Configurer le portail invité auto-inscrit ISE
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Introduction

Ce document décrit comment configurer et dépanner la fonctionnalité ISE Self Registered Guest
Portal.

Conditions préalables

Exigences

Cisco vous recommande d'avoir de I'expérience en matiére de configuration ISE et des
connaissances de base sur les sujets suivants :

» Déploiements ISE et flux d'invités
+ Configuration des contréleurs LAN sans fil (WLC)



Composants utilisés

Self Registered Guest Portal, permet aux utilisateurs invités de s'inscrire eux-mémes avec les
employés pour utiliser leurs identifiants AD afin d'accéder aux ressources réseau. Ce portail vous
permet de configurer et de personnaliser plusieurs fonctionnalités.

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* Microsoft Windows 10 Professionnel
» Cisco WLC 5508 avec version 8.5.135.0
* Logiciel ISE, version 3.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Topologie et flux
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Ce scénario présente plusieurs options disponibles pour les utilisateurs invités lors de I'auto-
inscription.

Voici le flux général :



Etape 1. L'utilisateur invité s'associe au SSID (Service Set Identifier) : Guest-WiFi. Il s'agit d'un
réseau ouvert avec filtrage MAC avec ISE pour I'authentification. Cette authentification correspond
a la deuxiéme régle d'autorisation sur I'lSE et le profil d'autorisation redirige vers le portail invité
auto-enregistré. ISE renvoie un message d'acceptation d'acces RADIUS avec deux paires cisco-
av:

« url-redirect-acl (le trafic qui doit étre redirigé et le nom de la liste de contrdle d'accés (ACL)
définie localement sur le WLC)
« url-redirect (ou rediriger ce trafic vers ISE)

Etape 2. L'utilisateur invité est redirigé vers ISE. Plutét que de fournir des informations
d'identification pour se connecter, I'utilisateur clique sur S'inscrire pour accéder aux

invités. L'utilisateur est redirigé vers une page ou ce compte peut étre créé. Un code
d'enregistrement secret facultatif peut étre activé afin de limiter le privilege d'auto-enregistrement
aux personnes qui connaissent cette valeur secrete. Une fois le compte créé, I'utilisateur regoit
des informations d'identification (nom d'utilisateur et mot de passe) et se connecte avec ces
informations d'identification.

Etape 3. ISE envoie une nouvelle authentification de changement d'autorisation (CoA) RADIUS au
WLC. Le WLC authentifie a nouveau l'utilisateur lorsqu'il envoie la requéte d'accées RADIUS avec
I'attribut Authorize-Only. ISE répond avec les listes de contréle d'acces Access-Accept et
Airespace définies localement sur le WLC, qui fournit un acces a Internet uniquement (I'acces final
pour l'utilisateur invité dépend de la stratégie d'autorisation).

% Remarque : dans le cas des sessions EAP (Extensible Authentication Protocol), ISE doit
envoyer un message CoA Terminate afin de déclencher une nouvelle authentification, car la
session EAP se trouve entre le demandeur et I''SE. Mais pour le MAB (filtrage MAC), la
réauthentification CoA suffit ; il n'est pas nécessaire de dissocier/désauthentifier le client
sans fil.

Etape 4. L'utilisateur invité a souhaité accéder au réseau.

Plusieurs fonctionnalités supplémentaires, telles que la posture et le BYOD (Bring Your Own
Device), peuvent étre activées (voir plus loin).

Configurer

WLC

1. Ajoutez le nouveau serveur RADIUS pour l'authentification et la comptabilité. Accédez a
Security > AAA > Radius > Authentication afin d'activer RADIUS CoA (RFC 3576).



CIsco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security RADIUS Authentication Servers > Edit
¥ AAA Server Index F
General
- RADILUS Server Address(Ipv4/1pv6) 10.106.32.25
Authenticati
uthentication Shared Secret Format ASCII
Aceounting
Fallback Shared Secret LT
DNS
Downloaded AVP [onfiamiSheoed Searet s
* TACACS+ Kew Wi
LDAP ¥y Wrap (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Local MNet Users
MAC Filtering Port Mumber 1812
= Disabled Clients Server Status Enabled
User Login Policies a
o Support for CoA Enabled
Password Policies Server Timeout 2 seconds
» Local EAP Network User @ Enable
Advanced EAP Management B Enable
¥ Priority Order Management Retransmit Timeout 2 seconds
b Certificate Tunnel Proxy Enable
= Access Control Lists Rexalrm List
Access Control Lists 1PSec Enabla

CPU Access Control Lists
FlaxConnect ACLsS
Layer2 ACLS

URL ACLE

Il existe une configuration similaire pour la comptabilité. Il est également conseillé de
configurer le WLC pour envoyer le SSID dans l'attribut ID de la station appelée, ce qui
permet a I'lSE de configurer des régles flexibles basées sur le SSID :

afrerfe

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
Security RADIUS Authentication Servers
v AAA Auth Called Station ID Type AP MAC Address:SSID B
General
» RADIUS
Authentication Use AES Key Wrap {Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Security RADIUS Accounting Servers
« AAA i
Acct Called Station ID Type IP Address
General
» RADIUS MAC Delimiter Hyphen
Authentication
Rl MNetwork Tunnel Server
E;:Eack User Proxy Index Server Address(Ipv4/Ipv6)
Downloaded AVP 1 *  10.106.32.25

2. Sous l'onglet WLANSs (Réseaux locaux sans fil), créez le WLAN Guest-WiFi et configurez
l'interface appropriée. Définissez la sécurité de la couche 2 sur None avec le filtrage MAC.
Dans Serveurs AAA (Security/Authentication, Authorization, and Accounting), sélectionnez
I'adresse IP ISE pour I'authentification et la comptabilité. Dans l'onglet Advanced, activez
AAA Override et définissez I'état Network Admission Control (NAC) sur ISE NAC (prise en
charge CoA).



3. Accédez a Sécurité > Listes de contrble d'accés > Listes de contrble d'accés et créez deux
listes d'acces :

» GuestRedirect, qui autorise le trafic qui ne doit pas étre redirigé et redirige tout autre
trafic
* Internet, qui est refusé pour les réseaux d'entreprise et autorisé pour tous les autres

Voici un exemple pour la liste de contréle d'accés GuestRedirect (besoin d'exclure le trafic
vers/depuis ISE de la redirection) :

Security Access Control Lists > Edit
v AAA
General General
= RADIUS
Authentication Access List Name GuestRedirect
Accounting
Fallback Deny Counters 1]
DNS
Downloaded AVP Destination
» TACACS+ Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction MNumber of Hits
LDAP - 0.0.0.0 / 01063225 " n " " .
il n n’ n ' n
Local Net Users 0.0.0.0 255,255,255.255 ¥ i ¥ O
MAC Filtering
= . 10.106.32.25 0.0.0.0
+ Disabled Clients 2 Permit d / Any Any Any Any ANy 0

User Lagin Policies 255.255.255.255 0.0.0.0

AP Policies
Password Policies

-

Local EAP
Advanced EAP
Priority Order

-

-

Certificate

4

Access Control Lists
Access Control Lists
CPU Access Control Lists

ISE

1. Ajoutez le WLC en tant que périphérique d'acces réseau a partir de Work Centers > Guest
Access > Network Devices.

2. Créez un groupe d'identités de point de terminaison. Accédez a Work Centers > Guest
Access > Identity Groups > Endpoint Identity Groups.

= Cisco |56 Work Centers - Guest Access

Overview dentities Identity Groups Ext Id Sources Administratior Metwork Devices Paortals & Components Manage Accounts Paolicy Elements

Identity Groups
Endpoint Identity Group

Endpoint Identity Groups
i% Profiled
s Blacklist it - -
ey GuesiEndpolnts
; Clseo_GuestEndpoints
su RegisteredDevices m Cancel
sy Unknown

User identity Groups



3. Créez un type d'invité en accédant a Centres de travail > Acces invité > Portail et composants >
Types d'invité. Reportez-vous au groupe d'identités de point de terminaison précédemment créé
sous ce nouveau type d'invité et cet enregistrement.

Overview Identities Identity Groups Ext Id Sources Administration Network Devices Portals & Components

Guest type name: *
Guest Portals

—_—
Guest Types | Guest-Daily )
Sponsor Groups

Spensor Portals Description:

Guest account access for 30 days y

Lamguage File

Collect Additional Data

Custom Fields...

Maximum Access Time

Account duration stans

From first login
© From sponsor-specified date (or date of self-registration, if applicable)

( Maximum account duration A
5 days o Default 1 (1=-8439)
h% 4
Allw sccass only an these days and times:
From 9:00 AM To 5:00 PM Sun & Mon v Twe '« Wed  Thu « Fr Sat

Configure guest Account Purge Policy at:

Work Centers » Guest Access > Settings » Guest Account Purge Policy

Login Options

Maximurm simultangous loging 3 {1-993)

WWhen guest exceeds limit:
O Disconnect the aldest connection

Disconnect the newest connection

Redirect user 1o 8 portal page showing an errer message (1)
This requires the creation of an authorization policy rule

Maximum devices guests can registar: 5 (1-999)

[ Endpoint identity group for guest device registration: Cisco_GuestEndpoints W "\”,‘D

4. Créez un nouveau type de portail d'invité : portail d'invité auto-inscrit. Accédez a Work Centers
> Guest Access > Guest Portals.



Create Guest Portal - Choose Portal Type

Choosa tho Cypss of POrtal Yo Want 1o CIsane

Sporscned-Guest Ponal
Sponsars creaty guosts’ sccounts. Guesis Catmal eroall thair owe sstauns,
O Self-Registered Goert Portal
Guosts provice information to sutomatcally Croats sn SCCOUNL, With SHONSOr 3pProval &% &n optonal roquinement
Hotspos Guest Panal
Guosls can ACCosE thi ribwiik withoul cracenlishs, Bl you can a0d & weltome masEge and AR,

GB‘MQI m

5. Choisissez le nom du portail, reportez-vous au type d'invité créé précédemment et envoyez les
parameétres de notification d'informations d'identification sous Paramétres du formulaire
d'inscription pour envoyer les informations d'identification par e-mail.

Reportez-vous a ce document pour savoir comment configurer le serveur SMTP sur ISE :

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/216187-configure-
secure-smtp-server-on-ise.html

Conservez tous les autres parameétres par défaut. Sous Personnalisation des pages du portail,
toutes les pages présentées peuvent étre personnalisées. Par défaut, le compte Invité est valide
pendant 1 jour et peut étre étendu au nombre de jours configuré sous le type d'invité spécifique.


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
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6. Configurez ces deux profils d'autorisation en accédant a Centres de travail > Acces invité >
Eléments de stratégie > Résultats > Profils d'autorisation.

» Guest-Portal (avec redirection vers Guest Portal Cisco_Guest et une ACL de redirection
nommeée GuestRedirect). Cette ACL GuestRedirect a été créée précédemment sur WLC.

= Cisco ISE

Overview Identities Identity Groups Ext Id Sources Administration
Authorization Profile
Conditions >
Guest-Partal
Results w

Allowed Protocols

Authorization Profiles

Downloadable ACLs

Redirect to Seif-registered guest portal

ACCESS_ACCEPT ~

dentity Tracking

~ Common Tasks

Work Centers - Guest Access

Network Devices

GuestRedirect

Portals & Components

Manage Accounts

« Permit_Internet (avec la liste de contrdle d'accés Airespace égale Internet)

Policy Elements



= Cisco ISE Work Centers - Guest Access

Overview ldentities Identity Groups Ext Id Sources Administration Network Devices Portals & Components

Authorization Profilas > Parmit_internet
Conditions >
Authorization Profile

Results ~
* Name .
Allowed Protocols Permit_internet
Authorization Profiles
Description

Downloadable ACLs

* Access Type

ACCESS_ACCEPT 4

Metwork Device Profile 2% Cisco e £

Sarvice Template
Track Movement
Agentless Posture

Passive Identity Tracking

~ Common Tasks

Airespace ACL Nama Internet

Airespace IPvEé ACL MName

ASA VPN

7. Modifiez le jeu de stratégies nommé Default. Le jeu de stratégies par défaut est
préconfiguré pour I'acceés au portail Invité. Une stratégie d'authentification nommée MAB est
présente, ce qui permet a l'authentification MAC Authentication Bypass (MAB) de continuer
(et non de rejeter) pour les adresses Mac inconnues.



= QCisco ISE Work Centers - Guest Acces

Ext Id Source: Administratior Network Devices Portals & Components Manage Account Palicy Elements Policy Sets

Default Reset Policyset Hitcounts

Status  Pollcy Set Name Description Condltions Aliowed Protocols | Server Sequence  Hits

Authentication Policy (3)

) Status  Rule Name Conditions Use Hits  Actlons

8. Accédez a la stratégie d'autorisation sur la méme page. Créez ces regles d'autorisation, comme
illustré dans cette image.

Authorization Policy (15)

Results

%) Status Rule Name Conditions Profiles Security Groups Hits  Actions

Will_Guesi_Access AND Parmit_internat Select from list o '{_.\'{'):_5
5 0 Radis-Called-Station-10 CONTAINS Guest

Wifl 1o,

AND Guest-Portal Selact from list o -{_{E}
G

fireless_MAR

Les nouveaux utilisateurs associés au SSID Invité ne font pas encore partie d'un groupe d'identité
et correspondent donc a la deuxiéme regle et sont redirigés vers Guest Portal.

Une fois que l'utilisateur s'est connecté avec succes, ISE envoie un RADIUS CoA et le WLC
effectue une nouvelle authentification. Cette fois, la premiére régle d'autorisation est mise en
correspondance (lorsque le point de terminaison fait partie du groupe d'identité de point de
terminaison défini) et I'utilisateur obtient le profil d'autorisation Permit_internet.

9. Nous pouvons également fournir un acces temporaire aux invités en utilisant la condition Guest
flow. Cette condition vérifie les sessions actives sur ISE et elle est attribuée. Si cette session a
I'attribut indiquant que I'utilisateur précédemment invité s'est authentifié avec succes, la condition
est satisfaite. Une fois qu'ISE a regu le message d'arrét de comptabilité Radius de la part du
périphérique d'accés réseau (NAD), la session est interrompue et supprimée ultérieurement. A ce
stade, la condition Network Access:UseCase = Guest Flow n'est plus satisfaite. Par conséquent,
toutes les authentifications suivantes de ce point de terminaison acceédent a la redirection de regle
générique pour l'authentification d'invité.



Authorization Policy {18)
Results

@ Status  Rule Nasa Conditions Prafites Security Braups Hite  Actions

o

{

% Remarque : vous pouvez utiliser a la fois I'accés Invité temporaire ou l'acces Invité
permanent, mais pas les deux.

Reportez-vous a ce document pour une configuration détaillée de I'accés temporaire et permanent
des invités ISE.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/20027 3-Configure-
ISE-Guest-Temporary-and-Perman.html

Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

1. Une fois que vous vous étes associé au SSID invité et que vous avez tapé une URL, vous
étes redirigé vers la page Guest Portal, comme illustré dans l'image.

- c & © & nitpsy/fise3-1.testlab.com:G44 1349-889b-3213b1e8cba. + & 1

atfran]a

cisco Guest Portal

Welcome
Sign on for guest access.
Username:

Password: Reset Password

Passcode: *

Or register for guest access

2. Comme vous ne disposez pas encore d'informations d'identification, vous devez choisir
I'option Register for Guest access. Le formulaire d'inscription vous est présenté pour créer le
compte. Si l'option Code d'enregistrement a été activée dans la configuration du portail
invité, cette valeur secréte est requise (ce qui garantit que seules les personnes disposant
des autorisations correctes sont autorisées a s'enregistrer elles-mémes).


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html

© & https:/fise3-1.testlab.com:8443/portal/SelfRegistration.action?from=LOGIN 80% s @ 1

clsco Guest Portal

Registration
Flease complete this registration form
Registration Code*

8015

Username
guest1
First name
Poanam
Last name b
Garg
Email address”
poengang@cisco.com
Mobile number
- 91 = 0000000000
Company
Cisco
Person being visited(email)
abo@cisco. com
Reason for visit

Personal

3. Si vous rencontrez des probléemes avec le mot de passe ou la stratégie utilisateur, accédez a
Work Centers > Guest Access > Settings > Guest Username Policy afin de modifier les
parametres. Voici un exemple :



Ovearview ldentities Identity Groups Ext Id Sources

Guest Account Purge Policy Guest Username pﬂ"CY

Custom Fiehds
Guest Emall Settings

Usarnarme Length
Guest Locations and SSIDs

Guest Username Policy

Guest Password Policy

DHEP & DNS Services Usemamea Criteria for Known Guests

It data is availabie. base Usemame on:
Legging
©  First name and last name
) Email address

c Allowed in

Alphabetic: Custom

Minimum alphabetic: 3 (0-64)

Mumeric: Custom

Minimum numeric: 3 (0-64)

Special; All supported e

Minimum special: a

Administration

Minimum usermname length:* 4 i

Metwork Devices

-64 characters)

Usemames

“ ABCDEFGHIJKLMMNPORSTUWW

~ 23456789

nfigure username requirements that will be enforced for guest usernames. USernames ang nol case Sensitive

Portals & Components

Manage Accounts Palicy Elemants

More -
—

4. Apres la création réussie du compte, vous étes présenté avec les informations d'identification
(mot de passe généré selon les stratégies de mot de passe invité) également I'utilisateur invité
obtient la notification par e-mail si elle est configurée :

'@ F https:/fises

i-1.testlab.com:844 3 /portal

ci1sco Guest Portal

Account Created

Choose how to receive your login information, by lext or email

You ¢an only click the button 5 times

Username:
Password:
First name:
Last name
Email:

Mobile number:
Company:
Location:

guestl
3154
Poonam

: Garg

poongarg@cisco.com
+810000000000
Cisco

India

« & 1y

Email Me attempts lefts

SMS provider: Global Default
Person being visited (email): abc@cisco.com
Reason being visited: Personal



Your Guest Account Credentials

ise@testlab.com <ise@testlab.com> Today at 9:47 AM

To: Poonam Garg (poongarg)

'/@

Hello Poonam,

Your guest account details:
Username: guest1

Password: 3154

First Name: Poonam

Last Name: Garg

Mobile Number:+910000000000
Valid From: 2020-11-07 09:43:50
Valid To: 2020-11-08 09:43:50
Person being visited: abc 0.
Reason for visit: Personal

5. Cliquez sur Sign On et fournissez des informations d’identification (un code d’acces
supplémentaire peut étre requis s’il est configuré sous le portail invité ; il s’agit d’'un autre
mécanisme de sécurité qui permet uniquement a ceux qui connaissent le mot de passe de se
connecter).

@ p w0 htt 1.testlab.com:844 a I trat 1 ST I N = ﬂ’

ciSsco Guest Portal

Welcome
Sign on for guest access
Username:

guestl

Password: Reset Password

Passcode: *

8015 T

Qr register for guest access

6. Une fois I'opération terminée, une politique d'utilisation acceptable (AUP) facultative peut étre
présentée (si elle est configurée dans le portail invité). L'utilisateur recoit une option de
modification de mot de passe et la banniére post-connexion (également configurable sous Guest
Portal) peut également s'afficher.



e3-1.testlab.com:8443/portal/LoginSubmit

atlear]
CISCO

Guest Portal

Acceptable Use Policy
Please read the Acceptable Use Policy

Please accept the policy You are responsible for maintaining  ~
the confidentiality of the password and all activities that occur
under your username and password.Cisco Systems offers

the Service for activities such as the active use of e-mail,

instant messaging, browsing the World Wide Web and

accessing corporate intranets. High volume data transfers,
especially sustained high volume data transfers, are not
permitted. Hosting a web server or any other server by use of

our Service is prohibited. Trying lo access someone else’s
account, sending unsolicited bulk e-mail, collection of other
people’s personal data without their knowledge and

interference with other network users are all

prohibited.Cisco Systems resemnves the right to suspend the
Sefvice ifCisco Systems reasonably believes that your use of

the Service is unreasonably excessive or you are using the
Semvice for criminal or illegal aclivities. You do not have the

right to resell this Service to a third party. Cisco Systems

reserves the right to revise, amend or modify these Terms &
Conditions, our other policies and agreements, and aspects
ofthe Semvice itself. Motice of any revision, amendment, or v

B T . T T ———

nit.action?from=AUP o @ 0

© &£ =0 https://ise3-1.testlab.com:8443/portal/A

Inr
Guest Portal

CISCO

Change Password
You are required to change your password now. Please enter a new password.
Current password:

New password:

Confirm password:

...ﬁ

9 PostLogin Bamer 5

<« (& Q © & ~° https://ise3-1.testlab.com:8443/portal/Chan

cISCO Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining network access.



7. La derniére page (Banniere post-connexion) confirme que I'acces a été accordé :

@ o .

“ o Q D £ =0 hitps:/fise3-1.testlab.com:8443/portal/Continue.action 2from=F T ACCESS BANMER s {?

cISCO Guest Portal

Success

You now have Internet access through this network

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

A ce stade, ISE présente ces journaux sous Operations > RADIUS > Live Logs, comme illustré
dans l'image.

Time Status Dotalls Identity Endpalnt 1D Authenticat..  Authorization Policy Authorization F— P Address Identity Group Evant

W 07, 2020 04:17:32.48.

How 07, 2020 04:17:32.42

Koy 07, 2020 04:17:32.38

How 07, 2020 04:15:14.85

o 0 8 a 9
(]

Wow 07, 2020 03:43:30.75

Voici le flux :

 L'utilisateur invité rencontre la deuxiéme régle d'autorisation (Wifi_Redirect_to_Guest_Portal)
et est redirigé vers Guest-Portal (authentification réussie).

 L'invité est redirigé pour 'auto-inscription. Aprés une connexion réussie (avec le compte
nouvellement créé), ISE envoie la réauthentification CoA, qui est confirmée par le WLC
(Dynamic Authorization successful).

» Le WLC effectue une nouvelle authentification avec I'attribut Authorize-Only et le nom de la
liste de contréle d'acces est retourné (Authorize-Only a réussi). L'acces réseau correct est
fourni a l'invité.

Les rapports (Opérations > Rapports > Invité > Rapport invité principal) confirment également que



MaSter Guest Report My Reports Export To Schedule

From 2020-11-07 00:00:00.0 To 2020-11-07 04:38:26.0
o

W Filter ~ [ Rafrosh
Logged At Guest User Name MAC Address IP Address Operation Sponsor User Name
¥ Todwy v ® Guest Ussr Name MAC Address IP Address Operation Sponsor User Name
2020-11-07 04:17:01.1 guest! DO:37:45:89,EF:64 10,106.32.254 Password Change guestt
2020-11-07 D4:16:33.9...  guest] D37 45 80EF:64 10.106.32.254 AUP
2030-11-07 04:13:51.0 guasti D037 45:89:EF:64 10,106.32.254 Add SelfRoglstration

Un utilisateur parrain (disposant des privileges appropriés) peut vérifier I'état actuel d'un utilisateur
invite.

Cet exemple confirme que le compte est créé et que l'utilisateur est connecté au portail :

Welcome test123 - i
I

CcISCO Sponsor Portal

Create Accounts Manage Accounts (1) Pending Accounts (0) Notices (0)
Resend Extend Edit Suspend Delete Reset Password Print
Username: guestl
Password: ...
First name: Poonam
Last name: Garg
Email address: poongarg@cisco.com
Company: Cisco
Mabile number: +910000000000
Person being visited (email): abc@cisco.com
Reason for visit: Personal
Guest type: Guest-Daily
SMS provider: Global Default
From date (yyyy-mm-dd): 2020-11-07 09:43
To date (yyyy-mm-dd): 2020-11-08 09:43
Location: India
SSID:
Language: English
Group tag:
Time left: 0D 22H 48M
State: Active
Done

Configuration facultative

Pour chaque étape de ce flux, différentes options peuvent étre configurées. Toutes ces options
sont configurées dans le portail Invité de Work Centers > Guest Access > Portals & Components >
Guest Portals > Portal Name > Edit > Portal Behavior and Flow Settings. Les paramétres les plus
importants sont les suivants :



Parameétres d'auto-inscription

» Type d'invité : décrit la durée d'activité du compte, les options d'expiration du mot de passe,
les heures d'ouverture de session et les options (il s'agit d'un mélange de profil de temps et
de role d'invité)

» Code d'enregistrement : si cette option est activée, seuls les utilisateurs qui connaissent le
code secret sont autorisés a s'enregistrer (ils doivent fournir le mot de passe lors de la
création du compte)

* AUP - Accepter la politique d'utilisation lors de l'auto-inscription

» L'exigence pour le sponsor d'approuver/activer le compte invité.

Paramétres de connexion invité
+ Code d'acces : si cette option est activée, seuls les utilisateurs invités qui connaissent le
code secret sont autorisés a se connecter.

» AUP - Accepter la politique d'utilisation lors de I'auto-inscription.
» Option de modification du mot de passe.

Paramétres d'enregistrement des périphériques

» Par défaut, le périphérique est enregistré automatiquement.
Parameétres de conformité des périphériques invités

* Permet une posture dans le flux.
Paramétres BYOD

» Permet aux utilisateurs professionnels qui utilisent le portail en tant qu'invités d'enregistrer
leurs appareils personnels.

Comptes approuvés par le sponsor

Si l'option Exiger que les invités soient approuvés est sélectionnée sous Parameétres du formulaire
d'inscription, alors le compte créé par l'invité doit étre approuvé par un sponsor. Cette
fonctionnalité peut utiliser I'e-mail afin d'envoyer une notification au sponsor (pour I'approbation du
compte invité) :

Si le serveur SMTP (Simple Mail Transfer Protocol) est mal configuré, le compte n'est pas créeé :



& Account Created

&« c @ © £ https://ise3-1.testiab.com:8443/portal/CreateAccount.action?from=SELF_REGISTRATION o

cisco Guest Portal

Account Created

Choose how to receive your login information, by text or email,

Your request for network access is denied. Please contact your
host for more information

First name: Test
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

RS

Le journal du fichier guest.log confirme qu'un probléme est survenu lors de I'envoi de la
notification d'approbation au courrier électronique du sponsor, car le serveur SMTP est mal
configuré :

<#root>

2020- 11- 07 07:16: 38,547 ERROR [ GUEST_ACCESS SMIP_RETRY_THREAD] [] cpm guest access. api services. util. Snt pM
j avax. mai | . Messagi ngExcepti on: Could not connect to SMIP host: outbound.cicso.com port: 25, response: ¢

2020- 11-07 07:16: 38,547 ERROR [ https-j sse-ni 0-10. 106. 32. 25-8443-exec-1][] cpm guestaccess. api servi ces. Nnc
com ci sco. cpm guest access. excepti on. Guest AccessSyst enExcepti on: com ci sco. cpm guest access. excepti on. Gues

Lorsque vous disposez de la configuration de serveur SMTP et de messagerie appropriée, le
compte est créé :

= Cisco ISE Work Centers - Guest Access Q @
Ovarviaw ldentities ldentity Groups Ext I1d Sources Administration Metwork Devices Porals & Components Manage Accounts Policy Elemants Palicy Sets More -
Guest Azcoint Purgs Policy

Guest Email Settings
Custom Fields

Guast Emall Ssttings aipound s tom

Guest Locations and S51Ds
Configure SMTP server al:Work Conbers > Guas! Access > Adminisimtion > SMTF Sarver
Guest Usermame Policy
Enable emall notifications to guests

Guest Password Pollcy

DHCP & DNS Services

Logging



& Account Created
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afra]n
ci1sco Guest Portal

Account Created
Choose how to receive your login information, by text or email

First name: Poonam
Last name: G
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

Une fois que vous avez activé I'option Exiger que les invités soient approuvés, les champs de nom
d'utilisateur et de mot de passe sont automatiquement supprimés de la section Inclure ces
informations dans la page Réussite de I'auto-inscription. C'est pourquoi, lorsque I'approbation d'un
sponsor est nécessaire, les informations d'identification des utilisateurs invités ne sont pas
affichées par défaut sur la page Web qui présente les informations indiquant que le compte a été
créé. Elles doivent étre fournies par SMS (Short Message Services) ou par e-mail. Cette option
doit étre activée dans la section Envoyer la notification d'informations d'identification lors de
I'approbation a l'aide de (marquer e-mail/SMS).

Un e-mail de notification est envoyé au sponsor :

Guest Approval Request

ise@testlab.com <ise@testlab.com> Today at 1:07 PM

To: Poonam Gar

Please approve (or deny) this self-registering guest. The guest provided the following information:
Username: guest_user

First Name: Poonam

Last Name: G

Le sponsor clique sur le lien Approbation et se connecte au portail du sponsor et le compte est
approuveé :

cI1SCO Sponsor Portal

Guest (guest_user) has been approved.
Help



A partir de ce moment, I'utilisateur invité est autorisé a se connecter (avec les informations
d'identification regues par e-mail ou SMS).

En résumé, trois adresses e-mail sont utilisées dans ce flux :

» Adresse de notification « De ». Cette adresse est définie de maniére statique ou est prise a
partir du compte du sponsor et utilisée comme adresse d'expéditeur pour la notification au
sponsor (pour approbation) et les informations d'identification a l'invité. Cette option est
configurée sous Work Centers > Guest Access > Settings > Guest Email Settings.

» Adresse de destination de la notification. Cette information est utilisée afin d'aviser le
promoteur qu'il a recu un compte pour approbation. Elle est configurée dans le portail Invité
sous Centres de travail > Acces invité > Portails Invité > Portails et composants > Nom du
portail > Parameétres du formulaire d'inscription > Exiger I'approbation des invités > Envoyer
une demande d'approbation par e-mail a.

» Adresse de destination de l'invité. Cette information est fournie par l'utilisateur invité lors de
l'inscription. Si Envoyer une notification d'informations d'identification lors de I'approbation
par e-mail est sélectionné, I'e-mail avec les détails d'informations d'identification (nom
d'utilisateur et mot de passe) est remis a l'invité.

Remettre les informations d'identification par SMS

Les informations d'identification des invités peuvent également étre envoyées par SMS. Ces
options doivent étre configurées :

1. Sélectionnez le fournisseur de services SMS sous Parametres du formulaire d'inscription :

SMS Service Provider
Guests can choose from these SMS providers:
@ Global Default
I-Maobile
B ATT
Verizon
ClickatellViaSMTP
Crange
Inmobile
TheRingRingCompany
Sprint
@ Maas
Guest see providers list only if multiple are selected

Configure SMS providers at:

Work Centers > Guest Access » Administration > SMS Gateway Providers

2. Cochez la case Envoyer la notification d'informations d'identification aprés approbation en
utilisant : SMS.



~send credential notification upon approval using:

B Email
B SMS

3. Ensuite, l'utilisateur invité est invité a choisir le fournisseur disponible lorsqu'il crée un
compte :

© ﬁ https://ise3-1.testlab.com:8443 /portal/SelfRegistration.action?from=LOGIN

Registration
Please complete this registration form:

Registration Code*

8015

Username

Guest13

First name

Poonam

Last name

Email address*

poongarg@cisco.com

Mobile number*

== +91 > 0999999999

Company

SMS provider*

ATT

Global Default

Naas

4. Un SMS est envoyé avec le fournisseur et le numéro de téléphone choisis :



R

(O https://ise3- 1.testlab.com:8443/portal/CreateAccount.action?from=SELF_REGISTRATION

ciSCO Guest Portal

Account Created
Choose how to receive your login information, by text or email.

First name: Poonam
Email: poongarg@cisco.com
Mobile number: +919999999999
Location: India
SMS provider: NaaS

5. Vous pouvez configurer les fournisseurs SMS sous Administration > System > Settings >
SMS Gateway.

Enregistrement des périphériques

Si l'option Autoriser les invités a enregistrer des périphériques est sélectionnée aprés qu'un
utilisateur invité se connecte et accepte le protocole AUP, vous pouvez enregistrer des
périphériques :

~ Guest Device Registration Settings

Automatically register guest devices

A message displays to guests when they reach the maximum number of supported devices.

Allow guests to register devices

Yau can set the maximum number of supported devices in the guest type settings.

Device information will be stored in the endpoint identity group specified in the guest type of the user logging in to
this portal.

Configure guest types at:

Work Centers > Guest Access > Configure > Guest Types



_ @ Device Registration

© £ =0 https/fise3-1.testlab.com:8443/portal/ChangePwd.action?from=CHANGE_PASSWORD LLL T}

CcISCO Guest Portal

Device Registration

You can add a maximum of 5 devices. Enter a device |D and device description. The device ID is the MAC address or Wi-Fi address ofthe device. Itis an
alphanumeric ID in this format: A1:B3:E5:19:6F BB

Device ID *

D0:37:45:89:EF.64

Device Description *

Cancel, Continue

Manage Devices (1)

D0:37:45:89:EF 64

Notez que le périphérique a déja été ajouté automatiquement (il figure dans la liste Gérer les
périphériques). En effet, les périphériques invités inscrits automatiquement ont été sélectionnés.

Posture

Si l'option Require guest device compliance est sélectionnée, alors les utilisateurs invités sont
approvisionnés avec un agent qui effectue la posture (NAC/Web Agent) aprés qu'ils se soient
connectés et ont accepté I'AUP (et éventuellement effectuer I'enregistrement du périphérique).
ISE traite les régles de provisionnement du client pour décider quel agent doit étre provisionné.
Ensuite, I'agent qui s'exécute sur la station effectue la posture (conformément aux regles de
posture) et envoie les résultats a I'I'SE, qui envoie la réauthentification CoA pour modifier I'état
d'autorisation si nécessaire.

Les régles d’autorisation possibles peuvent ressembler a ceci :

IdentityGroup-Name EQUALS Endpoint Identity Groups:Clsco_GuestEndpoints
Wireless_MAB
(] Guest_Complaint AND PermitAccess
2 Radlus-Called-Station-ID CONTAINS Guest

k Session-PostureStatus EQUALS Compliant

IdentityGroup-Name EQUALS Endpoint Identity Groups:Cisco_GuestEndpoints
-] Permanent_Guest_Access AND Wireless_MAB Limited_Access
=] Radius-Called-5tation-ID CONTAINS Guest
=] Radius-Called-Station-ID CONTAINS Guest

AND Guest-Portal
Wireless_MAB

& Wifi_Redirect_to_
Guast_Portal

Les premiers nouveaux utilisateurs qui rencontrent la regle Guest_Authenticate redirigent vers le



portail d'inscription automatique des invités. Une fois que l'utilisateur s'enregistre et se connecte
lui-méme, CoA change d'état d'autorisation et I'utilisateur bénéficie d'un acces limité pour effectuer
la posture et la correction. Ce n'est qu'une fois que I'agent NAC est configuré et que la station est
conforme que la CoA modifie a nouveau I'état d'autorisation afin de fournir un acceés a Internet.

Les problémes typiques de posture incluent I'absence de régles de provisionnement client
correctes :

&« [ @ £ https:/fise3-1.testlab.com:8443,/portal/Continue.action?from=CLIENT_PROVISION E e 9w

cIsco Guest Portal

Connecting to Network

To continue, install and enable the latest Java version, and
make sure the Java plug-in is not blocked. You can download
and install Java from http:/iwww java.comienidownload. If you
are unable to download Java, connect to a different network and
try again

Cela peut également étre confirmé si vous examinez le fichier guest.log :

<#froot>

2020- 11- 09 09: 23: 32, 157 ERROR [ https-j sse-ni 0-10. 106. 32. 25- 8443-exec-7][] guestaccess. fl owmranager. st ep. ¢

BYOD

Si l'option Autoriser les employés a utiliser des appareils personnels sur le réseau est
sélectionnée, alors les utilisateurs d'entreprise qui utilisent ce portail peuvent passer par le flux
BYOD et enregistrer des appareils personnels. Pour les utilisateurs invités, ce paramétre ne
change rien.

Que signifie « employés utilisant le portail en tant qu'invité » ?

Par défaut, les portails invités sont configurés avec le magasin d'identités Guest_Portal_Sequence



~ Portal Settings

HTTPFS port: *

Allowed interfaces: *

8443 {8000 - 8999)

Make selections in one or both columns based on your PSN configurations.

If bonding Is not configured :ij: If bending Is configured (:)

on a PSN, usa:

@ Gigabit Ethernet 0
Gigabit Ethernet 1
Gigabit Ethernet 2
Gigabit Ethernet 3
Gigabit Ethernet 4

Gigabit Ethernaet &

Certificate group tag: *

Authentication method: *

on a PSN, use:

& Gond 0
Uses Gigakit Ethernet 0 as
primary, 1 as backup

Bond 1

Uses Gigabit Ethernet 2 as
primary, 3 as backup

Bond 2

Usas Gigabit Ethernet 4 as
primary, 5 as backup

Default Portal Certificate Group -~

Configure certificates at:

Work Centers > Guest Access > Administration > System Certificates

T

Guest_Portal_Sequence W L)

Configure authentication methods at:

Work Centers » Guest Access » ldentities » |dentity Source Sequences

Il s'agit de la séquence de stockage interne qui essaie d'abord les utilisateurs internes (avant les
utilisateurs invités), puis les informations d'identification Active Directory. Comme les paramétres
avanceés doivent passer au magasin suivant de la séquence lorsqu'un magasin d'identités
sélectionné n'est pas accessible pour I'authentification, un employé avec des informations
d'identification internes ou des informations d'identification Active Directory peut se connecter au

portail.



= Cisco ISE Work Centers - Guest Access

Overview Identities Identity Groups Ext Id Sources Administration Network Devices Portals & Components
Endpoints w |dentity Source Seqguence
MNetwork Access Users * Mamea

Guest_Portal_Sequence

ldentity Source Segquencas
Das

I
0

ription A built-in Identity Sequence for the Guest Portal

Y

~ Certificate Based Authentication

E] Select Certificate Authentication Profile

~ Authentication Search List

A set of identity sources that will be accessed in seguence until first authentication succeeds
Available Selected

Internal Endpoints Internal Users
Guest Users

All_AD_Join_Points

A ce stade du portail invité, I'utilisateur fournit des informations d'identification définies dans le
magasin Utilisateurs internes ou Active Directory et la redirection BYOD se produit :

&« c Q @ & 0 https://ise3-1.testlab.com:8443 /portal/AupSubmit.action?from=AUP see w i

dilvan]n,
CcISCO Guest Portal

BYOD Welcome
Welcome to the BYOD portal.

Access o this network requires your device to be configured for
enhanced security. Click Start to provide device information before
compaenents are installed on your device,

The following system was detected
Windows
Was your device detected incorrectly?
Select your Device

Windows

=
N

Les utilisateurs d'entreprise peuvent ainsi effectuer des opérations BYOD sur leurs appareils
personnels.



Lorsque les informations d'identification des utilisateurs internes/AD sont remplacées par celles
des utilisateurs invités, le flux normal se poursuit (pas de BYOD).

Modification VLAN

Il vous permet d'exécuter activeX ou une applet Java, ce qui déclenche la libération et le
renouvellement de DHCP. Cela est nécessaire lorsque CoA déclenche la modification du VLAN
pour le terminal. Lorsque MAB est utilisé, le point d'extrémité n'est pas conscient d'un changement
de VLAN. Une solution possible consiste a modifier le VLAN (version/renouvellement DHCP) avec
I'agent NAC. Une autre option consiste a demander une nouvelle adresse IP via I'applet renvoyée
sur la page Web. Un délai peut étre configuré entre la libération, la CoA et le renouvellement.
Cette option n'est pas prise en charge pour les appareils mobiles.

Informations connexes

» Services de posture sur le guide de configuration Cisco ISE

+ BYOD sans fil avec Identity Services Engine

« Exemple de configuration de la prise en charge ISE SCEP pour BYOD

» Authentification Web centralisée (CWA., pour Central Web Authentification) sur le WLC et
exemple de configuration ISE

« Exemple de configuration d'authentification Web centrale avec des points d'acces
FlexConnect sur un WLC avec ISE

» Assistance et documentation techniques - Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
http://www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
http://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-software/116068-configure-product-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



