Configuration et dépannage d'ISE avec le
magasin d'identites LDAPS externe
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Introduction

Ce document décrit I'intégration de Cisco ISE avec le serveur LDAPS sécurisé en tant que source
d'identité externe.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Connaissances de base de lI'administration d'ldentity Service Engine (ISE)
» Connaissances de base du protocole LDAPS (Active Directory/Secure Lightweight Directory
Access Protocol)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



» Correctif 7 Cisco ISE 2.6

» Microsoft Windows version 2012 R2 avec Active Directory Lightweight Directory Services
installé

* PC sous Windows 10 avec demandeur natif et certificat utilisateur installé

+ Commutateur Cisco C3750X avec image 152-2.E6

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

LDAPS permet le cryptage des données LDAP (qui incluent les informations d'identification de
l'utilisateur) en transit lorsqu'une liaison d'annuaire est établie. LDAPS utilise le port TCP 636.

Ces protocoles d'authentification sont pris en charge avec LDAPS :

» Carte a jeton générique EAP (EAP-GTC)

* Protocole PAP (Password Authentication Protocol)

+ Seécurité de la couche transport EAP (EAP-TLS)

* PEAP-TLS (Protected EAP Transport Layer Security)

% Remarque : EAP-MSCHAPV2 (en tant que méthode interne de PEAP, EAP-FAST ou EAP-
TTLS), LEAP, CHAP et EAP-MDS5 ne sont pas pris en charge avec la source d'identité
externe LDAPS.

Configurer

Cette section décrit la configuration des périphériques réseau et l'intégration de I'lSE au serveur
LDAP Microsoft Active Directory (AD).

Diagramme du réseau

Dans cet exemple de configuration, le point d'extrémité utilise une connexion Ethernet avec un
commutateur pour se connecter au réseau local (LAN). Le port de commutation connecté est
configuré pour 'authentification 802.1x afin d'authentifier les utilisateurs avec ISE. Sur I'ISE,
LDAPS est configuré en tant que magasin d'identités externe.

Cette image illustre la topologie de réseau utilisée :



. -

Secure LDAP Server

Configurer LDAPS sur Active Directory

Installer le certificat d'identité sur le contréleur de domaine

Afin d'activer LDAPS, installez un certificat sur le contréleur de domaine (DC) qui répond a ces
exigences :

1. Le certificat LDAPS se trouve dans le magasin de certificats personnel du contréleur de
domaine.

2. Une clé privée qui correspond au certificat est présente dans le magasin du contréleur de
domaine et est correctement associée au certificat.

3. L'extension Enhanced Key Usage inclut I'identificateur d'objet Server Authentication
(1.3.6.1.5.5.7.3.1) (également appelé OID).

4. Le nom de domaine complet (FQDN) du contréleur de domaine (par exemple,
DC1.testlab.com) doit étre présent dans I'un de ces attributs : le nom commun (CN) dans le
champ Objet et I'entrée DNS dans I'extension Autre nom du sujet.

5. Le certificat doit étre émis par une autorité de certification (CA) a laquelle le contréleur de
domaine et les clients LDAPS font confiance. Pour une communication sécurisée
approuvée, le client et le serveur doivent faire confiance a I'autorité de certification racine de
I'autre et aux certificats d'autorité de certification intermédiaire qui leur ont délivré des
certificats.



6. Le fournisseur de services cryptographiques (CSP) Schannel doit étre utilisé pour générer la

clé.
A Certificate -
General | Details | Certification Path

Show: |~=:.|!|.JI:=- W

ierld Value ﬂ

Tesuer tesHabDC 1-CA-1, tesHab, com
|___ Valid from Friday, October 11, 2019 2:03:01 AM
W.:'alu:l to Saturday, October 10, 2020 2:03:01 AM
L—__Iﬂubject DC1.testlab.com
I=|Public key RSA (2048 Bits)
@Cerﬁﬁca. .. DomainController
.@_‘Eﬂhance. .. Client Authentication (1.3.6.1.5.5.7.3.2), Server Authu|
i >

Other Name:
DS 'DbjEEI: Guid=04 10a6 36 1d 3cf4 3fa8 4783 d7d3d5 46 20 a3 3f

DMS Name=DC 1.testlab.com

Accéder a la structure du répertoire LDAPS

Pour accéder a I'annuaire LDAP sur le serveur Active Directory, utilisez n'importe quel navigateur
LDAP. Dans ces travaux pratiques, le navigateur LDAP 4.5 de Softerra est utilisé.

1. Etablissez une connexion au domaine sur le port TCP 636.

- Vo Type Sipe
:!Espﬁrawn-w ~ d:wmﬂﬂ«s Nt Expanded g
o It BB Servirs | | eadtat aps: e L teasiab. com: 6.38/DC =tes st D moom Sarvee Profie | FET]
=[] teatsh

2. Par souci de simplicité, créez une unité d'organisation nommée unité d'organisation ISE dans
Active Directory et elle doit avoir un groupe nommeé UserGroup. Créez deux utilisateurs (user1 et
user?) et faites-les membres du groupe UserGroup.




% Remarque : la source d'identité LDAP sur ISE est utilisée uniquement pour 'authentification
des utilisateurs.

Scope Pane x || Name Value Type
12§ Softerra LDAP Browser Clew UserGroup Entry
@ Internet Public Servers (Hen user2 Entry
=] testiab [Hcn user1 Enitry
#-_J] CN=Builtin LA DESKTOP-19 Entry
#-_J CN=Computers i [a]] ComputerGroup Entry

#-[1 QU=Domain Controllers (& distinguishedName OU=ISE OU,DC=testiab,DC=com Attribute

+-_ Ch=ForeignSecurityPrincpals [ dSCorefropagatonData 111601 Attribute

Hi-Lll Chi=lnfrastruciure =) dSCorePropagationData  6/20/2020 2:51:11 AM Atirbute

——— = gPLink [LDAR: fjon={21A53813-697 1-45E8-8545-FDOCEIE29790} ... Attribute

= instanceType [ Writable ] Attribute

= name ISE OU Attribute

= objectCategory CN=CrganizationalLnit, CN=5chema,CN=Configuration, DC=...  Attribute

(= objectClass organizaionallinit Attribute

= objectClass top Attribute

- ] OU=LABISE = ou ISE QU Attribute

#-_J CN=LostAndFound =] uShiChanged 607428 Attribute

#- 1] Ch=Managed Service Accounts = uShCreated 603085 Attribute

-] CN=NTD5 Quotas = whenChanged 6212020 2:44:06 AM Attribute

#-{ ] CN=Program Data =] whenCreated 6/20/2020 2:51:11 AM Attribute

#-[Jl CN=System = objectGUID {## 450 1D~ 178 7-480F -ABCE-3ED 2 TFAFE94} Binary Attribute

Intégrer ISE au serveur LDAPS

1. Importez le certificat d'autorité de certification racine du serveur LDAP dans le certificat
approuveé.

:'.',::'.' Idantity Sarvices Engina Homa » Contet Visibdity » Oparmtions.
- Systern ¢ Wenlity Management  » MNebwork Resources  » Dewvice Porlal Management  paGnd Services ¥ Feed Senvice  » Thireat Cendric NAC
Deployment  Licenging = Cenificales  » Logging  » Maintenance  Upgrade ¢ Backup & Resiore  » Admin Access # Selfings
T = —
[T Friandiy Name a  Stawus Trusted For Serial Mumiber lssued To Issued By
FAERS S — [oc Il JiL [ ||
Indrastrciune
System Cortificates [0 DCiCA B Enabled Cico Serdces. 1820 1C AT 00 13, testab-DC1-CAs1 eatiateDC 1O
Trusted Certificates Endpoints

2. Validez le certificat d'administration ISE et assurez-vous que le certificat d'émetteur du certificat
d'administration ISE est également présent dans le magasin de certificats de confiance.

3. Afin d'intégrer le serveur LDAP, utilisez les différents attributs LDAP du répertoire LDAPS.
Accédez a Administration > Identity Management > External Identity Sources > LDAP Identity
Sources > Add.



il antity Services Engine Horme v Contexd Visibility + Operations - Adrnintsiration v Work Centers

» System = Wentity Management  » Network Rescurces ¢ Device Portal Management  puGrid Senvices  » Fead Servica ¢ Theeat Centric NAC

¢ ldentites Groups  External ldenlily Sources  ianity Source Sequences » Sattings
)

Extemal Identity Sources LDAPR identity Souroes List > testiab_ldaps

JE - LDAP Identity Source
= — -Ei Cannection Directory Qrganization Groups Adtributes Advanced Settings

v [ Cedtificaly Authentication Profil
= [ Active Directory

“Name | testiab_ldaps |

"—_; testlab
v [ LoAP Descriglion | |
= lestiab_ldaps
___-t;DBc « Schema |{:u_m -|
» [ RADIUS Tokon
it *Sutjct Otfccans | parsn | - e oecoss G |
[ SAML Id Providers
£ Social Login * Subject Name Attribute | sAMAccountName | = Group Map Anribute | memberof |
* Group Name Attribute | dn | cenificate Atiribute | userCertificate |

() Subject Objects Contain Reterence To Groups
() Group Objects Contain Reference To Subjects
Subgects In Groups Are Stared In Mamber Attribute As | Distinguished Name -]

Usar Info Attributes |

FirstMame | giveriName Department | department

Last Name | sn Organizational Unit | compariy
Email | mad Seate or Province | st

Tolephone | telephoneNumber Courtry [ ea

| |
| |

Job Tite | title | Locaky || |
| |
| |
|

Sireet Address | streetAddress

4. Configurez ces attributs dans I'onglet Général :

Subject Object Class : ce champ correspond a la classe Object des comptes d'utilisateurs. Vous
pouvez utiliser I'une des quatre classes suivantes :

+  Haut

* Personne

» PersonneOrganisationnelle
* PersonnelnetOrg

Filter Value
“  Valye Type
user Attribute

-l CN=Computers II nbtc:lass organizationalPerson Attribute

-l OU=Domain Controllers
+- [ C=ForeignSecurityPrincipals = objectClass top Attribute
#-_J CN=Infrastructure
-l OU=ISE Group
=3 ou=IsE U

&[] CN=ComputerGroup

+ CH=DESKTOP-19

Subject Name Attribute : ce champ est le nom de I'attribut contenant le nom d'utilisateur de la
demande. Cet attribut est récupéré a partir du LDAP lorsque I'|SE recherche un nom d'utilisateur



spécifique dans la base de données LDAP (vous pouvez utiliser cn, sAMAccountName, etc.).
Dans ce scénario, le nom d'utilisateur user1 du point d'extrémité est utilisé.

Scope Fane

i3 Softerra LDAP Browser
=~ testlab
#-_J] ON=Builtin
Ll ON=Computers
Ll OU=Domain Controllers
[l ON=ForeignSecurityPrindpals
[J CN=Infrastructure
[ ou=ISE Group
[l ou=IsEQU
¥l CN=ComputerGroup

4 CN=DESKTOP-19
. T

- CN=UserGroup

11~ Bl - ) e [ -

uSer 1
Hame & Value
= on user 1
=] displayMame userl
(=] distinguishedName CH=user 1,00=15E OU,DC =testlab, DC=com
= giveniame user 1
=l nama pger]
S s AMAccouniame userl
— USer SO
(= userCertificate userl

Type

Attribute
Attribute
Attribute
Attribute
Attribute
Attribute
Attribute
Binary Attribute

Attribut de nom de groupe : attribut contenant le nom d'un groupe. Les valeurs d'attribut Nom de
groupe de votre annuaire LDAP doivent correspondre aux noms de groupe LDAP sur la page

Groupes d'utilisateurs

Scope Pane
nii Softerra LDAP Browser
= testiab
&l CN=Builtin
#-_J] CN=Computers
Ll OU=Domain Controllers
] CN=ForeignSecurityPrincipals
Ll CH=Infrastructure
|-l QU=ISE Group
-l OU=ISE QU
s CN=ComputerGroup
-l CN=DESKTOP-19
- CN=userl

*

[----E8-- -

CN=LiserGroup

L Mame & Valype Type
=l UiserGroup Attribute
[=] d5CorePropagationData 111801 Attribute
[Z) groupType [ GlobalScope, Security ] Attribute
= instanceType [ Writable ] Attribute
[E] member Ch=user 1,0U=ISE OU DC =testlab,DC=com Attribute
(=] member CH=user2,0U=ISE OU,DC =testab,DC=com Attribute
=) name UserGroup Attribute
[=) objectCategory CH=Group,CN=5chema,CH=Configuration,DC =testlab,DC=com Attribute
(=) objectClass oroup Attribute
(=) objectClass top Attribute
(=) sAMAccounthiame UserGroup Attribute
=) sAMAccountType < samGroupObject = Attribute

Group Object Class : cette valeur est utilisée dans les recherches pour spécifier les objets
reconnus comme groupes.

%[l CN=ComputerGroup =] ohjectsid S 1-5-21-2950 2540 35- 7006096050 - 34766 26 26- 1156 Binary Attribute
-l CN=DESKTOP-19 g :ﬁtﬁm {3996 7F90-896E-4485-9CC5-B28C0B0EB 234} Bi':;-lmh‘butt
#-[3 CN= 1 C] 55 top At e
08 Qv (@ ocrs oo srse
=5 (=] ohjectCategory CH=Group,CN=5chema, CN=Configuration, DC =testiab,DC =com Attribute
Attribut de mappage de groupe : cet attribut définit la fagon dont les utilisateurs sont mappés aux
groupes.
Filter Mame UserGroup
if Softerra LDAP Browser =
= testlab L i e
%[ cN=Builtin |EImenhctOfCN-Uschra.naJ-ISEUJDc-besﬂabDC-m'nAtth& I
- CN=Computers
- OU=Domain Controllers
#-_J CN=ForeignSecurityPrincipals
-l CN=Infrastructure
&l OU=ISE Group
=L ou=ISE QU

#-_Jl CN=ComputerGroup
#-_Jl CN=DESKTOR-19

I_i CH=userl




Certificate Attribute : saisissez I'attribut qui contient les définitions de certificat. Ces définitions
peuvent éventuellement étre utilisées pour valider les certificats présentés par les clients lorsqu'ils
sont définis dans le cadre d'un profil d'authentification de certificat. Dans ce cas, une comparaison
binaire est effectuée entre le certificat client et le certificat récupéré a partir de la source d'identité
LDAP.

: E E':::._. r ﬂﬂ—:—l

5. Afin de configurer la connexion LDAPS, accédez a I'onglet Connection :

LOAP [dentity Sources List > testiab_ldaps

LDAP Identity Source
General et Directory Organization Groups Attributes Advanced Settings
Primary Server Secondary Server
[_] Enable Secondary Server
* HostnameP | dcl.testlab.com | @ HostnamellP
*Port | 636 _ Fort | 383
[[] Spacity server for each ISE node
Access () Anonymous Access Actass  * Anonymous ACCesS
() Authenticated Access Authenticated Access
Admin DN '| CMN=poongarg,CN=Lisers, DC=test] Adrmin DM
Pasoword ° I ] ] Password
Secure Authentication [+] Enable Secure Authentication Secure Authentication Enable Secure Authentication
[l Enable Server Identity Check Enable Servar ldentity Check
LDAP Server Root CA [DCI-CA r | i LDAP Server Root CA  DST Root CA X3 Certificate &1 ™
Isguer CA of ISE Certificates  [pe1-ca | Issuer CA of ISE Contificales  Select if required (optional)
* Server Tiemeout | 10 | i Seconds Server Timeout 10 i Seconds
* Ma. Admin Connections | 20 | @ Max. Admin Connections 20 i
[] Fofce reconnect evary i Minubés Forod reconned] avery i Minutes
Test Bind Lo Serser Test Bind to Server

Failover Always Access Primary Sarver First

= Fallback To Primary Soreor After 5 Minutes

6. Exécutez dsquery sur le contréleur de domaine pour obtenir le nom d'utilisateur DN a utiliser
pour établir une connexion au serveur LDAP :

PS C:\Users\Administrator> dsquery user -name poongarg
"CN=poongarg,CN=Users,DC=testlab,DC=com"



Etape 1. SDéfinissez I'adresse IP ou le nom d'héte du serveur LDAP, définissez le port LDAP
(TCP 636) et le nom de domaine d'administration pour établir une connexion avec le serveur
LDAP via SSL.

Etape 2. Option Activer l'authentification sécurisée et la vérification de I'identité du serveur.

Etape 3. Dans le menu déroulant, sélectionnez le certificat d'autorité de certification racine du
serveur LDAP et le certificat d'administration ISE certificat d'autorité de certification de I'utilisateur
(nous avons utilisé I'autorité de certification, installée sur le méme serveur LDAP pour émettre
également le certificat d'administration ISE).

Etape 4. Sélectionnez le test de liaison au serveur. A ce stade, les sujets ou les groupes ne sont
pas récupérés car les bases de recherche ne sont pas encore configurées.

7. Sous l'onglet Directory Organization, configurez la base de recherche de sujet/groupe. Il s'agit
du point de jonction entre I'lSE et le LDAP. Vous pouvez désormais récupérer uniquement les
sujets et les groupes qui sont des enfants du point de jonction. Dans ce scénario, I'objet et le
groupe sont récupérés a partir de I'unité d'organisation OU=ISE

LDAP ldentity Sources List > testlab_ldaps

LDAP Identity Source
General Connection Groups Aftributes Advanced Settings

* Subject Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

* Group Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

Search for MAC Address in Format | xx-soceaoeocoe- - |

] Strip start of subject name up to the last occurrence of the separatar

] Sirip end of subject name from the first occurrence of the separator

8. Sous Groupes, cliquez sur Ajouter pour importer les groupes a partir du serveur LDAP sur I'lSE
et récupérer les groupes, comme illustré dans cette image.



LDAP Identity Sources List = testab_ldaps

LDAP Identity Source
General Connection Directory Organization Attributes

Edit :ﬂ:ﬂldd + 3 Delete Group

[] Name -
] CH=UserGroup, OU=ISE OU DC=testlab,DC=com

Configuration du commutateur

Configurez le commutateur pour I'authentification 802.1x. Le PC Windows est connecté au port de
commutation Gig2/0/47

aaa new-model

radius server ISE

address ipv4 x.x.x.x auth-port 1812 acct-port 1813
key Xxxxxxx

aaa group server radius ISE_SERVERS

server name ISE

aaa server radius dynamic-author
client x.x.X.x server-key XXXXXX

aaa authentication dotlx default group ISE_SERVERS local
aaa authorization network default group ISE_SERVERS

aaa accounting dotlx default start-stop group ISE_SERVERS
|

dotlx system-auth-control

ip device tracking
!
radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req
|

interface GigabitEthernet2/0/47
switchport access vlan xx
switchport mode access
authentication port-control auto
dotlx pae authenticator

Configuration du terminal



Le demandeur natif Windows est utilisé et I'un des protocoles EAP pris en charge par LDAP est
utilisé, EAP-TLS pour l'authentification et I'autorisation des utilisateurs.

1. Assurez-vous que le PC est doté d'un certificat utilisateur (pour I'utilisateur 1) et qu'il a I'objectif
d'authentifier le client et que, dans les autorités de certification racines de confiance, la chaine de

certificats de I'émetteur est présente sur le PC.

@
5 File Action View Favorites Window Help
o 2 & XE= HED
] Console Root lssued To Issued By Expiration Date  Intended Purposes Friendly Name Status  Certificate Template
v G Cenificates - Curent| | g o1 pectlab-DCI-CA-1  6/20/2021 Client Authentication..| <None> User-Test
w || Personal
| Certificates
] = %
| Trusted Root Cert: il Certificate
| Enterprize Trust General | Detale | Cortiication Path
| Intermediate Cert
1 Active Directory L
| Trusted Publisher: R Certificate Information
| Untrusted Certific
| Third-Party Root ¢ This certificate is intended for the following purpose(s):
| Trusted People » Proves your identity to a remote computer
1 Client Authentica * Allows data on disk to be encrypted
| Local MonRemgov:
| Certificate Enrelln
| Smart Card Truste
Issued to: wseri
Issued by: testiab-DC1-CA-1
valid from 6/20/2020 to 6/20/2021
T fou have a private key that corresponds to this certificate.
Issuer Statement
< »|| € >
Personal store contains 1 certificate. I OK I

2. Activez |'authentification Dot1x et sélectionnez la méthode d'authentification Microsoft : Smart
Card ou un autre certificat pour l'authentification EAP-TLS.




E pciPassthrul Properties *

Metworking  Authenbcation  Sharing

Sedact thes opton (o provide authenticated network access for
this Ethemst adapter,

L] Enable |EEE 802.1X authentication

Choose a network authentication method:

Microsoft: Smant Card or other cedificate Settings

[ Remember my credentials for this connection each
lime |'m bogged on

] Fallback to unauthorzed network acoess

| ok | Cancel

3. Cliquez sur Additional Settings et une fenétre s'ouvre. Cochez la case en spécifiant le mode
d'authentification et choisissez I'authentification de I'utilisateur, comme illustré dans cette image.



B pciPassthrul Properties Advanced settings X

Metworking Authentication Sha 802, 1X settings

[] Specify authentication mode
Select this oplion to provide au
this Ethemet adapter. User authentication w Save credentials
[+*] Enable |IEEE 802.1X authen Delete credentials for all users

Choose a network authenticati
[ Enable single sign on for this network

hhuﬂ:&na‘tﬂaﬂm‘nﬂ’rﬂ_'

Perform immediately before user logon

Perform immediately after user logon

[v] Remember my credentials f3 Macimurn delay (seconds): 10 3
time I'm logged on =

Allow adaitional dialogs to be displayed during single

[+] Fallback to unauthorized ne SN on

This network uses separate virtual LAMNs for machine
and user authentication

Additional Settings... | "

Configurer le jeu de stratégies sur ISE

Puisque le protocole EAP-TLS est utilisé, avant que le jeu de stratégies soit configuré, le profil
d'authentification de certificat doit étre configuré et la séquence source d'identité est utilisée dans
la stratégie d'authentification plus tard.



‘il \dentity Sarvices Engine Home  + ConbexdVisbiity  » OpernSions  » Poley [ERSNCITSEIMN  + Woek Contors

¢ System -~ ldentity Managemerd ¢ Metwork Rescurces  » Device Porlal Management  peGrd Services  » Feed Service  » Threal Centric MAC

v Mentiies  Growps  External ldentily Sources ldenlity Source Sequentes ¢ Sellings
—————————————

External Identity Sources Cenficale Autheniication Profiles List > LDAPS_cert
o Certificate Authentication Profile
» [ Cerificate Authentication Profie
= [ Mctive Directory TName | LDAPS cert |
< testiab T
v B LOAP Doscription | EAR-TLS certificate based authentication with [DAPS
[0 coec i
v 5] RADILS Token )
= REA SecuriD
53] SAML M Providers identity Siore | testlab ldups =]
[ Social Login
Use idantity From (2} Certificate Atiibute | ybiect - Common Name =]

Any Subject or Altemative Name Atiributes in the Certificate (for Acthve Directory Only)

Match Client Camsicale Against
Cectificase In ldentty Siore Mover

Oinily 10 resobve identity ambiguity

=) Abwarys perform binany comparison

[ sove JREC

Reportez-vous au profil d'authentification de certificat dans la séquence de source d'identité et
définissez la source d'identité externe LDAPS dans la liste de recherche d'authentification :



» Work Centars

v Contaxt Visibility + Operations ¢ Policy - Adrministration

il dentity Services Engine Hama

» System - ldentity Management = » Nelwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Cenfric NAC

» Identities  Groups  External ldentity Scurces  Identity Source Sequences  » Sellings

Identity Source Sequence
« Identity Source Sequence

*Mame | LDAPS|

Description

+ Certificate Based Authentication

Select Certificate Authentication Profile |LDAPS_cert 4 I

+ Authentication Search List
A set of identity sources that will be accessed in seguence until first authentication succeeds

Avallable Selected

—
Internal Endpaints \ tesilab_|daps

Internal L'sers
Guest Users
testlab

All_AD Join_Points
rad

o

<

v Advanced Search List Settings
If a selected identity slore cannol be accessed for authentication

() Do not access olher slofes in the sequence and $&1 the “AulhenticationStatus™ atiribute to “ProcessErrar

(®) Treat as if the user was not found and proceed to the next store in the sequence

Save Resat

Configurez maintenant le jeu de stratégies pour I'authentification Wired Dot1x :

Liconsa Warming &

» Administration » Wark Contars

ek Identity Services Engine Homa » Contaxt Visiblity
Policy Sets  Profiing  Postrs  Client Provisioning  » Policy Elemsents
Paolicy Sets - Wired Dot1x Reset Policyset Hitcounts
Status  Policy Sot Name Description Conditions Allowed Protocols | Server Sequence Hits
@ weod Dotix B wired_sozax Detaull Network Aocess x v & 453
~ Authentication Policy (2)
+ Status  Rule Name Conditions: Use Hits Actions
LDAPS v
@ pan C  Metwork Access NetworkDevicahlame EQUALS LAB-Switth 223 4
» Options
LDAPS ¥
& Detautt [ £
» Options




W Authorization Policy (2)

Regults
+
Status  Rube Name Conditions Profiles Security Groups Hite  Actions

Wsers in LDAP Store A testab_Kaps ExtemalGroups EQUALS CN=UserGroup OUSISE OU,DG=testiab,DG=com PermitAccess + -~ ot o

Apreés cette configuration, nous pouvons authentifier le terminal a I'aide du protocole EAP-TLS par
rapport a la source d'identité LDAPS.



i pciPassthru0 Status

General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: No network access
Media State: Enabled
Duration: 00:01:21
Speed: 1.0 Gbps
Details...
Activity
Sent —— L‘,I'! ——  Received
Bytes: 3,003 | 676
& Properties ®Dissble  Diagnose
Close
Vérifier

1. Vérifiez la session d’authentification sur le port de commutation connecté au PC :



Authorized
DATA
Oper host mode: single-host
r control dir:
ion timeout:
tart time

Periodic Accet

Polici
Service Template

Servar Policies:

Method

SEate

Authe Succ

2. Afin de vérifier les configurations LDAPS et ISE, vous pouvez récupérer les sujets et les
groupes avec une connexion test au serveur :



3. Vérifiez le rapport d'authentification utilisateur :

S Aofrosh @ ReosotRepoat Counts 2 Export To= ¥Emars G-
Tirng Status Dtails Identity Endpoint 1D Aujth Po... Palicy Network De...  Device Porl Authentication Pro,

= j identity Endpoint ID Authentication Policy Authorizration Polcy MNebtwork Devicd Denviice Prort Authentcalion Protooc
Jun 24, 2020 04:45:21.727 AM o useri B4DED1 2B DECEH Wined Dotix >> Dotix  Wired Dotix »» Users in LDWP Siore  Permithccess GigabliEthemet2iM7  EAP.TLS
Jun 24, 2020 044520671 AM -] usert BASEZEDECH Wired Dotix >> Doty Wired Dotfx > Usars in LDAP Slore  PermitAccess LAB-Swich GigabliEIheme2MT  EAP-TLS

4. Consultez le rapport d'authentification détaillé pour le terminal :

Overview
Event 5200 Authentication succeeded
Username useri
Endpoint Id B4:96:91:26:DE:C0 &
Endpoint Profile Unknown
Authentication Policy Wired Dot1x >> Dot1x
Authorization Policy Wired Dot1x >> Users in LDAP Store
Authorization Result PermitAccess




Authentication Details

Source Timestamp

Received Timestamp

2020-06-24 04:40:52.124

2020-06-24 04:40:52.124

Policy Server ISE26-1

Event 8200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:CO

Calling Station Id

B4-96-91-26-DE-CO

Endpoint Profile Lnknown

IPv4 Address 10.106.38.165

Authentication |dentity Store testlab |daps

Identity Group Unknown

Audit Session Id OABAZ26390000130C98CEBDEE
Authentication Method dotix

Authentication Protocol EAP-TLS

Service Type Framed

Network Device LAB-Switch




15041
15048
22072
22070
15013
24031
24016
24023
24004
22054
22037
12306

Evaluating ldentity Policy

CQueried PIP - Network Access.NetworkDeviceName
Selected identity source sequence - LDAPS

l[dentity name is taken from certificate attribute

Selected Identity Source - testlab_|daps

Sending request to primary LDAP server - testlab_ldaps

Loocking up user in LDAP Server - testlab_ldaps

User's groups are retrieved - testlab_ldaps

User search finished successfully - testlab_ldaps

Binary comparison of certificates succeeded

Authentication Passed

EAP-TLS authentication succeeded

15036

Evaluating Authorization Policy

24209

24211

Looking up Endpaoint in Internal Endpoints IDStore - user
Found Endpoint in Internal Endpoints 1D5tore

15048

Queried PIP - testlab_ldaps.ExternalGroups

15016
22081
22080
11503
11002

Selected Authorization Profile - PermitAccess
Max sessions policy passed

MNew accounting session created in Session cache
Prepared EAP-Success

Returned RADIUS Access-Accept




5. Validez que les données sont chiffrées entre le serveur ISE et le serveur LDAPS en effectuant
une capture de paquets sur le serveur ISE vers le serveur LDAPS :

Mo Time A Zource Brestination Pratocol  Length  Address Edbits info

B 2020-96-24 10:40:24.205431  18.197.164.22 18.157.164. a—m—n—www!%ut 28957 - E36 [SYN] Seq=8 WiR=2020@ Len=8 M5SS5=1450 SACK_PERM=1 TSwal=140972872 TSecr=8 WS=128

£2 1B20-D6-14 10:40:24. J0E613 18.197.164. 22 10. ‘31 1b4. 21 TCP 20057 » 636 [ACK] Sequl Ackel Wirmr3312 Lens@ Tovalwl4B972873 Taecradaisase?

33 2029-96-24 10:48:24. 206961 18.197.164.22 198.157.164.21 Tisv1.2 Client Hello

4 2029-06-24 10:49:24.218413 18.197.164. 21 18,957.164.32 TLSv1.2 Server Hello, CertificatelPacket size Limited during capture]

25 2020-86-24 10:40:24.210500  10.197.164.22 10.157.164.21 TCR 20057 -+ E36 [ACK] Seqeldd Acke1971 Wine33152 Lensd TSvals148972877 TSecrs30158962
18.197.164.22 18.157.164.21 TLSv1.2 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
18,197, 164,21 18,1597.164,32 TLSv1.2 Change Cipher Spec, Encrypted Handshake Message

B T0-BE-14 1h:de: 2f'| 2511y 18,197,164, 32 18.457.164.31 b BT ] o

N OJ000-96-24 10:48: 24, 270384 18.157.164. 21 18.957.164. 22 TLSv1.2 plication Data

3 2028-96-24 10:40:24.231712 18.197.164.22 18.197.164.21 TLSv1.2 vIBD'lL!.Jllon Datay

31 I010-06-14 10:40:24. 138869 10.197.164.21 10.197.164.32 TLSv1.2 Application DatalPacket size limited during capturel

X2 2000-BG6-24 10:408:24.233358 18.197.164.22 18.357.164.21 TCP 28057 - 636 [ACK] Seqefl Ack=3392 Win=36B64 Len= TSval=148972985 TSecr=10158965

I3 2020-96-24 10:40:24.251944 18.197.164.22 18.157.164.21 TLSv1.2 Applicatisn Dats

34 2020-86-14 10:40:24, 153558 10.197.164.21 10.197.164,22 TLSV1.2 Applicatisn Data

!S 2020-86-24 10:48:324, 293372 18.197.164.22 18.157.164.21 TCP 28957 =+ ED6 [ACK] Seqe879 Ack=4221 Wins19688 Lens@ TSvals148972960 TSecr=38158967

2020-B6-24 10:48:57, 946553 18.197. 164,22 18.,157.164.21 TL5v1.2 151 88:8c:29:98:c0:28,0- i:D'lu.allon Data

ﬂ I0IV-06-24 10:48:57, ATERD  18.107.164.22 10.957.164.31 TCP 66 B@:Rci20:98icaild,B.  28A5T - BF6 IFIN, ACKD | Ack=4221 Win=39680 Len=0 TSwal=141806614 TSecr=30158967
Frame 28: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits)
b Ethernet II, Src: Veware al:3e:Tf (80:50:56:a8:3e:71), Dit: Vaware 98:ca:20 (0:0¢:29:98:ca:28)
Internet Protocsl Versien 4, Sre: 19.197.164.22, Dst: 10.197.164.21
Transaission Control Protocsl, Src Port: 28057, Ost Port: 636, Seq: 338, Ack: 2078, Len: 133
Source Port: 20057
___ Qestinatige bocti 66 |
[Streas sndes: 7]
[TCP Segmanmt Len: 131)
Sequence nusber: 336 irelative sequence nusber)
[Hext sequence nusber: 469 (relative sequence nusberl]
Acknowledgment nusber: 3078 (relative ack number)
1809 .... = Header Length: 32 bytes (B)
Flags: Bx@18 (PSH, ACK)
Window size value: 259
[Caleulated window size: 33152]
[Wirdew size sealing factor: 128)
Checksum: @xSefl [unverified)
[Checksum Status: Unverified)
Urgent pointer: @
b Options: (12 bytes), Mo-Operation IMOP), No-Operatiom (NOP), Timestasps
b [SEQ/ACK amalysis]
»  [Tisestasps]
TCF payload 1133 bytes)
' Secure Sockets Layer
v TLSw1.2 Record Layer: Application Dats Protacol: ldag
Contest Type: Applicatics Data (23)
Version: TLS 1.2 (0x303) — \ .
Foréion: L Encrypted Data
Encrypted Application Data: 17341b802128@8a13cc]7815e54447bb%a cBafSaBBladebBd, ..

»

\d

Dépannage

Cette section décrit quelques erreurs courantes rencontrées avec cette configuration et explique
comment les résoudre.

» Dans le rapport d'authentification, vous pouvez voir le message d'erreur suivant :

Authentication method is not supported by any applicable identity store

Ce message d'erreur indique que la méthode sélectionnée n'est pas prise en charge par LDAP.
Assurez-vous que le protocole d'authentification dans le méme rapport affiche I'une des méthodes
prises en charge (EAP-GTC, EAP-TLS ou PEAP-TLS).

* Le test de liaison au serveur s'est terminé par une erreur.

Cela est généralement da a I'échec du contrdle de validation du certificat du serveur LDAP. Afin
de dépanner de tels types de problemes, prenez une capture de paquets sur ISE et activez les
trois composants runtime et prt-jni au niveau du débogage, recréez le probléme et vérifiez le
fichier prrt-server.log.

La capture de paquets se plaint d'un certificat incorrect et port-server affiche :

04:10:20,197,ERROR,0x7f9c5b6f1700, LdapSsTConnectionContext: :checkCryptoResult(id = 1289): error message



% Remarque : le nom d'héte de la page LDAP doit étre configuré avec le nom du sujet du
certificat (ou I'un des autres noms du sujet). Par conséquent, a moins que vous ne disposiez
d'une telle adresse dans I'objet ou dans le SAN, cela ne fonctionne pas, le certificat avec
I'adresse IP dans la liste SAN est nécessaire.

3. Dans le rapport d'authentification, vous pouvez remarquer que I'objet est introuvable dans le
magasin d'identités. Cela signifie que le nom d'utilisateur du rapport ne correspond pas a l'attribut
Nom de l'objet d'un utilisateur de la base de données LDAP. Dans ce scénario, la valeur a été
définie sur sAMAccountName pour cet attribut, ce qui signifie que I'|SE recherche les valeurs
sAMAccountName pour l'utilisateur LDAP lorsqu'il tente de trouver une correspondance.

4. Les sujets et les groupes n'ont pas pu étre récupérés correctement lors d'un test de liaison au
serveur. La cause la plus probable de ce probléme est une configuration incorrecte pour les bases
de recherche. N'oubliez pas que la hiérarchie LDAP doit étre spécifiée de leaf a root et dc (peut
étre constituée de plusieurs mots).

Informations connexes

 https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/119149-
configure-ise-00.html#anc9

+ https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-
configure-eap-tls-authentication-with-is.html



https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



