Configurer les serveurs Radius externes sur ISE
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Introduction

Ce document décrit la configuration d'un serveur RADIUS sur ISE en tant que serveur proxy et
d'autorisation. Ici, deux serveurs ISE sont utilisés et I'un d'eux fait office de serveur externe.
Cependant, n'importe quel serveur RADIUS compatible RFC peut étre utilisé.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Connaissances de base du protocole RADIUS
» Expertise en configuration de politiques ISE (ldentity Services Engine)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions 2.2 et 2.4 de Cisco
ISE.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer



Diagramme du réseau
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Configurer ISE (serveur frontal)

Etape 1. Plusieurs serveurs RADIUS externes peuvent étre configurés et utilisés afin d'authentifier
les utilisateurs sur ISE. Afin de configurer des serveurs RADIUS externes, accédez a Administration >
Network Resources > Externa RADIUS Servers > Add, comme l'illustre I'image :
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Identity Services Engine

Home » Context Visibility » Operations » Policy ~ Administration

+ System ~ Metwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

r Metwork Devices

+ Identity Management

Network Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAG Managers  External MDM  » Location Senvices

External RADIUS Servers List > ISE_BackEnd_Server
External RADIUS Server

*Name | ISE_BackEnd_Server
This will be used as an external ISE server
Description
2
"HostIP | 10,127.196.82 ]
* Shared Secret | sssss | [ Show
Enable KeyWrap [
* Key Encryption Key Show
* Message Authenticator Code Key Show
Key Input Format = ASCIl HEXADECIMAL
* Authentication Port | 1812 | (valid Range 1 to 65535)
* Accounting Port [ 1813 | (valid Range 1 to 65535)
* Server Timeout | 5 ] Seconds (Valid Range 1 fo 120)
* Connection Attempts | 3 | (valid Range 1 to 9)

Etape 2. Pour utiliser le serveur RADIUS externe configuré, une séquence de serveur RADIUS
doit étre configurée de la méme maniére que la séquence source Identity. Pour configurer la
méme configuration, accédez a Administration > Network Resources > RADIUS Server Sequences > Add, COMme
l'illustre l'image.



‘thih Identity Services Engine

Home + Contaxt Visibiiy + Gperations (e - Administration

Erdpoints Guesis Vidnarability Threat + System
Daplcymant
Liconting
GCortifcates
Logging
Maintonance
Upgrade
Backup & Resion

Admin Accoss
;o Sefings

METRICS

Total Endpoints ©

< I;‘D

Active Endpoints @

Notwork Resources
Hutwork Divices
Hotwork Divice Groups
Notwork Device Profies

putGrid Services

Feed Sarvico
Profier

Threat Contric HAC
Third Party Vendors

Extomal RADUS Servers
NAC Managers

Extemal MOM

Location Servces

Device Portal Management
Dlackdist
BYOD
Contifieats Provisoning

Authenticatad Guests O

[T}
-l 0

Extarral dsntty Sources Clant Provisicning

i AUTHENTICATIONS © 20X O Scieh Sauancid Mctdn Dervice Maragerant INTS @ (=B 4
Semngs My Dewicos
oo MenRyOrowp  MetwomDvice  Falurs Ressen Custom Portal Files I
1 Semings

Rl data auailakla o s st

Kl dota awasilahla

i
CISCO

Identity Services Engine

+ Administration » Work Centers

» Context Visibility b Operations » Policy

» System  » Identity Management = ~ MNetwork Resources ¢ Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Metwork Devices  Metwork Device Groups  MNetwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MOM

RADIUS Server Sequences List > New RADIUS Server Sequence

RADIUS Server Sequence
Advanced Attribute Settings

*Name | External_RADIUS_Sequence

Sequence in which the external servers should be used.
Description

+ User Selected Service Type

Select the set of external RADIUS servers to use to process requests. Servers are accessed in sequence until a response is received

Available * Selected

ISE_BackEnd_Server

<

Remote accounting

[[) Local accounting

(o

% Remarque : I'une des options disponibles lors de la création de la séquence de serveur
consiste a choisir si la gestion des comptes doit étre effectuée localement sur I'|SE ou sur le
serveur RADIUS externe. En fonction de I'option choisie ici, ISE décide si les requétes de
gestion des comptes doivent étre transmises par proxy ou si ces journaux doivent étre
stockés localement.

Etape 3. Il existe une section supplémentaire qui offre plus de flexibilité sur la maniére dont ISE
doit se comporter lorsqu'il proxie des requétes vers des serveurs RADIUS externes. Vous pouvez



le trouver sous Advance Attribute Settings, comme l'illustre I'image.
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cisco Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System » Identity Management =~ Network Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC

» Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM

RADIUS Server Sequences List > External_RADIUS_Sequence

RADIUS Server Sequence
General :

» Advanced Settings

[C] strip start of subject name up to the first occurrence of the separator

[[] strip end of subject name from the last occurrence of the separator

» Modify Attribute in the request

[ Modify attributes in the request to the External RADIUS Server

i [ add .| |select an item =

+» Continue to Authorization Policy

On Access-Accept, continue to Authorization Policy

+ Modify Attribute before access accept

[] Modify attributes before send an Access-Accept

Add : Select an item -

B | reset

» Advanced Settings : fournit des options pour supprimer le début ou la fin du nom
d'utilisateur dans les requétes RADIUS avec un délimiteur.

» Modify Attribute in the request : permet de modifier n'importe quel attribut RADIUS
dans les demandes RADIUS. La liste ci-dessous indique les attributs qui peuvent étre
ajoutés/supprimés/mis a jour :

User-Name--[1]
NAS-IP-Address--[4]
NAS-Port--[5]
Service-Type--[6]
Framed-Protocol--[7]
Framed-IP-Address--[8]
Framed-IP-Netmask--[9]
Filter-ID--[11]
Framed-Compression--[13]
Login-IP-Host--[14]
CalTback-Number--[19]



State--[24]
VendorSpecific--[26]
Called-Station-ID--[30]
Calling-Station-ID--[31]
NAS-Identifier--[32]
Login-LAT-Service--[34]
Login-LAT-Node--[35]
Login-LAT-Group--[36]
Event-Timestamp--[55]
Egress-VLANID--[56]
Ingress-Filters--[57]
Egress-VLAN-Name--[58]
User-Priority-Table--[59]
NAS-Port-Type--[61]
Port-Limit--[62]
Login-LAT-Port--[63]
Password-Retry--[75]
Connect-Info--[77]
NAS-Port-Id--[87]
Framed-Poo1--[88]
NAS-Filter-Rule--[92]
NAS-IPv6-Address--[95]
Framed-Interface-Id--[96]
Framed-IPv6-Prefix--[97]
Login-IPv6-Host--[98]
Error-Cause--[101]
Delegated-IPv6-Prefix--[123]
Framed-IPv6-Address--[168]
DNS-Server-IPv6-Address--[169]
Route-IPv6-Information--[170]
Delegated-IPv6-Prefix-Pool--[171]
Stateful-IPv6-Address-Pool--[172]

» Continue to Authorization Policy on Access-Accept : fournit une option permettant de
choisir si ISE doit simplement envoyer l'autorisation d'acces telle quelle ou continuer a
fournir un accés basé sur les politiques d'autorisation configurées sur I'lSE plutét que
sur l'autorisation fournie par le serveur RADIUS externe. Si cette option est
sélectionnée, I'autorisation fournie par le serveur RADIUS externe est remplacée par
l'autorisation fournie par ISE.

% Remarque : cette option ne fonctionne que si le serveur RADIUS externe envoie
un Access-Accept €N réponse a la requéte d'acces RADIUS proxy.

* Modify Attribute before Access-Accept : similaire a la Modify Attribute in the request, les
attributs mentionnés précédemment peuvent étre ajoutés/supprimés/mis a jour
présents dans l'acceptation d'accés envoyée par le serveur RADIUS externe avant
d'étre envoyés au périphérique réseau.

Etape 4. La partie suivante consiste a configurer les ensembles de stratégies afin d'utiliser la
séquence de serveur RADIUS au lieu des protocoles autorisés afin que les demandes soient
envoyeées au serveur RADIUS externe. Il peut étre configuré sous policy > Policy Sets. Les stratégies
d'autorisation peuvent étre configurées sous Policy Set mais n'entrent en vigueur que Si Continueto

Authorization Policy on Access-



Accept est sélectionnée. Dans le cas contraire, ISE agit simplement en tant que proxy pour les
requétes RADIUS afin de correspondre aux conditions configurées pour cet ensemble de
stratégies.
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Configuration du serveur RADIUS externe

Etape 1. Dans cet exemple, un autre serveur ISE (version 2.2) est utilisé en tant que serveur
RADIUS externe nommé ISe_Backend_Server. L'ISE (1SE_Frontend_Server) doit étre configuré en tant que
périphérique réseau ou traditionnellement appelé NAS dans le serveur RADIUS externe
(1se_Backend_server dans cet exemple), puisque la NASIP-Address dans la requéte d'acces qui est
transmise au serveur RADIUS externe est remplacé par I'adresse |P duise_Frontend_Server. Le secret
partagé a configurer est le méme que celui configuré pour le serveur RADIUS externe sur le
ISE_Frontend_Server.
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Etape 2. Le serveur RADIUS externe peut étre configuré avec ses propres stratégies

d'authentification et d'autorisation afin de servir les requétes proxy par I'|SE. Dans cet exemple,
une stratégie simple est configurée afin de vérifier I'utilisateur dans les utilisateurs internes, puis

d'autoriser I'acces si authentifié.
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Veérifier

Etape 1. Vérifiez les journaux en direct ISE si la demande est recue, comme indiqué dans l'image.
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Etape 2. Vérifiez si le jeu de stratégies correct est sélectionné, comme illustré dans I'image.
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Overview

Event 5200 Authentication succeeded
Username testaccount
Endpoint Id

Endpoint Profile
Authentication Policy External_Auth_Policy_Set
Authorization Policy External_Auth_Policy_Set

Authorization Result

Etape 3. Vérifiez si la demande est transmise au serveur RADIUS externe.

Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049  Settings of RADIUS default network device will be used

11117  Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355  Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11101  RADIUS-Client received response

11357  Successfully forwarded request to current remote RADIUS server
11002 Retumned RADIUS Access-Accept

4. Si la continue to Authorization Policy on Access-Accept €St sélectionnée, vérifiez si la stratégie d'autorisation
est évaluée.



‘sl Identity Services Engine

Overview
Event 5200 Authentication succeeded
Username testaccount
Endpoint Id
Endpoint Profile
Authentication Policy External_Auth_Policy_Set
Authorization Policy External_Auth_Policy_Set >> Default
Authorization Result PermitAccess

Steps

11001  Received RADIUS Access-Request

11017  RADIUS created a new session

11049  Settings of RADIUS default network device will be used

11117 Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11101 RADIUS-Client received response

11357  Successfully forwarded request to current remote RADIUS server
15036 Evaluating Authorization Policy

15016 Selected Authorization Profile - PermitAccess

22081 Max sessions policy passed

22080 Mew accounting session created in Session cache

11002 Returned RADIUS Access-Accept

Dépannage
Scénario 1. Evénement - Demande RADIUS 5405 abandonnée
» La chose la plus importante qui doit étre vérifiée est les étapes dans le rapport

d'authentification détaillé. Si les étapes indiquent la RADIUS-Client request timeout expired, cela signifie
que I'ISE n'a regu aucune réponse du serveur RADIUS externe configuré. Cela peut se



produire lorsque :

1. Il'y a un probléme de connectivité avec le serveur RADIUS externe. ISE ne parvient pas a
atteindre le serveur RADIUS externe sur les ports configurés pour lui.

2. ISE n'est pas configuré en tant que périphérique réseau ou NAS sur le serveur RADIUS
externe.

3. Les paquets sont abandonnés par le serveur RADIUS externe, soit par configuration, soit en
raison d'un probléme sur le serveur RADIUS externe.

Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used

11117  Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Palicy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11104 RADIUS-Client request timeout expired (g Step latency=15011 ms)
11356 Failed to forward request to current remote RADIUS server

11353 Mo more external RADIUS servers; can't perform failover

Vérifiez également les captures de paquets afin de voir s'il ne s'agit pas d'un faux message, c'est-
a-dire qu'ISE recoit le paquet en retour du serveur mais signale quand méme que la requéte a
expiré.

1841 6.537919 18.127.196. 89 10.127.196.82 87T RADIUS Access-Request(1) (id=18, 1=165)

1718 11.542634 18.127.196. 88 19.127.196.82 287 RADIUS Access-Request(l) (id=18, 1=165], Duplicate Request
2430 16.547829 18.127.196. 688 19.127.196.82 287 RADIUS Access-Request(1) (id=18, 1=165), Duplicate Request

» Siles étapes indiquent Start forwarding request to remote RADIUS server €t I'étape immédiate est No more
external RADIUS servers; can't perform failover, cela signifie alors que tous les serveurs RADIUS externes
configurés sont actuellement marqués comme morts et que les requétes ne sont servies
qu'apres l'expiration du minuteur d'arrét.



Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used
11117 Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048  Queried PIP - DEVICE.Device Type

11358  Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11353 No more external RADIUS servers; can't perform failover

%ﬁ Remarque : le temps mort par défaut des serveurs RADIUS externes dans ISE est de
5 minutes. Cette valeur est codée en dur et ne peut pas étre modifiée a partir de cette
version.

+ Si les étapes indiquent RADIUS-Client encountered error during processing flow €t sont suivis de Failed to forward
reguest to current remote RADIUS server; an invalid response was received,cela signifie alors qu'ISE a rencontré un
probleme lors du transfert de la requéte au serveur RADIUS externe. Cela se produit
généralement lorsque la requéte RADIUS envoyée par le périphérique réseau/NAS a I'ISE
ne dispose pas de NASIP-Address comme 'un des attributs. S'il n'y a NASIP-Address et si les
serveurs RADIUS externes ne sont pas utilisés, ISE renseigne le NAS-IP-Address avec I'adresse
IP source du paquet. Toutefois, cela ne s'applique pas lorsqu'un serveur RADIUS externe
est en cours d'utilisation.

Scénario 2. Evénement - Echec de I'authentification 5400

» Dans ce cas, si les étapes indiquent 11368 Please review logs on the External RADIUS Server to determine the
precise failure reason, cela signifie que I'authentification a échoué sur le serveur RADIUS externe
lui-méme et qu'il a envoyé un refus d'acceés.



Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used
11117 Generated a new session ID

15049 Ewvaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server
11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )
11101 RADIUS-Client received response

11368 Please review logs on the External RADIUS Server to determine the precise
failure reason.
11357 Successfully forwarded request to current remote RADIUS server

11003 Returned RADIUS Access-Reject

» Siles étapes indiquent 15039 Rejected per authorization profile, cela signifie qu'ISE a regu un Access-
Accept du serveur RADIUS externe, mais qu'ISE rejette I'autorisation en fonction des
stratégies d'autorisation configurées.

Steps

11001 Received RADIUS Access-Request

11017  RADIUS created a new session

11049  Settings of RADIUS default network device will be used

11117  Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11101  RADIUS-Client received response

11357 Successfully forwarded request to current remote RADIUS server
15036 Evaluating Authorization Policy

15016 Selected Authorization Profile - DenyAccess

15039 Rejected per authorization profile

11003  Returned RADIUS Access-Reject

» Sila FailureReason sur I'ISE est autre chose que ceux mentionnés ici en cas d'échec
d'authentification, alors il peut signifier un probléme potentiel avec la configuration ou avec
I'ISE elle-méme. |l est recommandé d'ouvrir un dossier TAC a ce stade.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



