Configurez ISE 2.1 NAC Menace-central (TC-
NAC) avec Qualys
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Introduction

Ce document décrit comment configurer le NAC Menace-central avec Qualys sur le Cisco Identity
Services Engine (ISE) 2.1. La caractéristique centrale du contrdle d'accés au réseau de menace
(TC-NAC) te permet de créer des stratégies d'autorisation basées sur les attributs de menace et
de vulnérabilité recus des adaptateurs de menace et de vulnérabilité.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Engine de gestion d'identité de Cisco
- Qualys ScanGuard



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 2.1 d'engine de gestion d'identité de Cisco

- Contréleur LAN Sans fil (WLC) 8.0.121.0

- Scanner 8.3.36-1 de protection de Qualys, signatures 2.3.364-2
- Service Pack 1 de Windows 7

Configurer

Organigramme de haut niveau
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C'est I'écoulement :

1. Le client se connecte au réseau, l'acces limité est donné et le profil avec évaluent des
vulnérabilités que la case a cocher activée est assignée

2. Le noeud RPC envoie le message de Syslog au noeud MNT confirmant I'authentification a
eu lieu et le balayage VA était le résultat de la stratégie d'autorisation

3. Le noeud MNT soumet le BALAYAGE au noeud TC-NAC (utilisant admin WebApp) utilisant
ces données :
- Adresse MAC
- Adresse IP
- Scan interval
- Balayage périodique activé
- Lancer le RPC

4. Qualys TC-NAC (encapsulé dans le conteneur de docker) communique avec le nuage de



Qualys (par l'intermédiaire de REPOS API) pour déclencher le balayage si nécessaire
5. Le nuage de Qualys demande au scanner de Qualys pour balayer le point final
. Le scanner de Qualys envoie les résultats du balayage au nuage de Qualys
7. Des résultats du balayage sont renvoyés a TC-NAC :
- Adresse MAC
- Tous les scores CVSS
- Toutes les vulnérabilités (QID, titre, CVEIDs)
8. TC-NAC met a jour la CASSEROLE avec toutes les données de I'étape 7.
9. Le CoA est déclenché si nécessaire selon la stratégie configurée d'autorisation.

»

Configurez le nuage et le scanner de Qualys

Attention : La configuration de Qualys dans ce document est faite pour le laboratoire,
consultent s'il vous plait des ingénieurs de Qualys pour des considérations de conception

Etape 1. Déployez le scanner de Qualys

Le scanner de Qualys peut étre déployé a partir du fichier 'OVULES. Ouvrez une session au
nuage de Qualys et naviguez vers des balayages > des appliances et sélectionnez la nouvelle >
virtuelle appliance de scanner

Vulnerability Management v

Dashboard Scans Reports Remediation Assets KnowledgeBase Users

@) Scans ' Scans | Maps | Schedules [ ] Option Profiles | 2

Scanner Appliance... -
-

Virtual Scanner Appliance...

Replace Scanner Appliance.., 20539994589436

Dererniload....

Sélectionnez l'image de téléchargement seulement et sélectionnez la distribution appropriée



Add New Virtual Scanner x

You have 4 virtual scanner license(s) available. Choose one of the options balow to get started,

Get Started Download Image | Have My Image
Only
Help me to salect the right | want 1o download the I'm ready (o complate the
virtual image and configure virtual imacge now and configuration of my scannar.
MY SCANMET. configure my scanner later.

(oounins conr >

Pour obtenir le code de lancement que vous pouvez aller aux balayages > aux appliances et
nouvelle > virtuelle appliance choisie de scanner et me sélectionner ai mon image

Add New Virtual Scanner x |

Name Your Virtual Scanner

Virtual Scanner Name ‘
| exomeye_auatys

le Mex

Apreés avoir écrit le nom de scanner vous étes donné le code d'autorisation que vous utiliserez
plus tard.

Etape 2. Configurez le scanner de Qualys

Déployez les OVULES sur la plate-forme de virtualisation de votre choix. Une fois que fait,
configurez ces configurations :



. Réseau d'installation (RESEAU LOCAL)
- Configurations d'interface WAN (si vous utilisez deux interfaces)
- Parametres de proxy (si vous utilisez le proxy)

- Personnalisez ce scanner

@UAL‘YSGUARD‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

Set up network (LAN) =
Change WAN interface >
Disable WAN interface =
Enable proxy =

Reset network config =
System shutdown =
System reboot =

Version info: 3.11.16.5.11.0
Exit this meanu? (¥/M)

Apreés le scanner se connecte a Qualys et télécharge le derniers logiciel et signatures.



@UALYSGUARI]‘ VIRTUAL SCANNER

Perscnalize
Update in progress 12%
I
Personalize this scanner >  Enter personalization code:
set up network (LAN) =
Enable WAN interface >
Enable proxy =
Reset network config »
Systern shutdown =
Systemn reboot =
Version infa: 3.9.7.5.11.0

Exit this menu? (/M)

Pour vérifier le scanner t'est connecté peut naviguer vers des balayages > des appliances.

Le vert connecté se connectent la gauche indique que le scanner est prét, vous peut également
voir I'lP de RESEAU LOCAL, I'lP de WAN, la version du scanner et les signatures.
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Configurez ISE

Bien que vous ayez configuré le scanner et le nuage de Qualys, vous devez encore accorder des
configurations de nuage pour s'assurer que l'intégration avec ISE fonctionne bien. Note, il devrait
étre fait avant que vous configuriez I'adaptateur par le GUI, car la base de connaissances
contenant le marquage CVSS est téléchargée aprés que I'adaptateur soit configuré pour la
premiére fois.

Etape 1. Configurations de nuage de Qualys d'optimisation pour l'intégration avec ISE

- L'enable CVSS marquant a la Gestion de vulnérabilité > signale > installé > CVSS >
marquage de I'enable CVSS



ovsssetwp ________________&x

CVSS Scoring

CVSS stands for Commen Vulnerability Scoring System, the emerging open standard for
vulnerability scoring. CVS5 scoring provides a common language for understanding
vulnerabilities and threats. When enabled, an overall CVSS score is displayed for
vulnerabilities in scan reports (automatic).

Enable CVSS Scoring

—

- Assurez-vous que les identifiants utilisateurs utilisés dans la configuration d'adaptateur ont
des privileges de gestionnaire. Sélectionnez votre utilisateur du coin supérieur gauche et

cliquez sur en fonction le profil utilisateur. Vous devriez avoir des droits de gestionnaire dans
le réle de I'utilisateur.
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- Assurez-vous que des adresses |IP/sous-réseaux des points finaux qui exigent I'estimation de
vulnérabilité sont ajoutés a Qualys a la Gestion de vulnérabilité > aux ressources > aux
ressources en hoéte > nouveau > les hotes dépistés par IP



New Hosts

General Information:

Host Attributes

=

Host IPs

IPs: =

Launch Help 4

Eer s angs 1 e ol sk S e For proprrmac

10.62.148,1-10.62.148. 128

Add to Policy Compliance Module
(e 192.168.0,200,192.168.0.87-192.168.0.92)

Validate IPs through Whois

Etape 2. Services de I'enable TC-NAC

Les services de I'enable TC-NAC sous la gestion > le déploiement > éditent le noeud. Case a

cocher centrale de service de la menace NAC d'enable de controble.

Note: Il peut y avoir seulement un noeud TC-NAC par déploiement.




Deasplcryrnant MNodes List > ISE21-3ek

Edit Node
Frofiling Configuration
Hosiname ISE21-3ek
FODN ISE21-Jek.example.com

IP Address 10.62.145.25

Hode Type Identity Services Englne (ISE)
Personis
¥ Adminitration Aoie STANDALONE Make Priman,

Personas
¥ Maonitoring Fioky PRIMARY - Othar M ng
¥ policy Servics
| Emable Sessinn Servicas Include Moda in Node Geoup | None w| (0

¥ Enable Profiling Service
] Enable Threat Centric NAC Service .
Etape 3. Configurez la Connectivité d'adaptateur de Qualys au cadre ISE VA

Naviguez vers la gestion > la menace centrales NAC > constructeurs tiers > ajoutent. Cliquez sur
en fonction la sauvegarde.
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Quand les transitions d'exemple de Qualys a préparer pour configurer I'état, cliquent sur en
fonction prét a configurer l'option dans I'état.
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L'héte du REPOS API devrait étre celui que vous utilisez pour le nuage de Qualys, ou votre
compte se trouve. Dans cet exemple - qualysguard.qg2.apps.qualys.com

Le compte devrait étre celui avec des privileges de gestionnaire, cliquent sur en fonction ensuite.
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Enter Qualys Configuration Details
Enable CWS5 Soading in Qualys (Repos-»Selup->CV3S Scoinge-Enabie CVES Sooring) and add the 1P
Bodress of your endpoints i Cualys (Assets = Host Assets)

REST API Host
guahrsouind o2 apps. qualys.oom

The hostname of the Qualys platform wheng your sccount 5 lecatng,

REST API Port:
443

The port used by the REST APT host

Username
CROS

User acoount with Manager privileges tn the Qualys platfomm

Paszword of the user

HTTF Praxy Hast

Optional HTTP Prooy Host. Reguires peosy port also to be set.

HTTP Proxy Port

Dptional HTTF Peoery Poet. Rpguires proony host also B0 be saf.
carcol (ZED)

ISE télécharge des informations sur les scanners qui sont connectés au nuage de Qualys, vous
peut configurer le RPC au mappage de scanner a cette page. Il s'assure que le scanner
sélectionné est sélectionné a basé sur le RPC qui autorise le point final.
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Les parameétres avancés sont bien documentés du guide d'admin ISE 2.1, lien peuvent étre
trouvés dans la section de références de ce document. Cliquez sur en fonction ensuite et
terminez. Transitions d'exemple de Qualys aux débuts de téléchargement d'état active et de base
de connaissances.

Note: Il peut y avoir seulement un exemple de Qualys par déploiement.
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Etape 4. Configurez le profil d'autorisation pour déclencher le balayage VA

Naviguez vers la stratégie > les éléments de stratégie > les résultats > |'autorisation > les profils
d'autorisation. Ajoutez le nouveau profil. Sous des fonctionnalités usuelles sélectionnez la case a
cocher d'estimation de vulnérabilité.

Le scan interval sur demande devrait étre sélectionné selon votre conception de réseaux.

Le profil d'autorisation contient ces poids du commerce-paires :

Cisco-poids du commerce-paires = on-demand-scan-interval=48
Cisco-poids du commerce-paires = periodic-scan-enabled=0



Cisco-poids du commerce-paires = va-adapter-instance=796440b7-09b5-4f3b-b611-
199fb81a4b99

lls sont envoyés aux périphériques de réseau dans le paquet d'acceptation d'acces, bien que
I'objectif réel de eux soit de dire le noeud MNT que le balayage devrait étre déclenché. Le MNT
demande au noeud TC-NAC pour communiquer avec le nuage de Qualys.
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Etape 5. Configurez les stratégies d'autorisation

- Configurez la stratégie d'autorisation pour utiliser le nouveau profil d'autorisation configuré
dans I'étape 4. naviguent vers la stratégie > I'autorisation > la stratégie d'autorisation,
localisent la regle de Basic_Authenticated_Access et cliquent sur en fonction Edit. Changez
les autorisations de PermitAccess au VA_Scan standard de création récente. Ceci entraine un
balayage de vulnérabilité pour tous les utilisateurs. Cliquez sur en fonction la sauvegarde.

- Créez la stratégie d'autorisation pour des ordinateurs Quarantined. Naviguez vers la stratégie
> |'autorisation > la stratégie > les exceptions d'autorisation et créez une regle d'exception.
Cliquez sur en fonction les conditions > créent le nouvel état (option avancée) > attribut choisi,
font descendre I'écran et sélectionnent la menace. Développez I'attribut de menace et
sélectionnez Qualys-CVSS_Base_Score. Changez I'opérateur a plus grand qu'et écrivez une
valeur selon votre stratégie de sécurité. Le profil d'autorisation de quarantaine devrait donner
I'acces limité a I'ordinateur vulnérable.
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Vérifiez

Plateforme de services d’'identité

Le premier balayage VA de déclencheurs de connexion. Quand le balayage est de finition, la
réauthentification CoA est déclenchée pour appliquer la nouvelle stratégie si elle est appariée.
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Afin de vérifier quelles vulnérabilités ont été détectées, naviguez vers la visibilité de contexte > les
points finaux. Vérifiez par vulnérabilités de points finaux avec les scores donnés a lui par Qualys.
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En sélectionnant le point final particulier, plus de détails au sujet de chaque vulnérabilité apparait,
y compris le titre et les CVEID.
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Endpoints | Network Devices
Endpoints  Cli4A00:14:80:48

Co:4A:00:148D:48 O F H

MAC Address: CO:4A:00:14:0:48
Usemame; allce
i [Endpoint Profile: MicrosoM-Workstation

Current IP Address: 10.62.148.63
Location:

Attribuftos Authantcation Thraals Vulmgrabilitps

GID-907TE3
Thithe: Microsoft Windows Bemote Deskiop Prolooo] Remode Code Execution Vulmerabdlity (MS 12020
CVES sooee: 03

CVEIDS: CVYE-20012-0002 CWE-2012-0152,

Reported by:  Qualys

Eeported at:

QID-38173

Ththe: S5L Certificate - Signature Verification Failed Yulnerability

CVES soore: 94
CVEIDS:
Repored by:  Qualys
Reparned at:



En fonctionnement > TC-NAC vivent les logs, vous pouvez voir vieux contre de nouvelles
stratégies d'autorisation appliquées et détails sur CVSS_Base_Score.

Note: Des états d'autorisation sont faits ont basé sur CVSS_Base_Score, qui égale au score
de vulnérabilité le plus élevé détecté sur le point final.
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Nuage de Qualys

Quand le balayage VA est déclenché par TC-NAC Qualys aligne le balayage, il peut étre visualisé
aux balayages > aux balayages
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Apres il des transitions a s'exécuter, signifiant le nuage de Qualys a demandé au scanner de
Qualys d'exécuter la lecture réelle
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Tandis que le scanner exécute le balayage, vous devriez voir la « lecture... » signe dans l'angle
supérieur droit de la protection de Qualys



Seanning...

@UAL‘!’SGUARD‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

Une fois le balayage I'est fait des transitions a I'état de finition. Vous pouvez visualiser des
résultats aux balayages > aux balayages, balayage prié choisi et cliquer sur en fonction le résumé
de vue ou les résultats de vue.
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Dans I'état lui-méme vous pouvez voir des résultats détaillés, ou des vulnérabilités détectées sont
affichées.



Detailed Results

= 10.62.148.563 (ekorneyc-pc.example.com, EKORNEYC-PC)

w Vulnerabilities (6) [F [
P HEEEE 5 Microsoft Windows Remote Desklop Protocol Remote Code Execution Vulnerability (MS12-020)

* RN 3 SSU/TLS use of weak RC4 cipher
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> HN 2 NetBIOS Name Accessible

» BR 2 SSL Certificate - Signature Verification Failed Vulnerability

L3N | 1 ICMP Timestamp Requast

p Potential Vulnerabilities (1) EE
p Information Gathered (26) @G

Dépanner

Debugs sur ISE

Afin d'activer met au point sur ISE naviguent vers la gestion > le systéme > se connectant >
configuration de log de debug, noeud choisi TC-NAC et changent le composant de va-délai
d'exécution et de va-service de niveau de log POUR DEBUGGER
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Logs a vérifier - varuntime.log. Vous pouvez le suivre directement d'ISE CLI :

Queue de varuntine.log d' application de show | oggi ng | SE21- 3ek/ adm n#

Le docker TC-NAC a recu l'instruction d'exécuter le balayage pour le point final particulier.

2016- 06- 28 DEBUG [ Thread-70][] va.runtime.adni n. mt. Endpoi nt Fi | eReader de 19: 06: 30, 823 -

: - VA : Lisez le délai d' exécution va.

[{"operationType": 1, "nmacAddress": " CO: 4A: 00: 14: 8D: 4B", "ondemandScanl nt erval ": "48","i sPeri odi cScan
Enabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor | nst ance": " 796440b7- 09b5- 4f 3b- b611-

199f b81a4b99", " psnHost Nane": "1 SE21- 3ek", "heart Beat Ti ne": 0, "l ast ScanTi ne": 0}]

2016- 06- 28 DEBUG [Thr ead-70][] va.runtine.adn n.vaservice. VaServi ceRenoti ngHandl er de
19:06:30,824 - : : : : : - VA : données recues de MT :

{"operationType": 1, "nmacAddress": " C0: 4A: 00: 14: 8D: 4B", "ondenandScanl nterval ": "48","i sPeri odi cScanE
nabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor| nstance": "796440b7- 09b5- 4f 3b- b611-



199f b81a4b99", " psnHost Nane": "1 SE21- 3ek", "heart Beat Ti me": 0, "| ast ScanTi me": 0}

Une fois que le résultat est regu il enregistre toutes les données de vulnérabilité dans le répertoire
de contexte.

2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservice. VaServi ceMessageli stener de

19:25: 02,020 - : : : : : - message recu de VaService : Vulnérabilité d' exécution de code distant

de W ndows Renote Desktop Protocol de

[{"macAddress": " C0: 4A: 00: 14: 8D: 4B", "i pAddr ess": " 10. 62. 148. 63", "| ast ScanTi ne": 1467134394000, "vul n

erabilities":["{\"vulnerabilityld\":\"Q D90783\",\"cvelds\":\"CVE-2012- 0002, CVE- 2012-

0152,\",\"cvssBaseScore\":\1"9.3\",\"cvssTenporal Score\":\"7.7\" ,\"vulnerabilityTitle\":\"M croso

ft (certificat de M512-020)\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

38173\",\"cvelds\":\"\", \"cvssBaseScore\":\"9.4\" \"cvssTenporal Score\":\"6.9\" ,\"vulnerabilityT

itle\":\"SSL - la vérification de signature a nanqué signature

d Al owed\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90043\ ",\"cvelds\":\"\" , \"cvssBaseScore\":\"7.3\",\"cvssTenporal Score\":\"6.3\",\"vul nerabilityT

itle\":\"SMB de nethode de cryptage faible de Renpte Desktop Protocol de

Vul nerabi lity\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90882\ ",\"cvelds\":\"\" \"cvssBaseScore\":\"4.7\" ,\"cvssTenporal Score\":\"4\" \"vul nerabilityTit

le\":\"Wndows désactivée ou PME signant pas |'utilisation de

Requi red\",\"vul nerabilityVendor\":\"Qual ys\"}","{\"vul nerabilityld\":\"Q D

38601\ ",\"cvel ds\":\"CVE-2013- 2566, CVE- 2015-

2808,\",\"cvssBaseScore\":\"4.3\", \"cvssTenporal Score\":\"3.7\",\"vul nerabilityTitle\":\"SSL/TLS

du chiffrement RC4 faible \ », \ « vulnerabilityVendor \ » : \ « Qualys \ « } »]}]

2016- 06- 28 DEBUG [pool 311-thread-8][] va.runtime.adm n.vaservice. VaServi ceMessageli stener de

19:25: 02,127 - . : : : : - VA : Sauvegardez au DB de contexte, |astscantine : 1467134394000, MAC
CO: 4A: 00: 14: 8D: 4B

2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservi ce. VaAdm nServi ceCont ext de

19:25:02,268 - : : : : : - VA : envoi du json élastique de recherche au PRI -réseau | oca
2016- 06- 28 DEBUG [pool 311-thread-8][] va.runtinme.adm n.vaservi ce. VaPanRenoti ngHandl er de
19:25: 02,272 - . : : : - VA: Enregistré a la recherche élastique : Vulnérabilité d' exécution

de code distant de VVndoms Renot e EESktOp Protocol de

{ C0: 4A: 00: 14: 8D: 4B=[{"vul nerabi lityl d":"Q D-90783", "cvel ds": " CVE- 2012- 0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"Mcrosoft (Ms12-
020) ", "vul nerabi lityVendor":"Qual ys"}, certificat {"vulnerabilityld":"Q D

38173","cvelds":"", "cvssBaseScore":"9. 4", "cvssTenporal Score":"6.9","vulnerabilityTitle":"SSL -
la vérification de signature a manqué vulnérabilité », « vulnerabilityVendor » : « Qualys »},
net hode de cryptage faible {"vulnerabilityld":"Q D

90882", "cvelds":"","cvssBaseScore":"4.7","cvssTenporal Score":"4","vulnerabilityTitle": "W ndows
Rermot e Desktop Protocol a laissé », « vulnerabilityVendor » : « Qualys »}, signature
{"vulnerabilityld":"QD

90043", "cvelds":"","cvssBaseScore":"7.3","cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB
désactivée ou PME signant non requis », « vulnerabilityVendor » : « Qualys »}, utilisation de
{"vulnerabilityld":"Q D 38601", "cvel ds": " CVE- 2013- 2566, CVE- 2015-

2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vul nerabilityTitle":"SSL/TLS du
chiffrement RC4 faible », « vulnerabilityVendor » : « Qualys »}]}

Logs a vérifier - vaservice.log. Vous pouvez le suivre directement d'ISE CLI :

Queue de vaservice.log d' application de show | oggi ng | SE21- 3ek/ admi n#

Demande d'estimation de vulnérabilité a I'adaptateur

2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-3][] cpmva.service.util.VaServiceltil de 17:07:13, 200
- : - systenmvsg VA SendSyslog : Service d' estinmation

[{"systenﬂ&g"'"91019" "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNane", "Vul nerability », « TC NAC. Status », « demande VA a |'adaptateur », « TC

NAC. Details », « demande VA a |'adaptateur pour |le processing","TC



NAC. MACAddr ess", " C0: 4A: 00: 14: 8D: 4B", " TC- NAC. | pAddr ess", " 10. 62. 148. 63", "TC
NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC
NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

AdapterMessageListener vérifie chaque 5 minute le statut du balayage, jusqu'a ce qu'il soit de
finition.

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener
de 17:09:43,459 - : : : : : - nmessage d' adaptateur : le

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper at i onMessageText ": "Nunmber des points finaux s'est
aligné pour vérifier des résultats de balayage : 1, nonbre de points finaux alignés pour le
bal ayage : 0, | e nonbre de points finaux pour |esquels |e balayage est en cours : 0"}

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener
de 17:14:43,760 - : : : : : - nessage d' adaptateur : le

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper at i onMessageText ": "Nunber des points finaux s'est
aligné pour vérifier des résultats de balayage : 0, nonbre de points finaux alignés pour le
bal ayage : 0, | e nonbre de points finaux pour |esquels |e balayage est en cours : 1"}

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener
de 17:19:43,837 - : : : : - message d' adaptateur : le

{" Adapt er I nst anceName": " CUALYS VA", " Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adbO-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper at i onMessageText ": "Nunber des points finaux s'est
aligné pour vérifier des résultats de balayage : 0, nonbre de points finaux alignés pour le
bal ayage : 0, | e nonbre de points finaux pour |esquels |e balayage est en cours : 1"}

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener
de 17:24:43,867 - : : : : - message d' adaptateur : le

{" Adapt er I nst anceName": " CUALYS VA", " Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper at i onMessageText ": "Nunmber des points finaux s'est
aligné pour vérifier des résultats de balayage : 0, nonbre de points finaux alignés pour le
bal ayage : 0, | e nonbre de points finaux pour |esquels |e balayage est en cours : 1"}

L'adaptateur est fait avancer QID, des CVE les scores CVSS

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener
de 17:24:57,556 - : @ : : - message d' adaptateur : Certificat de

{"requestedNBcAddress"'"CD 4A: 00: 14: 8D: 4B", "scanSt at us": " ASSESSMENT_SUCCESS", " | ast ScanTi meLong":
1467134394000, "i pAddress”: "10. 62. 148. 63", "vul nerabilities":[{"vulnerabilityld":"Q D
38173","cvelds":"","cvssBaseScore":"9. 4", "cvssTenporal Score":"6.9","vulnerabilityTitle":"SSL -
La vérification de signature a manqué signature de

Vul nerabi lity", "vul nerabilityVendor":"Qualys"}, {"vul nerabilityld":"Q D

90043", "cvelds":"", "cvssBaseScore":"7. 3", "cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB
désactivée ou PME signant pas la vulnérabilité d' exécution de code distant de Wndows Renote
Desktop Protocol de Required","vul nerabilityVendor":"Qualys"},{"vulnerabilityld":"Q D

90783", "cvel ds": " CVE- 2012- 0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"M crosoft
(l*utilisation de MS12-020)","vul nerabilityVendor":"Qualys"},{"vulnerabilityld":"Q D

38601", "cvel ds": " CVE- 2013- 2566, CVE- 2015-

2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vulnerabilityTitle":"SSL/TLS de |a

mét hode de cryptage faible fai ble de Renote Desktop Protocol du

ci pher", "vul nerabilityVendor":"Qual ys"},{"vulnerabilityld":"Q D

90882", "cvelds":"", "cvssBaseScore": "4.7","cvssTenporal Score":"4","vul nerabilityTitle":" W ndows
RC4 a laissé », « vulnerabilityVendor » : « Qualys »}]}

2016- 06- 28 | es | NFORMATI ONS [ Si npl eAsyncTaskExecut or -

2][] cpmva. service. processor. Adapt er MessagelLi stener de 17:25:01,282 - : : : : : - les détails
de point final envoyés aux forces de réaction i medi ate est

{"CO: 4A: 00: 14: 8D: 4B": [{"vul nerabi l ity":{"CVSS_Base_Score":9.4,"CVSS Tenporal _Score":7.7},"time-
stanp": 1467134394000, "title":"Vul nerability", "vendor": " Qual ys"}]}

2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-2][] cpmva.service.util.VaServiceUtil de 17:25:01, 853
- @ - systemvsg VA SendSyslog : Le service d' estimation

[{"systenﬂ&g"'"91019" "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNane", "Vul nerability », « TC-NAC. Status », « VA s'est avec succes termné », « TC



NAC. Details », « VA termné ; nonbre de vulnérabilités trouvées : 5","TC
NAC. MACAddr ess", " CO: 4A: 00: 14: 8D: 4B", "TC- NAC. | pAddr ess", "10. 62. 148. 63", "TC-
NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC-
NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

Questions typiques

La question 1. ISE obtient I'état de vulnérabilité avec CVSS_Base_Score de 0.0 et
CVSS_Temporal_Score de 0.0, alors que I'état de nuage de Qualys contient des vulnérabilités
détectées.

Probléme :

Tout en vérifiant I'état du nuage de Qualys vous pouvez voir des vulnérabilités détectées, toutefois
sur ISE vous ne les voyez pas.

Debugs vus dans vaservice.log :

2016- 06- 02 | es | NFORMATI ONS [ Si npl eAsyncTaskExecut or -

2][] cpmva. service. processor. Adapt er MessagelLi stener de 08:30:10,323 - : : : : : - les détails
de point final envoyés aux forces de réaction i medi ate est

{"C0: 4A: 00: 15: 75: C8": [{"vul nerabi lity": {"CVSS_Base_Score": 0.0, "CVSS Tenporal _Score":0.0},"ti nme-
st anp": 1464855905000, "title":"Vul nerability","vendor": " Qual ys"}]}

Solution :

La raison pour le score de cvss étant zéro est I'un ou l'autre qu'elle n'a aucune vulnérabilité ou le
marquage de cvss n'a pas été activé en nuage de Qualys avant que vous configuriez I'adaptateur
par Ul. La base de connaissances contenant des cvss marquant la fonction activée est
téléchargée apres que l'adaptateur soit configuré premiére fois. Vous devez s'assurer que le
marquage CVSS a été activé avant, exemple d'adaptateur avez été créé sur ISE. Il peut étre fait
sous la Gestion > les états de vulnérabilité > installé > CVSS > marquage de l'enable CVSS

La question 2. ISE ne récupére pas des résultats du nuage de Qualys, quoique la stratégie
correcte d'autorisation ait été frappée.

Probléme :

La stratégie corrigée d'autorisation a été appariée, qui devrait déclencher le balayage VA. En dépit
de ce fait aucun balayage n'est fait.

Debugs vus dans vaservice.log :

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener

de 16:19:15,401 - : : : : - nessage d' adapt at eur

(Body: " [B@EdaSeGZO(byte[3ll]) MessageProperties [headers= {}, timestanp=null, nessagel d=null
userld=null, appld=null, clusterld=null, type=null, correlationld=null, replyTo=null

cont ent Type=appl i cati on/ octet-stream contentEncodi ng=null, contentLength=0,

del i ver yMode=PERSI STENT, expiration=null, priority=0, redelivered=false

recei vedExchange=i rf.topic.va-reports, receivedRouti ngKkey=, deliveryTag=9830, messageCount =0])

2016- 06- 28 DEBUG [SlaneAsyncTaskExecutor 2][1 cpmva. service. processor. Adapt er Messageli st ener

de 16:19:15,401 - : : : : - nmessage d' adapt at eur

{"requestethcAddress"'"24 77:03: 3D: CF: 20", "scanSt at us": " SCAN_ERROR', "scanSt at usMessage": " Error
décl enchant | e bal ayage : Erreur tandis que code et erreur de bal ayage de trigeringon-exigence
come suit 1904 : rien |'IPS spécifié est habilité a la Gestion

scanning. ", "l ast ScanTi neLong": 0, "i pAddress": "10. 201. 228. 102"} de vulnérabilité



2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 16:19:15,771 - : : : : : - le résultat de bal ayage d' adaptateur a manqué pour

Macaddr ess: 24: 77: 03: 3D: CF: 20, | P Address(DB) : 10.201.228.102, placant |'état a manqué

2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-2][] cpmva.service.util.VaServiceUtil de 16:19: 16, 336
- oo systemvlsg VA SendSyslog : Service d' estimation

[{"syst emvsg":"91008", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceName", "Vul nerability », « TG NAC. Status », « panne VA », « TC-NAC Details », « erreur
décl enchant | e bal ayage : Erreur tandis que code et erreur de bal ayage sur demande trigering
conmme suit 1904 : rien |'IPS spécifié est habilité au scanning.","TC

NAC. MACAddr ess", "24: 77: 03: 3D: CF: 20", " TC NAC. | pAddr ess", " 10. 201. 228. 102", "TC

NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC

NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS VA"]}] de Gestion de vulnérabilité

Solution :

Le nuage de Qualys indique que I'lP address du point final n'est pas habilité a la lecture,
s'assurent s'il vous plait que vous avez ajouté I'lP address du point final a la Gestion de
vulnérabilité > aux ressources > aux ressources en héte > nouveau > les hotes dépistés par IP

Références

- Guide de I'administrateur de Logiciel Cisco Identity Services Engine, version 2.1
- Support et documentation techniques - Cisco Systems

- Vidéo : ISE 2.1 avec Qualys

- Documentation de Qualys



/content/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://communities.cisco.com/videos/15270
https://community.qualys.com/docs/DOC-4802

	Configurez ISE 2.1 NAC Menace-central (TC-NAC) avec Qualys
	Contenu
	Introduction
	Conditions préalables
	Exigences
	Composants utilisés

	Configurer
	Organigramme de haut niveau
	Configurez le nuage et le scanner de Qualys
	Étape 1. Déployez le scanner de Qualys
	Étape 2. Configurez le scanner de Qualys

	Configurez ISE
	Étape 1. Configurations de nuage de Qualys d'optimisation pour l'intégration avec ISE
	Étape 2. Services de l'enable TC-NAC
	Étape 3. Configurez la Connectivité d'adaptateur de Qualys au cadre ISE VA
	Étape 4. Configurez le profil d'autorisation pour déclencher le balayage VA
	Étape 5. Configurez les stratégies d'autorisation


	Vérifiez
	Plateforme de services d’identité
	Nuage de Qualys

	Dépanner
	Debugs sur ISE
	Questions typiques

	Références


