Configurer l'autorisation de commande
d'authentification TACACS+ ISE 2.0

Table des matiéres

Introduction
Informations générales
Conditions préalables

Exigences
Composants utilisés

Configurer

Diagramme du réseau

Configurations

Configurer ISE pour I'authentification et I'autorisation
Joindre ISE 2.0 a Active Directory

Ajouter un périphérique réseau

Activer le service Device Admin

Configurer les jeux de commandes TACACS
Configurer le profil TACACS

Configurer la stratégie d'autorisation TACACS
Configuration du routeur Cisco IOS pour I'authentification et I'autorisation
Vérifier

Vérification du routeur Cisco 10S

Vérification ISE 2.0

Dépannage
Informations connexes

Introduction

Ce document décrit comment configurer I'authentification TACACS+ et I'autorisation de
commande en fonction de I'appartenance au groupe Microsoft Active Directory (AD).

Informations générales

Pour configurer I'authentification TACACS+ et l'autorisation de commande en fonction de
I'appartenance a un groupe Microsoft Active Directory (AD) d'un utilisateur avec ldentity Service
Engine (ISE) 2.0 et versions ultérieures, ISE utilise AD comme magasin d'identités externe pour
stocker des ressources telles que des utilisateurs, des machines, des groupes et des attributs.

Conditions préalables

Exigences



Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Le routeur Cisco 10S est entierement opérationnel
. Connectivité entre le routeur et ISE.
. Le serveur ISE est amorcé et a une connectivité avec Microsoft AD

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco Identity Service Engine 2.0
- Logiciel Cisco 10S® version 15.4(3)M3
- Microsoft Windows Server 2012 R2
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurer

L'objectif de la configuration est de :
- Authentifier un utilisateur Telnet via AD

- Autoriser l'utilisateur Telnet a passer en mode d’exécution privilégié apres la connexion
- Vérifier et envoyer chaque commande exécutée a ISE pour vérification

Diagramme du réseau
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Configurations
Configurer ISE pour 'authentification et I'autorisation
Joindre ISE 2.0 a Active Directory

1. Accédez a Administration > Identity Management > External Identity Stores > Active Directory >
Add. Fournissez le nom du point de connexion, le domaine Active Directory et cliquez sur
Envoyer.
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2. Lorsque vous étes invité a joindre tous les noeuds ISE a ce domaine Active Directory, cliquez
sur Oui.

Would you like to Join all ISE Nodes to this Active Directory
Domain?

O BT

3. Fournissez un nom d'utilisateur et un mot de passe AD, puis cliquez sur OK.
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Le compte AD requis pour lI'accés au domaine dans ISE peut avoir I'un des éléments suivants :

- Ajouter des stations de travail au droit utilisateur de domaine dans le domaine respectif

- Autorisation Créer des objets ordinateur ou Supprimer des objets ordinateur sur le conteneur
d'ordinateurs respectif ou le compte de l'ordinateur ISE est créé avant qu'il ne joigne
l'ordinateur ISE au domaine

Note: Cisco recommande de désactiver la stratégie de verrouillage pour le compte ISE et de
configurer l'infrastructure AD pour envoyer des alertes a I'administrateur si un mot de passe
incorrect est utilisé pour ce compte. Lorsque le mauvais mot de passe est entré, ISE ne crée
pas ou ne modifie pas son compte d'ordinateur lorsque cela est nécessaire et peut donc
refuser toutes les authentifications.

4. Vérifiez I'état des opérations. L'état du noeud doit apparaitre comme Terminé. Cliquez sur
Fermer.
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5. L'état d'AD est opérationnel.
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6. Accédez a Groups > Add > Select Groups From Directory > Retrieve Groups. Cochez les cases

Administrateurs réseau Groupe AD et Equipe de maintenance réseau Groupe AD, comme illustré
dans cette image.

Note: L'utilisateur admin est membre du groupe AD Administrateurs réseau. Cet utilisateur
dispose de privileges d'accés complets. Cet utilisateur est membre du groupe AD de I'équipe



de maintenance du réseau. Cet utilisateur ne peut exécuter que des commandes show.
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7. Cliquez sur Enregistrer pour enregistrer les groupes AD récupérés.
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Ajouter un périphérique réseau

Accédez a Work Centers > Device Administration > Network Resources > Network Devices.

Cliquez sur Add. Indiquez le nom et I'adresse IP, cochez la case TACACS+ Authentication
Settings et indiquez la clé secrete partagée.
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Activer le service Device Admin

Accédez a Administration > System > Deployment. Choisissez required Node. Cochez la case
Enable Device Admin Service et cliquez sur Save.
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Note: Pour TACACS, vous devez disposer de licences distinctes.

Configurer les jeux de commandes TACACS

Deux jeux de commandes sont configurés. First PermitAllCommands pour l'utilisateur admin qui
autorise toutes les commandes sur le périphérique. Deuxiéme PermitShowCommands pour
['utilisateur qui autorise uniquement les commandes show.

1. Accédez a Work Centers > Device Administration > Policy Results > TACACS Command Sets.
Cliquez sur Add. Fournissez le nom PermitAllCommands, choisissez la case a cocher Permit any
command qui n'est pas répertoriée et cliquez sur Submit.
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2. Accédez a Work Centers > Device Administration > Policy Results > TACACS Command Sets.
Cliquez sur Add. Fournissez le nom PermitShowCommands, cliquez sur Add et autorisez les
commandes show et exit. Par défaut, si Arguments est laissé vide, tous les arguments sont inclus.
Cliquez sur Submit.
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Configurer le profil TACACS

Un seul profil TACACS est configuré. Le profil TACACS est le méme concept que le profil Shell
sur ACS. L’application effective des commandes se fait via des jeux de commandes. Accédez a
Work Centers > Device Administration > Policy Results > TACACS Profiles. Cliquez sur Add.
Fournissez Name ShellProfile, cochez la case Default Privilege et entrez la valeur 15. Cliquez sur
Submit.
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Configurer la stratégie d'autorisation TACACS

Par défaut, la stratégie d'authentification pointe vers All_User_ID_Stores, qui inclut Active
Directory. Elle reste donc inchangée.

Accédez a Work Centers > Device Administration > Policy Sets > Default > Authorization Policy >
Edit > Insert New Rule Above.
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Deux régles d’autorisation sont configurées ; La premiére régle attribue le profil TACACS
ShellProfile et la commande Set PermitAllCommands en fonction de I'appartenance au groupe AD



des administrateurs réseau. La deuxiéme régle attribue le profil TACACS ShellProfile et la

commande Set PermitShowCommands en
de maintenance du réseau.

fonction de I'appartenance au groupe AD de I'équipe
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Configuration du routeur Cisco IOS pour l'authentification et I'autorisation

Complétez ces étapes afin de configurer le routeur Cisco IOS pour I'authentification et

l'autorisation.

1. Créez un utilisateur local avec des privileges complets pour le secours avec la commande

username comme indiqué ici.

usernane cisco privilege 15 password cisco

2. Activez un nouveau modéle. Définissez le serveur TACACS ISE et placez-le dans le groupe

ISE_GROUP.

aaa new nodel

tacacs server |SE

address ipv4d 10.48.17.88
key cisco

aaa group server tacacs+ | SE GROUP
server nane | SE

Note: La clé du serveur correspond a

celle définie sur le serveur ISE précédemment.

3. Testez I'accessibilité du serveur TACACS a l'aide de la commande test aaa comme indiqué.

Rout er #test aaa group tacacs+ admin Krakowl23 legacy
Attenpting authentication test to server-group tacacs+ using tacacs+

User was successfully authenticated.

Le résultat de la commande précédente indique que le serveur TACACS est accessible et que



l'utilisateur a été authentifié avec succes.

4. Configurez la connexion et activez les authentifications, puis utilisez les autorisations exec et
command comme indiqué.

aaa authentication |ogin AAA group | SE_GROUP | oca

aaa aut hentication enable default group | SE_GROUP enabl e
aaa aut horization exec AAA group | SE GROUP | oca

aaa aut horization conmands O AAA group | SE_GROUP | oca
aaa aut horization conmands 1 AAA group | SE_GROUP | oca
aaa aut horization conmmands 15 AAA group | SE_GROUP | ocal
aaa aut hori zation config-commands

Note: La liste de méthodes créée est nommée AAA, qui est utilisée ultérieurement,
lorsqu'elle est attribuée a la ligne vty.

5. Affectez des listes de méthodes a la ligne vty 0 4.

line vty 0 4

aut hori zati on commands 0 AAA
aut hori zati on commands 1 AAA
aut hori zati on commands 15 AAA
aut hori zati on exec AAA

| ogi n aut hentication AAA

Vérifier

Vérification du routeur Cisco |OS

1. Etablissez une connexion Telnet avec le routeur Cisco I0S en tant qu’administrateur
appartenant au groupe d’accés complet dans Active Directory. Le groupe Admins réseau est le
groupe dans Active Directory qui est mappé aux commandes ShellProfile et PermitAllCommands
définies sur I'|SE. Essayez d'exécuter n'importe quelle commande pour garantir un accés complet.

User nane: admin
Passwor d:

Rout er #conf t

Enter configuration conmands, one per line. End with CNTL/Z
Rout er (confi g) #crypto isakmp policy 10

Rout er (confi g-i saknp) #encryption aes

Rout er (confi g-i saknp) #exit

Rout er (confi g) #exit

Rout er #

2. Etablissez une connexion Telnet avec le routeur Cisco 10S en tant qu’utilisateur appartenant au
groupe d’accés limité dans Active Directory. Le groupe Equipe de maintenance réseau est le
groupe dans AD qui est mappé a ShellProfile et PermitShowCommands Command définis sur
I'ISE. Essayez d'exécuter n'importe quelle commande pour vous assurer que seules les
commandes show peuvent étre exécutées.

User nane: user
Passwor d:



Rout er #show ip interface brief | exclude unassigned
Interface | P- Addr ess COK? Met hod St at us Pr ot ocol
G gabi t Et hernet 0/ 0 10. 48. 66. 32 YES NVRAM up up

Rout er #ping 8.8.8.8
Command aut hori zation fail ed.

Rout er #configure terminal
Command aut hori zation fail ed.

Rout er #show running-config | include hostname
host nane Rout er
Rout er #

Vérification ISE 2.0

1. Accédez a Operations > TACACS Livellog. Vérifiez que les tentatives effectuées sont visibles.

el dentity Services Engine (T . Cporations

RADIUS Livelog | TACACS Livelog Reports  » Troubleshoot  » Adaptive Nabwork Confrol

i Add or Remove Columns = 483 Redresh Refresh | Eve
Earvshad Thne BBE | sl | Usemame = | Type Authentication Policy ' Auithorization Policy -
All = L 3 All = L J

2015-08-18 14:2B8:12.011 H o USer Authorization Tecaos Default > > PermitShow(n...
2015-08-18 14:28:05.11 o S Authorization Tocacs Default >> PermtShowCn...
2015-08-18 14:27:55.408 a9 a Authorization Tocacs_Default > > PermitShowCa...
2015-08-18 14:27:53.013 @ g user Authorization Tacacs,_Default » > PermitShowCo...
2015-08-18 14:27:47.387 o USer Authorization Tocass, Default > > PermitShow(n. ..
2015-08-18 14:27:41.004 B o e Authorization Tocacs Default >3 PermstShow(o, ..
2015-08-18 14:27:40.415 o user Authentication Tacacs_Default > Default > Defaul

2015-08-18 14:24:43.715 E o adman Authorization Tacacs_Default > > PermitAllComm..
2015-08-18 14:24:40 34 o admin Authorization Tocacs Default >> ParmithllComm..
2015-08-18 14:24:40,212 B g  admin Authentication Tocacs_Defaulkt > Default == Defauk

2015-08-18 14:20:42.923 g  admin Authorization Tacacs_Default >> PermtAliComm..
2015-08-18 14:20:42.762 H o acman Authentication Tacacs_Defaull =>> Default >> Defaut

2. Cliquez sur les détails de I'un des rapports rouges. La commande ayant échoué exécutée
précédemment est visible.



Overview

Request Type Authornzation

Status Fail

Session Key Joeyl229250639/49

Message Text Failed-Attempl: Command Authorization failed
Usemame user

Authorization Policy Tacacs_Default >> PermitShowCommands

Shell Profile

Matched Command Set

Command From Device configure termina

Authorization Details

Generated Time 2015-08-18 14:27:55.408

Logged Time 2015-08-18 14:27:55.409

ISE Node Joay

Message Text Failed-Attempt: Command Authorization failed

Failure Reason 13025 Command failed to match a Permit rule
Dépannage

Erreur : La commande 13025 ne correspond pas a une régle d'autorisation

Vérifiez les attributs SelectedCommandSet pour vous assurer que les jeux de commandes
attendus ont été sélectionnés par la stratégie d'autorisation.

Informations connexes

Technical Support & Documentation - Cisco Systems

Notes de version ISE 2.0

Guide d'installation matérielle ISE 2.0

Guide de mise a niveau ISE 2.0
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Guide de I'outil de migration ACS vers ISE

Guide d'intégration d'ISE 2.0 Active Directory

Guide d'administration du moteur ISE 2.0



/content/en/us/td/docs/security/ise/2-0/migration_guide/b_ise_MigrationGuide20.html
/content/en/us/td/docs/security/ise/2-0/ise_active_directory_integration/b_ISE_AD_integration_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



