Intégration de mot de passe d'invité ISE avec la
passerelle SMS basée sur I'exemple de suffixe
et de configuration de Kannel
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Introduction

Ce document décrit comment intégrer des solutions open sources (suffixe, Maildrop, Kannel) avec
le Logiciel Cisco Identity Services Engine (ISE) afin de fournir un message du service de
messages courts (SMS) aux utilisateurs avec des comptes d'invité.

Conditions préalables



Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Cisco ISE et acces invité
- Script de Linux et de shell

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 1.2 ou ultérieures de Cisco ISE
- Version 2.10 de suffixe

- Version 2.6.0 de Maildrop

- Version 1.5.0 de Kannel

Note: Veuillez étre au courant que le suffixe, le Maildrop, et le Kannel sont des solutions
open sources, et Cisco ne prend en charge pas ces Produits. Cet exemple de configuration
présente simplement comment ISE peut étre intégré avec des autres produits afin de fournir
une solution de bout en bout.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Informations générales

ISE te permet pour créer l'invité explique I'accés au réseau provisoire, typiquement pour des
invités, des visiteurs, des sous-traitants, des consultants, et des clients. De tels comptes sont
créés par des utilisateurs de sponsor par l'intermédiaire du portail de sponsor. Quand vous créez
le compte, il est possible d'envoyer un mot de passe d'acces dynamique-généré avec un SMS
directement au téléphone portable d'utilisateur d'invité.

Cisco ISE peut envoyer ces qualifications par l'intermédiaire de I'email avec le Protocole SMTP

(Simple Mail Transfer Protocol) a la passerelle Mail2SMS. Cette passerelle est responsable de la
livraison SMS.

Configurez

Avantages de la passerelle SMS

Il y a de plusieurs solutions d'accés Mail2SMS sur le marché. lls peuvent habituellement recevoir
des données avec l'utilisation de différents protocoles, tels que le SMTP, le peer-to-peer court de
message (SMPP), le FTP, HTTP (protocole simple d'Access d'objet (SAVON), services Web), et



envoient un message SMS au téléphone portable spécifique.

Il pourrait étre le meilleur de construire votre propre passerelle SMS. Il tient compte de :

- Meilleure flexibilité
- La capacité d'établir des regles composées au sujet du routage (basé sur temps, basé sur la
politique, basé sur contenu)
- Intégration avec des bases de données locales (par exemple, différentes stratégies de
routage pour différents groupes de Répertoire actif)
- Des colts d'exploitation potentiellement plus a prix réduit (aucun besoin de payer un service
externe)
- La possibilité pour utiliser cette solution également pour des alertes de santés générées par
ISE et envoyées comme emails
Il pourrait étre intéressant d'avoir un déploiement mélangé - une passerelle personnelle SMS qui
est également intégrée avec un service externe.

Schéma de réseau et circulation

EMI/SEMA/GSM
(fdev/tty*)
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4 //-)
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Maildrop (ep/ :' Smishox Bearerbox

Voici I'écoulement :

1. L'utilisateur de sponsor crée un compte d'invité avec une notification SMS, et fournit le
nombre de téléphone portable pour I'utilisateur. ISE envoie un email au serveur SMTP
configuré. L'adresse source (de) appartient a un utilisateur spécifique de sponsor, tandis que
I'adresse de destination (&) est configurée globalement sur ISE (dans cet exemple,
sms@test-cisco.com). Tous les détails au sujet de I'utilisateur de création récente, tel que le
nom d'utilisateur et mot de passe, sont a l'intérieur du corps de cet email.

2. L'email arrive sur le serveur de suffixe, qui est configuré avec le maildrop comme agent de
livraison local. Juste avant la livraison au répertoire de maildir d'utilisateur SMS, le maildrop
recherche le mailfilter dans le répertoire home pour l'utilisateur. Le script de mailfilter analyse
I'email, et si toutes les données nécessaires sont trouvées, il emploie le wget afin d'envoyer
la requéte HTTP GET au smsbox de Kannel. Ce les requétes HTTP GET contient le



message texte avec le nom d'utilisateur et mot de passe, et le nombre de téléphone portable
de l'utilisateur. Le smsbox de Kannel est le frontal de Kannel qui est utilisé afin de recevoir
toutes les demandes des utilisateurs afin d'envoyer le SMS (pour le passer au bearerbox de
Kannel).

3. Le smsbox de Kannel envoie cette demande au bearerbox de Kannel, qui a la responsabilité
d'envoyer le SMS.

4. |l pourrait y avoir de plusieurs régles et centres de service de service de messages courts
(SMSCs) configurés sur le bearerbox. Cet exemple utilise un serveur externe SMPP. La
configuration pour un téléphone portable local-relié est facile et est présentée plus tard.

Chaque module de cette solution (smsbox de suffixe, de Kannel, et bearerbox de Kannel) peut
étre installé sur un serveur distinct. Pour la simplicité dans cet exemple, il est configuré sur le
méme serveur.

Configurations

ISE

Terminez-vous ces étapes afin de configurer I'ISE.

1. Configurez I'utilisateur de portail de sponsor. Dans cet exemple, la configuration du par
défaut ISE est utilisée, et I'utilisateur est placé dans le groupe de SponsorAllAccount :



Identity Ser

ine ¢ Home Operations|v  Policy| v  Administration | v

ofs System | &1 ldeniityManagement | [ NetworkResources  [s Web Portal Management |, Feed Senvice
Identities ~ Groups Exemnal ldentity Sources Identity Source Sequences Seftings

Hetwork Access Users List > New Network Access User

Identities
* MNelwork Access User
[~ L]
&~ - *Name [ sponsor
[ Users s Status | Enabled = |
= Endpeints ¥
Email
&5 Latest Manual Network Scan Res.. 5 | sponsor@test-cisco.com| |

* Password

* Password | I Mead help

* Re-Enter Password | |

¥ Lser Information

First Mame | |

Last Mame | |

* Account Options

Description |

Change password on next login [

¥ User Groups

 [Sponsorallaccount Q |

L'email pour l'utilisateur de sponsor peut étre configuré plus tard du portail de sponsor.

2. Afin de pouvoir envoyer des notifications SMS, éditez les privileges par défaut pour le groupe
de SponsorAllAccount :



SeryicesiEngine <> Home Operations|v  Policyl ¥  Administration

o%o System &L |dentity Management B Network Resources |4t Web Portal Management |es, Feed

Sponsor Group Policy ~ Sponsor Groups Settings

Sponser Group List = SponsorAllAccounts
Sponsor Group

General Authorization Levels Guest Roles Time Profiles

Allow Login | Yes |
Create Single Account | Yes v]

Create Random Accounts | Yes -
Import CSV | Yes -

Send Email | Yes - |

Send SMS Yes]
View Guest Password

Allow Printing Guest Datails [ Yes

View/EditAccounts | All Accounts .]
SuspendReinstate Accounts | All Accounts '|

*AccountStartTime[1 | Days (valid Range 1 to 999999999)
* Maximum Duration of Account[ S| Days (valid Range 1 to 999999999)

Par défaut, le privilége de I'envoi SMS est désactivé.

3. Configurez le serveur SMTP, et assurez-vous que les configurations de DN sont correctes.

ENIcesEnpine #» Home Operations| v Policy| v  Administration | v

g'{ Systam G dentity Managemant [ Metwork Resources |2 Web Portal Managemant | Feed Senice

Deployment Licensing Certificates Logging Maintenance Backup & Restore Admin Access Settings

Settings SMTP Server Settings
i= Cliert Provisioning * SMTF 35[\'&![ smtp.test-cisco.com | (#.9. email.example.com)
i= Emdpoint Protection Service Guest User Settings
= FIPS Made (® Use email address from Sponsor ) Disable Nofifications
12 Al Setings (¥ Enable Motifications
» £ Fosture O Use Default email address _
i= Frofiing * Default email addiess
» [ Protocols Save Rasat
i= Prouwy
S Secwity Group Access
= System Time
i Palicy Sets

Tous les emails de notification sont envoyés a I'hdte de smtp.test-cisco.com. ISE n'essaye
pas de vérifier les enregistrements MX de DN pour les domaines configurés (ce serveur
SMTP est traité comme relais).

4. Personnalisez I'email qui est envoyé comme notification SMS.
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cisco Identity Services Engine

4> Home Operations|v Policy| v  Administration | »

afs System S |dentity Management

Sponsor Group Policy Sponsor Groups

Settings

» £ General

* [ Seonsor
iz Authentication Source

* || Language Template

i= ChineseSimpitied_{&] 1+ + =

e

ChineseTradtional_ ¥ = 4 =
Czech_Cedtina
Dutch_Néderlands
English
French_Francais
German_Deutsch
Hungarian_Magyar
Ralian_Ralano
Japanese_ H 4 i
Korean_SH 5 &
Polish_polski
Portuguese_Portugués
= Russian_Pyccrs

i= Spanish_Espafiol
» 5 My Devices

v ] Guest

e

[ (R JRe e (i

=

sus [
LLTERII [BR ]!

.

s

[uiLe i Jine- i

B Network Resources |£_l Web Portal Management ],__,.‘ Feed Senvice

Spensor Portal Language Template List = English
Language Template

Configure Template Definition

Configure Home Page

Configura Login Page

Configure Change Password

Configure Common Table Headers
Configure Create Single Guest Account
Configure Create Random Guest Accounts
Configure Import Guest Accounts
Configure Bulk Create Status Display
Configura Bulk Print Tabular Display
Configurs Sponsor Settings Customizations
Configure Emall Notifications

*Subject | Guest Text Notification

* Destination | sms@test-cisco.com

user:UserMame
password:password
api_id:AccountID
to:$mobilenumber$

text:Your guest account details:

(=]

5. Configurez I'adresse e-mail de destination, qui est la seule configuration qui n'est pas laissée
en tant que par défaut. Toutes les notifications sont envoyées par l'intermédiaire d'un serveur
SMTP configuré plus tét avec pour mettre en place le positionnement comme sms@test-

cisco.com.

Note: |l est possible de configurer ISE afin d'envoyer des notifications vigilantes par
l'intermédiaire de I'email. Ceci peut également étre intégré avec la solution proposée afin
d'envoyer les alertes comme SMS aux téléphones portables. Cisco informe que vous utilisez
un fond de placement distinct sur le serveur de suffixe pour ceci (par exemple, alert@test-

cisco.com).



e e itngine 7 Home Operations|v  Policy| ¥  Administration | =

«% System | 5L IdentityManagement | MNetworkResources [ Web PortalManagement |5, Feed Senice

Deployment Licensing Cartificates Logging Maintenance Backup & Restors Admin Access Seftings
Senge Alarm Settings
i= Chent Provisioning
:= Endpoint Protection Service AlANID ConRgUTRKian
= FIPS Mods
iS Alarm Setlings Enter Email addresses to receive alarm notification
v 5 Posture
= Profiing
» [ Protocols : .
= Proxy Enter multiple e-mails separated with comma;
i= Security Group Access
= SMTP Server Enter sender &-mail :
= System Time
E Policy Sets Save Resat

Suffixe

Le suffixe est un serveur SMTP qui recoit des emails d'ISE. La configuration par défaut est utilisée
excepté quelques modifications mineures. Terminez-vous ces étapes afin de le configurer.

1. Configurez le suffixe afin d'étre la destination locale pour le domaine de test-cisco.com. Il est
important de configurer également un agent de livraison local : maildrop. Voici les
modifications nécessaires dans le main.cf :

nmyhost name = sntp.test-cisco.com

mydonmain = test-cisco.com

nydestinati on = $nyhost name, $nydomai n, | ocal host
I ocal _transport = maildrop

2. L'étape suivante est de lancer le maildrop dans le master.cf. Changez la ligne correcte dans
le master.cf :

mai |l drop unix - n n - - pi pe
fl ags=DRhu user=vrai | argv=/usr/bin/maildrop -d ${user}

Puisque c'est un déploiement simple sans domaines virtuels, {le paramétre d'utilisateur} est
utilisé au lieu du parameétre {réceptif} par défaut.

3. Configurez le compte local SMS qui est utilisé afin de recevoir les emails :

neptun ~ # useradd sns
neptun ~ # passwd sms
New passwor d:



BAD PASSWORD: it is too sinplistic/systematic
Ret ype new password:

passwd: password updated successfully

neptun ~ # chown -R sns:sns /hone/ sns/

En ce moment, tous les emails devraient étre correctement fournis a I'utilisateur SMS. La
structure de maildir est créée automatiquement quand elle recoit d'abord I'email.

Maildrop avec Mailfilter

Juste avant la livraison, le maildrop recherche .mailfilter dans le répertoire home pour l'utilisateur.
Si ce fichier est trouvé, le script est exécuté. Les privileges pour le fichier devraient étre limités a
['utilisateur seulement :

neptun sms # touch /honme/sms/.mailfilter
neptun snms # chnmod go-rwx /home/sns/.mailfilter

Voici le contenu du fichier :

# Mailfilter script for parsing | SE SM5 nessages
# Author: Mchal Garcarz at cisco.com
# Date: 1 Dec 2013

#DEFAULT="$HOVE/ . mai I di r/"
DATE="dat e’
SHELL="/ bi n/ bash"

# Qur log file
logfile "/hone/sns/ mail drop. | og"

# Qur verbosity in the log file
VERBOSE=" 5"

log "------mmmm--- SMB MAI LFILTER LOG ---------- "
log "Emai |l received at: $DATE"

if (/"Subject:.*CQuest.*Text.*Notification.*/)

{
|l og "Emai | processed by script sending SMS via Kannel "
USERNANME=""
PASSWORD=""
TO=""
if (/~text:Usernane:(.*)/:hb)
{

| og "Usernane exists $MATCHL"
USERNAMVE=$MATCH1

}

if (/~text:Password: (.*)/:hb)

{
| og "Password exists $MATCHL"
PASSWORD=$MATCH1

}

if (/~o:(.*)/:b)

{

| og "Mobile phone exists $MATCHL"
TO=$MATCHL



}

if (SUSERNAME ne "" && $PASSWORD ne "" && $TO ne "")

{
| og "Sending via HTTP to kannel user nane=$USERNAME passwor d=$PASSWORD t 0=$TO'

DATA="1SE Guest portal Usernane: $USERNAME Password: $PASSWORD'

#al so curl can be used instead of wget

xfilter "wget -Q'dev/null \"http://192.168.112. 100: 13013/ cgi - bi n/ sendsnms?user nane=
t est er &asswor d=f oobar & 0=$TO& ext =$DATA\" >> /tnp/ mai | dr op- kannel .| og 2>>
/t np/ mai | dr op- kannel . | 0og"

}

#deliver to maildir (not used since xfilter returns !=0)
to $DEFAULT/

}
Le script :

- Vérifie si le sujet est identique comme ce qui est configuré sur I'lSE

- Lit le nom d'utilisateur et mot de passe aux champs pour le corps d'email (le modele par
défaut de I'|SE est utilisé)

- Appelle un programme externe si tous les champs existent : le wget afin d'envoyer le HTTP
OBTIENNENT au smsbox de Kannel avec tous les paramétres. Notez que des qualifications
spécifiques sont utilisées dans I'URL (username=tester&password=foobar). Ce sont les
qualifications de l'utilisateur configuré dans Kannel avec les priviléges d'envoyer le SMS.

Il y a deux fichiers journal ici :

- /home/sms/maildrop.log - logs de I'exécution du script
- [tmp/maildrop-kannel.log - logs d'exécution de wget

Kannel

Le smsbox et le bearerbox peuvent étre configurés a partir du fichier unique. Cette configuration
utilise le serveur externe SMPP pour la livraison. |l est facile de trouver des plusieurs services sur
le Web si vous recherchez I'expression de fournisseur de services de sms de smpp. La
configuration est simple, parce qu'il n'y a aucun besoin de recevoir et conduire des messages
SMS. Cette solution est seulement pour envoyer et utilise un fournisseur SMPP.

Voici un extrait de /etc/kannel/kannel.conf :

#bear er box

group = core

adm n-port = 13000

adm n- password = bar

smsbox-port = 13001

log-level =0

log-file = "/var/log/ kannel / kannel . | 0og"
access-1og = "/var/l og/ kannel / access. | 0og"

# SMSC SMPP
group = smnscC
snMsC = snpp
host = **** com



port = 1775
SNBC- User nane 4l jt7wi 3
SNBC- password = *****x*

systemtype =
addr ess-range

# SMBSBOX SETUP

group = snsbox

bear er box- host = | ocal host
sendsns- port = 13013
sendsns-chars = "0123456789 +-"
gl obal - sender = 12345

log-file = "/var/l og/ kannel / snmsbox. | og"
log-level =0

access-1og = "/var/| og/ kannel / access. | 0g"
white-list =

bl ack-1ist =

reply-coul dnotfetch =
reply-coul dnotrepresent =
reply-requestfailed =
repl y- enptynessage =

# SEND- SM5 USERS, this credentials has been used in wget script
group = sendsns-user

usernane = tester

password = foobar

user-deny-ip = "* * * *"

user-allowip = "192.168. *.*"

# SMS SERVI CE Def aul t

# there shoul d be default always (this is for receiving SM5 nessages - not used)
group = sne-service

keyword = defaul t

text = "No service specified"

Il est possible de relier un téléphone portable par l'intermédiaire de I'USB et de configurer GSM
SMSC :

group = snsc

snmsc = at #type = GSM

smsc-id = usbO- nodem

ny- nunber = 1234

nodent ype = auto #types: wavecom sienens, sienens-tc35, falcom

noki aphone, ericsson

devi ce = /dev/ttyUSBO #phone devi ce seen on server

Ala plupart des téléphones, on I'exige également pour lancer la fonctionnalité de modem ; par
exemple, dans la version 2.2 et ultérieures androide, il est activé dans les

configurations/attachement et le Hotspot/USB portatif attachant.

Souvenez-vous pour exécuter le bearerbox et le smsbox. Voici un exemple :

neptun ~ # /etc/init.d/kannel -bearerbox start

* Starting kannel bearerbox ... [ ok ]
neptun ~ # /etc/init.d/kannel -snsbox start
* Starting kannel smsbox ... [ ok ]

neptun ~ # netstat -atcpn

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Forei gn Address State Pl D/ Pr ogr am nane
tcp 0 0 0.0.0.0:13013 0.0.0.0:* LI STEN 24170/ snsbox



tcp 0 0 0.0.0.0: 13000 0.0.0.0:* LI STEN 24151/ bear er box
tcp 0 0 0.0.0.0:13001 0.0.0.0:* LI STEN 24151/ bear er box
Bearerbox doit avoir au moins un SMSC configuré afin de commencer.

Vérifiez

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

ISE

Le port par défaut pour le portail de sponsor est utilisé (8443). Le sponsor se connecte dans
https://ise.test-cisco.com:8443/sponsorportal/.

Assurez-vous que le sponsor fait assigner une adresse e-mail dans mes configurations :

ci1sco Sponsor Portal Welcome sponsor | My Settings | Sign Out

ra— e

o

My Settings
Language template: Englizh ': [ W=e browssr [ocals
Location: | |
wour email address: | sponsorgtest-cisco.com | [ Recaive email confimaticn
Guest role (defaul): | Guest -|
Account duration (default): | DefaultEightHours .|

* Time zone (default): | GMT +01:00 Em-upepmm.|

Notification language (defaul): | English --|

0ld password: | |

Mew password: | | Meed help with passwend policy?

Confirm passwaord: | |

Créez le compte d'invité avec une notification SMS :



Create Account

First name

Last name:

Email address

Phone number:

: [ John

Smith

: [gueﬂ@test—cisca.cam

Company: [

Optional data 1
Optional data 2
Optional data 3

Optional data 4

Optional data S:

* Guest role

* Account duration

*Time zone

* Notification language

4850, -
|
|
|
: | Guest -
: l DefaultEightHours -rl

! [ GMT +01:00 Europe,fWars-l

H [ English -l

(cance

¥ send email notification

¥ Send text notification

Vous recevez la confirmation que le compte d'invité a été avec succes créeé :



Successfully Created Guest Account:

Username:
Password:

Frst name:

Last name:

Email address:
Phone number:
Company

Status:
Suspended:
Optional data 1:
Optional data 2:
Optional data 3:
Optional data 4:
Optional data 5:
Guest role:

Time zone:
Motification language:
Account duration:
Account start date:

Account expiration date:

jsmith02

teub79_&r

John

Smith
guest@test-cisco.com

485

Awaiting Initial Login

false

Guest

GMT +01:00 EuropefWarsaw
English

DefaultEightHours
2013-11-30 22:39:00

2013-12-01 06:39:00

ISE devrait envoyer un email au serveur SMTP configuré.

Suffixe

Le serveur SMTP recoit le message et emploie le maildrop afin de le fournir au compte local
(sms@test-cisco.com). Voici un extrait de /var/log/messages :

Nov 30 22:39:47 neptun postfix/sntpd[ 18460]:
Nov 30 22:39:47 neptun postfix/sntpd[ 18460]:
[192.168.112. 1]

Nov 30 22:39:47 neptun postfix/cleanup[ 18463]:
<563762958. 941385847586377. JavaMni | . r oot @ se2>

connect from unknown[ 192. 168. 112. 1]
2B36030B32: cl i ent =unknown

2B36030B32: nessage-id=

Nov 30 22:39:47 neptun postfix/qngr[32658]: 2B36030B32: frome<sponsor @est-ci sco. conp,
si ze=689, nrcpt=1 (queue active)
Nov 30 22:39:47 neptun postfix/pipe[ 18464]: 2B36030B32: to=<sns@ est-ci sco. conp,



rel ay=nmai | drop, del ay=0.18, del ays=0.14/0/0/0.04, dsn=2.0.0, status=sent (delivered
via mail drop service)

Maildrop

Avant que vous envoyiez I'email au SMS, le répertoire de maildir exécute /home/sms/.mailfilter,
qui exécute une action spécifique.

Voici un extrait du /home/sms/maildrop.log :

------------- SM5 MAI LFILTER LOG ----------

Emai|l received at: Sat Nov 30 22:39:47 CET 2013

Emai | processed by script sending SM5 via Kannel

Usernanme exists jsmth02

Password exists t6ub79_6r

Mobi | e phone exi sts 4850xXXXXXXX

Sendi ng via HTTP to kannel usernanme= jsmth02 password= t6ub79_6r to0=4850XXXXXXX

Mailfilter

Le script de mailfilter lit toutes les données et exécute le Xfilter, qui appelle le wget afin de passer
tous les parametres a Kannel.

Voici un extrait de /tmp/maildrop-kannel.log :

--2013-11-30 22:39:47-- http://192.168.112.100: 13013/ cgi - bi n/ sendsnms?user nane=
t est er &passwor d=f oobar & 0=4850xxxxxxx&t ext =I SE¥20Guest ¥20por t al ¥20User nane:
9%20%20j sm t h02%20Passwor d: 20920t 6ub79_6r

Connecting to 192.168.112.100: 13013... connected.

HTTP request sent, awaiting response... 202 Accepted

Length: 24 [text/htmnl]

Saving to: “/dev/null'

0K 100% 1. 14M=0s

2013-11-30 22:39:47 (1.14 MB/s) - “/dev/null' saved [24/24]
La requéte HTTP GET est regue.

Kannel

Les signaler de smsbox de Kannel qu'il a regu une demande de HTTP du wget et lui ont envoyé
cette demande au bearerbox afin de livrer le SMS.

Voici un extrait de /var/log/kannel/smsbox.log :

2013-11-30 22:39:47 [18184] [5] INFG smsbox: Got HTTP request </cgi-bin/sendsns>
from <192. 168. 112. 100>

2013-11-30 22:39:47 [18184] [5] INFO sendsns used by <tester>

2013-11-30 22:39:47 [18184] [5] INFO sendsns sender:<tester:12345>

(192.168.112. 100) to: <4850xxxxxxx> nsg: <I SE Guest portal Usernane:



jsmth02 Password: t6ub79_6r>

2013-11-30 22:39:47 [18184] [5] DEBUG Stored UU D fd508632-9408-49el- 9eda-
3ce8d4b939d4

2013-11-30 22:39:47 [18184] [5] DEBUG nessage |length 57, sending 1 nmessages
2013-11-30 22:39:47 [18184] [5] DEBUG Status: 202 Answer: <Sent.>

2013-11-30 22:39:47 [18184] [5] DEBUG Del ayed reply - wait for bearerbox
2013-11-30 22:39:47 [18184] [0] DEBUG Got ACK (0) of fd508632-9408-49el-9eda-
3ce8d4b939d4

Le bearerbox de Kannel se connecte au serveur du distant SMPP et envoie le message avec
succes.

Voici un extrait de /var/log/kannel/kannel.log :

2013-11-30 22:39:47 [18165] [8] DEBUG boxc_receiver: sms received
2013-11-30 22:39:47 [18165] [8] DEBUG send_nsg: sending nmsg to box: <127.0.0.1>
2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ***** com 1775/0:4ljt7wi 3:]:
t hr oughput (0. 00, 0. 00)

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ***** com 1775/0:4ljt7wi 3:]:
Sendi ng PDU:

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP PDU 0x2056bf0 dunp:

2013-11-30 22:39:47 [18165] [6] DEBUG type_name: submit_sm

2013-11-30 22:39:47 [18165] [6] DEBUG command_i d: 4 = 0x00000004
2013-11-30 22:39:47 [18165] [6] DEBUG command_status: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG sequence_nunber: 5 = 0x00000005
2013-11-30 22:39:47 [18165] [6] DEBUG service_type: NULL

2013-11-30 22:39:47 [18165] [6] DEBUG source_addr_ton: 2 0x00000002
2013-11-30 22:39:47 [18165] [6] DEBUG source_addr_npi: 1 = 0x00000001
2013-11-30 22:39:47 [18165] [6] DEBUG source_addr: "12345"

2013-11-30 22:39:47 [18165] [6] DEBUG dest _addr_ton: 2 = 0x00000002
2013-11-30 22:39:47 [18165] [6] DEBUG dest_addr_npi: 1 = 0x00000001
2013-11-30 22:39:47 [18165] [6] DEBUG destination_addr: "4850xxXxxxxx"
2013-11-30 22:39:47 [18165] [6] DEBUG esm class: 3 = 0x00000003
2013-11-30 22:39:47 [18165] [6] DEBUG protocol _id: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG priority_flag: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG schedul e_del i very_tinme: NULL
2013-11-30 22:39:47 [18165] [6] DEBUG val i dity_period: NULL

2013-11-30 22:39:47 [18165] [6] DEBUG regi stered_delivery: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG replace_if_present _flag: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG data_codi ng: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG smdefault_nmsg_id: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG sm | ength: 57 = 0x00000039
2013-11-30 22:39:47 [18165] [6] DEBUG short _nmessage:

2013-11-30 22:39:47 [18165] [6] DEBUG Cctet string at 0x205ec70:

2013-11-30 22:39:47 [18165] [6] DEBUG len: 57

2013-11-30 22:39:47 [18165] [6] DEBUG size: 58

2013-11-30 22:39:47 [18165] [6] DEBUG i mutable: 0

2013-11-30 22:39:47 [18165] [6] DEBUG dat a&col on; 49 53 45 20 47 75 65 73
74 20 70 6f 72 74 61 6¢C | SE Guest portal

2013-11-30 22:39:47 [18165] [6] DEBUG dat a&col on; 20 55 73 65 72 6e 61 6d
65 3a 20 20 6a 73 6d 69 Usernane: jsm

2013-11-30 22:39:47 [18165] [6] DEBUG dat a&col on; 74 68 30 32 20 50 61 73
73 77 6f 72 64 3a 20 20 t h02 Passwor d:

2013-11-30 22:39:47 [18165] [6] DEBUG dat a&col on; 74 36 75 62 37 39 11 36
72 t 6ub79. 6r

2013-11-30 22:39:47 [18165] [6] DEBUG Cctet string dunp ends.

2013-11-30 22:39:47 [18165] [6] DEBUG SWMPP PDU dunp ends.

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ****** com 1775/ 0:41jt7w 3:]:
t hr oughput (1. 00, 0. 00)

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ****** com 1775/ 0:41jt7w 3:]:
t hr oughput (1. 00, 0. 00)

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ****** com 1775/ 0:41jt7w 3:]:



Got PDU:

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP PDU 0x2056bf0 dunp:

2013-11-30 22:39:47 [18165] [6] DEBUG type_nane: subnmit_smresp

2013-11-30 22:39:47 [18165] [6] DEBUG command_i d: 2147483652 = 0x80000004
2013-11-30 22:39:47 [18165] [6] DEBUG command_status: 0 = 0x00000000
2013-11-30 22:39:47 [18165] [6] DEBUG sequence_nunber: 5 = 0x00000005
2013-11-30 22:39:47 [18165] [6] DEBUG nessage_i d: "4128473611307259"
2013-11-30 22:39:47 [18165] [6] DEBUG SWMPP PDU dunp ends.

2013-11-30 22:39:47 [18165] [6] DEBUG SMPP[ SMPP: ****** com 1775/ 0:41jt7w 3:]:
t hr oughput (1. 00, 0. 00)

Notez que I'adresse source est placée en tant que 12345. Cette configuration n'importe pas. Les
réécritures externes de serveur SMPP qui évaluent. Il est possible d'acheter le service
supplémentaire afin de pour étre présenté différemment.

Téléphone d'invité

L'utilisateur d'invité recoit un SMS :

22:39, 11/30/2013

ISE Guest portal Username:
jsmith02 Password: t6ub79 6r

Dépannez

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

ISE

Vous pourriez rencontrer cette erreur quand vous créez un compte d'invité : Incapable d'envoyer
un message texte aux utilisateurs suivants d'invité : xxxx. Vous devez ajouter votre adresse e-mail
a la page de configurations. Si vous recevez ce message d'erreur, vérifiez I'adresse e-mail de
sponsor.



Informations connexes

- Logiciel Cisco Identity Services Engine - Guide des utilisateurs 1.2
- Documentation de Kannel

- Documentation de suffixe

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_user_guide.html
http://kannel.org/doc.shtml
http://www.postfix.org/documentation.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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