Authentification Web centrale avec un exemple
de configuration de commutateur et de Cisco
|dentity Services Engine
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Introduction

Ce document décrit comment configurer 'authentification Web centrale avec des clients cablés
connectés aux Commutateurs a I'aide du Cisco Identity Services Engine (ISE).

Le concept de I'authentification Web centrale est opposé a l'authentification Web locale, qui est
I'authentification Web habituelle sur le commutateur elle-méme. Dans ce systéme, sur la panne
dot1x/mab, le commutateur Basculement au profil de webauth et réorientera le trafic de client a
une page Web sur le commutateur.

L'authentification Web centrale offre la possibilité pour avoir un périphérique central qui agit en
tant que portail web (en Th est I'exemple, I'ISE). La difference majeure comparée a
I'authentification Web locale habituelle est qu'elle est décalée pour poser 2 avec l'authentification
mac/dot1x. Le concept différe également parce que le serveur de rayon (ISE dans cet exemple)
renvoie les attributs spéciaux qui indiquent au commutateur qu'une redirection de Web doit se
produire. Cette solution a l'avantage pour éliminer n'importe quel retard qui était nécessaire pour
que l'authentification Web donne un coup de pied. Globalement, si I'adresse MAC de la station
client n'est pas connue par le serveur de rayon (mais d'autres criteres peut également étre utilisé),



les attributs de redirection de retours de serveur, et le commutateur autorise la station (par
l'intermédiaire de contournement d'authentification MAC [MAB]) mais place une liste d'accés pour
réorienter le trafic web au portail. Une fois |'utilisateur ouvre une session sur le portail d'invité, il est
possible par l'intermédiaire de CoA (modification de l'autorisation) pour rebondir le port de
commutateur de sorte qu'une nouvelle authentification de MAB de la couche 2 se produise. L'ISE
peut alors se souvenir |'était un utilisateur de webauth et s'appliquer des attributs de la couche 2
(comme VAN assignment dynamique) a l'utilisateur. Un composant d'ActiveX peut également
forcer le PC client pour régénérer son adresse |P.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Identity Services Engine (ISE)
- Configuration de commutateur de Cisco IOS®

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Logiciel Cisco Identity Services Engine (ISE), version 1.1.1
. Commutateur de gamme Cisco Catalyst 3560 qui exécute la version de logiciel 12.2.55SE3

Note: La procédure est semblable ou identique pour d'autres modeles de commutateur de
Catalyst. Vous pouvez utiliser ces étapes sur toutes les versions du logiciel Cisco 10S pour
le Catalyst sauf indication contraire.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Configurer

Apercgu
La configuration ISE se compose de ces cinq étapes :

1. Créez la liste de contrble d'accés téléchargeable (ACL).
2. Créez le profil d'autorisation.

3. Créez une regle d'authentification.

4. Créez une regle d'autorisation.

5. Activez le renouvellement IP (facultatif).

Créez I'ACL téléchargeable



Ce n'est pas une étape obligatoire. L'ACL de réorientation renvoyé avec le profil central de
webauth détermine ce que le trafic (HTTP ou HTTPS) est réorienté a I'|'SE. L'ACL téléchargeable
te permet pour définir quel trafic est permis. Vous devriez typiquement tenir compte des DN, des
HTTPS, et de 8443 et refuser le repos. Autrement, le commutateur réoriente le trafic http mais
permet d'autres protocoles.

Terminez-vous ces étapes afin de créer I'ACL téléchargeable :

1. Stratégie de clic, et éléments de stratégie de clic.

2. Résultats de clic.

3. Développez l'autorisation, et cliquez sur ACLs téléchargeable.

4. Cliquez sur le bouton d'ajouter afin de créer un nouvel ACL téléchargeable.

5. Dans la zone d'identification, écrivez un nom pour le DACL. Cet exemple utilise le myDACL.
Cette image affiche le contenu typique DACL, qui laisse :

- Des DN - résolvez l'adresse Internet de portail ISE
- HTTP et HTTPS - permettez la redirection
- Le port TCP 8443 - servez de port portail d'invité
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Créez le profil d'autorisation
Terminez-vous ces étapes afin de créer le profil d'autorisation :

. Stratégie de clic, et éléments de stratégie de clic.

. Résultats de clic.

. Développez l'autorisation, et cliquez sur le profil d'autorisation.

. Cliquez sur le bouton d'ajouter afin de créer un nouveau profil d'autorisation pour le webauth
central.

5. Dans la zone d'identification, écrivez un nom pour le profil. Cet exemple utilise

CentralWebauth.

A WODN -



6. Choisissez ACCESS_ACCEPT de la liste déroulante de type d'Access.

7. Cochez la case d'authentification Web, et choisissez centralisé de la liste déroulante.

8. Dans le domaine d'ACL, écrivez le nom de I'ACL sur le commutateur qui définit le trafic a

réorienter. Ce les exemples les utilise réorientent.

9. Choisissez le par défaut de la liste déroulante de réorientation.

10. Vérifiez la case a cocher de nom DACL, et choisissez le myDACL du Isit de déroulant si
vous décidez d'utiliser un DACL au lieu d'un ACL de prise de pression statique sur le
commutateur.

L'attribut de réorientation définit si I'lSE voit le portail de web par défaut ou un portail web fait sur
commande que I'admin ISE a créés. Par exemple, 'ACL de réorientation dans cet exemple
déclenche une redirection sur le trafic de HTTP ou HTTPS du client a n'importe ou. L'ACL est
défini sur le commutateur plus tard dans cet exemple de configuration.
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Créez une regle d'authentification

Terminez-vous ces étapes afin d'employer le profil d'authentification pour créer la regle
d'authentification :

1. Sous le menu de stratégie, authentification de clic.

Cette image affiche un exemple de la fagon configurer la régle de stratégie d'authentification.
Dans cet exemple, on configure une régle qui déclenche quand le MAB est détecté.
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2. Ecrivez un nom pour votre régle d'authentification. Cet exemple utilise le MAB.



. Sélectionnez (+) l'icone plus dans si champ de condition.

. Choisissez I'état composé, et choisissez Wired_MAB.

. Cliquez sur la fléche localisée a coté de et... afin de développer la régle plus loin.

. Cliquez sur + icone dans le domaine de source d'identité, et choisissez les points finaux
internes.

7. Choisissez continuent du « si liste déroulante non trouvée d'utilisateur ».
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Cette option permet un périphérique a authentifier (par le webauth) méme si son adresse
MAC n'est pas connue. Les clients de dot1x peuvent encore authentifier avec leurs

qualifications et ne devraient pas étre concernés par cette configuration.
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Créez une régle d'autorisation

Il y a maintenant plusieurs régles de configurer dans la stratégie d'autorisation. Quand le PC est
branché, il passe par le MAB ; on le suppose que I'adresse MAC n'est pas connue, ainsi le
webauth et I'ACL sont retournés. Cette regle non connue de MAC est affichée dans cette image et
est configurée dans cette section :
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Terminez-vous ces étapes afin de créer la régle d'autorisation :

—

. Créez une nouvelle regle, et écrivez un nom. Cet exemple utilise le MAC non connu.

. Cliquez sur (+) l'icone plus dans le domaine de condition, et choisissez de créer un nouvel
état.

. Développez la liste déroulante d'expression.

. Choisissez I'accés au réseau, et développez-le.

. Cliquez sur AuthenticationStatus, et choisissez I'opérateur d'égaux.

. Choisissez UnknownUser dans le domaine droit.

. Ala page générale d'autorisation, choisissez CentralWebauth (profil d'autorisation) dans le
domaine a la droite du mot alors.
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Cette étape permet a I'lSE pour continuer quoique l'utilisateur (ou le MAC) ne soit pas connu.

Des utilisateurs inconnus sont maintenant présentés avec la page de connexion. Cependant,
une fois qu'ils entrent dans leurs qualifications, ils sont présentés de nouveau avec une
demande d'authentification sur I'|SE ; donc, une autre régle doit étre configurée avec une
condition qui est remplie si l'utilisateur est un utilisateur d'invité. Dans cet exemple, si l'invité
d'égaux d'UseridentityGroup est utilisé, et lui est supposé que tous les invités appartiennent
a ce groupe.

8. Cliquez sur les actions se boutonnent situé a la fin de la régle non connue de MAC, et

choisissent d'insérer une nouvelle régle ci-dessus.

Remarque: Il est trés important que cette nouvelle régle soit livré avant que la regle non
connue de MAC.

9. Ecrivez un nom pour la nouvelle régle. Cet exemple utilise I'Etre-un-INVITE.

10.

11.

12.

13.
14.

15.
16.
17.

18

Choisissez une condition qui apparie vos utilisateurs d'invité.

Cet exemple utilise InternalUser : IdentityGroup égale l'invité parce que tous les utilisateurs
d'invité sont liés a un groupe d'invité (ou a un groupe différent que vous avez configuré
dans vos configurations de sponsor).

Choisissez PermitAccess dans la case de résultat (située a la droite du mot puis).

Quand l'utilisateur est autorisé sur la page de connexion, ISE redémarre une
authentification de la couche 2 sur le port de commutateur, et un nouveau MAB se produit.
Dans ce scénario, la différence est qu'un indicateur invisible est placé pour qu'ISE se
souvienne que c'était un utilisateur invité-authentifié. Cette régle est la 2eme
AUTHENTIQUE, et la condition est acces au réseau : UseCase égale GuestFlow. Cette
condition est remplie quand I'utilisateur authentifie par l'intermédiaire du webauth, et le port
de commutateur est placé de nouveau pour un nouveau MAB. Vous pouvez assigner tous
les attributs que vous aimez. Cet exemple assigne un profil vian90 de sorte que I'utilisateur
soit assigné le VLAN 90 dans sa deuxieéme authentification de MAB.

Cliquez sur les actions (situées a la fin de la régle d'Etre-un-INVITE), et choisissez la
nouvelle régle d'insertion ci-dessus.

Entrez dans le 2éme AUTHENTIQUE dans la zone d'identification.

Dans le domaine de condition, cliquez sur (+) l'icbne plus, et choisissez de créer un nouvel
état.

Choisissez l'acces au réseau, et cliquez sur UseCase.

Choisissez les égaux en tant qu'opérateur.

Choisissez GuestFlow comme bon opérande.

. Ala page d'autorisation, cliquez sur (+) l'icdne plus (située a c6té de puis) afin de choisir un

résultat pour votre régle.

Dans cet exemple, un profil préconfiguré (vian90) est assigné ; cette configuration n'est pas
affichée dans ce document.

Vous pouvez choisir une option d'Access d'autorisation ou créer un profil fait sur commande
afin de renvoyer le VLAN ou les attributs ces vous aimez.



Activez le renouvellement IP (facultatif)

Si vous assignez un VLAN, la derniere étape est pour que le PC client renouvelle son adresse IP.
Cette étape est réalisée par le portail d'invité pour des clients Windows. Si vous ne placiez pas un
VLAN pour la 2éme regle AUTHENTIQUE plus t6t, vous pouvez ignorer cette étape.

Si vous assigniez un VLAN, terminez-vous ces étapes afin d'activer le renouvellement IP :

. Gestion de clic, et Gestion d'invité de clic.

. Configurations de clic.

. Développez l'invité, et développez la configuration Multi-portaile.

. Clic DefaultGuestPortal ou le nom d'un portail fait sur commande que vous avez pu avoir
cree.

5. Cliquez sur la case DHCP Releasecheck de VLAN. Note: Cette option fonctionne seulement

pour des clients Windows.
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Commutez la configuration (I'extrait)

Cette section fournit un extrait de la configuration de commutateur. Voir la configuration de
commutateur (pleine) pour la configuration compléte.

Cet échantillon affiche une configuration simple de MAB.

interface G gabitEthernetl/0/12
description I SE1 - dotlx clients - UCS EthO
swi tchport access vlan 100

swi tchport node access

ip access-group webauth in

aut henti cati on order nab

aut hentication priority mab

aut hentication port-control auto
mab

spanni ng-tree portfast

end



VLAN 100 est le VLAN qui fournit la pleine connexion réseau. Un ACL par défaut de port (webauth
Désigné) est appliqué et défini en tant qu'affiché ici :

ip access-list extended webauth

permt ip any any

Cette configuration d'échantillon donne le plein accés au réseau méme si l'utilisateur n'est pas
authentifié ; donc, vous pourriez vouloir limiter I'accés aux utilisateurs unauthenticated.

Dans cette configuration, le HTTP et le HTTPS parcourant ne fonctionne pas sans authentification
(par I'autre ACL) puisqu'ISE est configuré pour utiliser un ACL de réorientation (hnommé
réorientez). Voici la définition sur le commutateur :

ip access-list extended redirect

deny ip any host <ISE ip address>

permit TCP any any eq ww

permt TCP any any eq 443

Cette liste d'acces doit étre définie sur le commutateur afin de définir sur quel trafic le
commutateur exécutera la redirection. (Il s'assortit sur I'autorisation.) Dans cet exemple, tout trafic
de HTTP ou HTTPS que le client envoie des déclencheurs a une redirection de Web. Cet exemple
refuse également I'adresse IP ISE ainsi le trafic a I')'SE va a I'|SE et ne réoriente pas dans une
boucle. (Dans ce scénario, refusez ne bloque pas le trafic ; il juste ne réoriente pas le trafic.) Si
vous utilisez des ports HTTP peu communs ou un proxy, vous pouvez ajouter d'autres ports.

Une autre possibilité est de permettre I'accés HTTP a quelques sites Web et de réorienter d'autres
sites Web. Par exemple, si vous définissez dans I'ACL une autorisation pour des web server
internes seulement, les clients pourraient parcourir le Web sans authentifier mais rencontreraient
la réorientation s'ils essayent d'accéder a un web server interne.

La derniére étape est de permettre le CoA sur le commutateur. Autrement, I''SE ne peut pas forcer
le commutateur pour authentifier a nouveau le client.

aaa server radius dynani c-aut hor
client <ISE ip address> server-key <radius shared secret>

Cette commande est exigée pour que le commutateur réoriente basé sur le trafic http :

ip http server
Cette commande est exigée pour réorienter basé sur le trafic HTTPS :

ip http secure-server
Ces commandes sont également importantes :

radi us-server vsa send authentication
radi us- server vsa send accounting

Si l'utilisateur n'est pas encore authentifié, le num> de <interface de la session international de
show authentication renvoie cette sortie :

01- SWB750- access#show auth sess int gi1l/0/12
Interface: G gabitEthernetl/0/12



MAC Addr ess:
| P Address:

User - Nane:

St at us:

Domai n:

Security Policy:
Security Status:
Oper host node:
Qper control dir:
Aut hori zed By:

VI an Policy:

ACS ACL:

URL Redirect ACL:
URL Redirect:

000f . b049. 5¢c4b

192. 168. 33. 201

00- OF- BO- 49-5C- 4B

Aut hz Success

DATA

Shoul d Secure

Unsecure

si ngl e- host

bot h

Aut henti cation Server

N A

XACSACLX- | P- nyDACL- 51519b43
redirect

https://1SE2. W aaan. com 8443/ guest port al / gat enway?

sessi onl d=C0A82102000002D8489E0E84&act i on=cwa

Session tineout:
Idle timeout:
Common Session | D:
Acct Session | D
Handl e:

Runnabl e met hods i st:

Met hod
mab

St at e

Note: En dépit d'une authentification réussie de MAB, I'ACL de réorientation est placé

N A

N A
C0A82102000002D8489E0E84
0x000002FA

0xF60002D9

Aut hc Success

puisque lI'adresse MAC n'a pas été connue par I'|SE.

Commutez la configuration (pleine)

Cette section répertorie la configuration de plein commutateur. Quelques interfaces et lignes de
commande inutiles ont été omises ; donc, cette configuration d'échantillon devrait étre utilisée pour

la référence seulement et ne devrait pas étre copiée.

01- SWB750- access#show aut h sess int
G gabi t Et hernet 1/ 0/ 12
000f . b049. 5¢c4b

Interface:
MAC Addr ess:
| P Address:

User - Nane:

St at us:

Domai n:

Security Policy:
Security Status:

Oper host node:

Qper control dir:

Aut hori zed By:

VI an Policy:

ACS ACL:

URL Redirect ACL:
URL Redirect:

gi 1/ 0/ 12

192. 168. 33. 201

00- OF- BO- 49-5C- 4B

Aut hz Success

DATA

Shoul d Secure

Unsecure

si ngl e- host

bot h

Aut henti cation Server

N A

XACSACLX- | P- nyDACL- 51519b43
redirect

https://1SE2. W aaan. com 8443/ guest port al / gat enway?

sessi onl d=C0A82102000002D8489E0E84&act i on=cwa

Session tineout:
Idle timeout:
Common Session | D:
Acct Session | D
Handl e:

Runnabl e nmet hods i st:

N A

N A
C0A82102000002D8489E0E84
0x000002FA

0xF60002D9



Met hod State
mab Aut hc Success

Configuration de proxy HTTP
Si vous utilisez un proxy HTTP pour vos clients, il signifie que vos clients :

- Utilisez un port peu conventionnel pour le protocole HTTP
- Envoyez tout leur trafic a ce proxy

Afin de faire écouter le commutateur sur le port peu conventionnel (par exemple, 8080), utilisez
ces commandes :

01- SWB750- access#show auth sess int gi1/0/12
Interface: G gabitEthernetl/0/12
MAC Address: 000f. b049. 5c4b
I P Address: 192.168. 33. 201
User - Name: 00- OF- BO- 49-5C- 4B
Status: Authz Success
Dormai n:  DATA
Security Policy: Should Secure
Security Status: Unsecure
Oper host node: singl e-host
Qper control dir: both
Aut hori zed By: Authentication Server
VIan Policy: NA
ACS ACL: XACSACLx- | P-nyDACL-51519b43
URL Redirect ACL: redirect
URL Redirect: https://1SE2. W aaan. com 8443/ guest portal / gat eway?
sessi onl d=C0A82102000002D8489EO0E84&act i on=cwa
Session tineout: NA
Idle tineout: NA
Common Session | D: C0A82102000002D8489EQOE84
Acct Session ID: 0x000002FA
Handl e:  OxF60002D9

Runnabl e nmet hods i st:

Met hod State

mab Aut hc Success
Vous devez également configurer tous les clients pour continuer a utiliser leur proxy mais pour ne
pas utiliser le proxy pour I'adresse IP ISE. Tous les navigateurs incluent une caractéristique qui te
permet pour écrire les noms d'héte ou les adresses IP qui ne devraient pas utiliser le proxy. Si
vous n'ajoutez pas I'exception pour I'ISE, vous rencontrez une page d'authentification de boucle.

Vous devez également modifier votre ACL de redirection pour autoriser sur le port de proxy (8080
dans cet exemple).

L'information importante au sujet du commutateur SVI

Ace moment, le commutateur a besoin d'une interface virtuelle de commutateur (SVI) afin de
répondre au client et envoyer la redirection de portail web au client. Ce SVI ne doit pas
nécessairement étre sur le client subnet/VLAN. Cependant, si le commutateur n'a aucun SVI dans
le client subnet/VLAN, il doit utiliser I'un des d'autres SVI et envoyer le trafic comme défini dans la
table de routage de client. Ceci signifie typiquement que le trafic est envoyé a une autre
passerelle au centre du réseau ; ce trafic revient au commutateur d'acces a l'intérieur du sous-
réseau de client.



De Pare-feu le trafic de bloc typiquement et derriere le méme commutateur, comme dans ce
scénario, ainsi la redirection ne pourrait pas fonctionner correctement. Les contournements sont
de permettre ce comportement sur le Pare-feu ou de créer un SVI sur le commutateur d'acces
dans le sous-réseau de client.

L'information importante au sujet de la redirection HTTPS

Les Commutateurs peuvent réorienter le trafic HTTPS. Ainsi, si le client d'invité a une page
d'accueil dans HTTPS, la redirection se produit correctement.

Le concept entier de la redirection est basé sur le fait qu'un périphérique (dans ce cas, le
commutateur) charrie I'adresse IP de site Web. Cependant, un probléme crucial surgit quand le
commutateur intercepte et réoriente le trafic HTTPS parce que le commutateur peut présenter
seulement son propre certificat dans la prise de contact de Transport Layer Security (TLS).
Puisque ce n'est pas le méme certificat que le site Web initialement demandé, la plupart de
commandant de question de navigateurs alerte. Les navigateurs manipulent correctement la
redirection et la présentation d'un autre certificat comme probléme de sécurité. Il n'y a aucun
contournement pour ceci, et il n'y a aucune maniere pour que le commutateur charrie votre
certificat d'origine de site Web.

Résultat final

Le PC client branche et exécute le MAB. L'adresse MAC n'est pas connue, ainsi ISE pousse les
attributs de redirection de nouveau au commutateur. Les essais d'utilisateur a aller a un site Web
et est réorientés.
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Quand l'authentification de la page de connexion est réussie, I'lSE rebondit le switchport par la
modification de I'autorisation, qui reprend une authentification de MAB de la couche 2.

Cependant, I'|SE sait que c'est un ancien client de webauth et autorise le client basé sur les
qualifications de webauth (bien que c'est une authentification de la couche 2).

Dans les logs d'authentification ISE, I'authentification de MAB apparait au bas du log. Bien qu'il
soit inconnu, I'adresse MAC a été authentifiée et profilée, et les attributs de webauth ont été
retournés. Ensuite, I'authentification se produit avec le nom d'utilisateur de I'utilisateur (c'est-a-
dire, les types d'utilisateur ses qualifications dans la page de connexion). Juste aprés
I'authentification, une nouvelle authentification de la couche 2 se produit avec le nom d'utilisateur
comme qualifications ; cette étape d'authentification est ou vous pouvez retourner attribue un tel
VLAN dynamique.
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Vérifiez

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépanner

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Logiciel Cisco Identity Services Engine

- Guide de référence des commandes de Logiciel Cisco Identity Services Engine

- Intégration d'ISE (Cisco ldentity Services Engine) avec le Cisco WLC (contrdleur LAN Sans fil)
- Demandes de commentaires (RFC)



//www.cisco.com/en/US/products/ps11640/index.html?referring_site=bodynav
//www.cisco.com/en/US/docs/security/ise/1.0/cli_ref_guide/ise10_cli.html?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-18121?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav

. Support et documentation techniques - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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