Exemple de configuration du client FlexVPN et
Anyconnect IKEv2
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Introduction

Ce document décrit comment configurer le client Cisco AnyConnect Secure Mobility pour utiliser le
service RADIUS (Remote Authentication Dial-In User Service) et les attributs d'autorisation locale
afin de s'authentifier auprés de Microsoft Active Directory.

Note: Actuellement, I'utilisation de la base de données des utilisateurs locaux pour
I'authentification ne fonctionne pas sur les périphériques Cisco |0S®. En effet, Cisco 10S ne
fonctionne pas en tant qu'authentificateur EAP. La demande d'amélioration CSCui07025 a
été déposée pour ajouter le support.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.


https://tools.cisco.com/bugsearch/bug/CSCui07025

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco I0S version 15.2(T) ou ultérieure
- Cisco AnyConnect Secure Mobility Client version 3.0 ou ultérieure
- Microsoft Active Directory
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Cette section vous fournit des informations utilisées pour configurer les fonctionnalités décrites
dans ce document.

Utilisez I'Outil de recherche de commande (clients inscrits seulement) pour obtenir plus
d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Microsoft AD:
10.7.7.129

Gigd/0:
o 10.7.7.100/24

203.0.113.83
flexvpn-hub.example.com

Internal 5erver Farm


/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

Configurations
Ce document utilise les configurations suivantes :
- Configuration du concentrateur

. Configuration du serveur Microsoft Active Directory
. Configuration du client

Configuration du concentrateur

1. Configurez RADIUS uniquement pour I'authentification et définissez I'autorisation locale.

aaa new nodel

aaa group server radius Fl exVPN- Aut hC Server-G oup-1
server-private 10.7.7.129 key Ci scol23

aaa authentication |ogin Fl exVPN- Aut hC-List-1 group

Fl exVPN- Aut hC- Ser ver - G oup-1

aaa aut horization network Fl exVPN-AuthZ-List-1 | ocal

La commande aaa authentication login list fait référence au groupe AAA (Authentication,
Authorization, and Accounting) (qui définit le serveur RADIUS). La commande aaa
Authorization network list indique que des utilisateurs/groupes définis localement doivent étre
utilisés. La configuration sur le serveur RADIUS doit étre modifiée pour autoriser les
demandes d'authentification a partir de ce périphérique.

2. Configurez la stratégie d'autorisation locale.

ip local pool FlexVPN Pool-1 10.8.8.100 10. 8. 8.200
crypto i kev2 authorization policy FlexVPN Local-Policy-1
pool Fl exVPN- Pool -1

dns 10.7.7.129

net mask 255.255.255.0

def - domai n exanpl e. com

La commande ip local pool permet de définir les adresses IP attribuées au client. Une
stratégie d'autorisation est définie avec un nom d'utilisateur FlexVVPN-Local-Policy-1, et les
attributs du client (serveurs DNS, masque de réseau, liste partagée, nom de domaine, etc.)
sont configurés ici.

3. Assurez-vous que le serveur utilise un certificat (rsa-sig) pour s'authentifier.

Le client Cisco AnyConnect Secure Mobility nécessite que le serveur s'authentifie a l'aide
d'un certificat (rsa-sig). Le routeur doit avoir un certificat de serveur Web (c'est-a-dire un
certificat avec 'authentification serveur' dans I'extension d'utilisation de clé étendue) d'une
autorité de certification (CA) de confiance.

Référez-vous aux étapes 1 a 4 dans ASA 8.x Installation manuelle de certificats de
fournisseurs tiers pour utilisation avec I'exemple de configuration WebVPN, et modifiez
toutes les instances de crypto ca en crypto pki.



/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

crypto pki trustpoint Fl exVPN-TP-1
enrol [ ment url

seri al - nunber none

fqdn flex-hub. exanpl e. com

i p- address none

subj ect - nane cn=fl ex- hub. exanpl e. com
revocation-check crl

rsakeypair Fl exVPN-TP-1- Key 2048

. Configurez les parameétres de cette connexion.
crypto i kev2 profile FlexVPN-|KEv2-Profile-1
match identity renote key-id exanple.com
identity local dn

authentication renote eap query-identity
authentication |local rsa-sig

pki trustpoint Fl exVPN-TP-1

dpd 60 2 on-denand

aaa aut hentication eap Fl exVPN-AuthC-List-1
aaa aut horization group eap list FlexVPNAuthz-List-1
FI exVPN- Local - Pol i cy-1

virtual -tenplate 10

Le profil crypto ikev2 contient la plupart des paramétres pertinents pour cette connexion :
match identity remote key-id : fait référence a l'identité IKE utilisée par le client. Cette valeur
de chaine est configurée dans le profil XML AnyConnect.identity local dn : définit I'identité
IKE utilisée par le concentrateur FlexVPN. Cette valeur utilise la valeur du certificat
utilisé.authentication remote - Etats selon lesquels le protocole EAP doit étre utilisé pour
I'authentification du client.authentication local : indique que les certificats doivent étre utilisés
pour l'authentification locale.aaa authentication eap - Etats pour utiliser la liste de connexion
d'authentification aaa FlexVPN-AuthC-List-1 lorsque le protocole EAP est utilisé pour
l'authentification.liste eap du groupe d'autorisations aaa - Etats pour utiliser la liste de réseau
d'autorisations aaa FlexVPN-AuthZ-List-1 avec le nom d'utilisateur FlexVPN-Local-Policy-1
pour les attributs d'autorisation.virtual-template 10 - Définit le modéle a utiliser lorsqu'une
interface d'accés virtuel est clonée.

. Configurez un profil IPsec qui renvoie au profil IKEv2 défini a I'étape 4.

crypto ipsec profile FlexVPN-|Psec-Profile-1
set ikev2-profile Fl exVPN-IKEv2-Profile-1

Note: Cisco I0S utilise Smart Defaults. Par conséquent, un jeu de transformation n'a pas
besoin d'étre explicitement défini.

. Configurez le modéle virtuel a partir duquel les interfaces d'acces virtuel sont clonées :

ip unnumbered - Annule le numéro de l'interface d'une interface interne afin que le routage
IPv4 puisse étre activé sur l'interface.tunnel mode ipsec ipv4 - Définit I'interface comme un
tunnel de type VTI.

interface Virtual - Tenpl at el0 type tunnel

i p unnunbered G gabit Et hernet0/0

tunnel node ipsec ipv4
tunnel protection ipsec profile FlexVPN-IPsec-Profile-1



7. Limitez la négociation a SHA-1. (Facultatif)

En raison d'un défaut CSCud96246 (clients enregistrés uniquement) , le client AnyConnect
peut ne pas valider correctement le certificat FlexVPN Hub. Ce probleme est di a la
négociation par IKEv2 d'une fonction SHA-2 pour la fonction pseudo-aléatoire (PRF) alors
que le certificat FlexVPN-Hub a été signé a l'aide de SHA-1. La configuration ci-dessous
limite la négociation a SHA-1 :

crypto i kev2 proposal SHAl-only
encryption aes-chc-256
integrity shal

group 5

crypto i kev2 policy SHAl-only
match fvrf any

proposal SHAl-only

Configuration du serveur Microsoft Active Directory

1. Dans le Gestionnaire de serveur Windows, développez Réles > Stratégie réseau et serveur
d'accés > NMPS (Local) > Clients et serveurs RADIUS, puis cliquez sur Clients RADIUS.

La boite de dialogue Nouveau client RADIUS apparait.


https://tools.cisco.com/bugsearch/bug/CSCud96246
//tools.cisco.com/RPF/register/register.do

New RADIUS Client

Settings IAdvanced I
¥ Enable thizs RADIUS client

™| Select an existing template;

— MName and Address
Friendhy name:

| FlexVPN-Hub

Address (IP or DMNS):

[10.7.7.100

— Shared Secret
Select an existing Shared Secrets template:

secret entered here. Shared secrets are case-sensitive.

f* Manual ™ Generate
Shared secret:

Caonfim shared zecret:

| - |

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared

oK

Cancel

2. Dans la boite de dialogue Nouveau client RADIUS, ajoutez le routeur Cisco 10S en tant que

client RADIUS :

Cochez la case Activer ce client RADIUS.Saisissez un nom dans le champ Nom convivial.
Cet exemple utilise FlexVPN-Hub.Saisissez I'adresse IP du routeur dans le champ Address
(Adresse).Dans la zone Secret partagé, cliquez sur la case d'option Manuel, puis saisissez le
secret partagé dans les champs secret partagé et Confirmer le secret partagé.Remarque : le
secret partagé doit correspondre au secret partagé configuré sur le routeur.Click OK.

3. Dans l'interface du Gestionnaire de serveur, développez Stratégies, puis sélectionnez

Stratégies réseau.




La boite de dialogue Nouvelle stratégie réseau apparait.

' Specify Network Policy Name and Connection Type
L

You can specify a name for your network policy and the type of connections to which the policy is applied.
e

Policy name:

| Flead VP I

~ Metveork connection method
Select the type of network access server that sends the connection request to NPS. You can select ether the network scoess server

type or Vendor specic, but nefher is requined.  F your network aooess server is an 502, 1X authenticating switch or winsless access poirt,
select Unspacied,

(¥ Type of network access server:
|L|"|3|:-ecfied 'll
™ Vendor speciic:

=

4. Dans la boite de dialogue Nouvelle stratégie réseau, ajoutez une nouvelle stratégie réseau :

Entrez un nom dans le champ Nom de la stratégie. Cet exemple utilise FlexVVPN.Cliquez sur
la case d'option Type de serveur d'accés réseau, puis sélectionnez Non spécifié dans la liste
déroulante.Cliquez sur Next (Suivant).Dans la boite de dialogue Nouvelle stratégie réseau,
cliquez sur Ajouter pour ajouter une nouvelle condition.Dans la boite de dialogue
Sélectionner la condition, sélectionnez la condition Adresse IPv4 NAS, puis cliquez sur
Ajouter.

La boite de dialogue Adresse IPv4 NAS s'affiche.



NAS IPv4 Address

Specify the |Pv4 address of the network access server sending the access
request message. You can use pattem matching symta.

10.7.7. 100

QK Cancel

Dans la boite de dialogue Adresse IPv4 NAS, saisissez I'adresse IPv4 du serveur d'accés au
réseau afin de limiter la stratégie réseau aux seules requétes provenant de ce routeur Cisco

1OS.

Click OK.

Specify Access Permission

i
J Configure whether you want 1o grant nebwork adcess or deny nebwork access iF the connection request matches this |
e "l

oalicy.
¥ Arcess granted
Cwrant access i ciient connection aflempts match the condtions of this policy

7 Access denied
Dy aocess f chent connection attempts match the condiions of this polcy.

[ Access is detemined by Ussr Dialan propeties fwhich cvemds MPS palcy)
Grank or dery access accondng (o user dialn properties f clent conneclion aitempls mabch the condiions of this polcy

prv_[[ ] |_omca |

Dans la nouvelle boite de dialogue Stratégie réseau, cliquez sur la case d'option Acces
accordé afin d'autoriser le client a accéder au réseau (si les informations d'identification



fournies par I'utilisateur sont valides), puis cliquez sur Suivant.

Configure Authentication Methods
i
‘ﬁ Configure one or mare authentication methods required forthe connection request ta match this policy. For EAP
= authentication, you must configure an EAP type. IF you deploy NAP with 802.1% or VPN, you must configure
Protected EAP in connection request policy, which overrides netweork policy authentication settings.

EAP types are negatiated between NP5 and the chent in the order in which they are ksted.

EAP Types:
Microsoft: Secured password [EAP-MSCHAP w2)

Add... Ed R e

™ Micosoft Erm'ptadﬁu.ﬂ'm.lciﬁan UHM?{IISEI'-MFUIJ

T M sty w i pimea e T
™ Micosaft Ermﬁedh.ﬁmrcahcﬂ I:T-'IS{HAP}
I_ Ll Bl CEF CHEng e LET ae evnTed

™ Emypbdmhamabn [I:HAF]

™ Unencrypied authentication (PAP, SPAF)

[T Alow clients to connect without negotiating an authentication method.
™ Performn machine heakh check only

Assurez-vous que Microsoft : Le mot de passe sécurisé (EAP-MSCHAP v2) apparait dans la
zone Types EAP afin de permettre a EAP-MSCHAPvV2 d'étre utilisé comme méthode de
communication entre le périphérique Cisco 10S et Active Directory, puis cliquez sur Suivant.

Note: Ne cochez pas toutes les options des méthodes d'authentification moins sécurisées.

Poursuivez I'exécution de I'Assistant et appliquez les contraintes ou paramétres
supplémentaires définis par la stratégie de sécurité de votre entreprise. En outre, assurez-
vous que la stratégie est répertoriée en premier dans I'ordre de traitement, comme illustré
dans cette image :




* Network policies allow you to desgnate who i suthonzed ta connect to the netwodk and the ciicumstances under which they
| can or cannol connect.

Name | Status | Processing Order | Access Type | Source |
| Pl VPN Eruabied Grant Aoce.. Unspectied

1
@ Connections 1o Mcrosoft Routing and Rlemcte Access server 2 Deny Access  Unspecified
| Connections 1o cther access servers 3

Enabled
Enabled Deny Access  Unspecified

Conditions - F the following condiions ane met:

Conditicn | Ve
NAS |Pwd Address  10.7.7.100

Settinegs - Then the following settings ane appled.:

| Setting | Value |
Fathendscation Methaed EAP

Access Pemmission Grar Access

Undate: Moncompliant Chents T

MAP Erforcement Allorve Full network acoess

Framead-Protocol PPP

Service-Type Framed

lgnoce User Diall-bn Properties False

Bxtenasble Authenbcation Profocol Method Microsefi: Secured password (EAF-MSCHAF v

Configuration du client

1. Créez un profil XML dans un éditeur de texte et nommez-le flexvpn.xml.




Cet exemple utilise ce profil XML :

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xnm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/
AnyConnect Profil e. xsd">

<Clientlnitialization>

<UseSt art Bef oreLogon User Control | abl e="t rue" >f al se

</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on UserControl |l abl e="true">true
</ Aut omati cCert Sel ecti on>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreQverride>fal se</CertificateStoreQverride>
<ProxySetti ngs>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>true

</ Al l owLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >
<Aut oConnect OnSt art User Control | abl e="true">f al se

</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true

</ M ni m zeOnConnect >

<Local LanAccess User Control | abl e="true">fal se

</ Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">f al se

</ d ear Smart car dPi n>

<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >

Di sconnect OnSuspend

</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="true">f al se</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">

Aut omati c

</ RSASecur | DI nt egr ati on>

<W ndowsLogonEnf or cenent >Si ngl eLocal Logon

</ W ndowsLogonEnf or cenent >

<W ndowsVPNEst abl i shnent >Local UsersOnl y

</ W ndowsVPNEst abl i shnent >

<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Di sabl e
<PPPExcl usi onServer| P User Control | abl e="fal se">

</ PPPExcl usi onSer ver | P>

</ PPPExcl usi on>

<Enabl eScri pting UserControll abl e="true">true

<Ter mi nat eScri pt OnNext Event >t r ue

</ Term nat eScri pt OnNext Event >

<Enabl ePost SBLOnConnect Scri pt >t rue

</ Enabl ePost SBLOnConnect Scri pt >

</ Enabl eScri pti ng>

<Enabl eAut omat i cServer Sel ecti on User Control | abl e="fal se">fal se
<Aut oSer ver Sel ecti onl npr ovenent >20

</ Aut oSer ver Sel ect i onl npr ovenent >

<Aut oSer ver Sel ecti onSuspendTi me>4

</ Aut oSer ver Sel ect i onSuspendTi ne>

</ Enabl eAut omat i cSer ver Sel ecti on>

<Ret ai nVpnOnLogof f >f al se

</ Ret ai nVpnOnLogof f >

</dientlnitialization>

<ServerList>

<Host Entry>



<Host Name>F| exVPN Hub</ Host Nane>

<Host Addr ess>f | exvpn- hub. exanpl e. conx/ Host Addr ess>
<Pri mar yPr ot ocol >I Psec

<St andar dAut henti cati onOnl y>t rue

<Aut hMet hodDur i ngl KENegot i at i on>EAP- MSCHAPv2</ Aut hMet hodDur i ngl KENegot i ati on>
<I KEl denti t y>exanpl e. conx/ | KEl dentity>

</ St andar dAut henti cati onOnl y>

</ Pri mar yProt ocol >

</ Host Entry>

</ ServerList>

</ AnyConnect Profi | e>

<HostName> est une chaine de texte qui apparait dans le client.<HostAddress> est le nom
de domaine complet (FQDN) du concentrateur FlexVPN.<PrimaryProtocol> configure la
connexion pour utiliser IKEv2/IPsec plutét que SSL (la valeur par défaut dans
AnyConnect).<AuthMethodUnderlKENegotiation> configure la connexion pour utiliser
MSCHAPv2 dans EAP. Cette valeur est requise pour l'authentification par rapport a Microsoft
Active Directory.<IKEldentity> définit la valeur de chaine qui fait correspondre le client a un
profil IKEv2 spécifique sur le concentrateur (voir étape 4 ci-dessus).

Note: Le profil client est utilisé uniquement par le client. Il est recommandé qu'un
administrateur utilise I'éditeur Anyconnect Profile afin de créer le profil client.

2. Enregistrez le fichier flexvpn.xml dans le répertoire approprié, comme indiqué dans ce
tableau :

3. Fermez et redémarrez le client AnyConnect.

s
E Far

=101 %]

Cisco AnyConneck Secure M

Please enter vour username and password.

IFIex'-.-'F'N Hub j Zanneck

4. Dans la boite de dialogue Cisco AnyConnect Secure Mobility Client, sélectionnez FlexVPN
Hub, puis cliquez sur Connect.

Cisco AnyConnect | La boite de dialogue FlexVPN Hub s'affiche.



& Cisco AnyConnect | Flex¥PN Hub x|

Please enker wour username and passwiord,

Isernanme:

Password:

2K, I Cancel

5. Entrez un nom d'utilisateur et un mot de passe, puis cliquez sur OK.

Vérification

Afin de vérifier la connexion, utilisez la commande show crypto session detail remote client-
ipaddress. Référez-vous a show crypto session pour plus d'informations sur cette commande.

Note: L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge
certaines commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la
commande show .

Dépannage

Afin de dépanner la connexion, collectez et analysez les journaux DART du client et utilisez ces
commandes de débogage sur le routeur : debug crypto ikev2 packet et debug crypto ikev2
internal.

Note: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

Informations connexes

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/docs/ios/security/command/reference/sec_s3.html#wp1203764
/c/fr_ca/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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