Configuration d'une stratégie d'inspection SSL
sur le systeme Cisco FireSIGHT
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Introduction

La fonction d'inspection SSL vous permet soit de bloquer le trafic chiffré sans l'inspecter, soit
d'inspecter le trafic chiffré ou décrypté avec un contrdle d'accés. Ce document décrit les étapes de
configuration pour configurer une stratégie d'inspection SSL sur Cisco FireSIGHT System.

Conditions préalables

Components Used

- Cisco FireSIGHT Management Center
- Appareils Cisco Firepower 7000 ou 8000
- Version 5.4.1 ou ultérieure du logiciel
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Avertissement : Si vous appliquez une stratégie d'inspection SSL sur votre périphérique



geré, elle peut affecter les performances du réseau.

Configurations

Vous pouvez configurer une stratégie d'inspection SSL pour déchiffrer le trafic de la maniére
suivante :

1. Décryptage et démission :
- Option 1 : Utilisez FireSIGHT Center en tant qu'autorité de certification racine, ou
- Option 2 : Demandez a une autorité de certification interne de signer votre certificat, ou

- Option 3 : Importer un certificat et une clé CA
2. Décrypter avec le certificat connu :

- Connectez-vous a FireSIGHT Management Center, puis accédez a Objets.
- Sur la page Objets, développez I'ICP et sélectionnez AC internes.

1. Décryptage et démission
Option 1 : Utiliser FireSIGHT Center en tant qu'autorité de certification racine

i. Cliquez sur Generate CA.

@ Health System Help v admin v

& Generate CA &J Import CA L Filter

ii. Complétez les informations pertinentes



Generate Intemnal Certificate Authority T K

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Locality ar City: Calumibia
Organization: Sourcefire

Organizational Unit {Department): | Tac

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii. Cliquez sur Générer une autorité de certification auto-signée.

Option 2 : Faire signer votre certificat par une autorité de certification interne

i. Cliquez sur Generate CA.

@ Health System Help v admin v

|_ (o) Generate CA | | (&) Import CA || 4, Filter |

ii. Complétez les informations pertinentes.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Locality or Ciky: Columbia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA Cancel

Note:Vous devrez peut-étre contacter votre administrateur AC pour déterminer s'il dispose
d'un modéle pour la demande de signature.

iii. Copiez l'intégralité du certificat, y compris la — DEMANDE DE CERTIFICAT DE DEBUT— et
—DEMANDE DE CERTIFICAT DE FIN— puis enregistrez-la dans un fichier texte avec I'extension
.req.

Generate Internal Certificate Authority T

4 Subject:
Comnen Harme: InbermalCa
Organization: Sourcefire
Organization Unit: TAC

CSR:

—BEGIN CERTIFICATE REQLIEST-— N
MIBAzCCALWCAQAWZ TELMAKGAL UEBRMOWMCIAIBoNVEAMAK ] EMREWDWYDNVGOH |
DahDb2x]l bW IpYTETMBEGALUECgWRLIZZ L omNIZmiyZTEMMAGGAL UECwwWOVEFDMRMw
EQYDWVOODDAs BnRle mShbENBMIGIMADGCS 4GS Ih3 DOERAQUAAS GMADCRIQKB 0CS
XTOREMnyPRMGTANGET LhiX P TigRaMikonLhBrvwosHhwbAlro8ju/R31g 7
TylcwhprdBabkokDSDafFIzOuBLDEwWKemg 2 IUxE0rdy 1 SKISIRpridSBaRs

LEHey 2d 10K S SXNKITOEVEVS TRY ADEGVDRFVDKwxzOIDA0AB DAwPAY IKoZ Thve M

AQROMSBwLTAdBgNVHOMERQQUIR/ 2=V FIm2itE3spLdPqzp THGkwDAYDVROTBALIW
SRS 7AREA L b kiSO BArl 1RSSO O] har B lined Sl Bn MG Frakd Deidl md

Ok Il Cancel

Note: Votre administrateur AC demande une autre extension de fichier en plus de .req.



Option 3 : Importer un certificat et une clé CA

{0 Health System Help v admin v

| @ Generate CA | | @ Import CA || -4, Filter |

i. Cliquez sur Importer une autorité de certification.

ii. Accédez au certificat ou collez-le.

iii. Accédez a ou collez dans la clé privée.

iv. Cochez la case chiffrée et saisissez un mot de passe.

Import Intermal Certificate Authonty TN
Name:  Win2008R2

Certaficate Daka or, choose & hle; [i1g-20 T

beBEGIN CERTIFICATE e -
MO TCCARmaAnIBAg ICT 2L HNREDBEe0F 2 AMMaANBokahE S wI BACUIFADEAD

MRMeECY R Imi Iy L GOBGEY DY IO CHE O YO IenilZ Pl GOBGE Y Earvy ZHEWMBOG

AlLIEsaemi Dy LS L w0 L DO Aefibeh T AL MzEniizas Mikabwin M0l MoEniieE 2
MihaMEMETARBgo oAl Tslal Jrpiiin  Dorns Bonu aley Lol ae SFpRelRIn

METAEATIVQQCEn LED ol ITAdLUNBMIR DBk ahkiaihw BACEFAADCADEA

MOBCaKCAQE ArreCi B EUIBEAN + iU S0E Bab D O mER U T O ELTMED D + 0

KOUEQCTCrn Tk PO DuEU S 3 S ST+ hedi o SROT s S a3 fass PrgGaaf MY

ehBYE LAY+ ZFPE LAIBSKRNEIL M+ SERGanomNiFN + fmiedz Eviloc YF t

Ky of, choose o fle: Broige.. .

----- BEGIN PRIVATE KEY-—— -
MIOEypIEADANEG kg hEiGow O ES0E PSS CRK 00 SE A0 P ARG TRADDONE 200 ] Ol

ZALSWHTGES08 102 YOa OdVOIMAf ACOnEn P RIHHI QS AT dnandk 3G/ GOACTIN

QEEXAIEET 1 aHHHE 1 BmE SHmMaH0AS T« en LR ExdieHng N HW Sy CENDS KL « MTvon:

el 3ol st dwaai 2 0vh S - Y12 R0 kebogl QGRS e il B+ B EIY

AQCIEKENSSET BT IMnIPLE I AgMy LERGodGonRkaw M0 RO Im 2 s oiP o

Mt PUS HE e SSMNZ 1+ DBLIL2 BL W DGO sS hIT RIVOS Wed OF B TTSMT0G

LY 1 + A AQMBAREC DO F AT TWOTRLITE VANV NG+ CLDhinCT Ty mMKET 4 + + EFT4

AT+ [AUE L S CoE Sl B oo 0 KO 23 HE I DB sk TURCMN Dok ' cimE -

¥ Encrypled, snd the password 5! eesseees

Note: S'il n'y a pas de mot de passe, cochez la case chiffrée et laissez-la vide.

2. Décrypter avec la clé connue

Importation d'un certificat connu (alternative au déchiffrement et au décodage)



i. Dans la page Objets a gauche, développez PKI et sélectionnez Certs internes.

ii. Cliqguez sur Ajouter un certificat interne.
iii. Accédez au certificat ou collez-le.
iv. Accédez a ou collez dans la clé privée.

v. Cochez la case Chiffrée et saisissez un mot de passe.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Dwta or, choose & fle: Browse...

~==BEGR CERTIRICATE—— =
MO O Ehd CeHTDANBg kghidGw O BADLIFS IV
mlwmmmwwmhmmw L
MO VDAL DAL IM DDAK B NVEAMPMA | RECpAeF WO TAZ MOz

M3l DOATMDCNZA MO M P e L2 B NVBAY T AN THOewC CYTVOCITMINRIER

MASGAT LEBs IR S50 U DDAKBINYRASM

uwauwmwmmwmmwgm
A AochlcHM: kqAHOELBHMYCR/ 1+ MgMemOiuAhrE3AZmh TRE 82 QrwFak, b

Key or, choose & file: Browse...

——BEGIN RSA PRIVATE KEY— -

MIEDAIEAAKCAQE AU HMIRPEyyshwkgwAHDELUHm YOR |« MoMzmQuAhEAZm I:
HZDE B QraFgRebcl KVTLLXnau ok Dod fmad TMIGIUAZWE DS ORS TS E

wiSwooMYebal T2/ X081 Ll sl + TPpUganr P rOECvioPaDRCCY FBARGY

FEXEWNMISQTIoN LVl OuVAANTIBSiz+ SNmwNT phGwmwHx + 0L €2 ZARIL

FriH/ahf « [pEEIUS NG IrUKLMOgERAIPLS mu ] TUpGavIuYW2CMAMQRA 1 Chaht
YonbuECpELIDACH/PRmWECHMsmImIN T hifK kDN

SMEANPCOITUATeNFUd] 501 IrFR] 3SmasMSBATWLIHFEPkhWHEh + L Duc | vP b

¥ Ericrypted, and the password is: | eeesessees

Note: S'il n'y a pas de mot de passe, laissez la zone Chiffrée vide.

4. Accédez a Stratégies > SSL, puis cliquez sur Nouvelle stratégie.



Hew S5L Palicy

5. Indiquez un nom et sélectionnez une action par défaut. La page Editeur de stratégie SSL
s'affiche. La page Editeur de stratégie SSL fonctionne de la méme maniére que la page Editeur de
stratégie de contréle d'acces.

Note: Si vous n'étes pas sar de I'action par défaut, Ne pas déchiffrer est le point de départ
recommandé.

6. Sur la page de I'éditeur de stratégie SSL, cliquez sur Ajouter une régle. Dans la fenétre Ajouter
une regle, indiquez un nom pour la regle et renseignez toutes les autres informations pertinentes.

Add Rule ? X

MName |Resigr1 [#| Enabled Insert |below rule |v| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)
=Y Sear.x Block . any any
B, 701 3¢ Block with reset
2’ 701( 4 Monitor
a. /o, External
a. /4 HomeSet
Add to

&ﬁlnternal Gy

Add to
Destination

[ Add ] [ Cancel

La section suivante décrit différentes options de la fenétre Ajouter une régle :

Action

Décrypter - Désigner

« Le capteur agit en tant qu'homme au milieu (MitM) et accepte la connexion avec I'utilisateur, puis établit une nouvelle
connexion au serveur. Exemple : Les types d'utilisateur dans https://www.facebook.com dans un navigateur. Le trafic atteint
le capteur, le capteur négocie ensuite avec l'utilisateur a I'aide du certificat CA sélectionné et le tunnel SSL A est créé. En
méme temps, le capteur se connecte a https://www.facebook.com et crée le tunnel SSL B.



- Résultat final : L'utilisateur voit le certificat dans la régle, pas sur facebook.
. Cette action nécessite une autorité de certification interne. Sélectionnez Remplacer la clé si
vous souhaitez la remplacer. L'utilisateur recevra le certificat que vous sélectionnez.

Note: Il ne peut pas étre utilisé en mode passif.

Décrypter - Clé connue

 Le capteur posséde la clé qui sera utilisée pour déchiffrer le trafic. Exemple : Les types d'utilisateur dans
https://www.facebook.com dans un navigateur. Le trafic atteint le capteur, le capteur déchiffre le trafic, puis inspecte le trafic.

+ Résultat final : L'utilisateur peut voir le certificat de facebook

- Cette action nécessite un certificat interne. Ceci est ajouté dans Objets >PKI > Certs internes.

Note: Votre organisation doit étre propriétaire du domaine et du certificat. Pour I'exemple de
facebook.com, la seule fagon possible pour I'utilisateur final de voir le certificat de facebook
serait si vous possédez réellement le domaine facebook.com (c'est-a-dire que votre société
est Facebook, Inc) et que vous possédez le certificat facebook.com signé par une autorité
de certification publique. Vous ne pouvez décrypter qu'avec les clés connues des sites
appartenant a votre organisation.

Le but principal du déchiffrement de la clé connue est de déchiffrer le trafic en direction de votre
serveur https afin de protéger vos serveurs contre les attaques externes. Pour inspecter le trafic
co6té client vers des sites https externes, vous utiliserez le déchiffrement de la déconnexion car
vous ne possédez pas le serveur et vous étes intéressé par l'inspection du trafic client de votre
réseau se connectant a des sites chiffrés externes.

Note: Pour que DHE et ECDHE décryptent, nous devons étre en ligne.

Ne pas déchiffrer

Le trafic contourne la stratégie SSL et continue a la stratégie de contrdle d'acces.

Certificat

La regle correspond au trafic SSL a I'aide de ce certificat particulier.

—
[ e il

DN

La regle correspond au trafic SSL a I'aide de certains noms de domaine dans les certificats.



Zones Metworks  WVLAN Tags  Users  Applcations

ports  Category  Contifcate [T cont status

Clpher Sults  Version

Logging

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B T ™t ROOID B e ()
BB Chim ™ Redorapropect. ang

B =™tk Bk, (s

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

-
E 3 CH="ypdats.micrmaft.com

e miropolt.com

[ Ra LR R R B
B Google

Etat du certificat

La régle correspond au trafic SSL avec ces états de certificat.

[+ Subject DNs (0]

[osumer D% ()

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:
Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Suite Cipher

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

La regle correspond au trafic SSL a I'aide de ces suites de chiffrement.

Zones  Hefworks  VLAN Tam  Users Applications

Ports  Cabegory  Cedificabe DN Cert Statws [0S0 71100

dvailaile Ciphar Soites &
4 Search by nafme o vilue
G FEL_REA_FIPE_WITH_IDES_E0E_O0C_Sea
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE
G TLE_DHE_RSa_ WITH_AES 204 CBC SHA

Version

Les regles s'appliquent uniquement au trafic SSL avec les versions sélectionnées de SSL.

o

Wersson

Sudpcted Cipher Soites (D)



Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Journalisation

Activez la journalisation pour voir les événements de connexion pour le trafic SSL.

7. Cliquez sur Certificat CA approuvé. C'est a cet endroit que l'autorité de certification de
confiance est ajoutée a la stratégie.

Rules ERGTECHEW Y1019 Undecryptable Actions

Available Trusted CAs ¢ (%] Selected Trusted CAs

| -4, Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
2~ A-Trust-nQual-01
2~ A-Trust-nQual-03

8. Cliquez sur Actions non déchiffrables. Voici les actions pour lesquelles le capteur ne peut pas
déchiffrer le trafic. Vous pouvez trouver les définitions dans I'aide en ligne (Aide > En ligne) de
FireSIGHT Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Session compressée : La session SSL applique une méthode de compression de données.

- Session SSLv2 : La session est chiffrée avec SSL version 2. Notez que le trafic est
déchiffrable si le message Hello du client est SSL 2.0 et que le reste du trafic transmis est
SSL 3.0.



- Suite de chiffrement inconnue : Le systéme ne reconnait pas la suite de chiffrement.

- Suite Cipher non prise en charge : Le systeme ne prend pas en charge le déchiffrement en
fonction de la suite de chiffrement détectée.

- Session non mise en cache : La réutilisation de la session SSL est activée, le client et le
serveur ont rétabli la session avec l'identificateur de session et le systéme n'a pas mis cet
identificateur en cache.

- Erreurs de connexion : Une erreur s'est produite lors de la négociation de la connexion SSL.

- Erreurs de déchiffrement : Une erreur s'est produite lors du déchiffrement du trafic.

Note: Par défaut, ils héritent de I'action par défaut. Si votre action par défaut est Bloquer,
vous risquez de rencontrer des problemes inattendus

9. Enregistrez la stratégie.

10. Accédez a Stratégies > Contrdle d'accés. Modifiez votre stratégie ou créez une nouvelle
stratégie de contréle d'acces.

11. Cliquez sur Avancé et modifiez les paramétres généraux.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |GUU |
for (seconds)

S5L Policy to use for inspecting encrypted |ss|_ Policy |"’|
connections

=

Inspect traffic during policy apply

ok || cmcel |

12. Dans le menu déroulant, sélectionnez votre stratégie SSL.

13. Cliquez sur OK pour enregistrer.
Configurations supplémentaires

Les modifications suivantes doivent étre apportées aux stratégies d'intrusion pour une
identification correcte :



i. Votre variable SHTTP_PORTS doit inclure le port 443 et tout autre port avec le trafic https qui

sera déchiffré par votre stratégie (Objets > Gestion des objets > Jeu de variables > Modifier le jeu
de variables).

Edit Variable HTTP_PORTS

Included Ports (110)

I3

3
0

1
2
83
84
5

=== === === ci= = gy= )= ]

FE
o
o
o
&
&
o
#o
o7
s
o
e
s
s
-

FEFTETTEEESS

ii. La stratégie d'analyse de réseau qui inspecte le trafic chiffré doit avoir le port 443 (et tout autre
port avec le trafic https qui sera décrypté par votre stratégie) inclus dans le champ des ports des
parameétres du préprocesseur HTTP. Sinon, aucune des régles http avec modificateurs de
contenu http (http_uri, http_header, etc.) ne se déclenchera car cela dépend des ports http définis
et les tampons http dans snort ne seront pas renseignés pour le trafic qui ne passe pas par les
ports spécifiés.

iii. (Facultatif mais recommandé pour une meilleure inspection) Ajoutez vos ports https aux
parameétres de configuration de flux TCP dans le champ Réassemblage de flux sur les deux ports.

iv. Réappliquer la stratégie de contrdle d'acces révisée pendant une fenétre de maintenance
planifiée.

Avertissement : cette stratégie modifiée peut entrainer des problémes de performances
importants. Il convient de tester cette fonctionnalité en dehors des heures de production afin
de réduire les risques de panne ou de performances du réseau.

Vérification

Décrypter - Désigner

1. Ouvrez un navigateur Web.

Remarque : le navigateur Firefox est utilisé dans I'exemple ci-dessous. Cet exemple peut ne
pas fonctionner dans Chrome. Reportez-vous a la section Dépannage pour plus de détails.

2. Accédez a un site Web SSL. Dans I'exemple ci-dessous https://www.google.com est utilisé, les
sites Web des institutions financiéres fonctionneront également. L'une des pages suivantes
s'affiche :



https://www.google.com,Fgws_rd=ssl c Search ﬁ

]  This Connection is Untrusted

A You have asked Firefox to connect securely to www.google.com, but we can't confirm that you
connection is secure.

Add Security Exception ﬁ

You are about to override how Firefox identifies this site.

H x Legitimate banks, stores, and other public sites will not ask you to do this.
Server n
Location:  https://www.google.com/Tgws_rd=xsl Get Certificate

Certificate Status

This site atternpts to identify itself with invalid informaticn.

gI

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature.

Note:La page ci-dessus s'affiche si le certificat lui-méme n'est pas approuvé et que le
certificat de 'autorité de certification de signature n'est pas approuvé par votre navigateur.
Pour savoir comment le navigateur détermine les certificats de CA approuvés, reportez-vous
a la section Autorités de certification approuvées ci-dessous.



& https://www.google.com;Tgws_rd=ssl| allQ

%]
m

Google

Google Search I'm Feeling Lucky

arch

wBe ¥

Gmail

-
@ Page Info - hitps://www.google.com/Tgws_rd=ssl

m@g

e i = &

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

Privacy & History

Have I visited this website prior to today? Yes, 277 times
Is this website storing information (cookies) on my y

computer? &

Have I saved any passwords for this website? No

Technical Details

View Certificate

Wiew Coockies

l‘u’iey Saved Passwords ]

Images

Note: Si cette page est affichée, vous avez correctement résigné le trafic. Notez la section
Vérifié par : Sourcefire.



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Note: Voici un apercu du méme certificat.

3. Dans Management Center, accédez a Analysis > Connections > Events.

4. Selon votre workflow, vous pouvez voir ou non l'option de déchiffrement SSL. Cliquez sur Vue
table des événements de connexion.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Faites défiler la page vers la droite et recherchez I'état SSL. Vous devriez voir des options



similaires a celles ci-dessous :

443 (https) [ tcp | Decrypt (Resign] ] HTTPS [C] secure Web browser [ skype Tunneling
443 (https) / tcp 2 Decrvpt (Resign) ] HTTPS [C] secure Web browser ] coogle

Décrypter - Certificat connu
1. Dans FireSIGHT Management Center, accédez a Analysis > Connections > Events.

2. Selon votre workflow, vous pouvez voir ou non l'option de déchiffrement SSL. Cliquez sur Vue
table des événements de connexion.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

3. Faites défiler la page vers la droite et recherchez I'état SSL. Vous devriez voir des options
similaires a celles ci-dessous :

443 (https) / tcp _“, Decrypt (Resign) ] HTTPS [C] secure Web browser [] skype Tunneling
443 (https) { tcp _‘I Decrypt (Resian) ] HTTPS [7] secure Web browser [ Gooale
Dépannage

Probléme 1: Certains sites Web ne peuvent pas étre chargés sur le navigateur
Chrome

Exemple

www.google.com ne peut pas se charger avec un décryptage - Déconnexion a l'aide de Chrome.
Motif

Le navigateur Google Chrome est capable de détecter des certificats frauduleux pour les
propriétés de Google afin d'empécher les attaques de I'hnomme du milieu. Si le navigateur Chrome
(client) tente de se connecter a un domaine google.com (serveur) et qu'un certificat retourné qui

n'est pas un certificat google valide, le navigateur refusera la connexion.

Solution



Si vous rencontrez ce probléme, ajoutez une régle Ne pas déchiffrer pour DN=*.google.com,
*.gmail.com, *.youtube.com. Ensuite, effacez le cache et I'historique du navigateur.

Probléme 2: Obtention d'un avertissement/d'une erreur non approuvé dans certains
navigateurs

Exemple

Lorsque vous vous connectez a un site a l'aide d'Internet Explorer et de Chrome, vous ne recevez
pas d'avertissement de sécurité, mais lorsque vous utilisez le navigateur Firefox, vous devez faire
confiance a la connexion chaque fois que vous fermez et rouvrez le navigateur.

Motif

La liste des autorités de certification approuvées dépend du navigateur. Lorsque vous faites
confiance a un certificat, celui-ci ne se propage pas dans les navigateurs et I'entrée approuvée ne
dure généralement que pendant I'ouverture du navigateur. Une fois fermé, tous les certificats
approuvés seront supprimés et la prochaine fois que vous ouvrirez le navigateur et visitez le site,
vous devez l'ajouter a nouveau a la liste des certificats approuvés.

Solution

Dans ce scénario, IE et Chrome utilisent tous deux la liste des autorités de certification de
confiance dans le systéme d'exploitation, mais Firefox conserve sa propre liste. Le certificat CA a
donc été importé dans le magasin du systeme d'exploitation mais n'a pas été importé dans le
navigateur Firefox. Afin d'éviter d'obtenir I'avertissement de sécurité dans Firefox, vous devez
importer le certificat CA dans le navigateur en tant qu'autorité de certification de confiance.

Autorités de certification approuvées

Lorsqu'une connexion SSL est établie, le navigateur vérifie d'abord si ce certificat est approuvé
(c'est-a-dire que vous étes déja allé sur ce site et que vous lui avez demandé manuellement de
faire confiance a ce certificat). Si le certificat n'est pas approuvé, le navigateur vérifie le certificat
de l'autorité de certification (AC) qui a vérifié le certificat pour ce site. Si le certificat d'autorité de
certification est approuvé par le navigateur, il le considere comme un certificat approuvé et
autorise la connexion. Si le certificat de I'autorité de certification n'est pas approuvé, le navigateur
affiche un avertissement de sécurité et vous force a ajouter manuellement le certificat en tant que
certificat approuvé.

La liste des autorités de certification de confiance dans un navigateur dépend entiérement de la
mise en oeuvre du navigateur et chaque navigateur peut remplir sa liste de confiance
différemment des autres navigateurs. En général, les navigateurs actuels remplissent une liste de
CA approuvées de deux manieres :

1. lls utilisent la liste des autorités de certification approuvées par le systéme d'exploitation
2. lls expédient une liste des autorités de certification de confiance avec le logiciel et il est
intégré dans le navigateur.

Pour les navigateurs les plus courants, les autorités de certification de confiance sont remplies
comme suit :

- Google Chrome : Liste des CA fiables du systéme d'exploitation



- Firefox : Tenir a jour sa propre liste de CA de confiance

- Internet Explorer : Liste des CA fiables du systéme d'exploitation

- Safari : Liste des CA fiables du systeme d'exploitation
Il est important de connaitre la différence, car le comportement du client varie en fonction de celui-
ci. Par exemple, pour ajouter une autorité de certification approuvée pour Chrome et IE, vous
devez importer le certificat d'autorité de certification dans le magasin d'autorité de certification
approuvé du systeme d'exploitation. Si vous importez le certificat d'autorité de certification dans le
magasin d'autorité de certification approuvé du systéme d'exploitation, vous n'obtiendrez plus
d'avertissement lors de la connexion aux sites avec un certificat signé par cette autorité de
certification. Dans le navigateur Firefox, vous devez importer manuellement le certificat d'autorité
de certification dans le magasin d'autorité de certification approuvé dans le navigateur lui-méme.
Apres cela, vous n'obtiendrez plus d'avertissement de sécurité lors de la connexion aux sites
vérifiés par cette autorité de certification.
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