Installation et désinstallation de Sourcefire User
Agent
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Introduction

Ce document décrit comment installer et désinstaller un agent utilisateur sur le systeme
d'exploitation Microsoft Windows. Sourcefire User Agent surveille les serveurs Microsoft Active
Directory et signale les connexions et déconnexions authentifiées via le protocole LDAP
(Lightweight Directory Access Protocol). FireSIGHT System intégre ces enregistrements aux
informations collectées via I'observation directe du trafic réseau par les périphériques gérés.

Conditions préalables

Cisco vous recommande de connaitre FireSIGHT Management Center, Sourcefire User Agent et
Active Directory.

Exigences d'installation

- Accés TCP/IP aux serveurs Active Directory
- Microsoft .NET Framework version 4.0 (inclut toutes les dépendances de .NET Framework)

Installation de Sourcefire User Agent

1. Téléchargez le fichier d'installation a partir du site d'assistance.

2. Copiez le fichier setup.exe sur le systeme Windows ou vous souhaitez installer I'agent
utilisateur.

3. Double-cliquez sur le fichier d'installation de Sourcefire User Agent. L'assistant de
configuration apparait.

Remarque : si vous ne disposez pas des autorisations nécessaires pour installer de
nouvelles applications sur I'hnéte Windows, vous pouvez transmettre le probléme a un



administrateur disposant des autorisations appropriées afin de démarrer l'installation. Afin
d'accéder a I'option d'escalade, cliquez avec le bouton droit sur le fichier d'installation de
Sourcefire User Agent 2.0 et choisissez Run As. Sélectionnez un utilisateur administrateur et
indiquez le mot de passe approprié.Si les conditions d'installation ne sont pas remplies, vous
recevrez ce message avant que I'Assistant de configuration ne télécharge et installe
Microsoft .NET Framework Version 4.0. Cliquez sur Yes afin d'accéder a la page de
téléchargement. Suivez les instructions pour installer Microsoft .NET Framework version 4.0.

i'-E‘ User Agent il

Thiz zetup requires the MET Framework verzion 4.0. Fleaze install the MET Framewark:
and run thiz zetup again. The .MET Framewark, can be obtained from the web. wWould
ol like to do thiz noe?

. Une fois l'installation de Microsoft .NET Framework version 4.0 terminée, double-cliquez a
nouveau sur le fichier d'installation de Sourcefire User Agent. L'assistant de configuration
apparait.

Si vous exécutez une version de Microsoft Windows avec le contréle de compte d'utilisateur
(UAC) activé, cette boite de dialogue s'affiche lorsque vous double-cliquez sur le fichier
d'installation de I'agent utilisateur Sourcefire. Cliquez sur Yes pour permettre au programme
d'installation de Sourcefire User Agent d'apporter des modifications au systéme. Cliquez sur
No pour annuler et quitter le programme d'installation de Sourcefire User

Agent.



& User Account Control

e

Do you want to allow the following program from an unknown
/' publisher to make changes to this computer?

Program name:  C:\Users)
De.. \Sourcefire_User Agent_2.0.0-34 Setup.msi

Publisher: Unknown
File origin: Hard drive on this computer

j Show details

Change when these notifications appear

5. Cliquez sur Next pour poursuivre avec I'Assistant de configuration de Sourcefire User Agent.
Cliquez sur Cancel pour quitter I'Assistant de configuration de Sourcefire User Agent.



1=
Welcome to the User Agent Setup Wizard ,

The installer will guide you through the steps required to install User Agent on your computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthonzed duplication or distnbubion of thig program, or any portion of it, may result in severe civil
of criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel ¢ Back Mest » I

6. Cliquez sur Browse pour sélectionner le dossier ou vous voulez installer I'agent utilisateur
Sourcefire, puis cliquez sur Next. Cliquez sur Cancel pour quitter I'Assistant de configuration
de Sourcefire User Agent.
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Select Installation Folder . .
SOURCE e

The installer will install ser Agent to the following folder.

To install in thig folder, chck "MNext”, To install to a different folder, enter it below or click "Browse”,

Folder:
IE:\.F‘ruglam Files [B6])\S ourcefire\User Agenth, Browse. ..
Digk Cost...
Cancel < Back Mext » I

7. Cliquez sur Next pour démarrer l'installation. Cliquez sur Cancel pour quitter I'Assistant de
configuration de Sourcefire User Agent.



ii# User Agent

Confirm Installation

The installer is ready to install User Agent on your computer.

Click "Next' ta start the installation.

Cancel

¢ Back

=101 %]

re

Nest »

8. Cliquez sur Fermer une fois I'Assistant de configuration de Sourcefire User Agent terminé.
L'agent utilisateur Sourcefire est maintenant installé. L'agent utilisateur Sourcefire démarre

en tant que service sur le systeme Windows.
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Installation Complete . .
SOURGE] e

User Agent has been successfully installed.

Chck "Cloze" to exit.

Please use ‘Windows Update to check for anw critical updates to the MET Framewaork.

Catcel ¢ Back Cloze I

9. Sourcefire User Agent ajoute une icone de lancement rapide sur le bureau du systeme
Windows.

ﬂ [

Configure

Sourcefire
User Agent

Désinstallation de I'agent utilisateur Sourcefire

Pour désinstaller Sourcefire User Agent 2.x, procédez de l'une des fagons suivantes :

- Accédez a Panneau de configuration > Programmes > Programmes et fonctionnalités,
choisissez Sourcefire User Agent dans la liste, puis cliquez sur Désinstaller.

- Accédez a I'emplacement ou se trouve le fichier d'installation de Sourcefire User Agent,



cliquez avec le bouton droit de la souris et sélectionnez Désinstaller.

Sourcefire_|

er_Agent_2. Install
0-34_Setupit= Ty
Uninstall
Troubleshoot compatibility
Open with...

Share with
B Sourcefire
Festore previous versions

Send to

Cut
Copy

Create shortout
Delete
Rename

Properties

- Afin de désinstaller via l'interface de ligne de commande, ouvrez une invite de commande
(vous devrez peut-étre I'exécuter en tant qu'administrateur), changez de répertoire a

I'emplacement ou se trouve le fichier .msi, et entrez cette commande :
msi exec /x Sourcefire_User_Agent_2.0.0-34_Set up. msi

Remarque : dans I'exemple précédent, le numéro de build est 34. Ce numéro de build change
lorsque l'agent utilisateur Sourcefire est mis a jour. Vérifiez le numéro de build avant d'entrer
la commande.

Résolution des problémes de désinstallation
Symptéme

- La désinstallation de User Agent échoue.
- Les services sont toujours affichés comme en cours d'exécution apres sa désinstallation.

Solution

Si I'agent utilisateur n'est pas affiché sous Programmes et fonctionnalités dans le Panneau de
configuration, vous pouvez simplement supprimer le service Agent utilisateur. Afin de supprimer le
service, ouvrez une invite de commandes en tant qu'Administrateur et entrez cette commande :



C:\ Users\ Admi ni strator>sc query type= service | findstr /spinl "Sourcefire RUA Agent Service"

Attention : utilisez un espace aprés le '=". Ce n'est pas une faute de frappe.

%n. Administrator: Command Prompt

gentService"

12:SERVICE_MAME: AgentService

13:DISPLAY_HAHME: Sourcefire User Agent Service
225 ERUVICE_NAME: Sourcefive RUA Agent

623 :DISPLAY_MAME: Sourcefire RUA Agent

CislserssAdninistrator?sc guery type= service | Findsty ASspinl "Sourcefire RUA ﬂI

CislserssAdninistrator>

Vous pouvez également effectuer ces étapes dans la console de gestion des services. Afin
d'ouvrir la console :

1. Accédez au menu Démarrer.
2. Exécutez services.msc.
3. Affichez les propriétés de I'agent utilisateur Sourcefire.

Une fois les noms de service affichés, entrez ces commandes afin de supprimer le service :

C.\ Users\ Adm ni strat or >sc delete "Sourcefire RUA Agent"
C.\ Users\ Adm ni strat or >sc delete "AgentService"



& Administrator: Command Prompt

delete "Sourcefire RUA Agent'

CivlzerssAdninistratorrse
[EC] DeleteService SUCCESS

GCisllzers Adninistrator?sc delete “AgentService"
sG] DeletesService SUWCCESS

C:wlse fidninistrator>_

Remarque : tous les fichiers associés au systéme FireSIGHT peuvent toujours étre présents
sur l'ordinateur et doivent étre supprimés.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



