Activer le préprocesseur de normalisation en
ligne et comprendre l'inspection avant et apres
accuseé de reception
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Introduction

Ce document décrit comment activer le préprocesseur de normalisation en ligne et vous aide a
comprendre la différence et I'impact de deux options avancées de normalisation en ligne.

Conditions préalables

Exigences

Cisco vous recommande de connaitre le systeme Cisco Firepower et Snort.

Composants utilisés

Les informations contenues dans ce document sont basées sur les appliances Cisco FireSIGHT
Management Center et Firepower.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Un préprocesseur de normalisation en ligne normalise le trafic afin de minimiser les risques qu'un
pirate puisse échapper a la détection a I'aide de déploiements en ligne. La normalisation se
produit immédiatement aprés le décodage du paquet et avant tout autre préprocesseur, et se



poursuit a partir des couches internes du paquet vers I'extérieur. La normalisation en ligne ne
génere pas d'événements, mais elle prépare les paquets pour une utilisation par d'autres
préprocesseurs.

Lorsque vous appliquez une stratégie d'intrusion avec le préprocesseur de normalisation en ligne
activé, le périphérique Firepower teste ces deux conditions afin de s'assurer que vous utilisez un
déploiement en ligne :

- Pour les versions 5.4 et ultérieures, le mode Inline est activé dans la stratégie d'analyse de
réseau (NAP), et la stratégie Drop when Inline est également configurée dans la stratégie
d'intrusion si la stratégie d'intrusion est configurée pour abandonner le trafic. Pour les versions
5.3 et antérieures, I'option Drop when Inline est activée dans la stratégie d'intrusion.

- La stratégie est appliquée a un ensemble d'interfaces en ligne (ou en ligne avec failopen).

Par conséquent, en plus de I'activation et de la configuration du préprocesseur de normalisation

en ligne, vous devez également vous assurer que ces conditions sont remplies, sinon le
préprocesseur ne normalisera pas le trafic :

- Votre stratégie doit étre configurée pour supprimer le trafic dans les déploiements en ligne.

- Vous devez appliquer votre stratégie a un jeu en ligne.

Activer la normalisation en ligne

Cette section décrit comment activer la normalisation en ligne pour les versions 5.4 et ultérieures,
ainsi que pour les versions 5.3 et antérieures.

Activer la normalisation en ligne dans les versions 5.4 et ultérieures

La plupart des paramétres du préprocesseur sont configurés dans le NAP pour les versions 5.4 et
ultérieures. Complétez ces étapes afin d'activer la normalisation en ligne dans le NAP :

1. Connectez-vous a l'interface utilisateur Web de votre FireSIGHT Management Center.
2. Accédez a Policies > Access Control.
3. Cliquez sur Network Analysis Policy prés de la zone supérieure droite de la page.

4. Sélectionnez une stratégie d'analyse de réseau que vous souhaitez appliquer a votre
périphérique géré.

5. Cliquez sur l'icone crayon afin de commencer la modification, et la page Modifier la stratégie
s'affiche.

6. Cliquez sur Settings sur le cété gauche de I'écran, et la page Settings s'affiche.

7. Localisez l'option Inline Normalization dans la zone Transport/Network Layer Preprocessor.



8. Sélectionnez la case d'option Enabled afin d'activer cette fonctionnalité :

Palicy Infarmatian Settings < Back
[=] Settings Transport Network Layer Preprocessors
Back Orifice Detection Chedksum Werification l.;' Enabled i Disabled e Edit
Checksurn Verificati -
s B ieatan Inline Maormalization (=) Enabled I j Dizabled g Edit
DCE/RPC Configuration
DNS Configuranon TP Defragmentation () Enabled 1 Disalbled &+ Edit
FusEinrz il i e Packet Decnding () Enables j Disabled o Edit

Le NAP avec la normalisation en ligne doit étre ajouté a votre stratégie de contréle d'acces pour
que la normalisation en ligne se produise. Le NAP peut étre ajouté via lI'onglet Avancé de la
stratégie de contréle d'acces :

Rul=s  Targes (0)  Security Intelligence  HTTP Responses m

General Settings &
Maximum URL characters to store in connection events 1024
Allow an Interactive Black to bypass blocking for (secands) &00
S5L Policy to use for Inspacting encrypted connections Mone
Inspect traffic during policy apply Y

Metwork Analysis and Intrusion Policies =

Intrusion Policy used before Access Control rule |5 determined Balanced Security ant Cannactivity
Intrusion Policy Variable Sat Default Set
II}EFqu‘t Nebwork Analysis Policy Inline narm.alization hl'l.Fll

La stratégie de contrdle d'accés doit ensuite étre appliquée au périphérique d'inspection.

Remarque : pour la version 5.4 ou ultérieure, vous pouvez activer la normalisation en ligne
pour certains trafics et la désactiver pour d'autres. Si vous voulez I'activer pour un trafic
spécifique, ajoutez une regle d'analyse de réseau et définissez les criteres et la politique de
trafic sur celui qui a la normalisation en ligne activée. Si vous souhaitez I'activer
globalement, définissez la stratégie d'analyse de réseau par défaut sur celle pour laquelle la
normalisation en ligne est activée.

Activer la normalisation en ligne dans les versions 5.3 et antérieures

Complétez ces étapes afin d'activer la normalisation en ligne dans une politique d'intrusion :
1. Connectez-vous a l'interface utilisateur Web de votre FireSIGHT Management Center.
2. Accédez a Politiques > Intrusion > Politiques d'intrusion.

3. Sélectionnez une strategie d'intrusion que vous souhaitez appliquer a votre périphérique
géré.

4. Cliquez sur l'icbne crayon afin de commencer la modification, et la page Modifier la stratégie
s'affiche.

5. Cliquez sur Advanced Settings, et la page Advanced Settings s'affiche.



6. Localisez l'option Inline Normalization dans la zone Transport/Network Layer Preprocessor.

7. Sélectionnez la case d'option Enabled afin d'activer cette fonctionnalité :

Policy Information Advanced Setings = Back
Variables Transportlenvork Layer Freprocessors -
Pules Checksum Verification % Enabled Dizabled .~ Edt

FiraSIGHT Pecommendations

Detection Settings Enabled '® Disabled
(=] Advanced Settings
Back Orifice Detaction Infine Normalization ® Enabled Disabiled & Edit
Checlkzum Verification
P Defragmentation * Enabled Cizabled .~ Edit
DCERPC Configuration '
DNS Configuration Packet Decoding #® Enabled Disabiled & Edit

Une fois la stratégie d'intrusion configurée pour la normalisation en ligne, elle doit étre ajoutée
comme action par défaut dans la stratégie de contréle d'acces :

Overview Analysis JIEEEN Devices Objects FireAMP @ Health System Helpv admin~
Access Control Intrusion = Files Metwork Discovery Application Detectors Users Correlation Auctio

Example You have unsaved changes ,:] Save

m Targets (0) Security Intelligence HTTP Responses  Adwvanced

#8 Filter by Device 3 Add Category (£ Add Rule  Search Rules

B | Do | B | s
# H.‘ma Lll &H L Ll vlli "e hﬂ EH n"l‘l‘ un-l'l' m" |.—.- :J '\- :

Administrator Rules
This category is empty

Standard Rules

This calegary is empty
Root Rules
This calegary is empty

La stratégie de contrdle d'accés doit ensuite étre appliquée au périphérique d'inspection.

Vous pouvez configurer le préprocesseur de normalisation en ligne afin de normaliser le trafic
IPv4, IPv6, ICMPV4 (Internet Control Message Protocol Version 4), ICMPv6 et TCP dans n'importe
quelle combinaison. La normalisation de chaque protocole se produit automatiquement lorsque
cette normalisation de protocole est activée.

Activer l'inspection post-ACK et pré-ACK

Aprés avoir activé le préprocesseur de normalisation en ligne, vous pouvez modifier les
parameétres afin d'activer I'option Normalize TCP Payload. Cette option du préprocesseur de
normalisation en ligne permet de passer d'un mode d'inspection a l'autre :



. Post-accusé de réception (Post-ACK)
- Pré-accusé de réception (Pre-ACK)

Comprendre l'inspection post-ACK (Normalisation TCP/Normalisation TCP Payload
désactivée)

Dans l'inspection post-ACK, le réassemblage du flux de paquets, le vidage (transfert au reste du
processus d'inspection) et la détection dans Snort se produisent apres la réception par le systeme
de prévention des intrusions (IPS) de I'accusé de réception (ACK) de la victime du paquet qui a
terminé l'attaque. Avant que le flux ne soit vidé, le paquet incriminé a déja atteint la victime. Par
conséquent, l'alerte/abandon se produit une fois que le paquet incriminé a atteint la victime. Cette
action se produit lorsque le message ACK de la victime pour le paquet incriminé atteint le systéme
IPS.

2 Packet Based Attack

Post-ACK -
Attacker Victim

Malicious Packet #1

Packet #1 ACK
Malicious Packet #2 Contact

BLOCK Action ‘ Packet #2 ACK
Reassembly

Stream Flush Occurs
Session Terminated
Standard Block

Comprendre l'inspection pré-ACK (Normaliser TCP/Normaliser la charge utile TCP
activée)

Cette fonctionnalité normalise le trafic immédiatement aprés le décodage des paquets et avant le
traitement de toute autre fonction Snort afin de minimiser les efforts d'évasion TCP. Cela permet
de s'assurer que les paquets atteignant I'lPS sont les mémes que ceux qui sont transmis a la
victime. Snort abandonne le trafic sur le paquet qui termine I'attaque avant que I'attaque n'atteigne
sa victime.



2 Packet Based Attack

Pre-ACK —_
Attacker Victim

Malicious Packet #1

Packet #1 ACK

Malicious Packet #2 AELDEK Action
Mormalized Reassembly

Stream Flush Occurs
Session Terminated

Lorsque vous activez Normalize TCP, le trafic qui correspond a ces conditions est également
abandonné :

- Copies retransmises de paquets précédemment abandonnés
- Trafic qui tente de poursuivre une session précédemment abandonnée
- Trafic correspondant a I'une des regles de préprocesseur de flux TCP suivantes :

129:1129:3129:4129:6129:8129:11129:14 a 129:19

Remarque : pour activer les alertes pour les regles de flux TCP qui sont abandonnées par le
préprocesseur de normalisation, vous devez activer la fonctionnalité Anomalies d'inspection
avec état dans la configuration du flux TCP.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



