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| ntroduction

Ce document décrit comment activer |'authentification externe LDAP (Microsoft Lightweight Directory
Access Protocol) avec Cisco Firepower Management Center (FMC) et Firepower Threat Defense (FTD).

Conditions préalables

Exigences

Cisco vous recommande de prendre connai ssance des rubriques suivantes :

 Périphérique FTD Cisco
e CiscoFMC
+ LDAP Microsoft

Composants utilisés

L es informations contenues dans ce document sont basées sur les versions de matériel et delogiciel
suivantes :

e TD 6.5.0-123
e FMC 6.5.0-115
* Microsoft Server 2012



The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations génerales

Le FMC et les périphériques gérés incluent un compte d'administrateur par défaut pour I'acces ala gestion.
Vous pouvez gjouter des comptes d'utilisateurs personnalisés sur le FMC et sur les périphériques gérés, soit
en tant qu'utilisateurs internes, soit, Sils sont pris en charge pour votre modéle, en tant qu'utilisateurs
externes sur un serveur LDAP ou RADIUS. L'authentification utilisateur externe est prise en charge pour
FMC et FTD.

- Utilisateur interne : le périphérique FMC/FTD vérifie I'authentification des utilisateurs dans une base de
donnéeslocale.

- Utilisateur externe : si I'utilisateur n'est pas présent dans la base de données locale, les informations

systéme d'un serveur d'authentification LDAP ou RADIUS externe renseignent sa base de données
utilisateur.

Diagramme du r éseau

LDAP EMC
IP: 192.0.2.10 IP:192.0.2.5
Configurer

Configuration LDAP de base dans!'interface utilisateur FMC

Etape 1. Naviguez jusgu'a System > Users > External Authentication:

Owverview  Anblysis  Polices  Devices  Objects AMP  [nteligence

[0 T TS Extermal Awthent kraklon

Etape 2. Choisir Add Extemal Authentication Object
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&) Add External Authentication Object

Etape 3. Renseignez les champs obligatoires::

External Authentication Object

Buthenticaton Methed

CaC Ll use for CAC authentication and authorization
Harne = | s=c-ioer | Name the External Authentication Object
Server Type | 145 sctive Cirectory v | Setbetauts | | Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Mame/1P Address * 152.0.2.10 ex. IF or hostname
Port = | &3 I | Default port is 389 or 636 for SSL

Backup Server (Optional)
Host Mame/ TP Address | | . [P or hostrame

Port 389

e *Base DN specifies where users will be found

Base DH = | pe-sec-Lam | || Feich Ons ex. de=sourcefire, de=cam

Base Filter . (cn=jmmith]), (lcn=pmith], {Bfon=jemith ) |{on =bsmith ){on= cemith*]))

User Name ~ I Administrator@SEC-LABO I | . cne=jsmith, de=gourcefire, de=com

Fassned — " Username of LDAP Server admin
Confirm Paszword * ey

Show Advanced Optons .

Attribute Mapping ’;Default when 'Set Defaults’ option is clicked
UL Acoess Attnibute * phMaccountiame | Faleh Al

Shell Access Attribube = =AMACcour |




Group Controlled Access Roles (Optional) »
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Etape 4. Activer |e Extenal Authentication Objet et Enregistrer :

Overview  Analysis Polices Devices Objects AMP Intelligence

Cordfegraraition Ueers Daamaainis.

TP TIPS VTP Extermal Asthentication

Acces Shell pour lesutilisateur s externes

Le FMC prend en charge deux utilisateurs d'administration internes différents : I'un pour l'interface Web et
['autre avec un accés CLI1. Celasignifie qu'il existe une distinction claire entre les utilisateurs autorisés a
accéder al'interface utilisateur graphique et ceux autorisés a accéder al'interface de ligne de commande. Au
moment de I'installation, le mot de passe de |'utilisateur admin par défaut est synchronisé afin d'étre le méme
sur l'interface graphique et I'interface de ligne de commande, cependant, ils sont suivis par différents
meécanismes internes, et peuvent éventuellement étre différents.

Les utilisateurs externes LDAP doivent également disposer d'un acceés shell.

Etape 1. Naviguez jusqu'a System > Users > External Authentication €t CliQUeZ SUr shell Authentication comme on e voit
dansI'image et enregistrez :
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Etape 2. Déployez |es modifications dans FMC.

Une fois que I'acces shell pour les utilisateurs externes est configuré, la connexion via SSH est activée
comme indiqué dans|'image :

192.0.2.6 - PuTTY

authentication prompts from

i-interactive prompts from server

Authentification externeversFTD

L'authentification externe peut étre activée sur FTD.

Etape 1. Naviguez jusgu'a Devices > Platform Settings > External Authentication. Cliquer Enabled €t enregistrer
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Device Mansgemant MaT LyPhe QoS . y

Platfarm-Policy

Roles utilisateur

Les priviléges utilisateur sont basés sur le role utilisateur attribué. Vous pouvez également créer des roles
d'utilisateur personnalisés avec des priviléges d'acces adaptés aux besoins de votre organisation ou utiliser
des roles prédéfinis tels que Analyste de sécurité et Administrateur de découverte.

Il existe deux types de roles d'utilisateur :

1. Réles utilisateur de I'interface Web
2. Roles utilisateur CLI

Pour obtenir laliste compléte des roles prédéfinis et plus d'informations, reportez-vous a ; Roles
d'utilisateur.

Afin de configurer un réle d'utilisateur par défaut pour tous les objets d'authentification externe, accédez
& System > Users > External Authentication > Default User Role. Choisissez le réle d'utilisateur par défaut que vous

souhaitez attribuer et cliquez sur save.


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Default User Role Configuration

e
Exterral Databaw User (Resd Oriy]
oty drstys

Thrwa? Irdslagarcy Darmchor (TE0) U

Webw-Od-Lied [Read Oedy) | Gobael]

Afin de choisir un réle d'utilisateur par défaut ou d'attribuer des roles spécifiques a des utilisateurs
spécifiques dans un groupe d'objets particulier, vous pouvez choisir |'objet et accéder a Group Controlled Access
Roles cOmme le montre I'image :

Group Controlled Access Roles (Optional) »

Brress Admen

Admerestrator h.petterGSEC-LAR
Distovery Ademn

External Datsbase Uger mrogersip SEC-LAB
Intrugeon Adimen

Meteork Admin bosmpsan@SEC-LAR

Secunty Analyst raeasley P SEC-LAB

Secanty &nabyst (Reed Onty)

Secanty Apgrover

Theeat Intellgence Director (TID) User

View=-0miy-User (Read Only) b ampaon S SEC-LAR
Accesa Aderan -
External Dakabase User -

SSLouTLS

DNS doit étre configuré dans le FMC. En effet, lavaleur Objet du certificat doit correspondre a lavaleur
Authentication Object Primary Server Hostname. Une fois |e protocole LDAP sécurisé configureé, les captures de
paguets n'affichent plus les requétes de liaison en texte clair.

SSL change le port par défaut en 636 et TLS le garde en 389.

Remarque: le cryptage TLS nécessite un certificat sur toutes les plates-formes. Pour SSL, le FTD
nécessite également un certificat. Pour les autres plates-formes, SSL ne nécessite pas de certificat.
Cependant, il est recommandé de toujours tél écharger un certificat pour SSL afin d'empécher les



attaques de I'hnomme du milieu.

Etape 1. Naviguez jusqu'a Devices > Platform Settings > External Authentication > External Authentication Object €t SaiSissez les

informations SSL/TL S des options avanceées :

LDAP-Specific Parameters

Base DN * DC=5EC-LAB Feteh DNs | Bx.
Base Filter £,
User Name ® h.potter@SEC-LAS €x.
Password * T
Confirm Pazsword ® T

I Show Advanced Options do I
Encryption S5L TLY'® None

ISSL Certificate Upload Path Mo file chose | ex.

User Name Template Bies ex,

Timeout {Seconds) 30

de=sourcefire, dc=com
(cn=jsmith), (!cn=jsmith]

cn=)smith,dc=sourcefire,

PEM Format (base64 ence

cn="%s,dc=50urcefire,dc=

Etape 2. Téléchargez le certificat de |'autorité de certification qui asigné le certificat du serveur. Le certificat

doit étre au format PEM.

LDAP-Specific Parameters

Base DN = DC=SEC-LAB Felch DNs e, de=sourcefire, de=com
Base Filter ex. [cn=)smith], (!cn=jsmitt
User Name * h.potter@SEC-LAB ex. cn=)smith,dc=sourcefire
Pascword ® I —————

Confirm Password ® 00 hessssscssa,

Show Advanced Options v

Encryption S5L® TLS () None

Choose File | CA-Cenl-baseld.cer

SSL Certificate Upload Path ) ex. PEM Format (base6d en
T T T DT S e e e I LT o ey TeTLificate)

User Name Template S ex. on="%s, dc=sourcefire,dc

Timeout (Seconds) 30

Etape 3. Enregistrez |a configuration.
Veérifier

Base derecherche detest

Ouvrez une invite de commandes Windows ou PowerShell ou LDAP est configuré et tapez la commande

. dsguery user -name

Exemple:



PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

ey Administrator: Windows PowerShell

uery user -name harry=
= C-LAB
Qmin1 LAt
dministra dsquery user -name *
C W =5EC-LAB
uest,CN=Users
crbtgt ,CN=User

Simpson ,CN=Us
Robert B.

"CN=Maggie Simpson,CN
"CN=Marge Simpson,CN=
"CN=Matthew Murdock,C
"CN=Neville Longbottom,CHN
"CN=Peter B. Parker ,CN=Us
CN=Ron Weasley,CN=User
even Rogers,C
dministra

shAdministrators
Administrator=>

Tester I'intégration LDAP

Naviguez jusqu'a System > Users > External Authentication > External Authentication Object. AU bas de la page, il y a
une Additional Test Parameters COMme on le voit sur I'image :

Additional Test Parameters
User Name h.potter

Password seREE

“Required Field

Save Test Cancel

Choisissez le Test afin de voir les résultats.
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Configuration L1]

users s ol

& Sucoess =
Taest Compilate
External AuthentCanion Object
Agtherticaton Method Liap ¥
[+ S lor CAC pothanbcabon anid authanratse
Mame * SEC-LDaE
DscripRen
Server Type WS dciop Cweclory T | Sel Dwlaulis
| Capturing from Ettesmet]
Fig Ed Vepw G5 Capbur  Asshye  Seeebei  Telephony  Wiedesi  Tool  Help
W TE QesSTis([Haaan
W [ port==i B p 2 = 192035
. Tt S e Cogtrason [ Fp———y
LT 55, 191586 193.8.1.5 LB .0.2.10 Ll 56 T = 188 ALK el Apked Win=29311 Lén=8 Tival-BETTLESE Tiscr=15T8dTE6
| 1B 5%.1015a7 192.8.1.5% L5301 10 Lpas 2T BirdReguestil] “{NsMarry Potter (Mslisers D500 -LAD
LI 5%, 10F134 1938, 1,18 191.8.7.5 Loas SLRIRELPCNTE| 1] BSCLELE
LBT 5. 10714 1939, 1.5 192.9.3.10 1] 66 J9TEE = 389 [AK] Seqedd Acke2) Win=I9013 Leeed THeal=MTTIINME Theor=TSPNENGE

LERY 4132218 1R300 1R3.8.2.10 LOss 73 wnbindeguent(d})

ETLrrat] 30,3, 3.8, 3 TEE w [FEN, ACK] Seg=i® Acke2B Win=iiis | Fiwal= 7T i TheeredSTRE
LB 55193517 192.8.2.18 153.8.2.5 Toe 66 180 o JOTE [AK] Seqedd ACkeT® Win-S5560 Lesed TSwal=ISPREded TSecr=10TT1MS4
b Frase 1808: 137 bytes on wire (1806 bits), 137 bytes ceptured (LOLS Bits) on Interfsce \Device'\NPF_[T70CILFG- 00904015 -B412 - L4SSP 000100, 1d @
b Ethornet 1T, Src: Wesce_dicfidd (B8zBc:29:3:cfiid), Dat: Weeare ek dd:f7 (B8clc:Thoeb:1d:F7)

F Imternet Protocsl werdlon 4, 3re: 192.0.2.%, Ban: 192.9.1.18

b Trassadssion Coatrol Pretocol, Sec Port: 3084, San Port: M9, Seqr 0, Acky 8, Les: &1

d Lightwelpht Dlrectory Arcess Protocol

4 LDAPMsreage bindleguestil) "Cl=Harry Potter ,CHeliuers DO-S0C-LAR

stiiapell: 1
a protocelip: bladBequest (@)

4 bisdEegqueit
weralen: 3

timple

aaee| CM=Harry Poiter,(Hsifpers DOsS00-LAR
# puthentication: sisple [0)
simple: clsce

Dépannage
Comment FMC/FTD et LDAP interagissent-ils pour télécharger desutilisateurs?

Pour que FMC puisse extraire des utilisateurs d'un serveur Microsoft LDAP, il doit d'abord envoyer une
demande de liaison sur le port 389 ou 636 (SSL) avec les informations d'identification de I'administrateur
LDAP. Unefois que le serveur LDAP est en mesure da&€™authentifier FMC, il répond avec un message de
réussite. Enfin, FMC peut effectuer une requéte avec le message de regquéte de recherche comme décrit dans
le schéma:

<< --- FMC sends: bindRequest(1) "Administrator@SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Notez que |'authentification envoie des mots de passe en clair par défaut :



85 4.751966 192.8.2.5 192.8.2.18 TCP G5 38882 + 389 [ACK] Seqs=l Acks]l Win=29312 Lens@ TSwal=3@73520344 TSecr=25348746

BE 4.751597 192.8.2.% 192.8.2.18 LOAP [118 bindRequest{1) “AdwinistratorBSEC-LABE" simple |

# 87 4.752536 192.8.2.18 192.8.2.5 LDAP B8 bindResponse(l) success
BB 4.752583 192.8.2.5 192.8.2.18 TCP 66 3BDA2 -+ 380 [ACK] SequdS Ack=23 Wine20312 Len=d TSval=3873529345 TSecr=25348746
B9 4. 752634 192.8.2.% 192.8.2.18 LOAP | 122 searchRequest{2) "DC-SEC-LeB * wholeSubtree |

Frame 86: 118 bytes on wire (B88 bits), 118 bytes captured (888 bits) on interface ‘\Device\WPF_{77DCI1F6-BI58-4F19-B412-E4596FI6108Y, id @
Ethernet II, Src: Wware XM:cf:dd (8@:8cr29:29:cfrad), Dst: VWware_eb:ld:f7 (@@:@c:29rebrid:f7)
Internet Protocol Verslom 4, Src: 192.9.2.5, Dst: 192.9.2.18
Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, ack: 1, Len: 44
Lightweight Directory Access Protocol
4 LpaPHessage bindRequest(l) “Adminlstrator@SEC-LABR" simple
messagelD: 1
4 protocolOp: bindReguest (@)
[F DIndRequest
version: 3
name: Administraton@SEC-LABS
4 authentication: sisple (8)
simple: Clscotjic
[Besponse In: B7]

[ - - - - A

Comment FMC/FTD et LDAP interagissent-ils pour authentifier une demande de
connexion utilisateur ?

Pour qu'un utilisateur puisse se connecter aFMC ou FTD alors que |'authentification LDAP est activée, la
demande de connexion initiale est envoyée a Firepower, mais le nom d'utilisateur et le mot de passe sont
transférés a LDAP pour une réponse de réussite/refus. Cela signifie que FMC et FTD ne conservent pas les
informations de mot de passe localement dans |a base de données et attendent plutét la confirmation de
LDAP sur lafacon de procéder.

\“‘*\\\ 1) Login request from PC to FMC

S
™~

N

2) Forward Username and password to LDAP

LDAP 3) Success/Deny EMC
IP:192.0.2.10 IP: 192.0.2.5



nimiir
CISCO

Firepower
Management

Center

A *Ethern:
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 JBRB Res=Tos[Elaaaqnm
(W | tcp.port==389 && ip.addr ==192.0.2.5 && kap.messagelD == 1
o, Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.1@ LDAP 118 bindRequest(l) "Administrator
i 59 13:11:59.697473 192.8.2.18 192.8.2.5 LDAP 88 bindResponse(l) success
67 13:11:59.697773 192.8.2.5 152.6.2.18 LDAP 118 bindRequest({l) “Administrator
69 13:11:59.699474 192.8.2.18 192.6.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 182.6.2.18 LDAP 127 bindRequest{l) “CN=Harry Pott
98 13:11:59.7306598 192.0.2.18 152.8.2.5 LDAP 88 bindResponse(l) success

Si le nom d'utilisateur et le mot de passe sont acceptés, une entrée est gjoutée dans I'interface utilisateur

graphique Web, comme indiqué dans I'image :

Owverview  Analysis  Policies  Devices  Objects t =T

il W [ELFe e [ PR
m ther Holes U xternal Authentication
Usermare aes Ratbeeitic abuses M tbesed Pasnesed Lot e
admin L g Ieneira 1

Exécutez |la commande show user dans FMC CLISH &fin de vérifier lesinformations utilisateur : > show user

La commande affiche des informations de configuration détaillées pour le ou les utilisateurs spécifiés. Ces



valeurs saffichent :
Login : nom de connexion

UID : I'I D utilisateur numérique

Auth (local ou distant) : mode d'authentification de I'utilisateur

Access (Basic ou Config) : niveau de privilege de I'utilisateur

Enabled (Enabled ou Disabled) : indique si I'utilisateur est actif

Reset (Yesou No) : indique si I'utilisateur doit modifier le mot de passe ala prochaine connexion

Exp (Never ou a number) : nombre de jours avant la modification du mot de passe de |'utilisateur

Warn (N/A ou un nombre) : nombre de jours qu'un utilisateur recoit pour modifier son mot de passe avant
qu'il expire

Str (Yesor No) : indique si le mot de passe de I'utilisateur doit répondre aux critéres de vérification de la
puissance

Lock (Yesou No) : indique si le compte de I'utilisateur a été verrouillé en raison d'un trop grand nombre
d'échecs de connexion

Max (N/A ou un nombre) : nombre maximal d'échecs de connexion avant le verrouillage du compte de
['utilisateur

SSL ou TL S nefonctionne pas comme prévu

Si vous n'activez pas DNS sur les FTD, vous pouvez voir des erreurs dans le journa en queue de pie qui
suggérent que LDAP est inaccessible :

T00t@SEC-FMC:/$ sudo cd /var/common
T00t@SEC-FMC: /var/common$ sudo pigtail

MSGS: ©3-05 14:35:31 SEC-FTD sshd[10174]: pam_unix(sshd:auth): authentication failure; logname= uid=0 el
MSGS: ©3-05 14:35:31 SEC-FTD sshd[10174]: pam_ldap: ldap_starttls_s: Can't contact LDAP server

MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: error: PAM: Authentication failure for h.potter from 192.0.2.1
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: Failed keyboard-interactive/pam for h.potter from 192.0.2.15 j
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: error: maximum authentication attempts exceeded for h.potter f
MSGS: ©3-05 14:35:33 SEC-FTD sshd[10138]: Disconnecting authenticating user h.potter 192.0.2.15 port 61/

Assurez-vous que Firepower peut résoudre le nom de domaine complet des serveurs LDAP. Si ce n'est pas
le cas, gjoutez le DNS correct tel qu'il apparait dans|'image.

FTD : accédez aFTD CLISH et exécutez |la commande suivante : > configure network dns servers



s 192.0.2.6 - PuTTY

FMC : choisir system > Configuration, puis Sélectionnez Management I nterfaces comme indiqué dans I'image :



Arcess List

Sccess Control Preferences " Interfaces

- e e
Budit Log Certificate

xmﬂ::‘-'mndlmm © e peememet TS 000C2929:CRID 192025 o
Cashboand *Routes

Databace

Email Nobifscaticn IPwl et L 0
Esternl Outabue Acces Dustimstion  Wetmesk  imerlecs  Getwwry
HTTPS Certificate - 192.0.2.1 &
Infarmation

Intrusion Policy Preferences IPwhi Routes 10

= vt o
in Banner .
I » Management Tnterfaces *Shared Settings

Network Analysis Policy Preferences T SEC-FMC |

Do |
REST AP[ Preferences |

e Prnary DNS Server .192.&1_2.1-:

e Secordary DNS Server |
Shall Timeout Tertaary DMS Server |
Time Ramote Management ot 2108 |
Time Synchronization
UCAPL/CT Compliance *ICMPvE
Uear Configuraton

Allgw Sendeng Echa Faply @
Viware Tools Packosts
Vulnerability Mappang Allpw Sendeng Destnacn =
Web Analytics Unireachable Packets

vpfnm‘r
Enabled U
—

Assurez-vous que le certificat téléchargé vers FMC est le certificat de |'autorité de certification qui asignéle
certificat de serveur du LDAP, commeillustré dans l'image :



" Certificate ot

General |De13ils | Certification Path |

General |De13i|5 | Certification Path

La Certificate Information La Certificate Information

This certificate is intended for the fo

» Allissuance polices
» All application polides

L

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: WINM.SEC-LAB Issued to: WIN-HSRS5R 13MBPa-CA

Issued by: WIN-HIRSR 13MBPE-CA

Issued by: WIN-HIRSR13M3PE-CA

UL

valid from 2/25/2020 to 2/26/2021 Valid from 2/25/2020 to 2/25/2:

ed (Select to

Install Certific

|Ln513|| Eerﬁﬁmte...| | Issuer Statement |

1

[ o ]

Utilisez les captures de paquets afin de confirmer que le serveur LDAP envoie les informations correctes :



A *Ether
dm:® JBRBE RessETaZ[E@aqaHn
(W ]idap |1 & 88 p.addr==152.0.2.5
. Time Source: Destnation Protocel  Length Info
3 8.143722 192.8.2.5 192.8.2.15 TLSV1.2 187 Application Data
4 8.1439@5 192.@.2.15 192.8.2.5 TLSv1.2 123 application Data
22 2.720716 192.8.2.15 192.8.2.5 TLSvi.2 1211 Application Data
29 3.956497 192.9.2.5 192.8.2.15 LDAP 97 extendedReq(l) LDAP_START_TLS_OID
38 3.956605 192.9.2.15 192.9.2.5 LDAP 112 extendedResp(l) LDAP_START_TLS OID
of 32 3.856921 192.0.2.5 192.8.2.15 TLSv1.2 313 Client Hello
33 3.857324 192.0.2.15% 192.8.2.5 LSvl. erver 0, Lert cate, rver xchange, Lert cat
35 3.9e0532 192.0.2.5 192.8.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encr
36 3.861678 152.09.2.15 152.8.2.5 TLSv1.2 173 Change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-BECB-4EB4-A462-217C1ALR
b Ethernet II, Src: VMware 69:cB:c6 (00:0c:20:69:c8:c6), Det: Vware 20:cf:2d (00:02:20:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.9.2.5% s Cisco Firepower har
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
F |

Transport Layer Security
4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 1444
I Handshake Protocol: Server Helle
4 Handshake Protocol: Certlificate
Handshake Type: Certificate (11)
Length: 1124
Certificates Length: 1121
4 Certificates (1121 bytes)
Certificate Length: 1118

&« Z & fn

Users User Ro

External Authent

Authenticatsion Method
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I Handshake Protocol: Server Key Exchange Server Type

I+ Handshake Protocol: Certificate Request

4 Handshake Protocel: Server Helles Done
Handshake Type: Server Hello Done (14)
Length: @
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Vulnérabilité de contournement de |'authentification par protocole d'acces annuaire |éger de Cisco
Firepower Management Center

Configuration de I'objet d'authentification LDAP sur le systéme FireSIGHT
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



