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Introduction

Ce document décrit comment comparer différentes stratégies d'analyse de réseau (NAP) pour les périphériques Firepower gérés par Firepower Management
Center (FMC).

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de Snort open source
- Firepower Management Center (FMC)
- Firepower Threat Defense (FTD)

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cet article s'applique a toutes les plates-formes Firepower
- Cisco Firepower Threat Defense (FTD) qui exécute la version 6.4.0 du logiciel
- Firepower Management Center Virtual (FMC) qui exécute le logiciel version 6.4.0

Informations générales

Le Snort utilise des techniques de mise en correspondance de modeéles pour détecter et empécher les exploits dans les paquets réseau. Pour ce faire, le
moteur Snort a besoin que les paquets réseau soient préparés de maniere a pouvoir effectuer cette comparaison. Ce processus est effectué a I'aide du PAN
et peut se dérouler en trois étapes :

» Décodage
* Normalisation

* Prétraitement
Une politique d’analyse du réseau traite les paquets par phases : d’abord, le systeme décode les paquets a travers les trois premiéres couches TCP/IP, puis
poursuit la normalisation, le prétraitement et la détection des anomalies de protocole.

Les préprocesseurs offrent deux fonctionnalités principales :



* Normalisation du trafic pour une inspection plus poussée

* Identifier les anomalies de protocole
Remarque : Certaines régles de stratégie d'intrusion nécessitent certaines options de préprocesseur pour effectuer la détection
Pour plus d'informations sur Snort open-source, visitez https://www.snort.org/

Vérifier la configuration NAP

Pour créer ou modifier des stratégies NAP Firepower, accédez a Stratégies FMC > Contréle d'accés > Intrusion, puis cliquez sur I'option Stratégie d'analyse
du réseau dans le coin supérieur droit, comme illustré dans l'image :
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Vérification de la stratégie d'analyse réseau par défaut

Vérifier la stratégie NAP (Network Analysis) par défaut appliquée a la stratégie de contrdle d'acces (ACP)

Accédez a Stratégies > Controle d'acces et modifiez le PVA que vous voulez vérifier. Cliquez sur I'onglet Avancé et
faites défiler jusqu'a la section Analyse du réseau et stratégies d'intrusion.

La stratégie d'analyse de réseau par défaut associée a I'ACP est Sécurité et connectivité équilibrées, comme le
montre l'image :



Network Analysis and Intrusion Policies
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Note: Ne confondez pas la sécurité et la connectivité équilibrées pour les politiques d'intrusion et la sécurité
et la connectivité équilibrées pour I'analyse du réseau. Le premier concerne les régles Snort, tandis que le
second concerne le prétraitement et le décodage.

Comparer la stratégie d'analyse de réseau (NAP)

Les stratégies NAP peuvent étre comparées pour les modifications effectuées et cette fonctionnalité peut aider a
identifier et a résoudre les problemes. En outre, des rapports de comparaison des PAN pourraient également étre
générés et exportés en méme temps.

Accédez a Politiques > Contrdle d'accés > Intrusion. Cliquez ensuite sur I'option Stratégie d'analyse réseau en haut a
droite. Sous la page Stratégie NAP, vous pouvez voir I'onglet Comparer les stratégies en haut a droite, comme l'illustre
l'image :
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La comparaison des stratégies d'analyse du réseau est disponible en deux variantes :

» Entre deux stratégies NAP différentes

* Entre deux révisions différentes d'une méme politique NAP
Select Comparison
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La fenétre de comparaison fournit une comparaison ligne par ligne entre deux stratégies NAP sélectionnées et la méme
peut étre exportée en tant que rapport a partir de I'onglet rapport de comparaison en haut a droite, comme illustré dans
l'image :
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Pour la comparaison entre deux versions de la méme stratégie NAP, I'option de révision peut étre sélectionnée pour
sélectionner I'ID de révision requis, comme indiqué dans l'image :
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