Analyser les captures du pare-feu Firepower
pour resoudre les problemes réseau
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Introduction

Ce document décrit diverses techniques d’analyse de capture de paquets qui visent a dépanner
efficacement les problemes de réseau.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

 Architecture de plate-forme Firepower
* Journaux NGFW
* traceur de paquets de pare-feu de nouvelle génération

En outre, avant de commencer a analyser les captures de paquets, il est vivement conseillé de
respecter les exigences suivantes :

» Connaitre le fonctionnement du protocole - Ne commencez pas a vérifier une capture de
paquets si vous ne comprenez pas le fonctionnement du protocole capturé.

» Connaitre la topologie - Vous devez connaitre les périphériques de transit de bout en bout.
Si cela n'est pas possible, vous devez au moins connaitre les périphériques en amont et en
aval.

« Connaitre l'appliance : vous devez savoir comment votre périphérique gére les paquets,
quelles sont les interfaces impliquées (entrée/sortie), quelle est I'architecture du périphérique
et quels sont les différents points de capture.

« Connaitre la configuration - Vous devez savoir comment un flux de paquets est censé étre
géré par le périphérique en termes de :

Interface de routage/sortie



- Stratégies appliquées
- Traduction d'adresses réseau (NAT)
« Connaitre les outils disponibles - En plus des captures, il est recommandé d'étre prét a
appliquer d'autres outils et techniques (comme la journalisation et les traceurs) et, si
nécessaire, de les corréler avec les paquets capturés.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* La plupart des scénarios sont basés sur FP4140 exécutant le logiciel FTD 6.5.x.
* FMC exécutant le logiciel 6.5.x.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

La capture de paquets est 'un des outils de dépannage les plus négligés actuellement
disponibles. Le TAC Cisco résout quotidiennement de nombreux problémes liés a I'analyse des
données capturées.

L'objectif de ce document est d'aider les ingénieurs réseau et de sécurité a identifier et a dépanner
les problemes réseau courants, principalement en se basant sur I'analyse de capture de paquets.

Tous les scénarios présentés dans ce document sont basés sur des cas réels d'utilisateurs
observés dans le centre d'assistance technique de Cisco (TAC).

Le document couvre les captures de paquets du point de vue du pare-feu de nouvelle génération
Cisco (NGFW), mais les mémes concepts s'appliquent également a d'autres types de
périphériques.

Comment collecter et exporter des captures sur la gamme de
produits NGFW ?

Dans le cas d'un appareil Firepower (1xxx, 21xx, 41xx, 93xx) et d'une application Firepower
Threat Defense (FTD), un traitement de paquets peut étre visualisé comme illustré dans I'image.
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1. Un paquet entre dans l'interface d'entrée et est géré par le commutateur interne du chassis.

2. Le paquet entre dans le moteur Lina FTD qui effectue principalement des vérifications L3/L4.

3. Si la politique exige que le paquet soit inspecté par le moteur Snort (principalement
inspection L7).

4. Le moteur Snort renvoie un verdict pour le paquet.

5. Le moteur LINA abandonne ou transfére le paquet en fonction du verdict du renifleur.

6. Le paquet sort du chassis par le commutateur interne du chassis.

Sur la base de I'architecture illustrée, les captures FTD peuvent étre effectuées a trois (3) endroits
différents :

« FXOS
 moteur FTD Lina
* Moteur FTD Snort

Collecter les captures FXOS

Le processus est décrit dans ce document :

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-
quide/b GUI FXOS ConfigGuide 271/troubleshooting.html#concept E8823CC63C934A909BBCODF12F

Les captures FXOS ne peuvent étre prises que dans la direction d'entrée a partir du point de vue
du commutateur interne sont montrées dans l'image ici.

FTD Snort engine
Internal
Switch

FTD Lina engine

Dans le cas présent, il s'agit de deux points de capture par direction (en raison de I'architecture


https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED

interne du commutateur).

FTD Snort engine

FTD Lina engine

Les paquets capturés aux points 2, 3 et 4 ont une étiquette de réseau virtuel (VNTag).

% Remarque : les captures au niveau du chassis FXOS sont uniquement disponibles sur les

plates-formes FP41xx et FP93xx. Les modéles FP1xxx et FP21xx n'offrent pas cette
fonctionnalité.

Activer et collecter les captures Lina FTD

Principaux points de capture :

» Interface d'entrée
 Interface de sortie
* Chemin de sécurité accéléré (ASP)

FTD Snort engine
Internal
Switch
(FX0S)

backpline FTD LINA engine

linterfaces

ASP (Slow Path + Fast Path)

Vous pouvez utiliser l'interface utilisateur FMC (Firepower Management Center User Interface) ou
I'interface de ligne de commande FTD pour activer et collecter les captures FTD Lina.

Activez la capture a partir de l'interface CLI sur l'interface INSIDE :

<#root>
firepower#

capture CAPlI interface INSIDE natch icnp host 192.168.103.1 host 192.168.101.1



Cette capture correspond au trafic entre les adresses IP 192.168.103.1 et 192.168.101.1 dans les
deux directions.

Activez la capture ASP pour voir tous les paquets abandonnés par le moteur FTD Lina :

<#root>
firepower#

capture ASP type asp-drop al

Exporter une capture FTD Lina vers un serveur FTP :

<#root>
firepower#

copy /pcap capture: CAPl ftp://ftp_usernane:ftp_password@92. 168. 78. 73/ CAPI . pcap

Exportez une capture FTD Lina vers un serveur TFTP :

<#root>
firepower#

copy /pcap capture: CAPl tftp://192.168.78.73

A partir de la version FMC 6.2.x, vous pouvez activer et collecter les captures FTD Lina a partir de
l'interface utilisateur FMC.

Voici une autre fagon de collecter des captures FTD a partir d'un pare-feu géré par FMC.
Etape 1

Dans le cas d'une capture LINA ou ASP, copiez la capture sur le disque FTD.

<#root>
firepower#

copy /pcap capture:capin di sk0: capi n. pcap

Source capture name [capin]?

Destination filename [capin.pcap]?
(RN



Etape 2

Accédez au mode expert, localisez la capture enregistrée et copiez-la dans /ngfw/var/common :

<#root>

firepower#
Console connection detached.

>

expert
admin@firepower:~$
sudo su

Password:
root@firepower:/home/admin#

cd /mmt/ di skO
root@firepower:/mnt/disk0#
Is -al | grep pcap

-rwxr-xr-x 1 root root 24 Apr 26 18:19 CAPI.pcap
-rwxr-xr-x 1 root root 30110 Apr 8 14:10

capi n. pcap

-rwxr-xr-x 1 root root 6123 Apr 8 14:11 capin2.pcap
root@firepower:/mnt/disk0#

cp capin.pcap / ngfw var/conmon

Etape 3

Connectez-vous au FMC qui gere le FTD et accédez a Périphériques > Gestion des
périphériques. Localisez le périphérique FTD et sélectionnez I'icone Troubleshoot :

%

Etape 4



Sélectionnez Dépannage avance :

oili=ille, HRSEOWSITMANS B Mt Cantar Q, Overview Analysis Policies
€ISCO : i | Health Monitor Anclancs 2rvie .

Health Monitor

Applianca

1] mzafewro_FP2110-2 Generate Troubleshooting Files

Advanced Troubleshooting

Spécifiez le nom du fichier de capture et sélectionnez Télécharger :

Irlcllls-il:!clul Firepower I'-.ﬂg-nagcmcnt Center Q Overview Analysis Policies Devices Objects AMP Intelligence

Advanced Troubleshooting
mzafeiro_FP2110-2
File Dowmnlboad Threat Defense CLI Packet Tracer Capture w/Trace
File
capin.pcap

Back Download

Pour plus d'exemples sur la facon d'activer/collecter des captures a partir de l'interface utilisateur
FMC, consultez ce document :

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

Activer et collecter les captures FTD Snort

Le point de capture est illustré dans I'image ci-contre.

FTD Snort engine

Internal
Switch
(FX0S) —

FTD LINA engine B T s



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Activer la capture de niveau Snort :

<{froot>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

SeTlection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.168.101.1

Pour écrire la capture dans un fichier nommé capture.pcap et la copier via FTP sur un serveur
distant :

<{froot>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-w capture. pcap host 192.168.101.1

CTRL + C <- to stop the capture

>
file copy 10.229.22.136 ftp / capture.pcap

Enter password for ftp@10.229.22.136:
Copying capture.pcap



Copy successful.

>

Pour plus d'exemples de capture de niveau Snort qui incluent différents filtres de capture,

consultez ce document :

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-

firepower-threat-defense-f.html

Dépannage
Cas 1. Pas de SYN TCP sur l'interface de sortie

La topologie est illustrée dans l'image ci-dessous :

Client 192.168.1.x/24 192.168.2.x/24

192.168.0.100 E1/2 E1/3.202
INSIDE OUTSIDE

f |

E1/3.203
152.168.3.x/24|] DMz

Description du probléme : HTTP ne fonctionne pas
Flux affecté :

Adresse IP source : 192.168.0.100

Adresse IP de destination : 10.10.1.100

Protocole : TCP 80
Analyse de capture

Activez les captures sur le moteur FTD LINA :

<#froot>

firepower#

capture CAPlI int INSIDE natch ip host 192.168.0.100 host 10.10.1.100

firepower#

Server
10.10.1.100

=]



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100

Client 192.168.1.x/24 192.168.2.x/24 Server
. X . X
192.168.0.100 R 10.122280

E1/2 \
INSIDE —@_ OUTSIDE

.\_ _/}I
E1/3.20

DMZ

192.168.3.x/24

Captures - Scénario fonctionnel :

En tant que base, il est toujours trés utile de disposer de captures a partir d'un scénario
fonctionnel.

Capture prise sur l'interface INSIDE du pare-feu de nouvelle génération, comme illustré dans
l'image :

‘ CAPl-working.pcap
Eile Edit Yiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm® REAewEFLEaaal

[ A Trep-stream eq 1

Na. Time Source Destination Protocol  Length Info o
2 @.258878 |192.168.8.168 16.16.1.188 TCP 66 1779 » 80 [SYN] Seq=0|Win=8192 Len=@ M55=1460 WS=4 SACK_PERM=1
39.001221 |10.10.1.102 192.168.9.188 TCP 66 80 » 1779 [SYN, ACK] $eg=0 Ack=1 Win=8192 Len=0 M55=138@ WS=256 SACK_PERM=1
4 9.000488 |192.168.0.100 19.16.1.164 TCP 54 1779 + 80 [ACK] Seq=1|Ack=1 Win=66248 Len=0
5 9.000290 |192.168.0.100 19.10.1.100 HTTP 360 GET / HTTP/1.1

eﬁ 9.802182 |18.16.1.168 192.168.8.168 HTTP 966 HTTP/1.1 200 OK (text/html) 9
7 ©.066830 |192.168.6.100 16.16.1.160 HTTP 331 GET /welcome.png HTTP/1.1
8 9.0821727 |10.10.1.1084 192.168.8.188 TCP 1434 83 + 1779 [ACK] Seg=913 Ack=593 Win=65792 Len=1380 [TCP segment of a reassembled PDU]
9 9.000000 |10.10.1.100 192.168.9. 168 TCP 1434 88 » 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=1380 [TCP segment of a reassembled PDU]
10 @.000626 |192.168.90.100 10.16.1.108 TCP 54 1779 + 8@ [ACK] Seq=593 Ack=3673 Win=66240 Len=@

» Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

> Ethernet II, Srci Cisco fc:fc:ds (dc:de:iS:‘Fc:‘Fc:dﬁ)_J Dst: Cisco_f6:1d:ae (@@:be:75:f6:1d:ae) e

» Internet Protocol Version 4, Src: 192.168.6.1060, Dst: 16.16.1.100

© Transmission Control Protocel, Src Port: 1779, Dst Port: 88, Seqg: @, Len: 8

Principaux points :

1. Connexion TCP en trois étapes.

2. Echange de données bidirectionnel.

3. Aucun délai entre les paquets (en fonction de la différence de temps entre les paquets).
4. L'adresse MAC source est le périphérique en aval correct.

Capture prise sur l'interface NGFW OUTSIDE, est montré dans l'image ici :



‘ CAPO-working.pcap
Eile Edit View Go Capture Analyze 3Statistics Telephony Wireless Tools Help

dn ® REO QewEF S _ S QaQQT
[ [tcp-stream eq 1
No, Tirme SOurce Destination Protocol  Length Info
2 9.250787 192.168.9.100 16.10.1.100 TCP 780 1779 + 88 [SYN] Seq=0 Win=8192 Len=0 MS5=1380 WS=4 SACK_PERM=1
39.000534 10.10.1.100 192.168.0.100 TCP 79 80 » 1779 [SYN, ACK] 5eq=8 Ack=1 Win=8192 Len=0 M55=14560 W5=256 SACK_PERM=1
4 9.000564 192.168.0.100 16.10.1.180 TCP 581779 + 80 [ACK] Seq=1 Ack=1 Win=6624@ Len=0
50.800534 192.168.0.100 16.18.1.128 HTTP 373 GET f HTTP/1.1 o
69.201663 10.10.1.168 192.168.0.108 HTTP 978 HTTP/1.1 260 OK (text/html)
79.867273 192.168.0.100 16.10.1.100 HTTP 335 GET /welcome.png HTTP/1.1
89.821422 10.10.1.160 192.168.0.100 TCP 1438 88 » 1779 [ACK] Seq=913 Ack=593 Win=65792 Len=138@ [TCP segment df a reassembled PDU]
9 0.000015 10.10.1.100 192.168.06.100 TCP 1438 88 » 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=13808 [TCP segment [of a reassembled PDU]

Principaux points :

Frame 2: 7@ bytes on wire (560 bits), 70 bytes capture: 9 bits)

Ethernet II, Src: Cisco_f6:1d:8e (00:be:75:6:1d:8e),|Dst: Cisco fc-fc:d8 (4c:de:35:fc:fc-d8) |9
> 8082.1Q Virtual LAN, PRI: @, DEI: @, ID: 282
» Internet Protocol Version 4, Src: 192.168.9.168, Dst: 18.10.1.108
> :Trans-ission Control Protocel, Src Port: 1779, Dst Port: 8@, Seq: @, Len: @

1. Mémes données que dans la capture CAPI.
2. L'adresse MAC de destination est le périphérique en amont correct.

Captures - Scénario non fonctionnel

A partir de l'interface de ligne de commande du périphérique, les captures ressemblent & ceci :

<{froot>

firepower#

show capture

capture CAPI type raw-data interface INSIDE

[Capturing - 484 bytes]

match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE

[Capturing -

0 bytes]

match ip host 192.168.0.100 host 10.10.1.100

Contenu CAPI :

<#root>

firepower#

show capture CAP

6 packets captured

1: 11:47:46.911482

192.168.0.100.3171 > 10.10.1.100.80:



1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
2: 11:47:47.161902 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
3: 11:47:49.907683 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
4: 11:47:50.162757 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 11:47:55.914640 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363(0) win 8192 <mss 1460, nop,nop,sackOK>
6: 11:47:56.164710 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460, nop,nop,sackOK>

<#root>
firepower#

show capt ure CAPO

0 packet captured

0 packet shown

Voici I'image de la capture CAPI dans Wireshark :

lNo. Time Source Destination Protocol Length Info
10.000000 192.168.0.100 18.10.1.188 TCP
4] 426 192.168.8.106 16.18.1.188

4 =1460 WS=4 SACK_PERM=1
TCP - ! 5=1460 WS=4 SACK_PERM=1

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet Iﬂcﬂ(isco_fc:fc:dB (dc:de:ElS:fc:fc:dS)] Dst: Cisco f6:1d:ae (@@:be:75:f6:1d:ae)
Internet P ol Version 4, Src: 192.168.8.108, Dst: 10.10.1.180

Transmission Control Protocol, Src Port: 3171, Dst Port: 80, Seq: @, Len: @

Principaux points :

1. Seuls les paquets TCP SYN sont visibles (pas de connexion TCP en trois étapes).

2. Il est impossible d’établir 2 sessions TCP (ports source 3171 et 3172). Le client source
renvoie les paquets TCP SYN. Ces paquets retransmis sont identifiés par Wireshark comme
des retransmissions TCP.



3. Les retransmissions TCP ont lieu toutes les ~3 puis 6 secondes, etc.
4. L'adresse MAC source provient du périphérique en aval correct.

Sur la base des deux captures, on peut conclure que :

* Un paquet d'un 5-tuple spécifique (IP src/dst, port src/dst, protocole) arrive sur le pare-feu
sur l'interface attendue (INSIDE).
» Un paquet ne quitte pas le pare-feu sur l'interface attendue (OUTSIDE).

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Vérifiez la trace d'un paquet émulé.

Utilisez I'outil packet-tracer pour voir comment un paquet est censé étre traité par le pare-feu. Si le
paquet est abandonné par la politique d'accés du pare-feu, la trace du paquet émulé ressemble a
ce résultat :

<#root>
firepower#

packet-tracer input INSIDE tcp 192.168.0.100 11111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4
Type: ACCESS- LI ST

Subtype: Tlog



Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-1ist CSM_FW_ACL_ advanced deny 1ip any any rule-id 268439946 event-log flow-start
access-1ist CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

Action 2. Vérifiez les traces des paquets actifs.

Activez le suivi des paquets pour vérifier comment les paquets TCP SYN réels sont traités par le
pare-feu. Par défaut, seuls les 50 premiers paquets entrants sont suivis :

<#root>
firepower#

capture CAPI trace

Effacez la mémoire tampon de capture :

<#root>
firepower#

cl ear capture /al

Si le paquet est abandonné par la politique d'acces du pare-feu, la trace ressemble a ce résultat :

<#root>
firepower#

show capture CAPlI packet-nunber 1 trace

6 packets captured

1: 12:45:36.279740 192.168.0.100.3630 > 10.10.1.100.80: S 2322685377:2322685377(0) win 8192 <m



Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access Tlist

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access Tlist

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4

Type: ACCESS- LI ST

Subtype: Tog

Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-1list CSM_FW_ACL_ advanced deny 1ip any any rule-id 268439946 event-log flow-start
access-1list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1list CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

1 packet shown

Action 3. Vérifiez les journaux FTD Lina.
Pour configurer Syslog sur FTD via FMC, consultez ce document :

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-
on-FTD-via-FMC.html



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html

Il est fortement recommandé de configurer un serveur Syslog externe pour les journaux FTD Lina.

Si aucun serveur Syslog distant n'est configuré, activez les journaux de mémoire tampon locale

sur le pare-feu pendant le dépannage. La configuration du journal présentée dans cet exemple est
un bon point de départ :

<#root>
firepower#

show run | oggi ng

Togging enable
logging timestamp

Togging buffer-size 1000000
Tlogging buffered informational

Réglez le pager terminal sur 24 lignes afin de contréler le pager terminal :

<#root>
firepower#

term nal pager 24

Effacez la mémoire tampon de capture :

<#root>
firepower#

cl ear logging buffer

Testez la connexion et vérifiez les journaux avec un filtre d'analyse. Dans cet exemple, les
paquets sont abandonnés par la politique d'acces du pare-feu :

<tfroot>

firepower#

show | oggi ng | include 10.10.1.100

Oct 09 2019 12:55:51:
Oct 09 2019 12:55:51:
Oct 09 2019 12:55:54:
Oct 09 2019 12:55:54:

%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:

Deny tcp
Deny tcp
Deny tcp
Deny tcp

src
src
src
src

INSIDE:192.168.0.100/3696 dst OUTSIDE:10.
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.
INSIDE:192.168.0.100/3696 dst OUTSIDE:10.
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.

T e e
coooo

o e

.100/80
.100/80
.100/80
.100/80



Mesure 4. Vérifiez que le pare-feu ASP abandonne.

Si vous suspectez que le paquet est abandonné par le pare-feu, vous pouvez voir les compteurs
de tous les paquets abandonnés par le pare-feu au niveau logiciel :

<#root>
firepower#

show asp drop

Frame drop:
No route to host (no-route) 234
Flow is denied by configured rule (acl-drop) 71

Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15
Flow drop:

Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15

Vous pouvez activer les captures pour afficher toutes les pertes de niveau logiciel ASP :

<#root>
firepower#

capture ASP type asp-drop all buffer 33554432 headers-only

f:') Conseil : si vous n'étes pas intéressé par le contenu du paquet, vous pouvez capturer
uniquement les en-tétes de paquet (option en-tétes uniquement). Cela vous permet de
capturer beaucoup plus de paquets dans la mémoire tampon de capture. En outre, vous
pouvez augmenter la taille de la mémoire tampon de capture (par défaut, elle est de 500 Ko)
jusqu'a une valeur de 32 Mo (option de mémoire tampon). Enfin, a partir de la version FTD
6.3, l'option file-size vous permet de configurer un fichier de capture jusqu'a 10 Go. Dans ce
cas, vous ne pouvez voir le contenu de la capture qu'au format pcap.

Pour vérifier le contenu de la capture, vous pouvez utiliser un filtre pour affiner votre recherche :

<#root>
firepower#
show capture ASP | include 10.10.1.100

18: 07:51:57.823672 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss
19: 07:51:58.074291 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss



26: 07:52:00.830370 192.168.0.100.12410
29: 07:52:01.080394 192.168.0.100.12411
45: 07:52:06.824282 192.168.0.100.12410
46: 07:52:07.074230 192.168.0.100.12411

V V V V

10.10.1.100.80: S 1870382552:1870382552(0)
10.10.1.100.80: S 2006489005:2006489005(0)
10.10.1.100.80: S 1870382552:1870382552(0)
10.10.1.100.80: S 2006489005:2006489005(0)

win 8192
win 8192
win 8192
win 8192

Dans ce cas, puisque les paquets sont déja tracés au niveau de l'interface, la raison de I'abandon
n'est pas mentionnée dans la capture ASP. N'oubliez pas qu’un paquet ne peut étre suivi qu’a un
seul endroit (interface d’entrée ou abandon ASP). Dans ce cas, il est recommandé de prendre
plusieurs abandons ASP et de définir une raison d'abandon ASP spécifique. Voici une approche

recommandée :

1. Effacez les compteurs d'abandon ASP actuels :

<#root>
firepower#

cl ear asp drop

2. Envoyez le flux que vous dépannez via le pare-feu (exécutez un test).

3. Vérifiez a nouveau les compteurs de dépdét ASP et notez ceux qui ont augmenté.

<#root>
firepower#
show asp drop

Frame drop:
No route to host (

no-route

) 234
Flow is denied by configured rule (

acl -drop

) 71

4. Activez la ou les captures ASP pour les abandons spécifiques affichés :

<#root>
firepower#

capture ASP_NO ROUTE type asp-drop no-route

firepower#

<mss
<mss
<mss
<mss



capture ASP_ACL_DROP type asp-drop acl-drop

5. Envoyez le flux que vous dépannez via le pare-feu (exécutez un test).

6. Vérifiez les captures ASP. Dans ce cas, les paquets ont été abandonnés en raison d'une route

absente :

<#root>

firepower#

show capture ASP_NO ROUTE |

93:
95:
101:
102:
116:
117:

Action 5. Vérifiez la table de connexion FTD Lina.

07:
07:
07:
07:
07:
07:

53:

53

53:
53:

54

54:

52.
:52.
55.
55.
:01.
01.

381663
632337
375392
626386
376231
626310

192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.

[eNeNeNoNeNol

.100.
.100.
.100.
.100.
.100.
.100.

include 192. 168.

12417
12418
12417
12418
12417
12418

V V.V V VYV

10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.

. 100. *10.

N e N S

10. 1. 100

.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:

nuvmoumom uvmnm

3451917925:

1691844448

3451917925

3451917925(0)

:1691844448(0)
3451917925:
1691844448:

3451917925(0)
1691844448(0)

:3451917925(0)
1691844448:

1691844448(0)

win
win
win
win
win
win

8192
8192
8192
8192
8192
8192

Il peut y avoir des cas ou vous vous attendez a ce que le paquet sorte de l'interface 'X', mais pour
quelque raison que ce soit, il sort de l'interface 'Y'. La détermination de l'interface de sortie du

pare-feu est basée sur cet ordre de fonctionnement :

1. Recherche de connexion établie

2. Recherche NAT (Network Address Translation) : la phase UN-NAT (destination NAT) est
prioritaire sur la recherche PBR et la recherche de route.
3. Routage basé sur des politiques (PBR)

4. Recherche dans la table de routage

Pour vérifier la table de connexion FTD :

<tfroot>

firepower#

show conn

2 in use, 4 most used
Inspect Snort:
preserve-connection: 2 enabled, 0 in effect, 4 most enabled, 0 most in effect

TCP

DvZ

10.10.1.100:

80

<mss
<mss
<mss
<mss
<mss
<mss



I NSI DE
192.168.0.100:
11694
, idle 0:00:01, bytes 0, flags
aA N1
TCP
Dvz
10.10.1.100:80
I NSI DE
192.168.0.100:
11693
, idle 0:00:01, bytes 0, flags

aA N1

Principaux points :

+ Selon les indicateurs (Aa), la connexion est embryonnaire (semi-ouverte - seul TCP SYN a
été vu par le pare-feu).

* En fonction des ports source/de destination, l'interface d'entrée est INSIDE et I'interface de
sortie est DMZ.

Ceci peut étre visualisé dans I'image ici :

Expected forwardin Server

Client 192.168.1.x/24 192.168.2.x/24

E1/2 @SS E1/3.202
INSIDE —@_ OUTSIDE
Aol

Actual forwarding
192.168.3.x/24

~ Remarque : comme toutes les interfaces FTD ont un niveau de sécurité de 0, I'ordre des
interfaces dans la sortie de show conn est basé sur le numéro d'interface. Plus précisément,
l'interface avec le numéro vpif-num supérieur (numéro d'interface de plate-forme virtuelle)
est sélectionnée comme interne, tandis que l'interface avec le numéro vpif-num inférieur est
sélectionnée comme externe. Vous pouvez voir la valeur vpif de l'interface avec la

commande show interface detail. Amélioration connexe, ID de bogue Cisco CSCvi15290 ~
ENH : FTD affiche la directionnalité de connexion dans la sortie « show conn » de FTD

<{froot>


https://tools.cisco.com/bugsearch/bug/CSCvi15290

firepower#

show interface detail | i Interface nunber is|Interface [P/ E].*is up

Interface Ethernetl/2 "INSIDE", 1is up, line protocol is up
Interface number is

19

Interface Ethernetl/3.202 "OUTSIDE", 1is up, line protocol is up
Interface number is

20

Interface Ethernetl/3.203 "DMZ", is up, line protocol is up
Interface number is

22

% Remarque : a partir de la version 6.5 du logiciel Firepower, ASA version 9.13.x, les résultats
des commandes show conn long et show conn detail fournissent des informations sur
l'initiateur et le répondeur de la connexion

Résultat 1 :

<#root>
firepower#

show conn | ong
TCP OUTSIDE: 192.168.2.200/80 (192.168.2.200/80) INSIDE: 192.168.1.100/46050 (192.168.1.100/46050), fla

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Résultat 2 :

<#root>

firepower#

show conn det ai

TCP OUTSIDE: 192.168.2.200/80 INSIDE: 192.168.1.100/46050,
flags aA N1, idle 4s, uptime 1lls, timeout 30s, bytes 0

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375



En outre, la commande show conn long affiche les IP NATed entre parenthéses dans le cas d'une
traduction d'adresses réseau :

<#root>
firepower#

show conn | ong

TCP OUTSIDE: 192.168.2.222/80 (192.168.2.222/80) INSIDE: 192.168.1.100/34792 (192.168.2.150/34792), fla
Initiator: 192.168.1.100, Responder: 192.168.2.222
Connection lookup keyid: 262895

Mesure no 6. Vérifiez le cache ARP (Address Resolution Protocol) du pare-feu.

Si le pare-feu ne peut pas résoudre le saut suivant, il abandonne silencieusement le paquet
d'origine (TCP SYN dans ce cas) et envoie continuellement des requétes ARP jusqu'a ce qu'il
résolve le saut suivant.

Afin de voir le cache ARP du pare-feu, utilisez la commande :

<#root>
firepower#

show arp

En outre, pour vérifier s’il existe des hétes non résolus, vous pouvez utiliser la commande
suivante :

<#root>
firepower#
show arp statistics

Number of ARP entries in ASA: 0

Dropped blocks in ARP: 84

Maximum Queued blocks: 3

Queued blocks: 0

Interface collision ARPs Received: 0
ARP-defense Gratuitous ARPS sent: 0
Total ARP retries:

182 < indicates a possible issue for some hosts



Unresolved hosts:

< this is the current status

Maximum Unresolved hosts: 2

Si vous souhaitez vérifier davantage I'opération ARP, vous pouvez activer une capture spécifique
aARP :

<#root>
firepower#

capture ARP ethernet-type arp interface OUTSI DE

firepower#

show capture ARP

4: 07:15:16.877914 802.1Q vlan#202 PO arp
who- has 192.168.2.72 tell 192.168.2.50

5: 07:15:18.020033 802.1Q vlan#202 PO arp who-has 192.168.2.72 tell 192.168.2.50

Dans ce résultat, le pare-feu (192.168.2.50) tente de résoudre le trongon suivant (192.168.2.72),
mais il n'y a pas de réponse ARP

p Server
Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
OUTSIDE /2
arp who-has 192.168.272 tell 192.168.2.50 . E

arp who-has lsi.lﬁﬂ.éng tell 152.168.2.50 __/I

E1/3.203
192.168.3.x/24| DMZ

Le résultat ci-dessous montre un scénario fonctionnel avec une résolution ARP appropriée :

<#root>
firepower#

show capture ARP

2 packets captured

1: 07:17:19.495595 802.1Q vlan#202 PO



arp who-has 192.168.2.72 tell 192.168.2.50

2: 07:17:19.495946 802.1Q vlan#202 PO

arp reply 192.168.2.72 is-at 4c:4e:35:fc:fc:d8

2 packets shown

<#root>
firepower#
show arp

INSIDE 192.168.1.71 4c4e.35fc.fcd8 9
OUTSIDE 192.168.2.72 4c4e.35fc.fcd8 9

Si aucune entrée ARP n'est en place, la trace d'un paquet SYN TCP actif indique :

<#root>
firepower#

show capture CAPlI packet-nunber 1 trace

6 packets captured

1: 07:03:43.270585

192.168. 0. 100. 11997 > 10. 10. 1. 100. 80

: S 4023707145:4023707145(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
Phase: 1

Type: CAPTURE

Subtype:

ResuTt: ALLOW

Config:

Additional Information:

MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

ResuTlt: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE



Phase: 14

Type: FLOW-CREATION

Subtype:

ResuTlt: ALLOW

Config:

Additional Information:

New flow created with id 4814, packet dispatched to next module

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:
input-interface: INSIDE
input-status: up
input-line-status: up

out put-interface: QUTSIDE

output-status: up
output-line-status: up

Action: allow

Comme vous pouvez le voir dans le résultat, la trace montre Action : allow méme lorsque le saut
suivant n'est pas accessible et que le paquet est silencieusement abandonné par le pare-feu !
Dans ce cas, l'outil Packet Tracer doit également étre vérifié car il fournit une sortie plus précise :

<#root>
firepower#

packet-tracer input INSIDE tcp 192.168.0.100 1111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

ResuTt: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

ResuTt: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface
Result: ALLOW



Config:
Additional Information:
found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 14

Type: FLOW-CREATION

Subtype:

ResuTlt: ALLOW

Config:

Additional Information:

New flow created with id 4816, packet dispatched to next module

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Dr op-reason: (no-v4-adjacency) No valid V4 adjacency, Drop-location: frame 0x00005647a4e86109 fl ow (NA)/

Dans les versions récentes d'ASA/Firepower, le message précédent a été optimisé pour :

<tfroot>

Drop-reason: (no-v4-adjacency) No valid V4 adjacency.
Check ARP table (show arp) has entry for nexthop

., Drop-Tlocation: f

Synthése des causes possibles et des actions recommandées

Si vous ne voyez qu'un paquet TCP SYN sur les interfaces d'entrée, mais qu'aucun paquet TCP
SYN n'est envoyé a partir de l'interface de sortie attendue, certaines causes possibles sont :

Cause possible Actions recommandées

Le paquet est abandonné par la politique + Utilisez packet-tracer ou capture w/trace pour
d'acces du pare-feu. voir comment le pare-feu gére le paquet.




Vérifiez les journaux du pare-feu.

Vérifiez les abandons ASP du pare-feu (show
asp drop ou capture type asp-drop).

Vérifiez les événements de connexion FMC. Cela
suppose que la journalisation est activée pour la
regle.

Le filtre de capture est incorrect.

Utilisez packet-tracer ou capture w/trace pour
voir s'il y a une traduction NAT qui modifie I'IP
source ou de destination. Dans ce cas, réglez
votre filtre de capture.

La sortie de la commande show conn long affiche
les adresses IP NATed.

Le paquet est envoyé a une autre
interface de sortie.

Utilisez packet-tracer ou capture w/trace pour
voir comment le pare-feu gére le paquet.
Souvenez-vous de l'ordre des opérations
concernant la détermination de l'interface de
sortie, la connexion actuelle, 'UN-NAT, le PBR et
la recherche dans la table de routage.

Vérifiez les journaux du pare-feu.

Vérifiez la table de connexion du pare-feu (show
conn).

Si le paquet est envoyé a une interface incorrecte
parce qu'il correspond a une connexion actuelle,

utilisez la commande clear conn address et spécifiez le

5-tuple de la connexion que vous voulez effacer.

Il n'y a pas de route vers la destination.

 Utilisez packet-tracer ou capture w/trace pour
voir comment le pare-feu gére le paquet.

 Vérifiez les abandons ASP du pare-feu (show
asp drop) pour la raison de non-abandon de
route.

Il n'y a aucune entrée ARP sur l'interface
de sortie.

+ Vérifiez le cache ARP du pare-feu (show arp).
+ Utilisez packet-tracer pour voir s'il y a une
contiguité valide.

L'interface de sortie est désactivée.

Vérifiez le résultat de la commande show interface ip
brief sur le pare-feu et vérifiez I'état de l'interface.




Cas 2. TCP SYN du client, TCP RST du serveur

Cette image présente la topologie :

Client
192.168.0.100

[ S

192.168.1.x/24

E1/2
INSIDE

192.168.3.x/24

192.168.2.x/24
S 1/3.202

By <> oUTSIDE
2

E1/3.203
DMZ

Description du probléme : HTTP ne fonctionne pas

Flux affecté :

Adresse IP source : 192.168.0.100

Adresse IP de destination : 10.10.1.100

Protocole : TCP 80

Analyse de capture

Activez les captures sur le moteur FTD LINA.

<ffroot>

firepower#

capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int

Client
192.168.0.100

E_

192.168.1.x/24

E1/2
INSIDE

QUTSIDE match ip host 192.168.0.100 host 10.10.1.100

192.168.2.x/24
N E1/3.202

m =2 M OUTSIDE
pC

|
-

DMZ

E1/3.203

192.168.3.x/24

Server

10.10.1.100
e e

=]

J

Server

10.10.1.100
.

=]




Captures - Scénario non fonctionnel :

Voici a quoi ressemblent les captures a partir de l'interface de ligne de commande du périphérique

<#root>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing -

834 bytes

]
match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE [Capturing -

878 bytes

]
match ip host 192.168.0.100 host 10.10.1.100

Contenu CAPI :

<#root>
firepower#
show capture CAPI
1: 05:20:36.654217 192.168.0.100.22195 > 10.10.1.100.80:
S

1397289928:1397289928(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
2: 05:20:36.904311 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOkK>
3: 05:20:36.905043 10.10.1.100.80 > 192.168.0.100.22196:

R

1850052503:1850052503(0) ack 2171673259 win 0
4: 05:20:37.414132 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOkK>
5: 05:20:37.414803 10.10.1.100.80 > 192.168.0.100.22196:

R

31997177:31997177(0) ack 2171673259 win O
6: 05:20:37.914183 192.168.0.100.22196 > 10.10.1.100.80:



2171673258:2171673258(0) win 8192 <mss 1460, nop,nop,sackOK>

Contenu CAPO :

<#root>
firepower#
show capt ure CAPO
1: 05:20:36.654507 802.1Q vlan#202 PO 192.168.0.100.22195 > 10.10.1.100.80:
S

2866789268:2866789268(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904478 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4785344:4785344(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
3: 05:20:36.904997 802.1Q vlan#202 PO 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4785345 win O
4: 05:20:37.414269 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4235354730:4235354730(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
5: 05:20:37.414758 802.1Q vlan#202 PO 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4235354731 win O
6: 05:20:37.914305 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4118617832:4118617832(0) win 8192 <mss 1380,nop,nop,sackOK>

Cette image montre la capture de CAPI dans Wireshark.

No. Time Source Destination Protocol Length Info

1@.000000 192.168.6.10@ 10.10.1.100 TCP 66 22195 + 8@ [SYN =0 Win=8192 Len=0 M55=1460 WS=4 SACK_PERM=1
19.10.1.100 TCP 66 22196 + 8@ [SYN Win=8192 Len=8 MSS=146 =4 SACK_PERM=1

54 8 96

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco fc:fc:d8 (4c:4e:35:fc:fc:d8), Dst: Cisco f6:ld:ae (%:be:?s:fé;ld:aeo
Internet Protocol Version 4, Src: 192.168.9.100, Dst: 10.10.1.100

Transmission Control Protocol, Src Port: 22195, Dst Port: 8@, Seq: @, Len: @



Principaux points :

1. La source envoie un paquet TCP SYN.

2. Un RST TCP est envoyé vers la source.

3. La source retransmet les paquets TCP SYN.

4. Les adresses MAC sont correctes (sur les paquets entrants, I'adresse MAC source
appartient au routeur en aval, I'adresse MAC de destination appartient a l'interface INSIDE
du pare-feu).

Cette image montre la capture de CAPO dans Wireshark :

Mo, Time Source Destination Protoced  Length Info
| 12019-18-11 67:28:36.654507 192.168.9.100 18.16.1. 168 TCP T 22195 + 88 [SYN] Win=8192 Len=08 MS5=1380 WS=4 SACK PERM=1
2 2019-18-11 87:26:36.984478 192.168.06.160 18.18.1.108 TCP 78 22196 » 8@ [SYN] Win=8192 Len=@ M55=1380 W5-4 SACK_PERM=1
32 18 a 5880 » RST 8

11 2019-18-11 @ 173 18.18.1.108 . 184 CP 58 80 » 22195 [RST, ACK] Seq=1 Ack=1 Win=8 Len=0

Frame 1: 78 bytes on wire (568 bits), 70 bytes cap& (568 bits)

Ethernet II, Src: Cisco_f6:1d:8e (@@:be:75:f6:1d:8e)"Dst: Cisco_fc:fc:dE (dc:de:35:fc:fc:dB)
862.10 Virtwal LAN, PRI: @, DEI: @, ID: 282

Internet Protocol Version 4, Src: 192.168.0.180, Dst: 16.10.1.108

Transmission Control Protocol, Src Port: 22195, Dst Port: 88, Seq: @, Len: @

Principaux points :

1. La source envoie un paquet TCP SYN.

2. Un RST TCP arrive sur l'interface OUTSIDE.

3. La source retransmet les paquets TCP SYN.

4. Les adresses MAC sont correctes (sur les paquets de sortie, le pare-feu OUTSIDE est
I'adresse MAC source, le routeur en amont est I'adresse MAC de destination).

Sur la base des deux captures, on peut conclure que :

» La connexion TCP en trois étapes entre le client et le serveur n'est pas terminée

* Ilyaun TCP RST qui arrive sur l'interface de sortie du pare-feu

* Le pare-feu « communique » avec les périphériques en amont et en aval appropriés (en
fonction des adresses MAC)

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Vérifiez I'adresse MAC source qui envoie la RST TCP.

Vérifiez que I'adresse MAC de destination vue dans le paquet TCP SYN est identique a l'adresse
MAC source vue dans le paquet TCP RST.




M CAPO_RST SERVER.peap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR 2O I NRE QesEFE_EQAQQl

lI[a'lpp!',' a display filter ... <Crl-/(>

IMo. Time Source Destination Frotocol  Length Tnifan
1 26819-10-11 87:20:36.654587 192.168.0.1600 10.10.1.1e8 TCP 78 22195 + 8@ [SYN] Seq=0 Win=8192 Len=8 M55=1380 WS=4 SACK_PERM=1
- 22019-18-11 ©7:20:36.904478 192.168.9.100 10.108.1.100 TCP 79 22196 + 80 [SYN] Seq=0 Win=8192 Len=0 M55=1380 WS=4 SACK_PERM=1
<

> Frame 2: 7@ byte i i ed ( hit=)

> Ethernet II, Srci Cisco_f6:1d:8e (@@:be:75:f6:1d:8e) Dst:icisco_fc:fc:da (Ac:de:35:fc:fc:d8) I
> 802.1Q Virtual S PRLT @, UELT @, 10T 297
> Inter‘net Pmtocol \fersmn 4, Src ‘191 168 @.100,

M CAPO_RST SERVERpeap
Eile Edit View Go Capture Analyze Statistics Telephony Wirele
Am @ TREReEF 2 S
A [Apply 2 display filter ... <Ctrl-/>

Ho. Time Source
12019-10-11 ©7:20:36.654507 192.168.0. 100

Protocol  Length  Info
78 22195 » 80 [SYN] Seq=0 Win=8192 Len=@ MS5-=1380 W5=4 SACK_PERM=1
76 22196 + 80 [SYN] Seq=0 Win=8192 Len=0 M55=1388 WS=4 SACK_PERM=1

58 8@ » 22196 [RST, ACK] Seq=1 Ack=1 Win=9 Len=@

3 2819-18-11 &7 984907 16.16.1.166 192.168.0.100

Frame 3: 58 bytes go
Ethernet II, Src:
802.1Q Virtual LA s - B
Internet Protocol \ferszon 4 Src 19 19 1.108, Dst: 192.168.6.160

Transmission Control Protocel, Src Port: 88, Dst Port: 22196, Seq: 1, Ack: 1, Len: @

o ow v e || A

Cette vérification a pour but de confirmer 2 choses :

Vérifiez qu'il n'y a pas de flux asymétrique.
Vérifiez que I'adresse MAC appartient au périphérique en amont attendu.

Action 2. Comparer les paquets entrants et sortants.

Comparez visuellement les 2 paquets sur Wireshark pour vérifier que le pare-feu ne modifie
pas/ne corrompt pas les paquets. Certaines différences attendues sont mises en évidence.



Am & RE Qe=sE§FL G aaiff
n] 2y i . EJ -] Expression..  +
Ho. Tiene Souce Destnaton Fretocol Lesgth  Infs ~
1 2019-18-11 97:20:36.654217 192.168.6.100  10.10.1.100 {2 66 22195 + 80 [SYN] Seq=0 Win=8192 Len=8 MSS=1460 WS=4 SACK_PERM=1 .
2 2019-18-11 @7:20; 36.9094311 192.168.9.100  19.19.1.100 e 66 22196 + 30 [SYN] Seq=0 Win=8192 Len=0 M55=1460 WS=4 SACK _PERM=1 ]
>
Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ~

Ethernet II, Src: Cisco foifcid® (dcide:35:foifc:idd), Dst: Cisco f6:1d:ae (00:be:75:F6:1d:ae)
Internet Protecol Wersion 4, Src: 192.168.9.100, Dst: 16.19.1.100
~ Transmission Control Protocel, Src Port: Z2196, Dst Port: 88, Seq: @, Len: @
Source Port: 22196

. - CAPO_RST_SERVER prap
Destination Port: 50 a

[Stream index: 1] File Edit Yiew Go Caplure Analyze Statistics Telephony Wireless Tools Help
[TCP Segment Len: @] . dm (o] WE QesE§F Bl aaa
Sequence number: @  (relative sequence nusber) e e B3 | Boresscn.. | +
[Mext sequence rumber: &  (relative sequence nu
Acknowledpsent nusber: & e, Time 9 Serce Destinption Protocl  Lesgth I ."
1060 _... = Header Length: 32 bytes (8) 1 2019-18-11 87:20:36.654567 192.168.9.180  10.19.1.180 T 70 32195 + B8 [SYN] Seqs@ Wins8192 Lens@ MSS=1388 WSed SACK_PERMs1
Flags: @md02 (5¥H) 'I 2 2919-19-11 87:208:36.9084478 192.168.0.188 18.18.1.18@ TP TO 22106 + BB [SYN] Seqed Win=8192 Lens=@ MSS=1380 WS=4 SACK_PERM=1 o
Window size value: B192 2 :
[Calculated window size: §192] Frame 2: 70 bytes on wire (560 bits), 70 bytes captured (568 bits) ~
Checksum: @xBf7e [unverified] Ethernet II, Src: Cisco f6:1d:8e (80:be:75: d:8e), Dst: Cisco fo:fcidi tﬂ-c'.ﬂe:kS:Fc:Fc:dEo
[Checksum Status: Unverified] B02.10 Virtual LAN, PRI: @, DEI: @, ID: N}Q
Urgent polnter: @ Internct Protocel Version 4, Src: 192.168.0.100, Dst: 10.10.1.100
~ Options: (12 bytes), Maximum sepment size, No-Opel v [Transmission Control Protocel, Sre Port: 22106, DSt Port: 80, Seq: @, Len: @

TEP Cption - Maximus sepment size: 1460 bytes Source Port: 22196

TCP Option - Mo-Operation (NOP) Destination Port: BB

TEP Option - Window scale: 2 {multiply by 4) [Stream index: 1]

TEP Option - Mo-Operation (MOP) [TCP Segment Len: @)

TCP Option - Mo-Operation (NOP) Sequence number: 8 (relative sequence number)

TCP Option - SACK permitted [Next sequence number: @ {relative sequence nusber)]

Acknowledpment number: @

O 7 Ethernet (ath), 14 bites

1808 .... = Header Length: 32 bytes (8)

Flags: Bx202 (SYN)

Window size walue: 8192

[talculated window size: 8192)

Checksum: @x26df [wnverified]

[Checksus Status: Unverified]

Urgent pointer: @

~ Options: {12 bytes), Moximus segment size, No-Opecgfion (WOP), Window scale, Mo-Operation (NOP), No-Operation (WOP), SACK permitted

TCP Option - Maximum segment size: 1380 bytes
TCP Option - Mo-Operation (NOR)
TCP Option - Window seale: 2 (multiply by 4)
TCP Option - Mo-Operation (NOP)
TCP Optisn - Mo-Operation (NOP) -

O ¥ cAF)_RST_SERVER.ptap Facits: 11 * Deplayed: 11 [100.0%) Profils: Defaul

Principaux points :

1. Les horodatages sont différents. D'un autre cété, la différence doit étre faible et raisonnable.
Cela dépend des fonctions et des contrdles de stratégie appliqués au paquet ainsi que de la
charge sur le périphérique.

2. La longueur des paquets differe en particulier si un en-téte dot1Q est ajouté/supprimé par le
pare-feu sur un seul coté.

3. Les adresses MAC sont différentes.

4. Un en-téte dot1Q peut étre en place si la capture a été effectuée sur une sous-interface.

5. Les adresses IP sont différentes si la traduction d'adresses de port (PAT) ou la traduction
d'adresses de port (NAT) est appliquée au paquet.

6. Les ports source ou de destination sont différents si la fonction NAT ou PAT est appliquée
au paquet.

7. Si vous désactivez I'option Wireshark Relative Sequence Number, vous voyez que les
numéros de séquence TCP/les numéros d'accusé de réception sont modifiés par le pare-feu
en raison de la randomisation ISN (Initial Sequence Number).

8. Certaines options TCP peuvent étre remplacées. Par exemple, le pare-feu modifie par
défaut la taille maximale de segment (MSS) TCP sur 1380 afin d'éviter la fragmentation des
paquets dans le chemin de transit.

Action 3. Effectuez une capture a destination.

Si possible, effectuez une capture a la destination elle-méme. Si ce n'est pas possible, effectuez
une capture aussi prés que possible de la destination. L’objectif ici est de vérifier qui envoie la
RST TCP (le serveur de destination ou un autre périphérique se trouve-t-il sur le chemin ?).



Cas 3 . Connexion TCP en trois étapes + RST a partir d'un terminal

Cette image présente la topologie :

192.168.2.x/24
A £1/3.202

Client 192.168.1.x/24
192.168.0.100 £1/2

INSIDE

!— % i OUTSIDE \

E1/3.203

192.168.3.x/24| DMz

Description du probléme : HTTP ne fonctionne pas
Flux affecté :

Adresse IP source : 192.168.0.100

Adresse IP de destination : 10.10.1.100

Protocole : TCP 80
Analyse de capture

Activez les captures sur le moteur FTD LINA.

<ffroot>

firepower#

capture CAPlI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host 10.10.1.100

192.168.2.x/24
N E1/3.202

2-

Client 192.168.1.x/24
192.168.0.100 E1/2

i INSIDE

192.168.3.x/24| DMZ

A

s OY)

Server

10.10.1.100
i Y

S IEI
>
Server
10.10.1.100
A
/I



Captures - Scénario non fonctionnel :

Ce probleme peut se manifester de deux fagons différentes dans les captures.
3.1 - Connexion TCP en trois étapes + RST différé du client

Les captures CAPI et CAPO du pare-feu contiennent les mémes paquets, comme illustré dans
l'image.

o, Time Source Destiation Frotocol Length  Info
2 2019-18-13 17:86:27.874845 192.163.8.18¢ 109.19.1.188 TCP B6 48295 + B [SYN] Seq=179631561 Win=8192 Len=0 MSS=1468 WS=4 SACK_PERM=1
3 2019-10-13 17:06:27.874741 19.10.1.1068 192.168.0.188  TCP 66 B0 - ABXO5 [S¥YN, ACK] Seq=3838911937 Ack=179631562 Win=8192 Len=0 M55=1380 WS=256 SACK_PERM=1
4 201%-19-13 17;:06;27.875183 192,168.0.180  19.10,1.180 TCP 54 48295 + B [ACK] Seq=179621562 Ack=38289%11928 Win=66248 Len=0

.18,1.100

Principaux points :

1. La connexion TCP en trois étapes passe par le pare-feu.

2. Le serveur retransmet le message SYN/ACK.

3. Le client retransmet I'accusé de réception.

4. Aprés environ 20 secondes, le client abandonne et envoie un RST TCP.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Effectuez des captures aussi prés que possible des deux terminaux.

Les captures du pare-feu indiquent que le serveur n'a pas traité I'ACK du client. Ceci est basé sur
les faits suivants :

* Le serveur retransmet le message SYN/ACK.
» Le client retransmet l'accusé de réception.
* Le client envoie un RST TCP ou un FIN/ACK avant toute donnée.

La capture sur le serveur montre le probleme. Le client ACK de la connexion TCP en trois étapes
n'est jamais arrivé :

= 26 7.636612 192.168.6.168 18.18.1.168 TCP 66 5532480 [SYN] Seq=433261323 Win=8192 Len=0 MS5=1380 WS=4 SAL..
29 7.637571 18.18.1.166 192.168.6.1808 TCP 66 B@»55324 [SYN, ACK] Seq=4863222169 Ack=433201324 Win=8192 Len..
38 7.93@8152 192.168.8.188 16.10.1.160 TER 66 55325288 [SYN] Seq=366197499 Win=8192 Len=@ MSS=1380 WS=4 SAC..

31 7.938221 16.16.1.186 192.168.6.188 TC(P 66 88255325 [SYN, ACK] S 54798336 Ack=366197580 Win=8192 Len..

a

3.2 - Connexion TCP en trois étapes + FIN/ACK retardé du client + RST retardé du serveur

Les captures CAPI et CAPO du pare-feu contiennent les mémes paquets, comme illustré dans
l'image.



25 2819-18-13 17:87:06.853334 192.168.0.160 18.10.1.10d TCP 66 48299 + 80 [SYN] Seq=3239914802 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1

30 2019-10-13 17:07:09.854344 19.10.1.100 192.168.9.188  TCP 66 82 » 43299 [SYN, ACK] Seq=808763519 Ack=3239914003 Win=8192 Len=0 MSS=1388 WS=256 SACK_PERM=1
31 2619-19-13 17:87:09.855287 192.168.0.180 10.10.1.109 TCP 54 4829% + 8@ [ACK] Seq=3239914803 Ack=885763520 Win=66248 Len=@
34 2819-19-13 17:87:14.856096 192.168.0.180 10.10.1.189 2 54 48299 + 80 [FIN, ACK] Seq=3239914003 Ack=883763520 Win=66248 Len=0

46 2819-19-13 17:87:27.858949 16.16.1.108 92 o P 54 89 35T 28 Win=@ Len=@

Principaux points :

1. La connexion TCP en trois étapes passe par le pare-feu.
2. Aprés ~5 secondes, le client envoie un FIN/ACK.
3. Aprés ~20 secondes, le serveur abandonne et envoie un RST TCP.

Sur la base de cette capture, on peut conclure que bien qu'il y ait une connexion TCP en trois
étapes a travers le pare-feu, il semble qu'elle ne soit jamais réellement terminée sur un point
d'extrémité (les retransmissions l'indiquent).

Actions recommandées

Identique au cas 3.1

3.3 - Connexion TCP en trois étapes + RST différé du client

Les captures CAPI et CAPO du pare-feu contiennent les mémes paquets, comme illustré dans
l'image.

No. Time Source Destination Protocol Length Info

129 2019-18-13 17:09:20.513355 192.168.0.160 10.108.1.106 TCP 66 48355 » 80 [SYN] Seq=2581697538 Win=8192 Len=@ M55-1460 WS=4 SACK_PERM=1
136 2019-16-13 17:09:20.514011 10.10.1.100 192.168.0.190 TCP 66 8@ » 48355 [SYN, ACK] Seq=1633018698 Ack=2581697539 Win=8192 Len=0 M55=1

131 2819-18-13 17:89:20.514438 192.168.0.180 10.18.1.188 TCP 54 48355 » 80 [ACK] Seq=2581607539 Ack=1632018699 Win=66248 Len=0
132 2819-168-13 17:99:39.473089 192.168.6.100 10.108.1.1880 54 48355 =+ 88 [RST, ACK] Seq=2581697939 Ack=1633018699 Win=0 Len=0

Principaux points :

1. La connexion TCP en trois étapes passe par le pare-feu.
2. Apres environ 20 secondes, le client abandonne et envoie un RST TCP.

Sur la base de ces captures, on peut conclure que :

» Aprés 5 a 20 secondes, un terminal abandonne et décide de mettre fin a la connexion.

Actions recommandées
Identique au cas 3.1
3.4 - Connexion TCP en trois étapes + RST immédiat a partir du serveur

Les captures CAPI et CAPO du pare-feu contiennent ces paquets, comme illustré dans l'image.



Ho. Time Source Destination Frotocol Length Info

| 26 2019-10-13 17:07:67.104410 192.168.9.100 10.16.1.100 TCP 66 48300 + 80 [SYN] 5eq=2563435279 Win=8192 Len=@ M55=146@ W5=4 SACK_PERM=1
27 2819-18-13 17:67:67.185112 18.16.1.166 192.168.6.108 TCP 66 88 -+ 48308 [SYN, ACK] Seq=3757137497 Ack=2563435280 Win=8192 Len=8 MS55=138@
28 2819-18-13 17:87:07.105554 192.168.0.168 10.16.1.100 TCP 54 48300 -+ 80 [ACK] Seq=2563435280 Ack=3757137498 Win=66248 Len=0

41 2019-10-13 17:07:87.106325 10.10.1.160 192.168.0.100

Principaux points :

1. La connexion TCP en trois étapes passe par le pare-feu.
2. ll'y aun RST TCP du serveur quelques millisecondes apres le paquet ACK.

Actions recommandées

Action : effectuez des captures aussi prés que possible du serveur.

Un RST TCP immédiat provenant du serveur peut indiquer un serveur défaillant ou un
périphérique sur le chemin qui envoie le RST TCP. Effectuez une capture sur le serveur lui-méme
et déterminez la source du RST TCP.

Cas 4 . TCP RST a partir du client

Cette image présente la topologie :

Server

Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
INSIDE OUTSIDE

192.168.3.x/24 | E1/3.203
DMZ

Description du probléme : HTTP ne fonctionne pas.
Flux affecté :

Adresse IP source : 192.168.0.100

Adresse IP de destination : 10.10.1.100

Protocole : TCP 80

Analyse de capture

Activer les captures sur le moteur FTD LINA.

<{froot>

firepower#

capture CAPlI int INSIDE natch ip host 192.168.0.100 host 10.10.1.100



firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host

Client
192.168.0.100

192.168.1.x/24

E1/2

INSIDE

192.168.3.x/24

Captures - Scénario non fonctionnel :

Il s'agit du contenu CAPI.

<tfroot>

firepower#

show capture CAPI

14 packets captured

12

12

coNOO VI WN R

12

9: 12:
10: 12:

11: 12

12: 12:
13: 12:

14: 12

12:

12:
12:

12:
12:

32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:

22.
23.
23.
25.
25.
26.
26.
26.
31.
31.
31.
32.
32.
32.

860627
111307
112390
858109
868698
108118
109079
118295
859925
860902
875229
140632
159995
160956

14 packets shown

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

Voici le contenu du CAPO :

<ffroot>

firepower#

show capt ure CAPO

11 packets captured

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

[eNeNeNoNeNolNoNeNolNoNoNolNo Nl

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

E1/3.2

10.10.1. 100

192.168.2.x/24

E1/3.202
OUTSIDE

DMZ

47078
47079
47079
47078
47078
47079
47079
47079
47078
47078
47078
47079
47079
47079

VVVV VYV VYV VVYVYVYVYVY

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

RPRRPRRPRRPRRRRRRBRRRRR

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:

AnNx0VAIOIOITWNVZIOTAIOINVLITNLAITOUVL WK

o,

;;\'Elll:lm >

4098574664 :
2486945841:
3000518858:
4098574664 :
1386249853:
2486945841:
3000518858:
3000518858:
4098574664 :
1386249853:
1386249853:
3000518858:
2486945841:
3000518858:

10

4098574664 (0)
2486945841(0)
3000518858(0)
4098574664 (0)
1386249853 (0)
2486945841(0)
3000518858(0)
3000518858(0)
4098574664 (0)
1386249853 (0)
1386249853 (0)
3000518858(0)
2486945841(0)
3000518858(0)

Server
110.1.100

win 8192
win 8192
win 0
win 8192
win 0
win 8192
win 0
win 0
win 8192
win 0
win 0
win 0
win 8192
win 0

<mss
<mss

<mss

<mss

<mss

<mss



1: 12:32:22.860780 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:138624985
2: 12:32:23.111429  802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 3000518857:300051885
3: 12:32:23.112405 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 3514091874:351409187
4: 12:32:25.858125 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:138624985
5: 12:32:25.868729  802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: R 2968892337:296889233
6: 12:32:26.108240 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 3822259745:382225974
7: 12:32:26.109094  802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 40865466:40865466(0)
8: 12:32:31.860062  802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 4294058752:429405875
9: 12:32:31.860917 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: R 1581733941:158173394
10: 12:32:32.160102 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 4284301197:428430119
11: 12:32:32.160971 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 502906918:502906918(

11 packets shown

Les journaux du pare-feu affichent :

<#root>
firepower#
show log | i 47741

Oct 13 2019 13:57:36: %FTD-6-302013: Built inbound TCP connection 4869 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:36: %FTD-6-302014: Teardown TCP connection 4869 for INSIDE:192.168.0.100/47741 to OUT

TCP Reset-0O from | NSI DE

Oct 13 2019 13:57:39: %FTD-6-302013: Built inbound TCP connection 4870 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:39: %FTD-6-302014: Teardown TCP connection 4870 for INSIDE:192.168.0.100/47741 to OUT

TCP Reset-0O from | NSI DE

Oct 13 2019 13:57:45: %FTD-6-302013: Built inbound TCP connection 4871 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:45: %FTD-6-302014: Teardown TCP connection 4871 for INSIDE:192.168.0.100/47741 to OUT

Ces journaux indiquent qu'un TCP RST arrive sur l'interface INSIDE du pare-feu
Capture CAPI dans Wireshark :

Suivez le premier flux TCP, comme illustré dans I'image.

Ho. Time Source Destinabion Proto<ol Length  Info
12019-18-13 14:32:23.860627 192.168.9.180 10.18.1.168 TCP 66 47878 » 30 [SYN] Seq=0 Win=8192 Len=0 MS5=1468 WS=4 SACK_PE™" ~
16.16.1.168 TCP 66 A7879 + Len=8 MS55=1460 WS=4 SACK_PE
18.1 i

MarkUnmark Packet
lgnore/Unignare Packet
Set/Unset Time Reference
Time Shift...

Packet Comment...

Edit Resolved Name

Apply as Filter
Prepare a Filter
Conversation Filter
Colorize Conversation
SCTP

Follow L TCP Stream

14 2019-18-13 .168.0.180 10.10.1.100

Copy »

Protocel Preferences
Decode As...
Show Packet in Mew Window

Sous Wireshark, accédez a Edit > Preferences > Protocols > TCP et désélectionnez I'option
Relative sequence numbers comme indiqué dans l'image.



M Wireshark - Preferences ? =
Steam IHS D & || o ot Protocal ~
::_': [*] show TCP summary in protocol tree
STUN [] validate the TCF checksum if possible
SUA [#] AMows subdéssactor to reassemble TCP streams
sV [«] Analyze TCF sequence numbers
¥
';..EE HROPH E Relative sequence nsmbers
Symergy Sealing factor o use when not available from capture | Not known w
Syslog [] Track number of bytes in flight
I.3B8 [«] calculate comversation timestamps
:i-:{:{c:*- [] Try heuristic sub-dissectors first
TALI [] tgnore TCF Timestamps in sammary
TAPRA [«] Do not call subdissectors for error packets
TCAP [«] TP Experimental Options with a Magic Humbser
(] oesplay process information via IPFDX
TCPEMCAP ™ :
< > || TCPUDP port 0 o
ot ||

Cette image montre le contenu du premier flux dans la capture CAPI :

' [bepustream eq 0
Ko, Tiema Source: Deshnebon Protooed  Lengfh Inf

1 215-18-13 14:32:22 860627 192.168.8.188 18.18.1.108 TP 66 ATATE + B0 [5YN] SeqedB08574664 WinsE8192 Lens8 M5S5-1468 WS=4 SACK _PERMs1

@.18.1.108

@.18.1.168

Frase 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Sre: Cisco_fo:fc:dB (dc:de:35:fc:fc:dB), Dit: Cisco_f6:1d:ase (80:be:75:F6:1d:ae)
Internet Protocol Version 4, Src: 192.168.9.100, Dst: 10.10.1,180
~ Transeission Control Protecel, Src Port: 47078, Dst Port: B89, Seq: 4998574664, Len: ©
Source Port: 47478
Destination Port: 26
[Stream index: @)
(TCP Segment Len: 8] e
Sequence nusber: 48585746064
[Mext sequence nusber: AR9E574664]
heknow ledgment nusber: @
1980 ..., = Header Lemgth: 32 bytes {83
Flags: @x082 (5YN)
Window size valus: B192
[Calculated window size: 81%2]
Checksum: @xBedl [unverified]
[Checksium Status: Unverified]
Urgent pointer: @
Options: (12 bytes), Maxisum segment size, Ne-Operation (NOP), Window scale, Wo-Operation (MOP}, Mo-Operation (MOP), SACK persitted
[ Timestamps ]

Principaux points :

1. Le client envoie un paquet TCP SYN.
2. Le client envoie un paquet TCP RST.
3. Le paquet TCP SYN a une valeur de numéro d’ordre égale a 4098574664.



Le méme flux de capture CAPO contient :

o, Tirre Source Destinalion Protocol Length  Info os
1 2019-18-13 14:32:22.86@780 192.168.0.160 10.10.1.100 TCP 70 47078 » 80 [SYN] Seq=1386249852 192 Len=0 MS55=1380 WS=4 SACK_PERM=1

5 2019-18-13 14:3 192.168.0.160 10.10.1.108 TCP 58 47878 + 88 [RST] Seq Jin=0 Len=0

Frame 1: 78 bytes on wire (56@ bits), 7@ bytes captured (56@ bits)
Ethernet II, Src: Cisco_f6:1d:8e (@@:be:75:f6:1d:8e), Dst: Cisco_fc:fc:dB (dc:de:35:fc:fc:dB)
802.1Q Vvirtual LAN, PRI: @, DEI: @, ID: 202
Internet Protocol Version 4, Src: 192.168.6.100, Dst: 10.10.1.168
v Transmission Control Protocol, Src Port: 47878, Dst Port: 88, Seq: 1386249852, Len: @

Principaux points :

1. Le client envoie un paquet TCP SYN. Le pare-feu randomise I'lSN.
2. Le client envoie un paquet TCP RST.

Sur la base des deux captures, on peut conclure que :

* Il n'y a pas de connexion TCP en trois étapes entre le client et le serveur.
* llyaun TCP RST qui vient du client. La valeur du numéro de séquence TCP RST dans la
capture CAPI est 1386249853.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Effectuez une capture du client.

Sur la base des captures collectées sur le pare-feu, il existe une forte indication d'un flux
asymeétrique. Ceci est basé sur le fait que le client envoie un TCP RST avec une valeur de
1386249853 (le RNIS aléatoire) :

0. Time: Source Destination Protocol Length Info 1
18.10.1.168 TCP

TCP ACKed unseen

54 470785808 [RST] S

Principaux points :

1. Le client envoie un paquet TCP SYN. Le numéro d'ordre est 4098574664 et est le méme
que celui vu sur l'interface INSIDE du pare-feu (CAPI)

2. Il existe un TCP SYN/ACK avec ACK numéro 1386249853 (ce qui est attendu en raison de
la randomisation ISN). Ce paquet n’a pas été vu dans les captures du pare-feu

3. Le client envoie un RST TCP car il attendait un SYN/ACK avec une valeur de numéro ACK
de 4098574665, mais il a regu une valeur de 1386249853

Cela peut étre visualisé comme suit :



TCP SYN
. """"4""T!!1!ﬂ'f'7!5""""'TE!1E91'7!!"""""""".' Server
Client . i 4 . L. X 10.10.1.100

192.168.0.100 E1/2

ﬁ
e TCP RST

L E1/3.202

INSIDE OUTSIDE L

TCP SYN/ACK

-—

Action 2. Vérifiez le routage entre le client et le pare-feu.

Confirmez que :

* Les adresses MAC visibles dans les captures sont les adresses attendues.
+ Vérifiez que le routage entre le pare-feu et le client est symétrique.

Il existe des scénarios ou la TVD provient d'un périphérique situé entre le pare-feu et le client alors
qu'il existe un routage asymétrique dans le réseau interne. Un cas typique est montré dans
l'image :

192.168.0!

) TCP SYN Server
Client o 192.168.1.x/24 192.168.2.x/24 0.10.1.100

L E1/3.202

TCP SYN/ACK e

Dans ce cas, la capture a ce contenu. Notez la différence entre I'adresse MAC source du paquet
TCP SYN et I'adresse MAC source du RST TCP et I'adresse MAC de destination du paquet TCP
SYN/ACK :

<tfroot>

firepower#

show capture CAPI det ai

1:
4cde.

00be.

2:

3:

13:57:36.730217

35fc.fcd8

75f6.1dae 0x0800 Length: 66

192.168.0.100.47740 > 10.10.1.100.80: S [tcp sum ok] 3045001876:3045001876(0) win 8192 <mss 1460,
13:57:36.981104 4c4e.35fc.fcd8 00be.75f6.1dae 0x0800 Length: 66

192.168.0.100.47741 > 10.10.1.100.80: S [tcp sum ok] 3809380540:3809380540(0) win 8192 <mss 1460,
13:57:36.981776 00be.75f6.1dae

a023. 9f 92. 2a4d



0x0800 Length: 66
10.10.1.100.80 > 192.168.0.100.47741: S [tcp sum ok] 1304153587:1304153587(0) ack 3809380541 win
4: 13:57:36.982126

a023. 9f 92. 2a4d

00be.75f6.1dae 0x0800 Length: 54
192.168.0.100.47741 > 10.10.1.100.80:

R

[tcp sum ok] 3809380541:3809380541(0) ack 1304153588 win 8192 (ttl 255, id 48501)

Cas 5. Transfert TCP lent (scénario 1)

Description du probléme :

Le transfert SFTP entre les hotes 10.11.4.171 et 10.77.19.11 est lent. Bien que la bande passante
minimale entre les deux hétes soit de 100 Mbits/s, la vitesse de transfert ne dépasse pas 5
Mbits/s.

Dans le méme temps, la vitesse de transfert entre les hotes 10.11.2.124 et 172.25.18.134 est
nettement supérieure.

Théorie de fond :

La vitesse de transfert maximale pour un flux TCP unique est déterminée par le produit BDP
(Bandwidth Delay Product). La formule utilisée est illustrée dans l'image :

TCP Window (Bytes)
Max Single TCP Flow Throughput [bps] = x 8 [bits/Byte]
RTT (Seconds)

Pour plus de détails sur le BDP, consultez les ressources ici :

* Pourquoi votre application utilise-t-elle uniquement 10 Mbit/s ? Méme si la liaison est de 1
Gbit/s ?
» BRKSEC-3021 - Avancé - Optimisation des performances du pare-feu

Scénario 1. Transfert lent

Cette image présente la topologie :


https://www.cisco.com/c/en/us/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
https://www.cisco.com/c/en/us/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
"	BRKSEC-3021 - Advanced - Maximizing Firewall Performance

Server

Client 10.77.19.11
10.11.4.171
INSIDE OUTSIDE
- =
r. .. 'J/:
Flux affecté :

IP source : 10.11.4.171
Adresse IP d'expédition : 10.77.19.11

Protocole : SFTP (FTP sur SSH)
Analyse de capture

Activer les captures sur le moteur FTD LINA :

<#root>
firepower#

capture CAPlI int |INSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

firepower#

capture CAPO int QUTSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

A Avertissement : les captures LINA sur FP1xxx et FP21xx affectent le taux de transfert du
trafic qui passe par le FTD. N'activez pas les captures LINA sur les plates-formes FP1xxx et
FP21xxx lorsque vous dépannez des problemes de performances (transfert lent via le FTD).
Utilisez plutét SPAN ou un périphérique HW Tap en plus des captures sur les hotes source
et de destination. Le probléme est documenté dans I'ID de bogue Cisco CSCvo30697.

<#root>
firepower#

capture CAPl type rawdata trace interface inside match icnp any any

WARNING: Running packet capture can have an adverse impact on performance.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.


https://tools.cisco.com/bugsearch/bug/CSCvo30697

Calcul du temps de parcours aller-retour (RTT)

Tout d'abord, identifiez le flux de transfert et suivez-le :

Protocel Length  Window size value

Mark/Unmark Packet

30.000168 10.11.4.171 Ignore/Unignore Packet 58 49680 :
40.877068 10.77.19.11 Set/Unset Time Reference 8@ 49680 *
58.000152 10.11.4.171 Time Shift... 58 49680 |
60.000244 10.11.4.171 Packet Comment... 80 49680 (
7 8.871545 10.77.19.11 . 58 49680 |
8 8.800153  10.11.4.171 bk Resotved Hiame 538 49680 {
9@9.041288 10.77.19.11 Apply as Filter v | 738 49680 ¢
16 9.900168  10.11.4.171 Prepare a Filter v 58 49680 |
11 8.830165 10.77.19.11 Comversation Filter ; 58 49680 |
| 120.000168 10.11.4.171 P ——— ; 82 49680 (
£ SCTP ! |
* Frame 1: 7@ bytes on wire (568 Follow v TCP Stream
» Ethernet II, Src: Cisco_fB8:19:f UDP Strearm
» $02.1Q Virtusl LAN, PRI: @, DEI  COPY "|  ssistream
» Internet Protocol Version 4, Sr Protocol Preferences 3 HTTP Stream

Modifiez la vue Wireshark pour afficher les secondes écoulées depuis le paquet affiché précédent.
Ceci facilite le calcul de la RTT :

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A W 7 v Main Toolbar e &
m «  Filter Toolbar
Ho. Tir ¥ Status Bar Protocol Length  Window size value Info
- Full Screen F11
CHTG [ e ket Rk TCP 58 49680 39744 » 22 [ACK] Seq=1737026894
4 9. ¥ Packet Details SSHY2 20 49680 Server: Protocol (SSH-2.8-Sun_SSI
5 @. ¥ Packet Bytes TCP 58 49680 30744 » 22 [ACK] Seq=1737926@94
69."  Time Display Format r Date and Time of Day (1970-01-01 01:02:03.123456) Cirl+Alt+1
78. Name Resolution > Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
g g T o Time of Day (01:02:03.123456) Ctri+Alt+2
10 @. _ _ Seconds Since 1970-01-01 Ctri+Alt+3
11 0. Expand Subtrees Sh‘_fi *Right Seconds Since Beginning of Capture Ctrl+Alt+4
12 8. Collapse Subtrees Shift+Left Seconds Since Previous Captured Packet Ctrl+Alt+5
< =l Ctri+Right |8} Seconds Since Previous Displayed Packet Ctri+Alt+6

Le RTT peut étre calculé par addition des valeurs de temps entre 2 échanges de paquets (un vers
la source et un vers la destination). Dans ce cas, le paquet #2 affiche le RTT entre le pare-feu et
le périphérique qui a envoyé le paquet SYN/ACK (serveur). Le paquet #3 indique le délai entre le
pare-feu et le périphérique qui a envoyé le paquet ACK (client). L'ajout des 2 numéros donne une
bonne estimation de la valeur de bout en bout de la valeur de transfert de I'appel :



36.800168 [10.11.4.171 16.77.19.11 TCP 58 49688 39744 + 22 [ACK] 5Seqe1737626094 Ack=835172682 Win=49680 Len=8

4 0.077068 10.77.19.11 18.11.4.171 S5Hv2 88 49680 Server: Protecol (SSH-2.0-Sun_SSH 1.1.8)

5 8.880152 18.11.4.171 18.77.19.11 TCP 58 49638 39744 « 22 [ACK] Seq=1737826894 Ack=835172784 Win=49688 Len=8
6 0.000244  10.11.4.171 19.77.19.11 S5Hv2 a9 49680 Client: Protocol (SSH-2.8-Sun_5SH 1.1.4)

7 8.971545 10.77.19.11 18.11.4.171 TP 58 40680 22 + 39744 [ACK] Seq=835172784 Ack=1737026116 Win=49588 Len=6
£ 0.000153 18.11.4.171 18.77.19.11 S5Hv2 538 495638 Client: Key Exchange Init

96.841288 10.77.19.11 16.11.4.171 S5Hv2 FE 49638 Server: Key Exchange Init
19 6.080168  10.11.4.171 19.77.19.11 TCP 58 49680 39744 + 22 [ACK] Seq=1737026596 Ack=835173384 Win=49680 Len=8
11 8.838165 18.77.19.11 18.11.4.171 TCP 58 49688 22 + 39744 [ACK] Seq=B351733B4 Ack=1737826596 Win=49688 Len=8
12 8.090168  108.11.4.171 16.77.19.11 S55Hv2 82 49688 Client: Diffie-Hellman Group Exchange Request

RTT =80 ms

Calcul de la taille de fenétre TCP

Développez un paquet TCP, développez I'en-téte TCP, sélectionnez Calculated window size et
sélectionnez Apply as Column :

v Transmission Control Protocel, Src Port: 22, Dst Port: 39744, Seq: 335184824, Ack: 1758069388, Len: 32
Source Port: 22
Destination Port: 39744
[Stream index: 8]
[TCP Segment Len: 32]
Sequence number: 8351840824
[Hext sequence number: Z35184856]
Acknowledgment number: 1758069388
8161 .... = Header Length: 28 bytes (5)
» Flags: @xB18 (PSH, ACK)
Window size value: 49680
[Calculated window size: 496881
[Window size scaling factor: | Expand Subtress

Checksum: 8x2b4% [unverified] Collapse Subtrees
[Checksum Status: Unverified] Expand All
Ll amde

Collapse All

2 ¥ The scaled window size (if scaling has been
= Apply as Column

Flalcul

Vérifiez la colonne Valeur de taille de fenétre calculée pour voir quelle était la valeur de taille de
fenétre maximale pendant la session TCP. Vous pouvez également sélectionner le nom de la
colonne et trier les valeurs.

Si vous testez un téléchargement de fichier (serveur > client), vous devez vérifier les valeurs
annonceées par le serveur. La valeur de taille de fenétre maximale annoncée par le serveur
détermine la vitesse de transfert maximale atteinte.

Dans ce cas, la taille de la fenétre TCP est de = 50000 octets

ll |Apply & display filter ... <Ctrl-/>

Ho. Tima Source Dastination Protecol  Length Iculated window size Infa
[24.. 0.000091 10.11.4.171 19.77.19.11 TCP 58 40680 39744 + 22 [ACK] Seq=1758069341 Ack=83

0.871685 10.77.19.11 10.11.4.171 TCP 58 49680 22 + 39744 [ACK] Seq=835184152 Ack=175

9.000443 10.11.4 19.77.19.11 ag 49688 Client: Encrypted packet (len=32)

24,

24. 9.971666 10.77.19.11 16.11.4.171 55Hv2 154 49680 Server: Encrypted packet (len=96)

24.. 9.844858 10.11.4.171 18.77.19.11 TCP 58 49680 39744 + 22 [ACK] Seq=1758069388 Ack=83
24.. 9.973605 10.77.19.11 16.11.4.171 55Hv2 o 49680 Server: Encrypted packet (len=32)

24.. 08.8e8747 10.11.4.171 18.77.19.11 S5Hw2 =l 49688 Client: Encrypted packet (len=32)

Sur la base de ces valeurs et en utilisant la formule Bandwidth Delay Product, vous obtenez la
bande passante théorique maximale qui peut étre atteinte dans les conditions suivantes :



50000%8/0,08 = 5 Mbits/s de bande passante théorique maximale.
Cela correspond a ce que le client ressent dans ce cas.

Vérifiez de prés la connexion TCP en trois étapes. Les deux cotés, et plus important encore le
serveur, annoncent une valeur d'échelle de fenétre de 0, ce qui signifie 220 = 1 (aucune échelle de
fenétre). Cela affecte négativement le taux de transfert :

Na, Time Source Destination Protocol Length  Window size value Info

* Frame 2: 78 bytes on wire (5608 bits), 70 bytes captured (56@ bits)
Ethernet II, Src: Cisco_1f:72:4e (8@:5d:73:1f:72:de), Dst: Cisco_f8:19:ff (0@:22:bd:f8:19:ff)
» 802.10 Virtual LAN, PRI: &, DEI: @, ID: 182
» Internet Protocol Version 4, Sre: 10.77.19.11, Dst: 16.11.4.171
~ Transmission Control Protocol, Src Port: 22, Dst Port: 39744, Seq: 835172681, Ack: 1737026094, Len: ©
Source Port: 22
Destination Port: 30744

[Stream index: @]
[TCP Segment Len: @]
Sequence number: 335172681
[Next sequence number: 835172681)
Acknowledgment number: 1737026094
1864 .... = Header Length: 3Z bytes (8)
+ Flags: 8x@12 (SYN, ACK)
Window size value: 49680
[Calculated window size: 4968@]
Checksum: @xa91lb [unverified]
[Checksum Status: Unverified)
Urgent pointer: @
v Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), Mo-Operation (NOP), SACK permitted
» TCP Option - Maximum segment size: 1380 bytes
> TCP Option - No-Operation (NOP
> TCP Option - Window scale: @ (multiply by 1)
» TCP Option - Mo-Operatlon (NOP)

A ce stade, il est nécessaire de prendre une capture sur le serveur, de confirmer que c'est celui
qui annonce I'échelle de fenétre = 0 et de la reconfigurer (consultez la documentation du serveur
pour savoir comment faire).

Scénario 2. Transfert rapide

Examinons maintenant le bon scénario (transfert rapide via le méme réseau) :

Topologie:
s Server
Client 172.25.18.134
10.11.2.124 / \

| ouTsIDE y L

Le flux d'intérét :

IP source : 10.11.2.124

Adresse IP de destination : 172.25.18.134
Protocole : SFTP (FTP sur SSH)

Activer les captures sur le moteur LINA FTD



<#root>

firepower#

capture CAPI int INSIDE buffer 33554432 natch ip host 10.11.2.124 host 172.25.18.134
firepower#

capture CAPO int QUTSI DE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134

Calcul du temps de parcours aller-retour (RTT) : dans ce cas, le RTT est = 300 ms.

3 B.08al137 109.11.2.124 172.25.18.134 TCP
4 0.003784  10.11.2.124 172.25.18.134 S55Hv2
5 8.266863 172.25.18.134 18.11.2.124 TCP
& 8.6135880 172.25.18.134 10.11.2.124 S5Hv2

FL:
91
7@
91

Calcul de la taille de fenétre TCP : le serveur annonce un facteur d'échelle de fenétre TCP de 7.

> Internet Protocel Version 4, Src: 172.25.18.134, Dst: 19.11.2.124

Source Port: 22
Destination Port: 57093

[3tream index: @]

[TCP Sepment Len: @]

Seguence number: 661963571

[Mext sequence number: 661963571]
Acknowledgment number: 1779516295

1818 .... = Header Length: 48 bytes (18)

Window size value: 14488
[Calculated window size: 14488]
Checksum: Bx6497 [unwerified]
[Checksum Status: Unverified]
Urgent pointer: @
v Options: (28 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
> TCP Option - Maximum segment size: 1390 bytes
» TCP Option - SACK permitted
» TCP Option - Timestamps: TSwal 390233299, TSecr 981659424
»
»

TCP Option - No- )]
TCP Option < Window scale: 7 (multiply by 128) I

» [SEQSACK analysisz]

La taille de la fenétre TCP du serveur est de = 1600000 octets :




Dasbnabion Protocol Length

. 206E4T . . TCP
23  ©.268089 18.11.2.124 S5Hw2 198 12854 1645312 Berver: Encrypted pac
23 B.0B0876 18.11.2.124 55Hv2 118 12854 1645312 [Server: Encrypted pac
23 ©.880351 18.11.2.124 S5Hv2 118 12854 1645312 Berver: Encrypted pac
23  0.08p892 18.11.2.124 TCP 7@ 12854 164531202 + 57893 [ACK] Seg=
23 ©.900815 172.25.18.134 18.11.2.124 TCP 78 12854 164531202 » 57893 [ACK] SEG=I
23  B.089891 172.35.18.134 18.11.2.124 TCP 7@ 12854 1645312 22 » 57093 [ACK] 52q=n‘;

Sur la base de ces valeurs, la formule de produit Délai de bande passante donne :

1600000%8/0,3 = vitesse de transfert théorique maximale de 43 Mbits/s

Cas 6 . Transfert TCP lent (scénario 2)

Description du probléme : le transfert de fichiers FTP (téléchargement) via le pare-feu est lent.

Cette image présente la topologie :

= Server
Client 192.168.1.220
192.168.2.220 : -

" INSIDE
: /:_ \:

Flux affecté :

| ouTsIDE ~ !

Adresse IP source : 192.168.2.220
Adresse IP d'expédition : 192.168.1.220

Protocole : FTP
Analyse de capture

Activez les captures sur le moteur FTD LINA.

<#root>
firepower#

capture CAPI type raw data buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192.168. 1.

firepower#

cap CAPO type raw data buffer 33554432 interface OUTSIDE match tcp host 192.168.2.220 host 192.168. 1. 22(

Sélectionnez un paquet FTP-DATA et suivez le protocole FTP Data Channel sur la capture FTD



INSIDE (CAPI) :

75 9.808412 192.168.2.220 192.168.1.228 66 54494 + 2388 [ACK] Seq=1884231612 Ack=2670018183

76 ©.006518 192.168.1.228 192.168.2.220 =maalmn s a (pagyry (RETR filelSmb)

77 @.900061 192.168.1.228 192_168.2.220 F-0 Mark/Unmark Packet PASV) (RETR filelSmb)
7o onaie 192 163 Laso 1o sa2. 20 Fro i TR

79 0. 000815 192.168.1.220 192.168.2.220 FTP-DATA Set/Unset Time Reference Emsu} (RETR filel15mb)

28 2.9808187 192 .168.2.220 192 . 168.1.228 TCP Time Shifft... =1884231612 Ack=2678819631

21 2.888492 192.168.2.220 192.168.1.228 TCP Packet Comment... =1884231612 Ack=2670020879

82 0.008091 192.168.2.228 192.168.1.220 TCP e 404 » 2388 [ACK] Seq=188423

£3 0.0008015 192.168.2.228 192.168.1.220 TCP 04 + 2388 [ACK] Seq=188423

84 8.888321 192.168.1.220 192.168.2.228 FTP-DATA Apply as Filter b [PASV) (RETR filelSmb}

85 9.808a61 192.168.1.220 192.168.2.228 FTP-DATA Prepare a Filter v [PASV) (RETR +ilelSmb)

86 9.008153 192.168.2,.228 197 168.1.220 TCP Conversation Filter » B404 + 2388 [ACK] Seq=188423

27 0.000122 192.168.2.228 192.168.1.220 TCP Bt T » 0494 + 2388 [ACK] Seq=1882423
[ 830.918415  192.168.1.220  192.168.2.220  T(P  [NENNNGE ;

£9 @.008307 192.168.2.220 102.168.1.228 TCP S g TEREpaT F 2670027119

90 8.9888869 192.168.1.228 192.168.2.220 FTP-DATA | et [215mb)

Le contenu du flux FTP-DATA :

30 0.o06a0 192.168.2.229 192.168.1.228 TP 65 54494 + 2388 [ACK] Seqe1884231612 Ack«2669989670 Wine20212 Lene8 TSwvals3577291588 TSecr-4264384
34 9801617 192.168.1.229 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb}
35 0.B3e351 192.168.2.229 192.168.1.228 T 66 54404 + 2388 [ACK] Seq=1884231612 Ack=26600000927 Win=32128 Len=0 TSval=3577291510 TSe¢r=4264384
[[ 360000858 192.168.1.220 _192.168.2.220 __ FIP-DATA 1314 [TCP Previous sepment not captured] FIP Data: 1245 bytes (PASV) (RETR filelswb) |
37 0. POeDE1 19%.168.1.229 192.168.2.238 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)
38 0.000198 1921682229 192.168.1. 220 TCR 78 [TCP Window Update] 54494 » 2388 [ACK] Seqe1884231612 Ack=2649990037 Wine15072 Lens® TSwals3S77291511 TSecrsd264380 SLE-2E69597175 SRE=1665953423
39 0. eaeaTT 192.168.2.229 192.168.1.2308 TCP 78 [TCP Window Update] 54494 + 2388 [ACK] Seqel884231612 Acke2669998927 Wine37888 Lens@ TSwale3577291511 TSecrsd2643284 SLE=2669392175 SRE«2665994671
|| 200.30%096 _ 190.168.1.200 _192.168.2.220 __1CP 1314 [TCP Qut-0f-Order] 2388 » 54334 [ACK] Seq=2609990907 Ack-1884231612 Win=GG043 Len<1248 TSval-dZoadls Tsecradsimaonsit |
41 0. BRMES 192.168.2.270 192.168.1.238 TP 66 54404 + F3BE [ACK] Seq=1B84231612 Ack=2669094671 Win=20832 Len=® TSval=3577291820 TSecr=4764415
A3 0. DOMES 192.168.1.270 192.168.2 .28 FTP-DATA 1314 FTP Data: 1245 bytes (PASY) (RETR filelSsh)
|| 430.008045 ___197.168.1.229 __192.168.7.730 __FIP-DATA 1314 [1CP Previcas segment not captured] FIP Data: 1245 bytes (PRSV) (RETR filelsst) |
A 0. PaeTT 192.168.1.229 192.168.32.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)
45 0. Bdcas 192.168.2.229 192.168.1.228 TCP 66 54494 + 2388 [ACK] SeqelBB4231612 Acke2669995519 Wined3776 Lens@ TSwvals3577291821 TSecr=4264415%
46 0. D038 192.168.2.229 192.168.1.228 TCP 7B [TCPF Window Update] 54494 + 2388 [ACK] 5eqel884231612 Acks=2669995919 Wins=48768 Lens=0 TSwal=3577291821 TSecrs4264415 SLE=266939716F SRE=2669999663
A7 0. 000504 192.168.1.220 192.168.2.228 FTP-DATA 1314 FTP Data: 1245 bytes (PASY) (RETR filelSsb)
45 8, PA8259 192,168, 2. 229 192, 168.1.220 TCP 78 [TCP Window Update] 54494 + 2388 [ACK] Seq=1884231612 Ack=2669995019 Win=51584 Lens0 TSvals3577201622 TSecr=4264415 SLE=2669997167 SRE=1670009911
[ 490918126 2921681228 192.168.2.220 __TCP 1314 [TCP fut-0F-Grder] 2385 + 58404 [ACK] 5¢q=2669995019 Ack=1884231612 Win=66643 Len=1348 FSval=zoase? Tsecea3samize |
S8 8, PUepa 192.158.2.229 192.168.1,3220 TCP 66 54494 -+ 2388 [ACK] SeqelB84231612 Acke=2670000911 Wine54528 Len=@ TSvals=3577292741 TSccr=4264507
51 0.980519 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)
52 0. Bea61 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb}
|| s3e.00001s 192.166.1.200 192.168.2.220 __ FIP-DATA 1314 [1CP Previcus segeent not coptured] FIP Data: 1246 bytes (PRSV) (RETR Flletssty |
54 0. 20001% 192.168.1. 229 192.168.2.229 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb)
55 0,800199 192,168, 2,230 192.168.1, 228 T 66 54404 + 7388 [ACK] Seq=1884331612 Ack=25670002150 Win=57472 Len=0 TSval=3577292742 TSecr=4264507
SE 0.000229 192.168.2.229 192.168.1.228 TP 65 54494 + 2388 [ACK] Seqe1B84231612 Acke2670003407 Win-50282 Lene8 TSwal-3577292742 TSccr=-4254507
57 0.0ae183 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1242 bytes (PASV) (RETR filelSeb}
S8 0. BM10E 192.168.2.279 192.168.1.228 T 78 [TCP Window Update] 54494 + 2388 [ACK] Seqe1884231612 Ack=2670003407 Wine=65280 Len=8 TSwal=1577202742 TSecr=A264507 SLE=26708045655 SRE=2670007151
50 0.03H168 192.168.2.229 192.168.1.228 T T8 [TCP Window Update] 54494 + 2388 [ALK] Seq=1884231612 Ack=2670003407 Win=68224 Len=0 TSwal=3577202743 TSecr=4264507 SLE=2670884555 SRE=1670008390
50 0., 20K 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes {PASV) (RETR filelSsb}

Le contenu de capture CAPO :

BO510 B o 66 54494 2388 [ACK] Seqe2157030682 Ack-2224316912 Win=29312 LensB TSval=3577291508 TSecr-4264384
38 9.801328 192.168.1.22% 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb)
40 0. 88541 192.168.2.27% 192.168.1.220 TP 66 54404 + 2388 [ACK] Seq=2157030682 Ack=2224318168 Win=32128 Leén=d TSval=3577291518 TS 64384
A7 8, BOR45 192.168.1.229 197.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)
43 9, 600290 192.168.2.229 192.168.1. 220 (<] 78 [TCP Window Update] 54494 + 2388 [ACK] Seq=2157030682 Ack=2224318160 Win=35072 Len=0 TSwal=3577201511 TSecr=4264384 SLE=2224319408 SRE=2224320656
44 0. BSDTE 192.168.2.229 192.168.1.220 TP 78 [TCP Window Update] 54454 + 2388 [ACK] Seqe-2157030682 Ack-2224318160 Win=27888 Lens@ TSwal=3577291511 TSecr=4264324 SLE-2224319408 SRE=-2224321904
46 0. DA5ED 192.168.2.20%9 192.168.1.220 TP 66 54404 + 2188 [ACK] Seqs2157030682 Acks=2224321904 Win=48832 Lens=d TSval=3577201820 TSecr=4264415
47 0. 090412 102.168.1.229 192.168.2. 220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR £ilelSsh)
49 ©, BI0OTS 192.168.1.220 192,168, 2, 230 FTP-DATA 1314 FTP Data: 1248 bykes (PASV) (RETR filelSsb)
50 9. 0299 192.168.2.229 192.168.1.220 e 66 54494 » 2388 [ACK] Seqe2157030682 Ack-2224323152 Win=43776 Lens TSval=3577291821 TSecr-426441%
51 0. 000045 192.168.2.20% 192.168.1.2200 e 78 [TCP Window Update] 54404 + 2388 [ACK] Seqs2157030682 Acks=2224323152 Wins=48768 Lens0 TSwal=1S77201821 TSecr=4264415 SLE=2224324400 SRE=2224326896
52 0.000412 192.168.1.22% 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
53 8. 0a351 192.168.3.279 192.168.1.220 TP 78 [TCP Windew Update] 544094 + 2388 [ACK] Seqs2157030682 Ack=22324323152 Win=51584 Lens@ TSwal=3577291822 TSecr=4264415 SLE=2224324490 SRE=2224328144

55 @, ba1oa7 192.168.2.219 192,168, 1, 220 3 66 54494 » 2388 [ACK] SeqeZlST030682 Ack=22P4338144 Wine54528 Lenwd TSvale3577092741 Tsecr=4164507

56 0. 90aasT 192.168.1.229 192.168.2.238 FTP-DATA 1314 FTP Data: 1248 bytes (PASY) (RETR filel5mb)

57 0. BO00G1 192.168.1.229 192.168.2.2308 FTP-DATA 1314 FTP Data: 1248 bytes (PASY) (RETR filelSmb) a

50 0. pOG0MD 192.168.1.27%9 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR #ilelSsb)

60 8. 00e3T4 192.168.2.279 192.168.1.330 e 66 SA494 + 2388 [ACK] Seqe2157830681 Ack=2224320302 Win=57472 Lens=@ TSvals=3577192741 TSecr=4264587

61 8. 000214 192.168.2.219 192,168, 1, 220 (<] 66 50494 » 2388 [ACK] Seqe21ST030682 Ack=2224330640 Wine6O2E8 Lensd TSvale3577192742 TSecr=4264507

G2 8. eea1r: 192.168.1.22%9 197.168.2.220 FTR-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filel5mb)

G2 9. 000168 192.168.2.229 192.168.1.238 TP 78 [TCP Window Update] 54454 + 2388 [ACK] Seqe2157030682 Acke2234330648 WinsG5280 Lens@ TSwals357T292742 TSecr=d4264507 SLE«Z2243318B8 SRE2224334384
64 8. pea187 192.168.1.279 192.168.2.230 FTR-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb)

Principaux points :

1. Il existe des paquets TCP hors ordre (OOO).
2. ll'y a une retransmission TCP.
3. Il'y a une indication de perte de paquets (paquets abandonnés).



p Conseil : enregistrez les captures lorsque vous accédez a Fichier > Exporter les paquets
spécifiés. Enregistrez ensuite uniquement la plage de paquets affichée

File pame FTD_Data_only i
Save as lype Wireshakcpdumg_ - peap * dmp.ge® dmp® cap gz cap’ peap g poap) - Cancal
Help

|| Comgpress with gaip
PackelRange
() Caphred % Displayad
(W) Al packets 23954

) Saleced packal 1

(_)Range 1

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Identifiez 'emplacement de perte de paquets.

Dans de tels cas, vous devez effectuer des captures simultanées et utiliser la méthode « diviser et
conqueérir » pour identifier le ou les segments de réseau a I'origine de la perte de paquets. Du
point de vue du pare-feu, il existe 3 scénarios principaux :

1. La perte de paquets est causée par le pare-feu lui-méme.

2. La perte de paquets est provoquée en aval vers le périphérique pare-feu (direction du
serveur vers le client).

3. La perte de paquets est provoquée en amont vers le périphérique pare-feu (direction du
client vers le serveur).

Perte de paquets causée par le pare-feu : afin d'identifier si la perte de paquets est causée par le
pare-feu, il est nécessaire de comparer la capture d'entrée a la capture de sortie. Il existe de
nombreuses fagons de comparer deux captures différentes. Cette section présente une méthode
d'exécution de cette tache.

Procédure de comparaison de 2 captures afin d'identifier la perte de paquets

Etape 1. Assurez-vous que les 2 captures contiennent des paquets provenant de la méme fenétre
temporelle. Cela signifie qu'il ne doit pas y avoir de paquets dans une capture qui ont été capturés
avant ou apreés l'autre capture. Pour ce faire, vous pouvez procéder de plusieurs maniéeres :

 Vérifiez les premiere et derniére valeurs d'identification IP (ID) de paquet.
 Vérifiez les valeurs d'horodatage du premier et du dernier paquet.

Dans cet exemple, vous pouvez voir que les premiers paquets de chaque capture ont les mémes
valeurs d'ID IP :



s
54434 + 2388 [SYN] Seqe1B84231611 Wins=29200 Lens=0 M55-1468 SACK PERM=1 TSwals3577188500 TSecred Wi-128

™ Teme i — [rseep— La—
1 2919-18-16 16:13:44.169354

k

4 . 2.209

113:47. 2 z L168.1.
5 2019-18-16 16:13:47.170647  192.168.1.20% 192.168.2. 220 TCce 1314 9x1521 (5409) Ml Wireshark
& F19-18-16 16:13:47.179968  19.168. 2.2 193 .168.1. 24 66 BxBa3? (3615)

File Edi View Go Captore Anahye Susimics Telephory Wieeless Tools Help
LGN -] RE Q«=EF2Eaqal

192.168.1. 230 192.168,2.220 TR 1314 9x1524 (5412)
192.168.1.220 TP T8 DuadB (2616)

8 2019-10-16 16:13:47.180507
9 M19-10-16 16:13:47.180715  192.168.2.220

18 3019-18-16 16:13:47.180792  192.168.2.220 192.168.1.220  TCE 7i Guda3d (2617) pr— [e— [ p— ¥
12 2019-18-16 16:13:47. 490376  192.168.2.20% 192.168.1.220 TP 66 Bxlada (2518) r
13 3019-10-16 16:13:47. 490865  152.168.1.23% 192.168.2. 220 TEP 1314 8x1526 (54143

1, 7
4 2919-18-16 16:13 ATHR60 192.168.2.220 192.168.1.220 66 Bxdale (2614) 54454 + 2388 [ACK] Seqe2157

15 2619-16-16 16:13:47. a7 192.168.1.220 192.168.2.220 TP 1314 81529 (S417) 5 2019-19-16 16:13 173388 192.168.1.229 192.168.2.220 TP 1314 Bx1521 (5499) 2388 + 34494 [ACK] Seqe2i2q
16 2019-10-16 16:13:47.491231  192.168.2.230 192.168.1.220  TCP 60 Oxdadh (2619) 6 2019-19-16 16:13:47, 150029 192.168.2.220 192.168,1.220 565 Bxbal7 {2615 54434 = 2388 [ACK] Seq=2157
17 2019-10-16 16:13:47.491261  192.168.2.220  192.168.1.280 TP 78 fxdadc (2620) -

A8 J00r-10-15 16:13:47. 81705 100.108.3.20 1dz.168.2. 50 TLR 1314 dxl%a (3418) 8 2019-18-16 16:13:47.180456  152.168.1.220 192.168.2. 220 1314 0x1524 (5412} 2308 -+ 54494 [ACK] Seqe223d

Sn et R ) D noniitey ERRLEIL Jea L) 52019-10-16 16:13:47.180786  192.168.2.220  192.168.1.220 TP 78 Gxtiade (2616) [TCP Windew Update] 58458 4
: 10 7019-19-16 16:13:47, 158822 192.168.2.228  192.168.1,228 78 Bxfa39 (2617 TCP Windew Update] Sa454
21 3019-10-16 16:13:48.411050  152.168.2.220  192.168.1.200  TCP 66 Gucdade (2622) ) [ indew Update] 4
e, o2 BT e 1314 ulS2F (5423) 12 2013-10-16 16:13:47.490407  192.168.2.230  132.168.1.220 6 folada (2618) 54254 + 2388 [MCK] Seqe2l5]
13 2910-16-16 16:13:48.411638 _ 192.165.1. 228 102.168.2.220 __TCP 1314 81536 (5424) 13 7019-10-16 16:13:47.456819  192.165.1.220  192.168.2.220 1314 Bx1526 (5414) 2385 + 54494 [ACK] Seqeazid

TNLOCLE LATIATAR AN LILILEN  ARAELTIN KR 1318 Pl 533 [ SA27) 15 W19-10-16 16:13:47.4%0956  192.168.1.220  192.168.2.230 1314 @x1529 (5417} 2388 > 54494 [ACK] Seq=222d

35 2019-10-16 16:13:48.411659  192.168.2.220 92.168.1.220 LR €6 Oudadf (2623) 16 2019-10-16 16:13:47.451246  152.168.2.220 192.168.1. 230 TCP 6 Bxdalb (2619) 54454 » 2380 [ACK] Seqe2153
B L A Lol 17 2019-19-16 16:13:47.451202  192.168.2.220  192.168.1.228  TCP 78 oviade (2629} [TCP Window Update] 52494 4
Frase 1: 74 bytes ca wire (592 bits), 74 bytes captured (592 bits) 18 2019-10-16 16:13:47.491704 192.168.1.229 192.168.2.220 1314 @x152a (5418) 1388 + 54494 [ACK] Sequ222q

Ethernet II, Src: Veware @b:elich (@0:0c:20:0b:edzch), Dit: Cisco O9d:89:07 (50:1d:e5:04:89:97) 19 2019-10-16 16:13:47. 492055 192.168.2.220 192.168.1.220 78 iidald (2621} [TCP Mindow Update] 54454 4

» Internet Protocol Wersion 4, Src: 192.168.2 330, Dst: 192.168.1.738

- Transmission Control Protocel, Sec Port: 54494, Dst Poct: 2388, Seq: 1884231611, Len: @ 21 1019-19-16 16:13:48.411881 192.168.2.220 192.168.1.220 66 Bxbate (2622) Saa%4 = 7388 [ACK] SeqezlS]
12 W19-10-16 16:13:48,411538 192.168,1.229 192,168,2. 220 Tce 1314 @x152f (5423) 2388 + 54494 [ACK] Sequd2id
23 MA9-10-16 16:13:48 411509 192.16%.3.229 192.168,2.220 TCP 1314 Gxi530 (5434} 2283 + 54454 [AIK] Seqe2Eid

Dans le cas ou ils ne sont pas les mémes alors :

1. Comparez les horodatages du premier paquet de chaque capture.

2. A partir de la capture avec le dernier Timestamp, obtenez un filtre & partir de celui-ci,
changez le filtre Timestamp de == a >= (le premier paquet) et <= (le dernier paquet), par
exemple :

Na. Tiimne Sourca Destination Pratocol Length  Info

T

2 2019-19-16 16:13:43.245638 192.168.1.228 192.168.2.228 74 21 » 3g4e@ [5
3 2019-18-16 16:13:43, 245867 192.168.2.228 192.168.1. 226 TCP 66 38400 - 21 [A
€

w Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 16, 2019 16:13:43.24563809¢ ~-=*--% Fo—-—-om Ao d2obl wlo-
[Time shift for this packet: 0.000000000 sec¢ - 2nd Subliees

Epoch Time: 1571235223.245638000 seconds Collapse subtrees
[Time delta from previous captured frame: @.¢ Expand All
[Time delta from previous displayed frame: @. Collapse All

[Time since reference or first frame: O.0009:

Apply as Column
Frame Number: 2 aiih
Frame Length: 74 bytes (592 bits) Apply as Filter ’
Capture Length: 74 bytes (592 bits) Prepare a Filter L3 Selected |

(frame.time >="16 octobre 2019 16:13:43.244692000") &&(frame.time <= "16 octobre 2019
16:20:21.785130000")

3. Exportez les paquets spécifiés vers une nouvelle capture, sélectionnez Fichier > Exporter les
paquets spécifiés et enregistrez les paquets affichés. A ce stade, les deux captures doivent
contenir des paquets qui couvrent la méme période. Vous pouvez maintenant commencer la
comparaison des 2 captures.

Etape 2. Spécifiez le champ de paquet utilisé pour la comparaison entre les 2 captures. Exemple
de champs qui peuvent étre utilisés :

* Identification IP
* Numéro de séquence RTP
* Numéro de séquence ICMP



Créez une version textuelle de chaque capture contenant le champ de chaque paquet que vous
avez spécifié a I'étape 1. Pour ce faire, ne laissez que la colonne d'intérét, par exemple, si vous
voulez comparer des paquets basés sur l'identification IP puis modifier la capture comme indiqué
dans l'image.

AR 2@ 1 NRE Qe=SFeJEaqarE
[] |.=\|splya display filter ... <Ctrl-/> {_Right'c“':k here | |
No. Time Source Destination Frotocol  Length  Info _ﬁ___

Align Left
Align Center
Align Right

3 2019-10-16 16:13:43.245867 192.168.2.220 192.168.1.220 66 38400 » 21 [ACK] S¢
4 2019-10-16 16:13:43.558259 192.168.1.220 192.168.2.220 229 Response: 220-Filep

Ml Wireshari . Preferences ? X
v Appearance
Cotumns Displayed Title Type s &
Fant and Colars O we Number
Layout L] Time Time (format as specified)
Capture L]  Source Souwrce address
Expert L] Destination Destination address
Filter Buttons L]  Protocel Protocol
Warm Redobution L] Length Packet length (bytes)
b Prabocols L] Sequence number Custom Hpseq
T e L] Source Port Custom wdp Srepont
Setvaneed o Destination Poa Cuslom wdpudstpoet
L] D Custom viaruid

Luslam

™

kdentification

[]  Dont fragment Custom ipMagsdl ¥

Le résultat :



identification

Bx150e (5390)
fxfdbl (549440
Bx1512 (5394)

@xfdbl (64945)

fafdbl (64947
Bx1513 (5395)
fcfdbd (64948)

Bx1516 (5398)

dxfdbb (64958)
Ax1517 (5399)
Bxtdb? (6495%1)
Ax1518 (5408)
pxfdba (64952)

Bx151b (5483)

Bxfdba (64954)
Hxiolc (5484 )
Bxfdbb (64955)
fxl51d (5485)
BcBa3d (2612)
fxfdbe (64956)

51f (5487)

sl FE FAETAN

w Frame 23988: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 16, 2009 16: 3:21.785130080 Central European Daylight Time

Etape 3. Créez une version textuelle de la capture (Fichier > Exporter les dissections de paquets >
En tant que texte brut...), comme illustré dans I'image :



;l'-".l'irc-shazk
File Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help

Open Cirl 0 S aaall

Open Recent ¥

Merge... 1
I I
Close Cirl =\

Save Cirle5

Save As.. Ctrl «Shift+5

File Saq F

Export Packet Bytes_.. Ctrl #Shift+X As OV
Export PDUs to File... As " Arrays...

Désactivez les options Inclure les en-tétes de colonne et Détails du paquet pour exporter
uniquement les valeurs du champ affiché, comme illustré dans l'image :

Packet Range Packet Format
O Captured @) Displayed ] Packet summary line

(®) All packets 16514 W
(") Selected packet 1 [ Packet detais:

Marked packets e

First to last marked
(O Range: | 0 [[] Packet Bytes

Remowe lgnored packets El Each packet on a new page

Etape 4. Trier les paquets dans les fichiers. Pour ce faire, vous pouvez utiliser la commande sort
de Linux :

<#froot>

#

sort CAPl IDs > filel.sorted
#

sort CAPO IDs > file2.sorted



Etape 5. Utilisez un outil de comparaison de texte (par exemple, WinMerge) ou la commande
Linux diff pour trouver les différences entre les 2 captures.

0x0a3d (2621) 0x0a3d (2621)
0x0a3e (2622) Ox0a3e (2622)
0x0a3f (2623) 0x0a3f (2623)
0x0ad40 (2624) 0x0a40 (2624)
Ox0adl (2625) _ 0x0adl (2625)
0x0ad42 (2626) WinMerge X | loxoa42 (2626)
0x0ad43 (2627) - 0x0a43 (2627)
0x0ad44 (2628) . The selected files are identical. 0x0ad44 (2628)
0x0ad45 (2629) : 0x0a45 (2629)
0x0ad46 (2630) [Jpon't display this message again. 0Ox0a46 (2630)
0x0a47 (2631) 0x0a47 (2631)
0x0a48 (2632) 0x0a48 (2632)
0x0a49 (2633) 0x0a49 (2633)
0x0ada (2634) 0x0ada (2634)
0x0adb (2635) 0x0adb (2635)
Ox0adc (2636) Ox0ade (2636)
0x0add (2637) 0x0add (2637)
Oxlade (2638) Ox0ade (2638)
(Ciar M= A F (R XS X=1 NarNi= AF fDE3ah
< > | <

kn: 27 Col: 14/14 Ch: 14/14 1252 Win Ln: 23955 Col: 1/1 Ch: 1/1 1252

Dans ce cas, les captures CAPI et CAPO pour le trafic de données FTP sont identiques. Cela
prouve que la perte de paquets n'a pas été causée par le pare-feu.

Identifiez la perte de paquets en amont/en aval.

Sou Protocsl  Length

4 2019-10-16 16:13:47.173060 192.168.2.220 192.168.1.220 66 58494 + 2388 [ACK] Seq=2157030682 Ack=2224316912 Win=29312 Len=0 TS5val=3577201508 TSecr=4264384
5 2019-18-16 16:13:47.179388 192.168.1.220 192.168.2.220 1314 2388 + 54404 [ACK] Seq=2224316912 Ack=2157030682 Win=66048 Len=1243 TSval=4264384 TSecr=3577291588
6 2919-18-16 16:13:47.158829 192.168.2.229 192.168.1.228 66 54494 + 3388 [ACK] 5eqe2157030682 Ack=2224315160 Win=32128 Len=@ TSvals=3577291518 TSecr=4264384

8 2819-18-16 16:13:47.188456 192.168.1.229 192.168.2.228 1314 2388 + 54404 [ACK] Seqe2224320656 Ack=2157030682 Win=66848 Len=1248 TSval=4264384 TSecr=3577291518

9 2019-10-16 16:13:47.180746 192.168.2.220 192.168.1. 220 TCP 78 [TCP Window Update] 54454 + 2388 [ACK] Seq=2157030682 Ack=2224318160 Win=35072 Len=0 TSval=357729151]
18 2819-18-16 16:13:47.188822 192.168.2.23@ 192.168.1.228 TCP 78 [TCP Window Update] 54494 + 2388 [ACK] Seq=21570830682 Ack=2224318160 Win=37888 Len=@ TSval=357729151]
12 2019-10-16 16:13:47_490407 192.168.2.220 192.168.1.220 TP 66 54404 4+ J3BB [ACK] Seq=2157030682 Ack=2224321904 Win=48830 Len=0 TSval=3577201820 TSecr=4264415

13 2919-18-16 16:13:47.408319 192.168.1.220 192.168.2. 2208 TCP 1314 2388 + 54494 [ACK] Seqe2224321904 Ack=2157030682 Wins66048 Len=1248 TSval=4264415 TSecr=3577291820

15 2819-18-16 16:13:47.498956 192.168.1.23@ 192.168.2.228 TCP 1314 2388 + 54494 [ACK] Seqe2224325648 Ack=2157930682 Win=66848 Len=1248 TSval=4264415 TSecr=3577291818
W IRIG-TA-TA 1613047 4012484 19T ARR. 200 192 AGR. 1. 220 e A6 54404 & JIRR TACK D SenePIGTRMGRAD Acke?I24303152 Winedi7Th L onefl TSvaleiR77201821 TSarre42id415

Principaux points :

1. Ce paquet est une retransmission TCP. Plus précisément, il s’agit d’'un paquet SYN TCP
envoyé du client au serveur pour les données FTP en mode passif. Puisque le client renvoie le
paquet et que vous pouvez voir le SYN initial (paquet #1), le paquet a été perdu en amont du
pare-feu.

_ TCP SYN (packet #1) - x/ Server
Client A 192.168.1.220

192.168.2.220

INSIDE OUTSIDE

TCP SYN Retransmission (packet #2)

Dans ce cas, il est possible que le paquet SYN soit arrivé au serveur, mais le paquet SYN/ACK a
été perdu sur le chemin du retour :



TCP SYN (packet #1)

Server

192.168.2.220 =

INSIDE

—ﬁ OUTSIDE 4~

_ TCP SYN/ACK

»

TCP SYN Retransmission (packet #2)

2. Un paquet provenant du serveur et Wireshark a identifié que le segment précédent n’a pas été
vu/capturé. Puisque le paquet non capturé a été envoyé du serveur au client et n'a pas été vu
dans la capture du pare-feu, cela signifie que le paquet a été perdu entre le serveur et le pare-feu.

Client

X’ Packet sent Server
192.168.2.220 9

.220

INSIDE OUTSIDE

F {

\4Next—p%ket sent
—

Cela indique une perte de paquets entre le serveur FTP et le pare-feu.

Action 2. Effectuez des captures supplémentaires.

Effectuez des captures supplémentaires avec les captures aux points d'extrémité. Essayez
d’appliquer la méthode « diviser et conquérir » pour isoler plus précisément le segment
problématique a l'origine de la perte de paquets.

He. Tima Saurce Destinstian Pratocal Length Irifg
155 20819-19-16 16:13:51.749845 192.168.1.220 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
156 2619-18-16 16:13:51. 749860 192.168.1.2280 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
157 2019-18-16 16:13:51.749872 192.168.1.228 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
158 20819-10-16 16:13:51.758722 192.168.2.220 192.168.1.228 TCP 66 54494 + 2388 [ACK] Seq=2157@30682 Ack=2224385552 Win=186480 Len=@ TSvi
159 2819-19-16 16:13:51.758744 192.168.1.228 192.168.2.220 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
166 2019-18-16 16:13:51. 758768 192.168.2.220 192.168.1.220 TCP 66 54494 + 2388 [MK] Seq=2157030682 Ack=2224386808 Win=183424 Len=8 TSvi

161 2619-18-16 16:13:51. 758782 192.168.1.220 192.168.2.220 - 131 fplsiimiinie at (PAS‘.I'} (RETR leelSmh)

163 2019-10-16 16:13:51.751024 192.168.1.220 192.168.2.220 -pAl —

165 2819-18-16 16:13:51.751402 192.168.1.220 192.168.2.220 FTP-DA.. 131 FTP Data: 1248 byte PASV} (RETR ﬁle15mb) _

Frame 167: 1314 bytes on wire (10512 bits), 1314 bytes captured (10512 bits) on interface @
Ethernet II, Src: Veware_38:2b:78 (80:8c:29:38:2b:78), Dst: Cisco 9d:89:9b (50:3d:e5:9d4:89:9b)
Internet Protocol Version 4, Src: 192.168.1.228, Dst: 192 168.2.2728

Transmission Control Protocol, Src Port: 2388, Dst Po 94 Ack: 21570838682, Len: 1248
FTP Data (1248 bytes data)

Setup frame: 33

[Setup method: PASV]

[Command: RETR filelSmb]

Command frame; 40

[Current working directory: /]

Line-based text data (1 lines)

Principaux points :

1. Le récepteur (le client FTP dans ce cas) effectue le suivi des numéros de séquence TCP
entrants. S'il détecte qu'un paquet a été manqué (un numéro de séquence attendu a été
ignoré), il génére un paquet ACK avec ACK='numéro de séquence attendu qui a été ignoré'.



Dans cet exemple, Ack=2224386800.
2. Le Dup ACK déclenche une retransmission TCP rapide (retransmission dans les 20 ms
suivant la réception d'un double ACK).

Que signifient les ACK dupliqués ?

* Quelques ACK dupliqués, mais aucune retransmission réelle, indiquent qu'il y a plus de
chances que des paquets arrivent dans le désordre.

» Des ACK dupliqués suivis de retransmissions réelles indiquent une certaine perte de
paquets.

Action 3. Calculez le temps de traitement du pare-feu pour les paquets en transit.

Appliquez la méme capture sur 2 interfaces différentes :

<#root>
firepower#

capture CAPlI buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192.168. 1. 220

firepower#

capture CAPlI interface QOUTSI DE

Exporter la capture Vérifier la différence de temps entre les paquets entrants et
sortants

Cas 7 . Probleme de connectivité TCP (corruption de paquet)

Description du probléme :

Le client sans fil (192.168.21.193) tente de se connecter a un serveur de destination
(192.168.14.250 - HTTP) et il existe deux scénarios différents :

» Lorsque le client se connecte au point d'acceés « A », la connexion HTTP ne fonctionne pas.
» Lorsque le client se connecte au point d'accés « B », la connexion HTTP fonctionne.

Cette image présente la topologie :



Server

192.168.14.250

Client
.
192.168.21.193 INSIDE
E ) :
1 B l B ‘-/I

Flux affecté :
Adresse IP source : 192.168.21.193
Adresse IP d'expédition : 192.168.14.250

Protocole : TCP 80
Analyse de capture

Activer les captures sur le moteur FTD LINA :

<#froot>

firepower#

capture CAPI int INSIDE natch ip host 192.168.21.193 host 192.168. 14. 250

firepower#

capture CAPO int OUTSIDE match ip host 192.168.21.193 host 192. 168. 14. 250

Captures - Scénario fonctionnel :

Comme base de référence, il est toujours trés utile de disposer de captures a partir d'un scénario
dont le fonctionnement a été vérifié.

Cette image montre la capture effectuée sur l'interface NGFW INSIDE

iz, Timne Source Drestination Prefoced  Length  Info
1 2613-98-08 17:03:25. 554582 192.168.21.193 192.168.14.250 TCP 66 1855 -+ 88 [SYN] Seq=1341231 Win=65535 Len=0 M55=1468 SACK_PERM=1
2 2013-08-08 17:03:25.555238 192.168.14.250 192.168.21.193 TCP 66 BO » 1055 [SYM, ACK] Seq=1015787006 Ack=1341232 Win=564240 Len=0 M55=1380 SACK_PERM=1
3 2013-08-08 17:03:25.579918 192.168.21.193 192.168.14.258 TCP 58 1855 =« 88 [ACK] Seq=1341232 Ack=1015787807 Win=65535 Len=@
4 2013-98-08 17:03:25.841081 192.168.21.193 192.168.14.250 HTTP 78 GET fttest html HTTR/1.1
5 2013-98-08 17:03:25. 848466 192.168.14.25@ 192.168.21.193 TCP 1438 80 » 1855 [ACK] Seq=1015787007 Ack=1341544 Win=63928 Len=1388 [TCP segment of a reassembled PDU]
6 2013-08-08 17:93:25. 848527 192.168.14.258 192.168.21.193 HTTP 698 HTTP/1.1 484 Hot Found (text/himl}
7 2813-08-08 17:03:25.858445 192.168.21.193 192.168.14.258 TCP 58 1855 -+ 80 [ACK] Seqel3d1544 Acke1815780827 Wine65535 Lens@
8 2013-08-08 17:03:34.301749 192.168.21.193 192.168.14.250 HTTP 369 GET ftest.html HTTP/1.1
9 20813-08-08 17:93:34.395437 192.168.14.258 192.168.21.193 HTTP 586 HTTP/1.1 208 0K (text/himl)
10 2013-08-08 17:03:34,606352 192.168.21.193 192.168.14.250 TCP 58 1855 -+ 80 [ACK] Seqe1341855 Ack=1815780555 Win=65887 Lens@
11 2613-98-08 17:03:40. 739661 192.168.21.193 192.168.14.256 HTTP 483 GET ftest.html HTTP/1.1
12 7813-02-88 17:03:48.741538 192.168.14.258 192.168.21.193 HTTP 271 HTTP/1.1 384 Mot Modified

Cette image montre la capture effectuée sur l'interface EXTERNE du pare-feu de nouvelle
génération.



Mo, Time Source Dwestination Protecol  Length  Dnfo

1 2@13-88-08 17:083:25.554872 192.168.21.193 192.168.14.250 TCP 66 1855 + 88 [SYN] Seqs1839809324 Win=65535 Len=0 MS5=1380 SACK_PERM=1

2 7@13-88-08 17:83:25.555177 192.168.14. 258 192.168.21.193 TP 66 82 + 1855 [SYN, ACK] Seq=5211BB628 Ack=1839E00325 Win=64248 Len=@ M55=14568 SACK_PERM=1
2 2013-08-08 17:03:25.579926 192.168.21.193 192.168.14.250 TP 58 1055 + 80 [ACK] Seq=1839309325 Ack=521138629 Win=65535 Len=0

4 2913-88-08 17:83:25.841112 192.168.21.193 192.168.14.250 HTTP 370 GET /ttest.html HTTP/1.1

5 2013-88-08 17:03:25.848451 192.168.14. 258 192.168.21.193 TP 1438 88 » 1855 [ACK] Seq=521188629 Ack=1839800617 Win=63928 Len=1388 [TCP segment of a reassembled PDU]
6 2913-03-08 17:03:25,848512 192.168.14, 250 192.168.21.193 HTTP 698 HTTP/1.1 484 Not Found (text/html)

7 2013-08-08 17:03:25.858476 192.168.21.193 192.168.14.250 TP 58 1055 + 80 [ACK] 5eq=1839800637 Ack=521190649 Win=65535 Len=0

B 2913-88-88 17:83:34,.391779 192.168.21.193 192.168.14.25@ HTTP 369 GET ftest.html HTTR/1.1

0 2013-68-08 17:03:34. 305456 192.168.14. 258 102.168.21.193 HTTP SB6 HTTP/1.1 2088 0K (text/himl)

18 7@13-83-08 17:83:34.686368 192.168.21.193 192.168.14.250 TCP 58 1855 + 80 [ACK] Seqe1839300948 Ack=521191177 Win=65087 Lens@

11 2913-08-88 17:03:40. 7309646 192.168.21.193 192.168.14._250 HTTP 483 GET ftest.himl HTTR/1.1

12 2913-08-08 17:03;40,741523 192.168.14,258 192.168.21.193 HTTP 2TLHTTR/1.1 384 Not Modified

Principaux points :

1. Les deux captures sont presque identiques (considérez la randomisation ISN).

2. Il n'y a aucune indication de perte de paquets.

3. Pas de paquets hors d'ordre (OOOQ)

4. |l existe 3 requétes HTTP GET. Le premier recoit un 404 ‘Not Found’, le second un 200 ‘OK’
et le troisieme un 304 ‘Not Modified’ message de redirection.

Captures - Scénario d'erreur connue :

Contenu de la capture d'entrée (CAPI).

No. Time: Source Destinaticn Froteced  Length  Ifo
1 2913-88-88 15:33:31.989193 192.168.21.193 192.168.14, 258 TCP 66 3072 + BB [SYN] Sequd231766828 Winw65535 Lens@ MSS=1468 SACK_PERMsl
2 2913-88-88 15:32:31.909849% 192.168.14,250 192.168.21.193 TCPo GG 80 » 30872 [SYN, ACK] Seq=BG7575959 Ack=4231766829 Win=64248 Len=@ M55=1388 SACK EENI:l

3 2013-88-68 15:33:31.913267 192.168.21.193 192.168.14.258 TCP 66 3872 + BB [ACK] Seq=4231766829 Ack=86757596@ Win=65535 Len=2[Malformed Packet]

4 2913-08-08 =33:31.913649 19%.168.14. 192, e HTTP 222 HTTPS1.1 460 Bad Request (text/html)

p

8 2813-83- ©33:34.894713 - -21. - .14, 60 3872 » BB [ACK] Seq=4231767140 Ack=867576125 Win=65371 Len=2

11 2913-08- :33:35.118234 .168.21. .168.14. 66 38731 » BB [SYN] Seq=2130836820 Win=65535 Len=0 MS5=1460 SACK_PERM=1
12 2013-88 :33:35.118737 .168.14, .168.21.19 66 80 » 3873 [SYN, ACK] Seqs2991287216 Ack=2130836821 Win=54248 Len=8 M55=1380 SACK_PERM=1
132 2913-88 :33:35.121575 - -21. - .14. 6@ 3873 + B8 [ACK] Seq=2130336821 Ack=2991287217 Win=65535 Len=2[Malformed Packet]

15 2013-88 :33:35.121896 - .14, - -21. 222 HTTPS1.1 48& Bad Request (text/himl)
16 2013-08. 233:35.124657 u =21, . -14. 60 3073 + B0 [ACK] Seq=2130837134 Ack=2091287382 Win=65371 Len=2

Principaux points :

1. Il existe une connexion TCP en trois étapes.
2. Il existe des retransmissions TCP et des indications de perte de paquets.
3. Il'y a un paquet (TCP ACK) qui est identifié par Wireshark comme Malformed.

Cette image présente le contenu de la capture de sortie (CAPO).

o, Time Source Destnaban Frotocol  Length info
1 2913-88-88 15:33:31.909514 192.168.21.193 192.168.14.258 TP 66 3872 + 88 [SYN] Seq=230342488 Win=65535 Len=@ M55=1388 SACK_PERM=1
2 2913-88-88 15:33:31.009824 192.168.14,258 192.168.21.193 P 66 B + 3872 [S¥YN, ACK] Seq=268013986 Ack=220342480 Win=64248 Len=8 MS5=1460 SACK_PERM=1
3 2013-08-08 15:33:31.91320¢ 192.168.21.193 192.168.14.250 TP 60 3072 + 80 [ACK] Seq=230342489 Ack=268013987 Win=65535 Len=2[Malformed Packet] e
192.168.14, 258 192.

4 2913-08-88 15:33:31.913633 168.21.193 HTTP 222 HTTP/1.1 480 Bad Regquest (text/html)

& 2913-08-88 15:33: 60 3872 + 80 [ACK] Seq=230342500 Ac

11 2813 @8 15:33:35.118524 192.168.21.193 192.168.14, 258 TP 66 3873 + 88 [SYN] Sequ273121 Winw65535 Lens@ MS55=1380 SACK_PERMs1

12 3913-88-88 15:33:35.118707 192.168.14. 250 192.168.21.193 e 66 80 + 3073 [SYN, ACK] Seq=2453407925 Ack=2731219423 Win=64248 Len=0 M55=146@ SACK_PERM=1
12 2613-88-88 15:33:35.121591 192.168.21.193 192.168.14,258 TCP 68 3873 + 30 [ACK] Seq=2731219423 Ack=2453487926 Win=65535 Len=2[Malformed Packet]

15 2013-08-88 15:33:35.121865 192.168.14.258 192.168.21.193 HTTP 222 HTTP/1.1 420 Bad Request (text/html)
16 2813 @8 15:33 T3 19 68 39731 + 88 [ACK] Seq=2731210736 Ack:

Principaux points :



Les deux captures sont presque identiques (considérez la randomisation ISN) :

1. Il existe une connexion TCP en trois étapes.
2. Il existe des retransmissions TCP et des indications de perte de paquets.
3. Il'y a un paquet (TCP ACK) qui est identifié par Wireshark comme Malformed.

Vérifiez le paquet mal formé :

o, Tima Source Destination Protocel  Length  Info

12013-68-68 15:33:31.909193 192.168.21.193 192.168.14.256 TCP 66 3072 + 88 [SYN] Seq=4231766828 Win=565535 Len=8 M55=1468 SACK_PERM=1
2 2013-08-98 15:33:31,900840 192.168.14.250 192.168.21.193 TCP 66 80 » 3072 [SYN, ACK] Seq=B67575950 Ack=4231766829 Win=64240 Len=0 M55=1380 SACK_PERM=1
3 2013-88-88 15:33:31.913267 192.168.21.193 192.168.14.258 TCP 60 3872 = 88 [ACK] Seq=4231766829 Ack=867575960 Win=65535 Len=2[Malformed Packet]

Frame 3: 68 bytes on wire (480 bits), 68 bytes captured (480 bits)
Ethernet II, Src: BelkinIn_63:90:f3 (ec:1a:59:63:98:f3), Dst: Cisco 61:cc:9b (58:8d:89:61:cc:9b)
£02.1( Virtual LAN, PRI: @, DEI: @, ID: 20
Internet Protocol Version 4, Src: 192.168.21.193, Dst: 192.168.14.258
~ Transmission Control Protocol, Src Port: 3872, Dst Port: B0, Seq: 4231766829, Ack: B6757596@, Len: 29
Source Port: 3872
Destination Port: 8@
[Stream index: @]
[TCP Segment Len: 2]
Sequence number: 4231766829
[Mext sequence number: 4231766831]
Acknowledgment number: 867575968
8121 .... = Header Length: 20 bytes (5}
» Flags: @x818 (ACK)
Window size value: 65535
[Calculated window size: 65535]
[Window size scaling factor: -2 (mo window scaling used)]
Checksum: @x@81bf [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
» [SEQ/ACK analysis)
» [Timestamps]

TCP payload (2 bytes) 0
w q—
v [Expert Info (Error/Malformed): formed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]
[Severity lewvel: Error]
[Group: Malformed]

58 8d B9 61 cc 9b ec la 59 63 90 3 81 00 B0 14 X--a---- Yc - -
98 @0 45 90 @0 2a 7F 1d 40 0@ 80 @6 d5 ad <P a8 E.-*. @
20 15 ¢1 <@ a8 e fa Bc B0 0@ SO fc 3b 33B6  ocoooer oPap.-3.
G030 28 98 50 10 ff ff 01 bf 00 o0 TG (-Peeces i

Principaux points :

1. Le paquet est identifi€ comme étant un paquet malformé par Wireshark.
2. Sa longueur est de 2 octets.

3. La charge utile TCP est de 2 octets.

4. La charge utile est de 4 zéros supplémentaires (00 00).

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.

Action 1. Effectuez des captures supplémentaires. Incluez des captures au niveau des points
d'extrémité et, si possible, essayez d'appliquer la méthode « diviser et conquérir » pour isoler la
source de la corruption du paquet, par exemple :



Server

192.168.14.250

Capture at c]lent -

Cllent
192.168.21.193

——f——

Dans ce cas, les 2 octets supplémentaires ont été ajoutés par le pilote d'interface « A » du
commutateur et la solution était de remplacer le commutateur qui cause la corruption.

Cas 8 . Probleme de connectivité UDP (paquets manquants)

Description du probléme : les messages Syslog (UDP 514) ne sont pas visibles sur le serveur
Syslog de destination.

Cette image présente la topologie :

d i Syslog Server
192.168.1.x/24 192.168.2.x/24 10.10.1.73

E1/2 A E1/3.202 S

S INSIDE -@_ OUTSIDE —_
o | % =

| EIGRP AS 1)
4 . Syslog Client

Flux affecté :
Adresse |IP source : 192.168.1.81
Adresse IP du poste : 10.10.1.73

Protocole : UDP 514

Analyse de capture

Activer les captures sur le moteur FTD LINA :
<#root>

firepower#

capture CAPlI int INSIDE trace match udp host 192.168.1.81 host 10.10.1.73 eq 514



firepower#

capture CAPO int QUTSIDE match udp host 192.168.1.81 host 10.10.1.73 eq 514

Les captures FTD ne montrent aucun paquet :

<#root>
firepower#
show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

capture CAPO type raw-data interface OUTSIDE [Capturing - 0 bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Vérifiez la table de connexion FTD.

Pour vérifier une connexion spécifique, vous pouvez utiliser cette syntaxe :

<#root>
firepower#
show conn address 192.168.1.81 port 514

10 in use, 3627189 most used
Inspect Snort:
preserve-connection: 6 enabled, 0 in effect, 74 most enabled, 0 most in effect

uDP
I NSI DE
10.10.1.73:514
I NSI DE
192.168.1.81:514, idle 0:00:00, bytes
480379697
, flags -
o)

N1



Principaux points :

1. Les interfaces d'entrée et de sortie sont identiques (demi-tour).

2. Le nombre d'octets a une valeur importante (~5 GoYtes).

3. Le drapeau « o » indique le débit de déchargement (HW accéléré). C'est la raison pour
laquelle les captures FTD n'affichent aucun paquet. Le déchargement de flux est
uniguement pris en charge sur les plates-formes 41xx et 93xx. Dans ce cas, le périphérique
est un 41xx.

Action 2. Effectuez des captures au niveau du chassis.

Connectez-vous au gestionnaire de chassis Firepower et activez la capture sur l'interface d'entrée
(E1/2 dans ce cas) et les interfaces de fond de panier (E1/9 et E1/10), comme illustré dans l'image

FP41xx

E1/2

Capture

Point 2 FTD Snort engine

Capture Internal
Point 1 Switch E1/9

(FX0S) —

FTD LINA engine

, {10
~ L E1

Capture
Point 3

Overview Interfaces Logical Devices Security Engine Platform Settings Tools Melp  admin
Select an instance: b

[ mzaleira_FTD | Session Name®

Sclected Interfaces Ethematl/2

Buffer Size 256 MB B
Snap kength: 1518 Byties
Ethernet1/2
Store Packets EEEE o
Capture On All Backplane Ports ==
W 5] v
FTD Capture Filter Cagtury
Ethernetl/3 Ethamatl D, Bthermet 110

fpplhe another Filter  Create Filler

Au bout de quelques secondes :



Capture Session /4N

=@

Etharnetl/10
Ethernetl/9

Ethernetl/2

}3 Conseil : dans Wireshark, excluez les paquets étiquetés VN pour éliminer la duplication des
paquets au niveau de l'interface physique

Avant :

CAPI

Drop Count: 40103750

276

Dperational State: DOWRN - Memory_Overshoot

CAPI-etharnet-1-10-0.peap mzafeiro_FTD

132276060

136234072

CAPI-ethernat-1-9-0.pcap mzafeira_FTD:

CAPI-atharnat-1-2-0.pcap mzafaira_FTD

[« [« [«

M Cam-ethernet-1-2-0peap

dm ;s

file Edit Yiew Go Capture Analyze Statistics Telephony
T RE QesEF [

Wireless Jools Help

Qaan

N [lipcéy o display filtar ...

<k

Nao. Tima

38,8532
4 0,000
5 0.5216
6 0, 0000
T o597
g 0, 0008,

11 8.1520_
13 ©. 8000
13 ©. 86086
14 6.0000_
15 8.1655_
16 B.0000_
17 B.0000_
18 0.0000._
19 9.0003.
28 0, 8009...

Source

Vimware _85:4f:ca
Vimware 85:4f:ca
Vimware 85:2f:
Vimware 85:2f:
Vimware _85:2f:
Vimware_85:2f:

Vimare_85:2:008
Vimiare_85:2F:00
Vimware_85:4F:ca
Vmware_85:4F:ca
192168 .9.161
192.168.9.161
192.168.9.1681
192.168.9.181
192.168.9.181
192.168.9.181

Destination

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Broadcast
Broadcast
Broadcast
Broadcast
173.38. 280 . 184
173.38. 280 . 184
173.38. 280 . 1084
173.38. 280, 104
173.38. 209,104
173,38, 280,104

Proftocol Length Info

ARP
ARP
ARP
ARP
ARP
ARP

ARP
ARP
ARP
ARP
DS
DS
DS
DS
DS
D5

78 Who has 192.168.163.1117 Tell 192.168.163.112
64 Who has 192.168.163.1117 Tell 192.168.1083.112
78 Who has 18.18.18.17 Tell 18.16.16.18
64 Who has 19.18.18.17 Tell 18.18.16.18
78 Whe has 19.18.18.17 Tell 18.18.16.18
64 Who has 19.18.18.17 Tell 19.18.16.18

78 Who has 19.10.10.17 Tell 19.10.10.10

64 Who has 19.16.16.17 Tell 18.16.16.18

78 Who has 192_168.183.1117 Tell 192.168.163.112
64 Who has 192_168.183.111? Tell 192.168.183.112

9] Standard query Budad9f A 2.debian_pool.ntp.org

85 Standard query Oxda®f A 2.debian.pool.ntp.org

91 Standard query Oxdafd AAAA 2.debian.pool.ntp.org
85 Standard query Bxdafd AAAA 2.debian.pool.ntp.org
91 Standard query Bxdadf A 2.debian.pool.ntp.org

85 Standard query Bxdadf A 2.debisn.pool.ntp.org

Apres :




‘ CAPl-ethernet-1-2-0.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Jools Help

F e RE Q&= L= | 8 8

[ Tsyslog 8 tuntag

B Time Source Destination Frotoool Length  Timetolve  Info

| 1334 9. 000800800 192.168.1.81 18.10.1.73 Syslog 147 255 LOCALA.DEBUG: Oct 15 2019 @7:47:17: ¥ASA-7-6@9002: Teardown local-host identity:192.168.1.81 dur
1336 8. 0647887 192.168.1.81 16.10.1.73 Syslog 147 254 LOCALA.DEBUG: Oct 15 2019 67:47:17: XASA-7-6200802: Teardown local-host identity:192_168.1.81 dur
1338 @.009150 192.168.1.81 10.10.1.73 Syslog 147 253 LOCAL4.DEBUG: Oct 15 2819 07:47:17: KASA-7-689082; Teardown local-host identity:192.168.1.81 dun
1348 8.888128919 192.168.1.81 18.18.1.73 Syslog 131 255 LOCAL4.DEBUG: Oct 15 2019 67:47:17: XASA-7-609881: Built local-host NET_FIREWALL:192.168.1.71\n
1342 0. 080002839 192.168.1.81 18.10.1.73 Syslog 147 252 LOCALA.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-680802: Teardown local-host identity:192.168.1.81 dur
1344 8. 880137974 192.168.1.81 16.10.1.73 Syslog 131 254 L L4.DEBUG: Oct 15 2819 87:47:17: BASA-T-609281: Built local-host NET_FIREWALL:192.168.1.71%n
1346 8. 880802758 192.168.1.81 18.10.1.73 Syslog 147 251@4.“5%: Oct 15 2019 67:47:17: XASA-7-600002: Teardown local-host identity:192.168.1.81 dur
1348 8.080261845 152.168.1.81 18.18.1.73 Syslog 131 252 L4.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-609801: Built local-host NET_FIREWALL:152.168.1.71\n
1350 0. 080002736 192.168.1.81 18.108.1.73 Syslog 147 258 LOCAL4.DEBUG: Oct 15 2019 87:47:17: XASA-7-680082: Teardown local-host identity:192.168.1.81 dur
1352 8. 864798149 192.168.1.81 16.18.1.73 Syslog 208 255 LOCALA. INFO: Oct 15 2019 87:47:17: XASA-6-382028: Built inbound ICMP connection for faddr 192.16&
1354 8. 888498621 192.168.1.81 18.10.1.73 Syslog 131 252 LOCAL4.DEBUG: Oct 15 2019 67:47:17: ¥ASA-7-609081: Built local-host NET_FIREWALL:192.168.1.71\n
1356 8. 0900802689 192.168.1.81 18.10.1.73 Syslog 147 249 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-600002: Teardown local-host identity:192.168.1.81 dur
1358 0. 00697763 152.168.1.81 10.10.1.73 Syslog 135 255 LOCALA. INFO: Oct 15 2819 @7:47:17: RASA-6-302021: Teardown ICMP connection for faddr 192.168.1.7
1360 8. 984590762 192.168.1.81 10.10.1.73 Syslog 151 255 LOCALA.DEBUG: Oct 15 2019 67:47:17: XASA-7-6800802: Teardown local-host NET_FIREWALL:102.168.1.71
1362 9.000002728 152.168.1.81 10.10.1.73 Syslog 208 254 LOCALA.INFO: Oct 15 2019 @7:47:17: XASA-06-302028: Built inbound ICHP connection for faddr 192.1&
1364 8. 990499914 192.168.1.81 18.19.1.73 Syslog 131 251 LOCAL4.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-609881: Built local-host NET_FIREWALL:192.168.1.71\n
1366 0. 0806597761 192.168.1.81 18.10.1.73 Syslog 147 248 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-6000802: Teardown local-host identity:192.168.1.81 dur
1368 9.000169137 192.168.1.81 10.10.1.73 Syslog 195 254 LOCALA,INFO: Oct 15 2019 @7:47:17: XASA-6-302021: Teardown ICHMP connection for faddr 192.168.1.7
1378 8. 888433196 192.168.1.81 18.10.1.73 Syslog 151 254 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-689082: Teardown local-host NET_FIREWALL:192.168.1.71
1372 9.009498718 192.168.1.81 10.10.1.73 Syslog 200 253 LOCALA.INFO: Oct 15 2019 @7:47:17: RASA-6-302020: Built inbound ICMP connection for faddr 192.18
1374 0. 080002849 192.168.1.81 18.10.1.73 Syslog 131 250 LOCALA.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-620001: Built local-host NET_FIREWALL:192.168.1.71\n
1376 0. 000596345 192.168.1.81 10.10.1.73 Syslog 147 247 LOCALA. DEBUG: Oct 15 2019 ©7:47:17: X¥ASA-T-600002: Teardown local-host identity:192.168.1.81 dur
1378 0. 980608157 192,168.1.81 18.10.1.73 Syslog 135 253 LOCAL4. INFO: Oct 15 2019 @7:47:17: XASA-6-302021: Teardown ICHMP connection for faddr 192.168.1.7
1388 . 000802772 192.168.1.81 18.10.1.73 Syslog 151 253 LOCAL4.DEBUG: Oct 15 2019 87:47:17: XASA-7-609082: Teardown local-host NET_FIREWALL:192.168.1.71
1382 0.000600947 192.168.1.81 10.10.1.73 Syslog 200 252 LOCALA.INFO: Oct 15 2019 @7:47:17: XASA-6-302020: Built inbound ICMP connection for faddr 192.16
1384 8. 080498808 192.168.1.81 16.18.1.73 Syslog 131 249 LOCALA.DEBUG: Oct 15 2019 87:47:17: BASA-7-689081: Built local-host NWET_FIREWALL:192.168.1.71\n |

Principaux points :

1. Un filtre d'affichage est appliqué pour supprimer les doublons de paquets et afficher

uniquement les syslogs.

2. La différence entre les paquets se situe au niveau des microsecondes. Cela indique un débit

de paquets tres élevé.

3. La valeur de durée de vie (TTL) diminue continuellement. Cela indique une boucle de
paquets.

192.168.1.x/24

E1l/2
INSIDE

e |

192.168.2.x/24

L E1/3.202
OUTSIDE

EIGRP AS 1)

192.168.1.81
Syslog Client

Syslog Server
10.10.1.73

=]

Action 3. Utilisez Packet Tracer.

Comme les paquets ne traversent pas le moteur LINA du pare-feu, vous ne pouvez pas effectuer
de trace en direct (capture avec trace), mais vous pouvez suivre un paquet émulé avec packet-

tracer :

<#froot>

firepower#

packet-tracer input

Phase: 1

Type: CAPTURE

I NSI DE udp 10.10.1.73 514 192.168.1.81 514



Subtype:

ResuTlt: ALLOW

Config:

Additional Information:
MAC Access Tlist

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access Tlist

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 25350892, using existing flow

Phase: 4

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (fast-forward) fast forward this flow

Phase: 5

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.1.81 using egress ifc INSIDE

Phase: 6

Type: ADJACENCY-LOOKUP

Subtype: next-hop and adjacency

Result: ALLOW

Config:

Additional Information:

adjacency Active

next-hop mac address a023.9f92.2a4d hits 1 reference 1

Phase: 7

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access Tlist

Result:
input-interface: |NSIDE

input-status: up
input-line-status: up



out put-interface: |NSIDE

output-status: up
output-line-status: up
Action: allow

Mesure 4. Confirmez le routage FTD.

Vérifiez la table de routage du pare-feu pour voir s'il existe des problemes de routage :

<#root>
firepower#

show route 10.10.1.73

Routing entry for 10.10.1.0 255.255.255.0
Known via "eigrp 1", distance 90, metric 3072, type internal
Redistributing via eigrp 1
Last update from 192.168.2.72 on

QUTSI DE, 0:03:37 ago

Routing Descriptor Blocks:
* 192.168.2.72, from 192.168.2.72,

0: 02: 37 ago, via QOUTSI DE

Route metric 1is 3072, traffic share count is 1

Total delay is 20 microseconds, minimum bandwidth is 1000000 Kbit
Reliability 255/255, minimum MTU 1500 bytes

Loading 29/255, Hops 1

Principaux points :

1. La route pointe vers l'interface de sortie correcte.
2. La route a été apprise il y a quelques minutes (0:02:37).

Action 5. Confirmez la disponibilité de la connexion.

Vérifiez la disponibilité de la connexion pour savoir quand cette connexion a été établie :

<#root>
firepower#
show conn address 192. 168.1.81 port 514 det ai

21 in use, 3627189 most used
Inspect Snort:
preserve-connection: 19 enabled, 0 in effect, 74 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,
b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,



- DNS, d - dump, E - outside back connection, e - semi-distributed,
- initiator FIN, f - responder FIN,

- group, g - MGCP, H - H.323, h - H.225.0, I - dinitiator data,

- incomplete, J - GTP, j - GTP data, K - GTP t3-response

- Skinny media, L - decap tunnel, M - SMTP data, m - SIP media

- inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect)
- GUP, 0 - responder data, o - offloaded,

- 1inside back connection, p - passenger flow

SQL*Net data, R - initiator acknowledged FIN,

- UDP SUNRPC, r - responder acknowledged FIN,

- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W - WAAS,

- secondary domain backup,

- inspected by service module,

- per session, Y - director stub flow, y - backup stub flow,

- Scansafe redirection, z - forwarding stub flow

NX Xs=s< 4O S Zx~ =0 "0
1

UDP INSIDE: 10.10.1.73/514 INSIDE: 192.168.1.81/514,
flags -oN1, idle Os,

uptinme 3mi9s

, timeout 2mOs, bytes 4801148711

Point clé :

1. La connexion a été établie il y a environ 4 minutes (avant I'installation de la route EIGRP
dans la table de routage)

Mesure no 6. Effacez la connexion établie.

Dans ce cas, les paquets correspondent a une connexion établie et sont routés vers une interface
de sortie incorrecte ; cela provoque une boucle. Ceci est di a I'ordre des opérations du pare-feu :

1. Recherche de connexion établie (priorité sur la recherche de table de routage globale).

2. Recherche NAT (Network Address Translation) : la phase UN-NAT (destination NAT) est
prioritaire sur la recherche PBR et la recherche de route.

3. Routage basé sur des politiques (PBR)

4. Recherche de table de routage globale

Comme la connexion n'expire jamais (le client Syslog envoie continuellement des paquets
pendant que le délai d'inactivité de la connexion UDP est de 2 minutes), il est nécessaire d'effacer
manuellement la connexion :

<#root>
firepower#
cl ear conn address 10.10.1.73 address 192.168.1.81 protocol udp port 514

1 connection(s) deleted.



Vérifiez qu'une nouvelle connexion est établie :

<#root>

firepower#

show conn address 192.168.1.81 port 514 detail | b 10.10.1.73.*192.168.1.81
ubpP

QUTSI DE

: 10.10.1.73/514

I NSI DE

: 192.168.1.81/514,
flags -oN1, idle 1ml5s, uptime 1ml5s, timeout 2mOs, bytes 408

Mesure 7. Configurez le délai de conn flottant.

C'est la solution appropriée pour résoudre le probléme et éviter un routage non optimal, en
particulier pour les flux UDP. Accédez a Devices > Platform Settings > Timeouts et définissez la
valeur :

SMTP Server H.323 | Default v |
SNMP siP | Default v
SSL

SIP Media Default v
Syslog
Timeouts SIP Disconnect: Default v
Time Synchronization SIP Invite Default v
UCAPL/CC Compliance

SIP Provisional Media Default v
Floating Connection Custom v 0:00:30
Xlate-PAT Default v

Vous pouvez trouver plus de détails sur le délai d'attente du conn flottant dans le Guide de
référence des commandes :

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-
Z.html#pgfld-1649892

Cas 9. Probleme de connectivité HTTPS (scénario 1)

Description du probléme : la communication HTTPS entre le client 192.168.201.105 et le serveur
192.168.202.101 ne peut pas étre établie

Cette image présente la topologie :


https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z.html#pgfId-1649892
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z.html#pgfId-1649892

Server

192 168.202.11 192.168.202.111

OUTSIDE

Client Port-Address Translation (PAT)
192.168.201.111

—

Flux affecté :

INSIDE

=]

Adresse IP source : 192.168.201.111
Adresse IP d'expédition : 192.168.202.111

Protocole : TCP 443 (HTTPS)

Analyse de capture

Activer les captures sur le moteur FTD LINA :

L'adresse IP utilisée dans la capture OUTSIDE est différente en raison de la configuration de la
traduction d'adresses de port.

<#froot>

firepower#

capture CAPl int INSIDE match ip host 192.168.201.111 host 192.168.202. 111

firepower#

capture CAPO int QUTSIDE match ip host 192.168.202.11 host 192.168.202.111

Cette image montre la capture effectuée sur l'interface INSIDE du pare-feu de nouvelle génération

Ho. Time Source Destnation Frotoced  Length  Mdentification
© 3B 2018-02-91 19:39:35.187887  192.168.291.111  192.168.202.111  TCP 78 8x2F31 (12081) uu + 443 [SN] m-mmsea:l. m Len=0 HSSI{I.ISB Mﬂ. TSval=192658158 TSecr=0
30 2918-92-01 19:30:35. 188000 102 168.202.111 102.168.201.111 TP 78 0x0000 (0) 443 » G666 [SWN, ALK] Len=0 MS5=1380 SACK_PERM=1 TSva.

40 2018-02-01 10:39:35.169046  192.168.291.111  152.168.202.111 TP 70 @x2f32 (12082) G666 + 443 [ACK] Seq-=. 2935%%32 Ack=4086514532 Win=29312 Len=0 TSval=152658158 TSecr=3119615616
4] 2018-82-81 108:39:35.251605 192.163.261.111 152.168.202.111 TLSw1 326 Gx2F33 (12933) 2 Client Hello

A2 2018-92-01 18:39:35.252352 194, i{ﬂi S 111 192.168. 281,111 TCP 70 Bxefbd (61364) 3 443 + 6666 [ACK] Seq=4086514532 Ack=2034B865868 Win=192 Len=9 TSval=3119615816 TSecr=192658174
43 2018-02-81 10:48:85.317308 192, 202 . 152.168.281.111 CP 78 Bxd8cd (55491) 4 A43 + G666 [RST] SeqedBB6514532 WineE192 Lens@ TSvals3119645908 TSecrs8

Principaux points :

1. Il existe une connexion TCP en trois étapes.

2. La négociation SSL commence. Le client envoie un message Hello Client.
3. Un accusé de réception TCP est envoyé au client.

4. Un RST TCP est envoyé au client.



Cette image montre la capture effectuée sur l'interface EXTERNE du pare-feu de nouvelle
génération.

e, Tme Sourcn Destnation Progocel  Lingth  Kentfication

fo
33 2018-02-81 18:39:35.188192  192.168.202.11 192.168. 202 111 TEP 78 ie2f3l (12081) 15888 + 443 [SWN] Seqe2486938707 Wina29200 Lensd MSS=1388 SACK PERM=1 TSvals1592658158 TScor=8 Woe128
34 2018-02-01 19: 39:35. 188527 192.168. 202.111  192.168.202.11 TP T8 fadfed (@) 443 + 15830 [SYN, ACK] Sequ3674405382 Acke2486930708 Win=2B968 Lensd MSS=1468 SACK_PERMsl TSwals3119615816 TSecrsl
35 M15-02-01 18:39:35.169214 152,168, 202.11 192.168. 202,111 TP T8 @x2fi2 (12082} 15860 + 443 [ACK] Seq=2486930708 Ack=3674405383 Win=29312 Lens@ TSval=192658158 TSecr=3119615816

36 M1E-02-01 18 39:35.252397 192,168, 22.11 192,168, 202,131 TLSwv: 257 Bued36 (52534) D client Hello

4 159888 + 443 [RST

Principaux points :

1. Il existe une connexion TCP en trois étapes.

2. La négociation SSL commence. Le client envoie un message Hello Client.
3. Des retransmissions TCP sont envoyées du pare-feu vers le serveur.

4. Un RST TCP est envoyé au serveur.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Effectuez des captures supplémentaires.

Une capture effectuée sur le serveur révele que le serveur a regu les Hello du client TLS avec la
somme de contréle TCP corrompue et les abandonne silencieusement (il n'y a pas de TCP RST
ou tout autre paquet de réponse vers le client) :

[DF], proto TCP (6), 1 g
um 0x0c65 (incorrect -> 63 e ., ack 1, 64, options [nop,nop,T

ions [nop,nop,T

64, options [nop,nop,T

. win 64, options [nof

eq 2486930895, win 64, options [nop,nop,TS v

seq 3674405382, ac 930768, win 28960, o

Lorsque vous mettez tout ensembile :

Dans ce cas, pour comprendre, il est nécessaire d'activer sur Wireshark I'option Valider la somme
de contréle TCP si possible. Naviguez jusqu'a Edit > Preferences > Protocols > TCP, comme
indiqué dans l'image.



M Wireshark - Preferences ? =
Steam IHS D ~ || g nemission Coatrol Protocsl -
::'IP' Shew TCP summary in protocol tree
STUN | Validate the TCP checksum if possible
SUA [+] Allow subdissector to reassemble TCF streams
v Analyze TCP saquence numbers
STHC [ Relatre sequence rumbsers
SYMCHROPH
Symergy Senling facter 1o use when not availsble freem capbure | Not knsws w
Sslog Track numbser of bytes in flight
128 Caloulste comeersation bmestamps
:iﬁz [] Try heuwristic sub-dessectors first
TALI [] mnore TCP Timestamps in sumenary
TAPA Do not call subdissectors for enmor packets
TCAP TCP Experimental Options with 3 Magic Humber
TcP [ misplay process formation via PFLX
TCPENCAP ¥ Y

£ ¥ TCF UDF pt _[I | '
e

Dans ce cas, il est utile de placer les captures cote a cote afin d'obtenir une image complete :

M Weeha = =] b4
Fde Edit Wew Go Capewre Anaize Sitancs Telephony Wirelem Took Heln

dm:s e TRE QesEFE _|Eaaal

LI 0T

o Time

Sonarre

bl ()
E] (1)

192.1 €
LSl 326 0x2F13 (12081 2

50 2018-02-01 10: 201,
41 2018-02-01 16: 192,168,201
4

11 192.168.202.111
111 192.168.202.111

Am @ TRE Qes+SFETEaaal
A [ncp srwam eq 1

35 7018-02-81 10:39:35,180214 192, 168.702.11 192, 168. 202,111

A ZO18-02-91 10; 40:95 , 317 192, 168, 202,11 192, 168, 202, 111
41 7018-02-01 10:40:06.700702 192, 168.382.111  1932.183.3902.11

Principaux points :

1. Il existe une connexion TCP en trois étapes. Les ID IP sont identiques. Cela signifie que le
flux n'a pas été mis en proxy par le pare-feu.

2. Un Hello de client TLS provient du client avec I'ID IP 12083. Le paquet est mis en proxy par
le pare-feu (le pare-feu, dans ce cas, a été configuré avec la stratégie de déchiffrement TLS)
et I'ID IP est modifié a 52534. En outre, la somme de contrdle TCP du paquet est corrompue
(en raison d'un défaut logiciel qui a été réparé par la suite).

3. Le pare-feu est en mode Proxy TCP et envoie un ACK au client (qui usurpe le serveur).



3% FNIE-02-90 10:¥901%, 18954 192,168, 202.11 152, 168,182, 111 TCP M 23z (12081) 15883 + 243 [ALK] Seqe28BOGI000E Ack=3074405303 Winea112 L]
M6 Poi8-02-91 10:¥R:15, 25206T 192,168, M02.11 193, 168,103,111 TLSv1 257 RardBb (S2534) Client Helle
<

Internet Protocol Version 4, Src: 192.168. 32.11, Dst: 192.168. 302,111
w

Source Port: 15880

Destimatlon Port: 443

[Stresm index: 1]

[TOP Segment Len: 187]

Segquince musber: MES0I0PEE

[Mext sequence nusber: JEBE33089%)

Ackfeal pdpment nusber: 3674405383

LiEM) ... = Header Length: 32 bybes (B)
» Flags: @x018 (PSH, ALK}

Window sire walue: dd

|[Caleulated window skze: E192)

[Wirdoss sire scalimg factor: 128]

[Checksum Status: Bad]
[Calculated Checksum: Bu3Bbl]
Urpest pointer: @
 Options: (13 bytes), Wo-Operation (WOP), Mo-Operation (NOP), Timestamps
+ [SEQACK analysis]
[Timestamps]
TOP paylosd (187 bytes)
Secure Sockebs Layer

4. Le pare-feu ne recgoit aucun paquet ACK TCP du serveur et retransmet le message Hello du
client TLS. Cela est encore di au mode Proxy TCP que le pare-feu a activé.

5. Aprés environ 30 secondes, le pare-feu abandonne et envoie un RST TCP au client.

6. Le pare-feu envoie un RST TCP au serveur.

Pour référence :

Traitement de la connexion TLS/SSL Firepower

Cas 10 . Probleme de connectivité HTTPS (scénario 2)

Description du probléme : I'enregistrement de la licence Smart FMC échoue.

Overview Analysis Policles Devices Objects AMP Intelligence

. By Help v admin v

| Configuration Users Domains Integration Updates Licenses » Smart Licenses Health * Monitoring ¥ Tools ¥

Error *

Failed to send the message to the Server Please virify
the DMS Server/MTTR Proxy settings

Clsco Smart Software Manang

Welcome to Smart Licenses

Before you use Smart Licenses, obtain a registration token -
from Cisco Smart Software Manager, then elick Register Baglte

Smart License Status

Cette image présente la topologie :


https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/understanding_traffic_decryption.html#id_19071

EMC Cisco Licensing Portal

192.168.0.100

=

Flux affecté :
Adresse |IP source : 192.168.0.100
Dst : tools.cisco.com

Protocole : TCP 443 (HTTPS)
Analyse de capture

Activez la capture sur l'interface de gestion FMC :

FMC

Capture on FMC eth0 (mgmt) i|1ter‘racej Cisco Licensing Portal

92.168.0.100

Réessayez de vous inscrire. Lorsque le message d'erreur apparait, appuyez sur CTRL-C pour
arréter la capture :

<#root>
root@firepower:/Volume/home/admin#
tcpdunmp -i ethO port 443 -s 0 -w CAP. pcap

HS_PACKET_BUFFER_SIZE is set to 4.
tcpdump: listening on ethO, Tink-type EN1OMB (Ethernet), capture size 262144 bytes

"C
264 packets captured
<- CTRL-C

264 packets received by filter
0 packets dropped by kernel

root@firepower:/Volume/home/admin#



Collectez la capture a partir du FMC (System > Health > Monitor, sélectionnez le périphérique et
sélectionnez Advanced Troubleshooting), comme illustré dans l'image :

Owverview Analysis Policies Devices Objects AMP Intelligence deploy ; Help » admin »

| Configuration Users Domains Integration Updates Licenses v Health » Monitor Monitoring Tools »

Advanced Troubleshooting

nn‘:mwt’-l

File Download

File CAP pcap

| oDownicad |[  pack |

L’image montre la capture FMC sur Wireshark :

M crepeap
Eile Edit Miew Go Capture Analyze Statistics Telephony Wireless Tools Help
AR i@ I RBIQenwEFE S AQQAE
II |.-'1ppl',' a display filter ... <Ctrl-/>
Na. Time Source Destination Protacel  Length  Info
1 2019-10-23 87:44:59.218797 192.168.0.100 10.229.20.96 TLSvl.2 187 Application Data
2 2019-18-23 @7:44:59.220929 10.229.20.96 192.168.0.108 TLSw1.2 123 Application Data
3 2019-10-23 87:44:59.220960 192.168.0.108 16.229.20.96 TCP 54 443 » 64722 [ACK] Seq=13808971613 Ack=2615750168 Win=249 Len=0
4 2019-10-23 07:45:02.215376 192.168.0.100 10.229.20.96 TLSvl.2 167 Application Data
5 2019-18-23 07:45:02.217321 10.229.20.96 192.168.0.100 TLSvl.2 123 Application Data
6 2019-10-23 @7:45:082.217336 192.168.0.108 16.229.20.96 TCP 54 443 » 64722 [ACK] Seq=1380971666 Ack=2615750237 Win=249 Len=0
7 2019-10-23 07:45:05.215460 192.168.6.100 16.229.20.96 TLSv1.2 187 Application Data
8 2019-10-23 67:45:05.217331 10.229.20.96 192.168.0.100 TLSv1.2 123 Application Data
217345 192.168.0.100 18.229.20.96 TCP 54 443 + 64722 [ACK] Seq=1380971719 Ack=2615750306 Win=242 Len=08

9 2019-18-23 87:45:85.

60 64784 + 443 [ACK] Seq=1002690285 Ack=3428959427 Win=66@48 Len=0
571 Client Hello

12 2019-10-23 @7:45:06. 218550 10.229.20.96 192.168.0.100

.Q Conseil : afin de vérifier toutes les nouvelles sessions TCP qui ont été capturées, utilisez le
filtre d'affichage tcp.flags==0x2 sur Wireshark. Cela filtre tous les paquets TCP SYN qui ont
été capturés.

M CrPpcap

Eile Edit Yiew Go Capiure Analyze Jtatisics Telephony Wireless Jools Help

aAm @ CRE QesEF2_Eaaall

N [tep.fags= =02 : § : _ :
Ho. Time Soures Destination Protocol  Length  Info

.Q Conseil : appliquez en tant que colonne le champ Server Name du paquet SSL Client Hello.



T3 2019-10-23 97:45; 14, 634051

* Frame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)

19, 168,89, 184

7E,163.4, 35

TLSw1 .2

571 Client Hello

» Ethernet II, Src: Viesare 18:d@:a? (80:0c:F9:10:d48:a7), Dit: Cisco_f6:1d:ae (@d:be:75:16:1d:8e)
» Internet Protocal Version 4, Src: 192.168.8.100, Dst: 72.163.4.38

» Transmissicn Control Protocol, Src Port: 35752, Dst Port: 843, Seq: 2437943532, Ack: 2770078885, Len: 317

w Secure Sockets Layer
¥ TLSv1l.2 Record Layer: Handshake Protocol
Content Type: Handshake (22)

Excpand Subiness
Collapge Subinges

Wersfon: TLS 1.0 (@x0301) Excpand Al
Lemgth: 512 Collapse All
~ Hamdshake Protocol: Client Hello

Handshake Type: Client Hello (1) Lol
Length: 508 Apply ag Filer
Verdion: TLS 1.2 {0x@303) Frepane a Filler
Randosm: J34400 107438 TIRSO56465327 Conmversation Filter
Session ID Lemgth: @ Colovize with Filser
Cipher Swites Length: 198 Follow

¥ Cipher Swites (50 suites)
Compression Methods Length: 1 Copy
Compression Methods (1 method) Shere Paciet Bytes
Extensions Lempth: 367 Export Packet Bytes...

w Extension: server_nase (len=20) Wiki Protecel Page

Type: server_name (@)
Length: 28
v Sarver Hese Indication extensior
Server Nese list lemgth: 18
Server Nome Type: host_nase |
Server Name length: 1%
Lerver Name: tools.cisco.com

Filier Fiekd Reference
Frotocol Preferences

Dok AL

G o Linked Packest

Shiv Linkoesd Pacioat an New Window

ff) Conseil : appliquez ce filtre d'affichage pour afficher uniquement les messages Hello du

client ssl.handshake.type ==

N | ssl.handshake.type == 1

Ha. Time Souree Destination

| 13 2919-18-23 87:45:06. 219386 18.220.28.96 192.168.8.188
23 2819-18-23 @7:45:06. 227258 18.229.28.96 192.168.9.108
48 2919-18-23 87:45:12. 486366 16.239.28.96 192.168.0.168
54 2619-18-23 87:45:12.412199 18.229.28.96 192.168.9.108
75 2819-18-23 87:45:14.634891 192.168.08.188 72.163.4.38
111 2619-18-23 87:45:25.136089 192.168.8.108 72.163.4.38
148 2019-19-23 87:45:35.637252 192.168.8.18@ 173.37.145.8
166 2019-19-23 87:45:46.136858 192.168.8. 1608 173.37.145.8
195 2819-16-23 @7:45:56.635438 192.168.8. 168 72.163.4.38
2308 2819-16-23 @7:46:87. 221567 16.229.208.96 192.168.9.168
248 2819-18-23 @7:46:87. 228486 18.229.28.96 192.168.9.108

Fratocol
TLSvl.2
TLSv1.2
TLSw1.2
TLSv1.2
TLSv1.2
TLSwl.2
TLSv1.2
TLSvl.2
TLSv1.2
TLSv1.2
TLSv1.2

Length  Server Name

571

571

571

57

57 .Cisco.com
57 .Cisco.com
57 .cisco.com
57 .Cisco.com
57 LC15C0. COm

37
571

Info

Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello
Client Hello

%'A Remarque : au moment de la rédaction de ce document, le portail Smart Licensing

(tools.cisco.com) utilise les adresses IP suivantes : 72.163.4.38, 173.37.145.8

Suivez l'un des flux TCP (Follow > TCP Stream), comme illustré dans l'image.



7 -18- 7:45:14, g .8. 72, A, T a 7 .l 5 s e
5 2019-18-23 @7:45:14.634801 192.168.0.160 2.163.4.38 Lsvl.2 571 tools.cisco.cc N nera Facket

111 2019-18-23 87:45:25.136889 192.168.0. 100 72.163.4.38 TLSv1.2 571 tools.cisce.cc )
148 2019-18-23 87:45:35.637252 192.168.0. 1680 173.37.145.8 TLSv1.2 571 tools.cisco.cc |§|m-"'~'“"§."":'"-‘ Pachet
166 2019-10-23 07:45:46.136856  192.168.9.100  173.37.145.8 TLSv1.2 571 tools.cisco,cg  SelfUnset Time Reference
195 2819-18-23 87:45:56.635438 192.168.0. 1680 72.163.4.38 TLSv1l.2 571 tools.cisce.cc Time Shift..
230 2919-18-23 87:46:87, 221567 18.229.28.96 192.168.08. 160 TLSvw1.2 571 Packet Comment...
248 2919-18-23 87:46:87, 228486 18.229.28.96 192.168.08. 160 TLSv1.2 571 Edit Resolved Name
Apply as Filter k
Prepare a Filter v
I Conversation Filter E
|rame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits) Colorize Conversation v
|thernet II, Src: Veware 16:d8:a? (8@:68c:29:10:d@:a7), Dst: Cisco fo:ld:ae (@8:be:75:f6:1d:ae) orTp »
|nternet Protocol Version 4, Src: 192 168 0.108, Dst: 72.163.4 38 Fallow ' TCP Streamn
ir‘ansnis;ian Control Protocol, Sr¢ Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2779878885, Len JDP Strearn
lecure Sockets Layer Copy : e
¥ TLSvl.2 Record Layer: Handshake Protocol: Client Hell -
¥ ands o ¢ N Pratocol Preferences HTTP Stream
Content Type: Handshake (22} Decods As.
Version: T i 1 '
ersion: TLS 1.8 (@x@301) Shovw Packet in Mew Window
Length: 512 |
[A[psan=vas S ] 6l

e Time Sevrin Besnnstin Frotocdl  Langth  Senvr liome e

74 2819-18-23 @7 4.632935 192.168.8.188 723,163 g TP 35752 = 443 [ACK] Seqe2427943532 Acke=2TTOOTEE85 Win=2928@ Len=8

54

75 2019-19-23 97:45:14, 634891 192.168.0.100 72.163.4.38 TLSv1.2 571 tools.cisco.cos) Client Hello

76 2019-18-23 @7:45:14.634706 72.163.4.38 102.163.8. 100 TP =] 443 » 35752 [ACK] Seqe27700TEEES Ack=2427044040 Win=312768 Lens=@

77 2819-18-23 @7:45:14, 966729 72.163.4.38 192.163.9.100 TLSv1.2 150 Server Hello

7B 2819-18-23 @7:45:14.966772 192.168.0.100 72.163.4.38 e 54 35752 = 443 [ALK] Seq=2427944049 Ack=2770078081 Win=29200 Len=0

70 2819-18-23 @7:45:14.966834 72.163.4.38 192.163.8. 100 TP 1384 443 » 35752 [PSH, ACK] Seq=2770078081 Ack=2427044040 Win=12768 Len=1338 [TCP segment of & reascesbled POU)
80 2019-18-23 @7:45:14, 966850 192.1568.8.180 72.163.4.28 TP 54 35752 » 443 [ALE] Seqe2427944049 Ack-2770880311 Win=315928 Len=8

81 2019-18-23 87:45:14.9668 72.163.4.38 192.163.8. 108 TLSv1.2 155 o Certificate

82 2919-18-23 @7:45:14. 9668 192.168.08.188 72.163.4.38 TP 54 35752 = 443 [ACK] Seq=2427944840 Ack=2770088412 Win=31008 Len=0

83 2019-18-23 @7:45:14. 966515 72.163.4.38 152.163.9. 100 TLSvi.2 63 Server Hello Done
192,168,811
192.

72.163.4. 38 35752 » 443 [ACK] Seq=2427944049 Ack=27T7008042 jeldin=31920 Len=0
72.163 . Alert (Level: Fatal, Description:

0a
Ll

» Frame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)
» Ethernet II, Src: Veware_10:d0:a7 (00:0¢:29:10:d0:a7), Dst: Cisco_f6:1d:ae (00:be:75:¥6:1d:ae)
» Internet Protecol Version 4, Src: 192.168.8.100, Dst: 72.163.4.38
» Tramsmission Control Protocol, Src Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2779@72885, Len: 517
v Secure Sockets Layer
v TLSv1.2 Record Layer: Handshake Protocol: Client Helle
Coentent Type: Handshake (22}
Version: TLS 1.0 (9x@301)
Length: 512
~ Handihake Protocol: Client Helle
Handshake Type: Client Hello (1)
Length: 588
Version: TLS 1.2 (8x0303)
+ Rondom; 234490a107438c73b! 653271 PobafbbbTaclEaaTisd, | |
session ID Length: @ a‘
Cipher Suites Length: 18@
- Cipher Suites (59 suites)

Principaux points :

. Il existe une connexion TCP en trois étapes.

. Le client (FMC) envoie un message Hello de client SSL vers le portail Smart Licensing.

. L'ID de session SSL est 0. Cela signifie qu'il ne s'agit pas d'une reprise de session.

. Le serveur de destination répond avec le message Server Hello, Certificate et Server Hello
Done.

. Le client envoie une alerte SSL fatale qui concerne une « CA inconnue ».

. Le client envoie un RST TCP pour fermer la session.

7. La durée totale de la session TCP (de I'établissement a la fermeture) était d'environ 0,5

seconde.

A OON -

o O

Sélectionnez le certificat de serveur et développez le champ de I'émetteur pour voir le
commonName. Dans ce cas, le nom commun indique un périphérique qui fait de 'homme du
milieu (MITM).



o, Tirms Source Destination Frotscol  Lengih  Server Hamse Infe

74 2019-10-23 87:45:14.632935 192.168.0.1880 72.163.4.328 TP 54 35752 + 443 [ACK] Seq=2427943532 Ac

70078885 Win-29200 Len=0
75 2819-18-23 87:45:14.6346891 162168 .6._108 T2.163.4.38 TLSw1.2 571 tools.cisco.com Client Hello
76 2019-10-23 07:45:14.634796  72.163.4.38 192.168.8.189  TCP 66 443 + 35752 [ACK] Seq=2770878885 Ack=2427944049 Win=32768 Len=0
77 2019-10-23 07:45:14.966729  72.163.4.38 192.168.0.180  TLSvl.Z 150 server Hello
78 2019-10-23 07:45:14.966772  192.168.9.100  72.163.4.38 e 54 35752 + 443 [ACK] Seq=2427044040 Ack=2770078981 Win-20200 Len-0
79 2019-10-23 07:45:14.966834  72.163.4.38 192.168.0.100  TCP 1384 443 + 35752 [PSH, ACK] Seq-2770078981 Ack-2427944049 Win=32768 Len=1330 [TCP segment
B8 2819-18-23 87:45:14.966850 192.168 .6._188 T2.163.4.38 TP S 35752 + 443 [ACK] Seq=2427944049 Ack=2770080311 Win=31928 Len=@
812019-10-23 07:45:14.966872  72.163.4.38 192.168.9.100 TSvl.2 155

Length: 1426
~ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1422
Certificates Length: 1419
v Certificates (1419 bytes)
Certificate Length: 1416
~ Certificate: 308205343082046¢400302010202040000230f5d607e0000, .. (id-at-commonName=tools.cisco.com, id-at-organizationName=Cisco Systems, Inc.,id-at-localityMames=San Jose, id-at-stal
v signedCertificate
wversion: w3 {2}
seriallumber: Bx@faszlafsdoa7eadnnafi2isee

» signature (shaZSeWithRSAEncryption)
dnchuencc (e}
~ rdnSeguence: 3 items (id-at-comsonMame=FTDM168 MITM,id-at-organizationalUnitName=FTD_OU, id-at-organizationleme=FTD_0)

» RDNSequence item: 1 item (id-at- organlzatlon"ame FTD_0)
> RDNSequence item: 1 item (id-at-srgan on ame=FTD_OU)
> BMSequence item: 1 ites (id-at

» validity

» subject: rdnSequence (@)

* subjectPublicKeyInfo

v extensions: 6 items

Ceci est montré dans cette image :

Cisco Licensing Portal

FMC NGFW doing SSL MITM

INSIDE OUTSIDE ~ "I

192.168.0.100

=

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Effectuez des captures supplémentaires.

Effectuez des captures sur le périphérique de pare-feu de transit :

EMC Cisco Licensing Portal

INSIDE | oUTSIDE f '|

192.168.0.100

=

CAPI montre :



Source

192.168.9.100

Destination

173.37.145.8

Protocol

TCP

Length  Server Name

54

Info

39924 » 443 [MK] Seq=427175839 Ack=236460466 Win=29200 Len=8

1224 2919-18-22 192.168.9.100 173.37.145.8 TLSv1.2 571 tools.cisco.com Client Hello

1225 2019-10-22 173.37.145.8  192.168.0.100 TP 54 443 » 39924 [ACK] Seq=236460466 Ack=427176356 Win=32768 Len=0

1226 2019-10-22 173.37.145.8  192.168.0.108  TLSvi.2 150 Server Hello
+ 1227 2019-10-22 173.37.145.8  192.168.0.100  TCP 1384 443 - 39924 [PSH, ACK] Seq-236460562 Ack=427176356 Win=32768 Len-1330
+ 1228 2019-10-22 .710092  173.37.145.8 192.168.0.100  TLSv1.2 155 .

1229 2019-10-22 .710167  173.37.145.8  192.168.0.100  TLSvi.2 63 Server Hello Done

1238 2619-18-22 . 7184132 192.168.9.188 173.37.145.8 TCP 39924 =+ 443 [ACK] Seq=427176356 Ack=236460562 Win=29208 Len=@

1231 2019-10-22 .710519  192.168.0.100  173.37.145.8 Tep 39924 » 443 [ACK] Seqm427176356 Ack=236461892 Win=31920 Len=0

1232 2819-18-22 .718519 192 .168.9.100 173.37.145.8 TCP 39024 + 443 [ACK] Seq=427176356 Ack=236461993 Win=31920 Len=@

1233 2019-10-22 .710534  192.168.0.100  173.37.145.8 T 39924 + 443 [ACK] Seq=027176356 Ack=236462002 Win=31920 Len=0

1234 2019-10-22 .710626  192.168.9.100  173.37.145.8 TLSv1.2 Alert (Level: Fatal, Description: Unknown CA)

718641 173.37.145.8 443 - 39924 [ACK] Seq-236462802 Ack=427176353

Length: 1426
~ Handshake Protocol: Certificate

Handshake Type: Certificate (11}
Length: 1422
Certificates Length: 1419
v Certificates (1419 bytes)
Certificate Length: 1416
w Certificate: 393205843982046c20030201020200000223a75d68700000. .. (id-at-commonName=tools.cisco.com,id-at-organizationlame=Cisco Systems, Inc.,id-at-localityName=San
~ signedCertificate
version: w3 (2)
seriallumber: @xB0aa23af5do07e00002f423880
signature (shaZSEWithRSAEncryption)
issuer: rdnSequence (@)
v rdnSequence: 3 items [(id-at-conmnllane:FTmleo_HITH,id-at-organizationalunimame=FTD_OU,id-at-organizationﬂame:FTD_O} I
> RDNSequence item: 1 item (1d-at-orgamizationName=FTD_0)
» RDWSequence item: 1 item (id-at-organizatiomalUnitMame=FTD_OU)
» RDNSequence item: 1 item (id-at-commonNames=FTD4188_MITH)
validity

w

<

"

CAPO montre :

[ W tcp.siroam eq 57 ]
Frotecol  Length  Server Name Infa

Mo, Time Saurce

1171 2919-18-22 17:49:83.379329 192.1638.8.108 173.37.145.8 TP 58 39924 + 443 [ACK] Seq=623942019 Ack=4179458725 Win=29208 Len=@

1172 2019-10-22 17:49:93.3280793 192.168.0.100 173.37.145.8 TLSv1.2 512 tools.cisco.com Client Hello
+ 1173 3819-18-22 17:49:03.545748 173.37.145.8 192.168.6.108 TCP 1388 443 + 39924 [PSH, ACK] 5eq=4179450725 Ack=623942473 Win=3478@ Len=1338 [TCk
+ 1174 2819-18-22 17:49:03.545809 173.37.145.8 192.168.0.108 TR 1388 443 + 39924 [PSH, ACK] Seqe4179452055 Ack=5623942473 Win=34780 Len=1330 [TCR
1175 2019-18-22 17:49:93.545824 192.168.8.108 173.37.145.8 TCP 58 39924 + 443 [ACK] Seq=623942473 Ack=4179453385 Win=65535 Len=0
+ 1176 2019-18-22 17:49:83.545915 173.37.145.8 192.168.9.180 TCP 1388 443 + 39924 [PSH, ACK] Seq=4179453385 Ack=623942473 Win=34780 Len=1338 [TCE
+ 1177 2019-18-22 17:49:03.545961 173,37.145.8 192.168.9.108 TCP 1388 443 + 39924 [PSH, ACK] Seq=4179454715 Ack=5623942473 Win=34788 Len=1338 [TCE
| 1178 2819-18-22 17:49.83.545961 192.168.8.108 173.37.145.8 TCP 58 39924 + 443 [A 942473 Ack=4179456045 Win=65535 Len=@
+ 1179 2019-16-22 17:49:03,700420  173.37.145.8 192.168.9.108 TLSv1. 2 82

1180 2019-18-22 17:49:03. 710687 -168.6. 188 173.37.145.8 TLSvl. 2 65

|

Length: 5339
» Handshake Protocol: Server Hello
~ Handshake Protecel: Certificate
Handshake Type: Certificate (11)
Length: 5248
Certificates Length: 5237
v Certificates (5237 bytes)
Certificate Length: 2025
~ Certificate: 308207e5308205cdadd302010202143000633b0Ff7504F7b2. .. (id-at-commonName=tools.cisco.com,id-at-organizationName=Cisco Systems, Inc.,id-at-localityMame=San Jose,
> signedCertificate
» algoritheldentifier (sha2SeWithRSAEncryption)
Padding: @
encrypted: 6921d@84f7a6f6167058f14e2aadBboBbdetc971eabealbd. ..
Certificate Length: 1736
v Certificate: 303206c4308284acaddiniol0202147517167783d8437eb5. .. (id-at-commonNamesHydrantID S50 ICA G2,id-at-organizationNamesHydrantID (Avalanche Cloud Corporation),id-
v signedCertificate
version: v3 (2)
seriallumber: @x7517167783d0437eb556c357046e4563bBebd3ac
» signature (sha2S6WithRSAEmcryption)
~ issuer: rdnSequence (@)
I> rdnSequence: 3 items (id-at-commonName=QuoVadis Root CA 2,id-at-organizationMame=QuoVadis Limited,id-at-countryName=BH) I
> validity

Ces captures prouvent que le pare-feu de transit modifie le certificat de serveur (MITM)
Action 2. Vérifiez les journaux des périphériques.
Vous pouvez collecter I'offre groupée FMC TS comme décrit dans ce document :

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html



https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

Dans ce cas, le fichier /dir-archives/var-log/process_stdout.log affiche des messages comme ceci :

<#root>
SOUT: 10-23 05:45:14 2019-10-23 05:45:36 s1a[10068]: *Wed .967 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[4

failed to perform err code 60, err string "SSL peer certificate or SSH renote key was not OK"

SOUT: 10-23 05:45:14 2019-10-23 05:45:36 s1a[10068]: *Wed .967 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_is

cert issue checking, ret 60, url "https://tools.cisco.conlits/

Solution recommandée

Désactivez le MITM pour le flux spécifique afin que FMC puisse s'enregistrer avec succes sur le
cloud de licences Smart.

Cas 11 . Probléme de connectivité IPv6

Description du probléme : les hétes internes (situés derriere l'interface INSIDE du pare-feu) ne
peuvent pas communiquer avec les hétes externes (hétes situés derriére l'interface OUTSIDE du
pare-feu).

Cette image présente la topologie :

fc00:1:1:1::100 El/2
INSIDE

OUTSIDE

U 4
E fc00:1:1:2::1/64

-

_@ g E1/3.202 fc00:1:1:2::2

fc00:1:1:1::1/64

Flux affecté :

Src IP: fc00:1:1:1::100
Dst IP: fc00:1:1:2::2
Protocole : tout

Analyse de capture

Activer les captures sur le moteur FTD LINA.

<#root>
firepower#

capture CAPlI int INSIDE natch ip any6 any6



firepower#

capture CAPO int QUTSIDE natch ip any6 any6

fc00:1:1:1::100

Captures - Scénario non fonctionnel

Ces captures ont été effectuées en paralléle avec un test de connectivité ICMP de I'IP
fc00:1:1:1::100 (routeur interne) a I'lP fc00:1:1:2::2 (routeur en amont).

La capture sur l'interface INSIDE du pare-feu contient :

7 2019-18-24 13:82:12
8 2019-19-24 13:62:12

Principaux points :

.B02875
998346

FcB0:1:1:1: :100
fcep:1:1:1: : 100

Ho. Time Source
12019-18-24 13:02:07.001663 Fc0B:1:1:1::160 21
2 2019-18-24 12:02:07.001876 fco@:1:1:1::1 1189
3 2019-18-24 13:92:07.002273 fc0:1:1:1: : 160 =2
4 2919-18-24 13:82:088.997918 Fc09:1:1:1: :100 =2
5 2019-10-24 13:02:10.998056 fcob:1:1:1::160 2
6 2019-18-24 13:02:11.999917 feB::2be: 75FF: fefb:1dae 188

o

9 2019-10-24 13:02:14. 908483 Fcod:1:1:1: 1166 H [He e
10 2019-10-24 13:02:17.062725 feBl: :dede: I5FF: fefc:fodd fel: :2be:75FF: fefb:ldae
11 2019-10-24 13:02:17.062862  feBd::2be:75ff: fefb:1dae fedd: :dede:35ff: fefc: fods
12 2019-18-24 13:82:22.959994 FeB: :2be: 75FF: fefb:1dae fed@: :dede:35FF:fefe: foda
13 2019-18-24 13:02:22.063000 feB: :dede: 35FF: fefc:fedd fedd: :Jbe:75fF:fefo:1dae

Frotocol h  info

TCMPwE B6 Neighbor Solicitation for fc@@: :1 from Ac:de:35:fc:fc:di

TCMPiG 86 Neighbor Advertisement fc@@:1:1:1::1 {rtr, sol, ovr) is at @d:be:75:f6:1d:ae
ICHPviG 114 Echo (ping) request id=@x168d, seq=0, hop limit=64 (no response foundl)
TCMPvE 14 Echo {ping) request ids@xl6@d, seqsl, hop limits84 (no responze found!)
ICHPVE 114 Echo (ping) request id=@xlced, seq=2, hop limit=64 (no response found!)
TCHMPwG 86 Meighbor Solicitation for fo@@: :180 from @0:be:75:f6:1d:ae

TCMPib, 78 Neighbor Advertisement fc80:1:1:1::180 (rtr, sol)

ICHPvG W14 Echo (ping) request id=0x160d, seq=3, hop limit=64 (no response found!)
Icmuﬁeu Echo {ping) reguest id=@x16@d, seq=4, hop limit=64 (no response found!)
ICMPwG 86 Neighbor Solicitation for feB®::2be:75ff:fef6:1dae from dc:de:35:fc:fc:d8
ICHMPvG 78 Neighbor Advertisement fe8@::2be:75ff:fef6:1dae (rtr, sol)

ICHPVE 86 Meighbor Solicitation for feBB::dede:35FF:fefc:fcd® from 00:be:75:F6:1d:ae
TCMPvG 78 Neighbor Advertisement feBB::dede:35ff:fefc:fcdd (rtr, sol)

1. Le routeur envoie un message de sollicitation de voisin IPv6 et demande I'adresse MAC du
périphérique en amont (IP fc00:1:1::1).
2. Le pare-feu répond avec une annonce de voisin IPv6.

w

. Le routeur envoie une requéte d’écho ICMP.

4. Le pare-feu envoie un message de sollicitation de voisin IPv6 et demande I'adresse MAC du
périphérique en aval (fc00:1:1:1::100).

5. Le routeur répond avec une annonce de voisin IPv6.

6. Le routeur envoie des requétes d'écho ICMP IPv6 supplémentaires.

La

Ha. Tirme: Source Diestination

1 2019-18-24 13:02:87.002517 feB: :2be: 75Ff : fef6:1d8e FFO2::1:Ff00:2

2 2019-18-24 13:62:87.085569 Fe0:1:1:2::2 fedd: : 2be:75Ff: fefb:1dBe
3 2019-19-24 13:02:08.997295 fooo:1:1:1::1080 $1:1:2::2

4 919-18-24 13:02:89. 801815 fc@d:1:1:2::2 1:ffee:16e

5 2019-16-24 13:02:10.825938 fo@@:1:1:2::2 FFa2::1:FF0:100

6 2019-10-24 13:02:10.998132 fod:1:1:1:: 100 fodd:lil:2::2

7 20819-18-24 13:82:11.850815 feed:1:1:2::2 ffoz::1:ffoe:100

B 2019-108-24 13:82:12.066082 feB0: :dede: I5FF  fefc: fedB fedd: : 2be: 75Ff: fefo: 1d8e
9 20919-10-24 13:02:12. 266234 febd: :2be: 75FF: fefb:1dBe fedd: :dede: 35FF:fefc: fodd
10 2019-19-24 13:02:12. 998422 fc@d:1:1:1::100 fedd:1:1:2::2
11 2019-10-24 13:02:13.002185 fe@o:1:1:2:: FFR2: :1:FF00:100
12 2019-18-24 13:02:14. 890251 fedd:1:1:2::2 ffaz: 1:ffo0.100
13 2019-18-24 13:02:14.996544 fc@d:1:1:1::160 fc@d:1:1:2::2
14 3019-18-24 13:02:15.178350 fol@:1:1:2:: FFa2::1:FF0Q:100
15 2019-18-24 13:82:17.059963  feB0::2be:75ff: fefb:1dBe fedd: :dede: I5FF: fefc:fodd
16 2019-108-24 13:02:17.0862512 feB0: :dede: 35Ff: fefc:fodl fedd: :2be:75ff: fefo: 1dBe

Principaux points :

capture sur l'interface EXTERNE du pare-feu contient :

98 Neighbor Solicitation for fc@8: 2::7 from B@:be:75:f6:1d:8e

Id 98 Neighbor Advertisement fcB8:1:1:2::2 (rtr, sol, owr) is at dc:de:35:fc:fc:dd
ICHMPvi 18 Echo (ping) request id=0x16@d, seq=l, hop limit=864 (no response found!}
ICHPvE 9@ Neighbor Solicitation for fo@d: 1180 from dc:de:35:fc:fc:df

Id 99 Neighbor Solicitation for fc@@: 1100 from dc:de:35:fc:fc:dd

Ic 18 Echo (ping) request id=@x168d, seq=2, hop limit=64 (no response foundl)
ICHPVI 98 Neighbor Solicitation for fc@8:1:1:1::180 from dc:de:35:fc:fc:d8

ICMPVE 98 Neighbor Solicitation for feB@::2be:75Ff:fef6:1d8e from dc:de:35:fc:fe:df
ICMPvE 82 Neighbor Advertisement feB@::2be:75ff:fef6:1d8e (rtr, sol)

TCMPvG 118 Echo (ping) request id-Bx168d, seq=3, hop limit=64 (no response foundl)
ICMPVE 9@ Neighbor Solicitation for fe@o: 1100 from dc:de:35:fo:fo:ds

ICHPvG 9@ Neighbor Solicitation for fc@@:1:1:1::160 from dc:de:35:fc:foid8

ICMPvE 118 Echo (ping) request id=@xl68d, seg=4, hop limit=64 {no response found!}
ICMPE 98 Neighbor Solicitation for fc@@: 1::106 from dc:de:35:fc:fc:df

ICMPvE 98 Neighbor Solicitation for feBf::dede:35Ff:fefc:fcdd from 00:be:75:F6:1d:8e
ICMPVE 82 Neighbor Advertisement feB@::dede:35ff:fefc:fed8 (rtr, sol)



1. Le pare-feu envoie un message de sollicitation de voisin IPv6 qui demande I'adresse MAC
du périphérique en amont (IP fc00:1:1:2::2).

2. Le routeur répond avec une annonce de voisin IPv6.

3. Le pare-feu envoie une requéte d'écho ICMP IPv6.

4. Le périphérique en amont (routeur fc00:1:1:2::2) envoie un message de sollicitation de voisin
IPv6 qui demande l'adresse MAC de l'adresse IPv6 fc00:1:1:1::100.

5. Le pare-feu envoie une requéte d'écho ICMP IPv6 supplémentaire.

6. Le routeur en amont envoie un message de sollicitation de voisin IPv6 supplémentaire qui
demande l'adresse MAC de l'adresse IPv6 fc00:1:1:1::100.

Le point 4 est trés intéressant. Normalement, le routeur en amont demande I'adresse MAC de
l'interface OUTSIDE du pare-feu (fc00:1:1:2::2), mais a la place, il demande 'adresse
fc00:1:1:1::100. Ceci indique une erreur de configuration.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Vérifiez la table de voisinage IPv6.

La table de voisinage IPv6 du pare-feu est correctement remplie.

<tfroot>

firepower#

show i pv6 nei ghbor | i fc00
fc00:1:1:2::2 58 4c4e.35fc.fcd8 STALE OUTSIDE
fc00:1:1:1::100 58 4c4e.35fc.fcd8 STALE INSIDE

Action 2. Vérifiez la configuration IPv6.

Voici la configuration du pare-feu.

<#root>
firewall#
show run int el/2

|
interface Ethernetl/2
nameif INSIDE
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.0.1 255.255.255.0
ipv6 address

fc00:1:1:1::1/64



ipv6 enable

firewall#

show run int el/3.202

interface Ethernetl/3.202

vlan 202
nameif OUTSIDE
cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted

security-level 0

ip address 192.168.103.96 255.255.255.0

ipv6 address
fc00:1:1:2::1/64

ipv6 enable

La configuration du périphérique en amont révéle I'erreur de configuration :

<#froot>

Router#

show run interface g0/0.202

interface GigabitEthernet0/0.202
encapsulation dotlQ 202

vrf forwarding VRF202

ip address 192.168.2.72 255.255.255.0
ipv6 address FC00:1:1:2::2

/48

Captures - Scénario fonctionnel

La modification du masque de sous-réseau (de /48 a /64) a résolu le probléme. Il s'agit de la

capture CAPI dans le scénario fonctionnel.

Ho. Tirne

| 1 26019-10-24 15:17:28.677775
2 2019-10-24 15:17:20.677989
3 2819-18-24 15:17:28.678481
4 2619-16-24 15:17:22.674281
5 2019-19-24 15:17:24.674483
6 2019-10-24 15:17:24.674815
7 2819-18-24 15:17:24.675242
8 2019-10-24 15:17:24.675731
9 26019-19-24 15:17:24.676356
16 2019-19-24 15:17:24.676733

Point clé :

:1::1088
11::1
c:198
id:zdee
1::100
22222
:1::1ee
SEE
:1::1ee
fc8d:1:1:2::2

ffoz::1:ffea:1

1ee
2
7
2
1688
2
168
2
166

Protocoj
ICHP
ICHPw

ICHMPvE
ICHPw

ICHMPwi

ICMPvE
ICHPvE
ICMPVE
ICHPVE
ICHPvE

ngth  Info

86 Meighbor Solicitation for fc@@:1:1:1::1 from 4c:de:35:fc:fc:d8
86 Meighbor Advertisement fc@@:1:1:1::1 (rtr, sol, ovr) is at @@:be:75:f6:1d:ae

114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request id=0x897e, seq-8, hop limit=84 (no response found!)
request id=0x097e, seq=1, hop limit=64 (no response found!)
request id=0x097e, seq=2, hop limit=64 (reply in &)
reply id=8x@97e, seq=2, hop limit=64 (request in 5)
request id=8x@37e, seq=3, hop limit=64 (reply in 8)
reply id=0x@97e, seq=3, hop limit=64 (request in 7)
request id=@x897e, seq=4, hop limit=64 (reply in 18)
reply id-8x897e, seq=4, hop limit=684 (request in 9)

1. Le routeur envoie un message de sollicitation de voisin IPv6 qui demande l'adresse MAC du



périphérique en amont (IP fc00:1:1:1::1).
2. Le pare-feu répond avec une annonce de voisin IPv6.
3. Le routeur envoie des requétes d’écho ICMP et obtient des réponses d’écho.

Contenu CAPO :

No. Time Source Destinatson Protoc ngth Info

1 2819-18-24 15:17:20.678645 fed@: : 2be:75ff:fe.. £f02::1:ff0a:2 I 98 Neighbor Solicitation for fc@@:1:1:2::2 from @@:be:75:f6:1d:8e

2 2819-10-24 15:17:28.681818 fc@@:1:1:2::2 feBl: :2be:75ff:fe.. I 9@ Neighbor Advertisement fc88:1:1:2::2 (rtr, sol, ovr) is at 4c:de;35:fc:fc:d8
3 2019-10-24 15:17:22.674342 fe@@:1:1:1::166 fe@9:1:1:2::2 IC 118 Echo (ping) request 1d=0x897e, seq=1, hop limit=564 (reply in &)

4 2819-18-24 15:17:22 677943 fcod:1:1:2::2 ff@2::1:ffee:1 I 98 Neighbor Solicitation for fc@@:1:1:2::1 from dc:4e:35:fc:fc:dB

5 2819-10-24 15:17:22.6788%9 fe00:1:1:2::2 IC 98 Neighbor Advertisement fc88:1:1:2::1 (rtr, sol, ovr) is at 80:be:75:f6:1d:8e
6 2819-10-24 15:17:22.678462 fe@@:1:1:1::100 ICHPVE 118 Echo (ping) reply id-8x897e, seq=1, hop limit=64 (request in 3)

7 2019-18-24 15:17:24.674449 fodB:1:1:2::2 ICMPwE 118 Echo (ping) request 1d=8x897e, seq=2, hop limit=64 (reply in B)

8 2819-10-24 15:17:24.674785 fcB:1:1:1::100 ICHPw 118 Echo (ping) reply id=8x897e, seq=2, hop limit=64 (request in 7)

9 2019-10-24 15:17:24.675395 fe@B:1:1:2::2 TCHPw 118 Echo (ping) request id=0x897e, seq=3, hop limit=564 (reply in 18)

18 2019-18-24 15:17:24.675700 fc@d:1:1:1::108 ICHMPVE 118 Echo (ping) reply id=8x897e, seq=3, hop limit=64 (request in 9)

11 2819-18-24 15:17:24.676448 Fe@B:1:1:2::2 ICHPvE 118 Echo (ping) request id=0x897e, seq=4, hop limit=64 (reply in 12)

12 2819-10-24 15:17:24 676738 Fe00:1:1:1::100 TCHPvE 118 Echo (ping) reply id=-8x897e, seg=4, hop limit=64 (request in 11)

Principaux points :

1. Le pare-feu envoie un message de sollicitation de voisin IPv6 qui demande I'adresse MAC
du périphérique en amont (IP fc00:1:1:2::2).

2. Le pare-feu répond avec une annonce de voisin IPv6.

3. Le pare-feu envoie une requéte d’écho ICMP.

4. Le routeur envoie un message de sollicitation de voisin IPv6 qui demande I'adresse MAC du
périphérique en aval (IP fc00:1:1:1::1).

5. Le pare-feu répond avec une annonce de voisin IPv6.

6. Le pare-feu envoie des requétes d'écho ICMP et obtient des réponses d'écho.

Cas 12 . Probleme de connectivité intermittent (empoisonnement ARP)

Description du probléme : les hétes internes (192.168.0.x/24) présentent des problémes de
connectivité intermittents avec les hotes du méme sous-réseau

Cette image présente la topologie :

192.168.0.0/24

E1/2 g E1/3.202
INSIDE

—@_ OUTSIDE
I . 1 '

\ )
MAC address % - —

00be.75f6.1dae

e I,T E




Flux affecté :

Adresse IP source : 192.168.0.x/24
Adresse |IP d'expédition : 192.168.0.x/24
Protocole : tout

Le cache ARP d'un héte interne semble étre empoisonné :

ER C:\Windows\system32\emd.exe o | & ||

C:sUszerssmzafeirol>arp —a

Interface: 192_.168.8.55 —— Bxhb

Internet Address Phyzical Address

192 168 _8.1 BA-he-7?5-f6h—1d—ae
192 .168_A.22 BA-he-7?5-fh—1d—-ae
192 .168_8.23 BA-he-7?5-f6h—1d—ae
192 .168_8.24 BA-he-7?5-fh—1d—-ae
192 168 _8.25 B-he-7?5-f6a—1d—ae
192 168 _8.26 BA-he-?5-Ffh—1d—ae
192.168._8.27 BB-bhe-7?5-f6—1d—ae
192 168 _8A.28 BA-he-7?5-Ff6h—1d—ae
192 .168_A.29 BA-he-7?5-f6—1d—-ae
192168 _8.38 BA-he-7?5-f6h—1d—ae
192 .168_A.88 B-he-7?5-fh—1d—ae
192 168 _8.255 FE—FF—Fff-FF—FFf—FF
224 _8.@8_22 A1-00-5e-AA-BAB-16
224 _8.8_251 81 -00-5%e-80—-88—f b
224 _A._@8_252 B1-80-5e-00-BA8—fc
239.255_255.258 A1-80-5e-—ff-fa

C:sUzerssmzafeirol

Analyse de capture

Activer une capture sur le moteur LINA FTD

Cette capture ne capture que les paquets ARP sur l'interface INSIDE :

<#root>
firepower#

capture CAPI _ARP interface |INSIDE ethernet-type arp



g CAPI_ARP

192.168.0.0/24
g E1/2 \ F1/3.202

INSIDE OUTSIDE )
1 [ )
MAC address k
00be.75f6.1dae
Captures - Scénario non fonctionnel :
La capture sur l'interface INSIDE du pare-feu contient.
| i [Karp.dst.proto_ipvé == 192.168.0.0/24) & !{arp.src.proto_ipvd == 192.168.0.1)
No. Time Source Destination Protocol ngth  Info
o 6@ Who has 192.168.0.237 Tell 192.168.9.

5 2019-10-25 10:01:55.17969 42 192.168.0.23 is at 0@:be:75:f6:1d:ae

4 2019-10-25 10:01:55.17957 Vmware_2c:9b:a7 Broadcast ARP
Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP

)

68 Who has 192.168.0.247 Tell 192.168.8.
42 192.168.0.24 is at 00:be:75:6:1d:ae

35 2019-19-25 10:02:13.05839

(%)
LA

[N

Viware_2c:9b:a7 Broadcast ARP
36 2019-16-25 10:02:13.050488 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP

47 2019-16-25 10:02:19.284683 Vmware_2c:9b:a7 Broadcast ARP o 6@ Who has 192.168.0.257 Tell 192.168.9.

48 2019-16-25 10:02:19.284775 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.25 is at 00:be:75:f6:1d:ae 9
61 2019-18-25 19:82:25.779821 Vmware_2c:9b:a7 Broadcast ARP 069 Who has 192.168.0.267 Tell 192.168.9.5

62 2019-10-25 10:02:25.779912 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.26 is at 0@:be:75:f6:1d:ae 9
76 2019-18-25 19:02:31.978175 Vimware_2c:9b:a7 Broadcast ARP 069 Who has 192.168.0.27? Tell 192.168.0.5

77 2019-16-25 10:02:31.978251 Cisco_f6:1d:ae Vmware_2c:9b:a? ARP 42 192.168.0.27 is at 00:be:75:6:1d:ae 9
97 2019-18-25 10:82:38.666515 Vmware_2c:9b:a7 Broadcast ARP 68 Who has 192.168.0.287 Tell 192.168.0.5

98 2019-10-25 10:02:38.666606 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 8:12 192.168.0.28 is at ©0:be:75:f6:1d:ae 9
121 20819-18-25 10:82:47.384874 Vmware_2c:9b:a7 Broadcast ARP 6@ Who has 192.168.0.297 Tell 192.168.9.5

122 2019-10-25 10:02:47.384150 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.29 is at 0@:be:75:f6:1d:ae e
137 2019-18-25 19:082:53.539995 Vimware_2c:9b:a7 Broadcast ARP 069 Who has 192.168.0.307 Tell 192.168.0.55

138 2019-10-25 10:02:53.540087 Cisco_f6:1d:ae Vmware_2c:9b:a? ARP 42 192.168.0.30 is at 00:be:75:6:1d:ae

©

Principaux points :

1. Le pare-feu recoit diverses requétes ARP pour les adresses IP du réseau 192.168.0.x/24
2. Le pare-feu répond a tous ces paquets (proxy-ARP) avec sa propre adresse MAC

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Vérifiez la configuration NAT.

En ce qui concerne la configuration NAT, il y a des cas ou le mot clé no-proxy-arp peut empécher
le comportement précédent :

<#root>
firepower#

show run nat

nat (INSIDE,OUTSIDE) source static NET_1.1.1.0 NET_2.2.2.0 destination static NET_192.168.0.0 NET_4.4.4



no- proxy-ar p

Action 2. Désactivez la fonctionnalité proxy-arp sur l'interface du pare-feu.

Si le mot clé « no-proxy-arp » ne résout pas le probleme, essayez de désactiver le proxy ARP sur
l'interface elle-méme. Dans le cas de FTD, au moment de la rédaction de ce document, vous
devez utiliser FlexConfig et déployer la commande (spécifiez le nom d'interface approprié).

sysopt noproxyarp INSIDE

Cas 13 . Identifier les identificateurs d'objet SNMP (OID) qui provoquent des erreurs
de CPU

Ce cas montre comment certains OID SNMP pour l'interrogation de la mémoire ont été identifiés
comme la cause principale des erreurs de CPU (probleme de performances) sur la base de
I'analyse des captures de paquets SNMP version 3 (SNMPv3).

Description du probléme : les dépassements sur les interfaces de données augmentent
constamment. D'autres recherches ont révélé qu'il y a aussi des erreurs de CPU (causées par le
processus SNMP) qui sont la cause premiére des dépassements d'interface.

L'étape suivante du processus de dépannage consistait a identifier la cause premiére des erreurs
de CPU provoquées par le processus SNMP et, en particulier, a réduire I'étendue du probléme
pour identifier les identificateurs d'objet SNMP (OID) qui, lorsqu'ils sont interrogés, peuvent
potentiellement entrainer des erreurs de CPU.

Actuellement, le moteur FTD LINA ne fournit pas de commande « show » pour les OID SNMP qui
sont interrogés en temps réel.

La liste des OID SNMP pour l'interrogation peut étre récupérée a partir de I'outil de surveillance
SNMP, cependant, dans ce cas, il y avait ces facteurs préventifs :

» L'administrateur FTD n'a pas eu acceés a l'outil de surveillance SNMP
+ SNMP version 3 avec authentification et cryptage des données pour la confidentialité a été
configuré sur FTD

Analyse de capture

Comme l'administrateur FTD disposait des informations d'identification pour I'authentification
SNMP version 3 et le cryptage des données, ce plan d'action a été proposé :

1. Capture des paquets SNMP
2. Enregistrez les captures et utilisez les préférences de protocole SNMP de Wireshark pour



spécifier les informations d'identification SNMP version 3 afin de déchiffrer les paquets
SNMP version 3. Les captures décryptées sont utilisées pour I'analyse et la récupération des
OID SNMP

Configurez les captures de paquets SNMP sur l'interface utilisée dans la configuration d'héte
snmp-server :

<#root>
firepower#
show run snnp-server | include host

snmp-server host management 192.168.10.10 version 3 netmonv3

firepower#

show i p address managenent

System IP Address:

Interface Name IP address Subnet mask Method
Management0/0 management 192.168.5.254 255.255.255.0  CONFIG
Current IP Address:

Interface Name IP address Subnet mask Method
Management0/0 management 192.168.5.254 255.255.255.0  CONFIG

firepower#

capture capsnnp interface managenent buffer 10000000 match udp host 192.168.10.10 host 192.168.5. 254 ec

firepower#

show capt ure capsnnp

capture capsnmp type raw-data buffer 10000000 interface outside [Capturing -

9512

bytes]
match udp host 192.168.10.10 host 192.168.5.254 eq snmp



o Time o Protocol  Source Source Port  Destnation Port  Destination Length Info

1 6.ead  [SNHP 192.16%.10.18 65484 161 102.168.5. 254 100 getlulkRequest

2 8.6a8 SHHP 192.168.5.254 161 G484 192.168.18.18 167 report 1.3.6.1.6.3.15.1.1.4.8
3 8176 SN 192.168.10.18 65484 161 192.168.5.254 197 P [ercrypEedrOl: priviey Unknown)|
4 8.176 SHHP 192.168.5.254 161 65484 192.168.10.18 192 report 1.3.6.1.6.3.15.1.1.2.9|
5 8.325 SNHP 192.168.10.10 65484 161 102.168.5.254 199 encryptedPD: priviiey Unknown
6 B.32E6 SHWP 192.168.5.254 161 65484 192.168.16.18 678 encryptedPU: priviey Unknown
7 8408 SHHP 132.168.10.18 65434 161 192.168.5. 254 2085 encryptedPDU: priviey Unknown
8 8.438 SNHP 192.168.5.254 161 G354 192.168.10.18 560 encryptedPDl: priviey Unknown
a B.675 SHHP 192.168.19.18 65484 161 192.168.5. 254 285 encryptedPDU: priviey Unknown
18 8767 SNMP 192.168.5.254 161 G548 192.168.10.10 [31:] encryptedPD: priviiey Unknown
11 B.945  SNHP 192.168.18.18 65484 161 192.168.5.254 205 encryptedPU: priviey Unknown
12 9.246  SNHP 192.168.5.254 161 65484 192.168.10.10 584 encryptedPDU: priviey Unknown
13 1.133 SHHP 192.168.18.18 65484 161 192.168.5. 254 2085 encryptedPDU: priviey Unknown
14 1.124 SHHP 192.168.5.254 161 G584 192.168.10.18 SEE encryptedPDU: priviey Unknown
15 1.317 SNHP 192.168.10.18 65484 161 192.168.5.254 205 encrypted?l: priviey Unknown
i6 1.318 SHHP 192.168.5.254 181 B54E4 192.168.18.14 513 encryptedPDU: priviey Unknown
17 17.595  SNHP 192.168.19.19 62008 161 192.168.5.254 100 getBulkRequest

18 17.585 SWWP 192.168.5.254 161 GRRE 192.168.18.18 167 report 1.3.6.1.6.3.15.1.1.4.8)
19 17.749  SNMP 192.168.10.10 62008 161 192.168.5. 254 197 encryptedPDU: priviiey Unknown
28 17.749  SNHP 192.168.5.254 161 GG 162.168.10.14 192 report 1.3.6.1.6.3.15.1.1.2.0
21 17.898  SNMP 192.168.10.19 62008 161 192.168.5.254 159 encryptedPDU: priviey Unknown
22 17.899  SNHP 192.168.5.254 161 G006 192.168.18.18 678 encryptedPDU: priviey Unknown
23 13.894  SNMP 192.168.10.18 62008 161 192.168.5. 254 285 encryptedPDU: priviey Unknown
24 18.094  SHHP 192.168.5.254 151 GG 192.168.10.19 SE@ encryptedPDU: priviey Unknown
25  18.298  SHHP 152.168.18.18 62008 161 192.168.5. 254 285 encrypted?: priviey Unknown

<[Destination Host: 192.168.5.254]>
<[Source or Destination Host: 192.168.5.254]>
User Datagram Protocol, Src Port: 65484, Dst Port: 161
~ Simple Metwork Management Protocol
msghersion: snmpv3 (3)
msgGlobalData
msghuthoritativeEngineID: 30000009FelcidadddiPanief1fec2301621a4158bfc {40 .
msghAuthoritativeEngineBoots: @
msghuthoritativeEngineTime: @
msglseriame: netmonv3
msgiuthenticationParameters: ff3176F5073c30b62Ffcl1bE
msgPrivacyParameters: 000040e100003195
~ msgData: encryptedPDU (1)

€ [Eiiryptedrnn: 87021642363 3400a0301 c 528002 J6ehc oc BAARET 10 1ba 03,

Principaux points :

1. Adresses/ports source et de destination SNMP.
2. La PDU du protocole SNMP n'a pas pu étre décodée car privKey est inconnu de Wireshark.
3. La valeur de la primitive encryptéePDU.

Actions recommandées

Les actions répertoriées dans cette section ont pour objectif de réduire davantage le probléme.
Action 1. Déchiffrez les captures SNMP.

Enregistrez les captures et modifiez les préférences du protocole SNMP Wireshark pour spécifier
les informations d'identification SNMP version 3 permettant de déchiffrer les paquets.

<#root>
firepower#

copy /pcap capture: tftp

Source capture name [capsnmp]?
Address or name of remote host []? 192.168.10.253

Destination filename [capsnmp]? capsnmp.pcap

64 packets copied in 0.40 secs



Ouvrez le fichier de capture sur Wireshark, sélectionnez un paquet SNMP et naviguez jusqu'a
Protocol Preferences > Users Table, comme indiqué dans l'image :

Wy, Tima Freancol Sonih Source Pert  Distinaton Pomt  Destasbion Length I
1 9.008 SHHP 192.168.18.18 65484 161 192.168.5.254 1688 getBulkRequest
2 LR SHHP 192.168.5. 254 161 65484 192.168.19.18 167 report 1.3.6.1.6.3.15.1.1.4.9
3 0176 SWP  192.168.18.10 65484 e e encryptedPDU: priviey Unknown
4  0.176 SN 192.168.5.254 161 FonceLinkgnone Packet L report 1.3.6.1.6.3.15.1.1.2.8
5 0.335 SNMP 192.168.18.16 65484 encryptedPDU: priviiey Unknown
6 0.336  SWP  192.168.5.254 161 SCRECANGIE G encryptedPDU: priviiey Unknown
7 0.498  SWP 192.168.18.18 65484 Time Shift... CulaShiftT encryptedPDU: privkey Unknewn
g ©.490 SN 192.168.5.254 161 Packet Comment.. Curl+Alt+C encryptedPDU: priviey Unknown
9 @.675  SHWP 192.168.18.10 65434 Edit Resolved Mame encryptedPDU: priviey Unknown
w8767 SHHP 192.168.5.254 151 encryptedPDU: priviley Unknown
19,945 SNP 192.168.10.10 65434 Apply e Filer " emcryptedPDU: priviiey Unknown
12 0,946 SNMP 192,168.5.254 161 Prepace a Filter . encryptedPU: priviey Unknown
13 1.133 SHHP 192.168.10. 16 G5484 Conversation Filter " encryptedPDU: priviey Unknown
14 1.134 SHMP 192.168.5. 354 161 Colorize Conversation * encryptedPDU: priviey Unknown
15 1.317 SHHP 192.168.16.14 65484 SCTP " encryptedPDU: priviiey Unknown
6 1.318 SNHP 192.168.5.254 161 Follow v encryptedPDU: priviey Unknown
17 17.585  SNWP 192.168.18.16 62008 getBulkReguest
18 17.585  SNWP 192.168.5.254 161 Copy " report 1.3.6.1.6.3.15.1.1.4.8
19 17.749  SWP 192.168.18.18 62003 Protocal Preferences =] OpenSimple Network Management Protocol preferences...
o 17.749  SNMP 192.168.5.254 161 Decode f.. —
31 17.998  SNMP 192.169.10.10 62008 S o e T * | Show SNMP QD in info calumn } )
22 17,899 SMP  192.168.5.254 161 wevwn e ——— wre [l Reassembie SNMP-over-TCP messages spanning multiple TCP segments
23 18.994  SNMP 192.168.10. 16 62063 161 192.168.5,254 205 || Display dissected variables inside SNMP tree
4 1B.994  SNMP 192.168.5. 354 161 62008 192.168.19.18 568 I Users Tatle... I
25 18,200 SNMP  192.168.10.10 62008 161 192.168.5.254 205 Enterprise Specific Trap Types...
< SNMP UDP port: 161... >
«<[Destination Host: 192.168.5.254]» SMMP TCF port: 161...
<[Source or Destination Host: 192.168.5.254]> Disable SNMP...

User Datagram Protocel, Src Port: 65484, Dst Port: 161
« Simple Network Management Protocol
migVersion: snmpv3 (3)
» migGlobalData

Dans le tableau SNMP Users, le nom d'utilisateur, le modéle d'authentification, le mot de passe
d'authentification, le protocole de confidentialité et le mot de passe de confidentialité SNMP
version 3 ont été spécifiés (les informations d'identification réelles ne sont pas indiquées ci-
dessous) :

M SNMP Users ? X
Eﬁine ID Username Authentication model Password  Privacy protocol  Privacy password
MD5 DES
- m| Al v B C: |Uisers|igasimov]ApoData |Reaming| Wireshark | profiles|Profffe! |snmp users

Copy from - Cancel Help

Une fois que les paramétres SNMP Users ont été appliqués, Wireshark a montré les PDU SNMP
déchiffrées :



o, Time Froteol  Source Source Fort  Destration Port  Destmabion
1 9.080 SNHP 192.163.10.18 65484 161 192,268, 5, 254
2 9.000 SHHP 192.168.5.254 161 65484 192.168.16.10
3 9.176 SNHP 192.168.10.18 65484 161 192.168.5.254
41 8.176 SNHP 192.168.5.254 161 B5484 192.168.10.10
5 2,335 SNHP 192.1638.18.18 B54B4 161 192.168.5.254
[ B.326 SNHP 192.168.5.254 161 BR4B4 192 168.10.18
T 9.498 SNHP 192.163.18.18 63484 161 192.168.5.254
8 9.4%9 SNHP 192.168.5.254 161 65484 192.168.18.18
9 B.675 SHHP 192.163.18. 18 65484 161 192.168.5.254
8 8767 SHHP 192.168.5.254 161 65484 1592.168.10.19
11 9.945 SNHP 192.168.18.18 B5484 161 192.168.5.254
12 2,948 SNHP 192.168.5.254 161 BRiE4 192.168.10.1@
13 1.133 SNHP 192.168.18.18 65484 161 192_168.5.254
14 1.134 SNHP 192.163.5.254 161 BR4E4 192_168.10.18
15 1.317 SNHP 192.163.18.18 65484 161 192.168. 5. 254
1% 1.318 SHHP 192.168.5.254 161 G484 192.168.10.19
17 17.595  ShHP 192.168.10.18 GRO0E 161 192.168. 5. 254
13 17.595  SNHP 192.168.5.254 161 [-FH] 192.168.10.19
19 17.743  SNMP 192.163.18.18 B2B0E 161 192.168.5.254
28 17.743  SNMP 192.163.5.254 161 b2BRE 102.168.10.18
s 17.898 SHMP 132.163.18.18 B2BEE 181 182 168.5.254
22 17.893  SNHP 192,163.5.254 161 62008 192.168.10.19
3 18.994  SNHP 192.168.18. 18 G008 161 192.168.5.254
24 18.894  SHMP 192.168.5.254 161 GRS 192.168.10.19
5 18.296  SNMP 192.168.18.10 62008 161 192,168, 5. 254

Length
100 @
167
197
192
199
678
205

Info

getBulkRequest

report 1,3.6.1.6.3.15.1.1.4.8

getBulkRequest 1.3.6.1.4.1.9.9.221.1

report 1.3.6.1.6.3.15.1.1.2.8

getBulkReguest 1.3.6.1.4.1.9.9.221.1

get-response 1.3.6.1.4.1.9.9 .2.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.
petBulkRequest 1.3.6.1.4.1.9 .3.1.8

Ect-response 1.3.6.1.4.1.9.9 .1.11.3.6.1.4.1.9.9.221.1.1.1.1.5.1
getBulkRequest 1.3.6.1.4.1.9 .6.1.8

get-response 1.3.6.1.4.1.9.9. 21,1 1.3.6.1.4.1.9.9.221.1.1.1.1.7.1.
getBulkRequest 1.3.6.1.4.1.9 .8.1.8

get-response 1.3.6.1.4.1.9.9 7.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.17
getBulkRequest 1.3.6.1.4.1.9 21.18.1.8

get-response 1.3.6.1.4.1.9.9 L19.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.19.
getBulkRequest 1.3.6.1.4.1.9 m.1.8

get-respense 1.3.6.1.4.1.9.9, .3.6.1.4,1,9.9.392.1,1.2.0 1.3.6.1.4,

getBulkRequest
report 1.3.6.1.6.3.15.1.1.4.8
getBulkRequest 1.3.6.1.4.1.9.9.221.1
&
1

report 1.3.6.1.6.3.15.1.1.2.8

getBulkRequest 1.3.6.1.4.1.9.0.221.1

get-response 1.3.6.1.4.1.9.9.221.1.1.1,1.2.1.1 1,3.6.1.4.1.9.9.221.1.1.1.1.2.1
gctBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8

get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.5.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.5.1.,
petBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.6.1.8

.9.9.392.1.1.3,

221.1.1

221.1.1

.11

9.221.1

9.221.1

1.2.6.1

221.1.1

.11

~ msgData: encryptedPDU (1)
v encryptedPDU: 870a215d23633400a8391c5280d226e0cecB44dET101baT0..
v Decrypted ScopedPDU: 303b041980000009f ¢ 1c6daddaainabefl foc 23016214415
» contextEnginelD: B0080003felcGdaddd3fandeflfec2301621a4158bfc1f40
contextName:
v~ data: getBulkReguest {5}
~ getBulkRequest
request-id: 5628
non-repeaters: @
max-repetitions: 16
« varisble-bindings: 1 item
~ 1,3.6.1.4,1.9.9,221.1: Value (Hull)

Walue (Null)

Object Name: 1.3.6.1.4.1.9.9.221.1 (is0.3.6.1.4.1.9.9.221.1)

Principaux points :

1. Les outils de surveillance SNMP ont utilisé SNMP getBulkRequest pour interroger et
parcourir I'OID parent 1.3.6.1.4.1.9.9.221.1 et les OID associés.
2. Le FTD a répondu a chaque getBulkRequest avec get-response qui contient des OID

associés a 1.3.6.1.4.1.9.9.221 1.

Action 2. Identifiez les OID SNMP.

SNMP Object Navigator a montré que I'OID 1.3.6.1.4.1.9.9.221.1 appartient a la base
d'informations de gestion (MIB) nommée CISCO-ENHANCED-MEMPOOL-MIB, comme indiqué

dans l'image :



https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE = SEARCH = DOWNLOAD MIBS  MIB SUPPORT - SW Help | H Feedback
SUPPORT ) Related Tools
Translate Browse The Object Tree
TOOLS & RESOURCES Support Case Manager
_ :
SNMP Object Navigator mwml| e

Translate OID into object name or object name into OID to receive object details

Enter OID or object name: {1 3.6.1.4.1.9.9.221.1 examples -
"""" : OID: 1.3.6.1.4.1.9.9.27
ranslate Object Name: ifindex

QObject Information

Object cempMIBObjects

[w]ln] 136141892211

MIB CISCO-ENHANCED-MEMPOOL-MIB ;| - View Supporting Images of
OID Tree

You are currently viewing your object with 2 v | levels of hierarchy above your object.
.is0 (1).. org (3).. dod (6).. internet (1).. private (4)_. enterprises (1).. cisco (9)

|

- — ciscoldgmt (9)

+ -- ciscoTepMIB (6)
|

Pour afficher les OID dans un format lisible par I'utilisateur dans Wireshark :

1. Téléchargez la MIB CISCO-ENHANCED-MEMPOOL-MIB et ses dépendances, comme
illustré dans l'image :

Tools & Resources

SNMP Object Navigator
HOME TRANSLATE/BROWSE =~ SEARCH = DOWNLOAD MIBS | MIB SUPPORT - SW Help | [ Feedback
SuPrORT
TOOLS & RESOURCES Suppont Case Manager
View MIB dependencies and download MIB or view MIB contents Cisco Communiy
SNMP Object Navigator pe

i i n select a function in step 2 and click Submit
CISCO-ENHANCED-MEMPOOL-MIB

| List matching MIBs |

A100-R1-MIB
ACCOUNTING-CONTROL-MIB
ACTONA-ACTASTOR-MIB
ADMIN-AUTH-STATS-MIB
ADSL-DMT-LINE-MIB
ADSL-LINE-MIB

ADSL-TC-MIB
ADSL2-LINE-MIB

| '® View MIB dependencies and download MIB I

“View MIB contents

Submit |




Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE ~ SEARCH  DOWNLOADMIBS  MIS SUPPORT - SW e[ Feedback
suproRT
TOOLS & RESOURCES Supnort Case Manager

SNMP Object Navigator CISCO-ENHANCED-MEMPOOL-MIB Cisco Community,

MIE Locator
View compiling dependencies for other MIBS by clearing the page and selecting another MIB.

Compile the MIB

Before you can compile CISCO-ENHANCED-MEMPCOL-MIB , you need to compile the MIBs listed
below in the order listed.

Download all of these MIBs (Waming: does not include non-Cisco MIBs) or view details about each
MIB below.

If you are using Intemet Explorer click here.

MIB Name Version 1 wersion 2 Dependencies
1. SNMPV2-SMI Downoad  |foownoas i £
2. SNMPV2-TC Downioad | ||Download ] ﬁ%mncm
3. SNMPv2-CONF Not Required | |Downioad || ;m
4. SNMP-FRAMEWORK-MIB Download | |Downicad || E‘%gmm
5. CISCO-SMI Download  ||Download || i%naenc-es
6. ENTITY-MIB Download | |Download || %’Vmﬁ
7. HCNUM-TC Downigad | fDownicad  §| \[;e%énqencies
8. RFC1155-5MI s | ol | -

9. RFC-1212 vl | Rvaidl | :

10. RFC-1215 m;-n:ism I “°R;%“° I -

1. SNMPV2-TC-v1 Mg o0 |ff Nemisea |y .
g

2. Dans Wireshark dans la fenétre Edit > Preferences > Name Resolution, I'option Enable OID
Resolution est cochée. Dans la fenétre SMI (MIB and PIB paths), spécifiez le dossier avec les MIB
téléchargées et dans SMI (MIB and PIB modules). La MIB CISCO-ENHANCED-MEMPOOL est
ajoutée automatiquement a la liste des modules :

Ho, Time Frotoeol  Source Source Pert_ Destination Fort__ Destination Lenoth. I - . |
4 0.17% SHHP r % 1 | Ml sw paths 7 x
5 0,325  SNP ) N o= _
6 ©9.326  SNMP v Appearance [ mesobee MAC addresses ~ Direetory path 11.4.1.9.9.221.1.1
; :'32 :x Eg::':: ol [civsessiadminisusor/Dannicads/sHMPMIES T
s 0.67 SN Lagout ] resohe network () addresses
i6  @8.767  SNMP Capture 7] Use cagbarud DNS packes duta for podress resciution 1.4.1.9.9.221.1.1
1 9945  SHP Expert [] Usa an axternal mwtwork nama resoher
12 0.946 SN Filter Buttons 1| miensemomm concurment requests [o0 ] .6.1.4.1.9.9.221.1
13 1133 SN Name Resolution | ) )
14 113 S » Protocols Ll AP 6.1.4.1.9.9.221.1
15 1317 swep REA Keys [ Resohe VAN s
16 1.318  SNHP > Statistics [] mesobee 557 PCs ©2.1.1.3.8 1.3.6.1
17 17.595  SWWP Advanced (o] Enabie OID resohaion

18 17.595 SNHP
19 17.749  SNMP
il 17.749  SNHP SMI[MIB and PIB) paths. Edn...

] Supgress SMi errers

i e + (= B A | B oo Fo
21 .
1 17.899  SWP SHUE S PRy el | | wip | [1.4.1.9.9.221.1.1
| 23 18.804  SHNMP Mastind datsbases directories: Edi...

24 18.094  SHMP i 21 1|l s Modules 7 w 01.4.1.9.9.221.1.1%
ki 1 oK Cancel Help oo : d
» Frame 23: 205 bytes on win . : . . . Modulé name L=

Ethernet II, Src: Clsco_33:fe:bf (P0:12:7f:33:fe:bf), Dst: a2:4c:66:00:00:20 (a2:4c:66:00:00:20) IPYEMIB
> Intermet Protocol Version 4, Sec: 192.168.10.10, Dst: 192.168.5.254
] 2 SNMP-COMMUNITY-MIB

3 Src Port: 62088, Dit Port: 161 SNMP-FRAMEWORE-MIB
> B BDIA [—

SHNMP-NOTIFICATION-MIS
SNMP-PROXY-MIB
SNMP-TARGET-MIB
SNMP-USER-BASED-SM-MIB
SHMP-USM-DH-QBJECTS-MIB

M P-WIEWY - AT M|
CISCO-ENHAMCED: MEMPOOL-MIE

T

3. Une fois Wireshark redémarré, la résolution OID est activée :



tio, Time Protocol  Source Source Port  Destination Fort  Destination Length Infs
.00 SHMP 192.1638.18.18 65484 161 192.168.5.254 100 petBulkitequest

1
2 0.000  SHWP 192.168.5.254 161 65484 192.168.10.18 167  [report SHPP-USER-BASED-SH-MIG: :usmstatsUnknownEnginelDs. o
3 9.176 SHMP 192.163.18.18 65484 161 192.168.5.254 197 petBulkfequest CISCO-ENHANCED-MEMPOOL-HIB: :cempMIBObjects
4 9.176 SHMP 192.168.5.254 161 65484 192.168.10.18 192 report SHMP-USER-BASED-SM-MIB: iusmStatsNotInT imel indows . 8
s 9,325 SHMP 192.163.18.18 65484 161 192.168.5.254 199 petBulkRequest CISO0-ENHANCED-MEMPOOL-MIB: :cempMIBObjects
6 ©.326 SWP  192,169.5.354 161 65484 192.168.16.10 678 |get-response CISCO-ENHANCED-MEMPOOL-MIB: :cempMemPonlType.1.1 CISCO- ENHANCED-MENPOOL-MIE : ; cempenPoolType
7 9,490 SHHP 192,168.10.10 G5a84 161 192.168,5,254 205 getBulkRequest CISCO-ENHANCED-MEMPOOL -MIB: ; cempliemPoolNane. 1.8
8 8,458 SHHP 192.168.5.254 161 65484 192.168.10.18 568 get-response CISCO-ENHANCED-MEMPOOL -MIB: i cempMemPoolAlternate. 1.1 CTS(0-ENHANCED-HEMPOOL -MIB: : cempMenPoc
9 0.675 SN 192.168.10.10 65484 161 192.168.5.254 205 |getBulkRequest CISCO-ENHANCED-MEMPOOL-MIE: :cempHemPoolvalid.1.8
19 .76 SHHE 192.168.5.254 161 65484 192.168.16.18 610 get-response CISCO-ENHANCED-MEMPOOL-MIB: :cempMemPoolUsed. 1.1 CISCO- ENHANCED-MENPOOL-MIB: : cempMenfoollsec
11 9.945 SHMP 192.168.18.18 65484 161 192.168.5.254 205 getBulkitequest CISOO-ENHANCED-MEMPOOL-HI cempMemPoolFrea. 1.8
12 B.946 SHMP 192.168.5.254 161 65484 192.168.16.18 584 get-response CISCO-ENHANCED-MEMPOOL-MIB: : cempMemPoolUsedOvrflu. 1.1 CISL0-ENHANCED-HEMPOOL-MIB: : cenpMenPc
13 1.133 SHMP 192.163.18.18 65484 161 192.168.5.254 205 petBulkfequest CISCO-ENHANCED-MEMPOOL-HIB: : cempMemPoolHCUsed. 1.8
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~ L1500~ ENMANCED -HEHPDOL-MLR : ; cenplienPoo Hame, 1.1 (1-3.6.1.4,.1.9.9,221.1.1-1.1.3.1.1); System memory
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.1 (CISC0-ENHANCED-MEMPOOL -MIB : :cempMeniPoolName . 1.1)
CISC0-ENHANCED -MEMPOOL -MIB: ; cempHemPoollame ;. System memory

~ CI5C0-ENHANCED-HEHPOOL-MIB: ; cenpMenPoolName . 1.2 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.2); System memory
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.2 (CISC0-ENHARCED-MEMPOOL-HIE : : cempMemPoolName . 1.2)
CI5C0-ENHANCED-MEMPOOL -MIB: : cempemPoollame: System memory

~ CISCO-ENHANCED-HEMPOOL-MIB: : cempMenPoollame. 1.3 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3): MEMPOOL_MSGLYR
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3 (CISCO-ENHANCED-MEMPOOL-HIB: : campMemPoolName . 1.3)
CI5C0-ENHANCED-MEMPOOL -MIB: : cempHemPoollame : MEMPOOL_MSGLYR

~ CISCO-ENHANCED-HEMPOOL-MIB: : cempMenPooiName. 1.4 (1.3.6.1.4.1.5.9.221.1.1.1.1.3.1.4) : MEMPOOL_HEAPCACHE 1
Object Name: 1.3.6.1.4,1.9.9.221.1.1.1.1,3,1.4 (CISCO-ENHANCED-MEMPOOL-MIB: : cempilemPoolName . 1.4)
CISC0-ENHANCED - MEMPOOL -MIB: : cempHenPoolame : MEMPOOL_HEAPCACHE_1

~ CISCO-ENHANCED -HEMPOOL-MIB: ; cempMenPoolName. 1.5 (1.3.6.1.4.1.9.9.221.1.1.1.1. 2, 1.5): MEMPOOL_HEAPCACHE &
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.5 (CISC0-ENHANCED-MEMPOOL -HIE: ; cempilemPoo]liame.1.5)
CISC0-ENHANCED -MEMPOOL -MIB: : cempHemPooliame : MEMPOOL_HEAPCACHE @

w CI500-ENHANCED-HEMPOOL-MIB: : cempenPoollame. 1.6 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.6): MEMPOOL_DMA_ALT1
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.6 (CISCO-ENHANCED-MEMPOOL-HIE: : compiemPoolName . 1.6)
CISCO-ENHANCED-MEMPOOL -MIB: : cemplesPoollame : MEMPOOL DMA_ALT1

~ CI5C0-ENHANCED-HEHPOOL-MIB: : cempMenPoollame. 1.7 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.7): MEMPOOL_DHA
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.7 (CISCO-ENHANCED-MEMPOOL-MNIB: :cemptemPoolName . 1.7)
CISC0-ENHANCED -MEMPOOL -MIB: : cempemPoolHame : MEMPOOL_DMA

~ CI5C0-ENHANCED-MEMPOOL-MIB: ; cempMenPoollame. 1.8 (1.3.6.1.4,1,9.9,221,1.1.1.1,3.1.8): MEMPOOL_GLOBAL_SHARED
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8 (CISC0-ENHANCED-MEMPOOL-HIEB : : cempMemPoolName . 1.8)
CISC0-ENHANCED -MEMPOOL -MIB: ; cempHemPooliame : MEMPOOL_GLOBAL_SHARED

Sur la base de la sortie déchiffrée du fichier de capture, I'outil de surveillance SNMP interrogeait
régulierement (10 secondes d'intervalle) les données relatives a I'utilisation des pools de mémoire
sur le FTD. Comme expliqué dans l'article TechNote ASA SNMP Polling for Memory-Related
Statistics , l'interrogation de I'utilisation du pool partagé global (GSP) avec SNMP entraine une
utilisation CPU élevée. Dans ce cas, a partir des captures, il était clair que I'utilisation du pool
partagé global était régulierement interrogée dans le cadre de la primitive getBulkRequest SNMP.

Afin de minimiser les problemes de CPU causés par le processus SNMP, il a été recommandé de
suivre les étapes de mitigation pour les problémes de CPU pour SNMP mentionnés dans l'article
et d'éviter d'interroger les OID liés a GSP. Sans l'interrogation SNMP pour les OID qui se
rapportent a GSP, aucun bogue de CPU causé par le processus SNMP n'a été observé et le taux
de dépassements a diminué de maniére significative.

Informations connexes

» Guides de configuration de Cisco Firepower Management Center

Clarifier les actions de régle de politique de contrdle d’accés de Firepower Threat Defense
Utiliser les captures Firepower Threat Defense et Packet Tracer

» Découvrez Wireshark



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.wireshark.org/#learnWS

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



