Configurer lI'accés a Firepower Management
Center via l'authentification SSO avec Okta

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Informations générales

Limitations et restrictions

Configuration Steps

Etapes de configuration sur le fournisseur d'identité (Okta)
Etapes de configuration sur FMC

Vérification

Introduction

Ce document décrit comment configurer Firepower Management Center (FMC) pour
l'authentification a I'aide de I'authentification unique (SSO) pour 'acces a la gestion.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Compréhension de base de I'authentification unique et de SAML
- Présentation de la configuration sur le fournisseur d'identité (iDP)

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

- Cisco Firepower Management Center (FMC) version 6.7.0
- Okta en tant que fournisseur d'identité

Remarque : les informations de ce document ont été créées a partir de périphériques dans

un environnement de travaux pratiques spécifique. All of the devices used in this document
started with a cleared (default) configuration. Si votre réseau est actif, assurez-vous de bien
comprendre l'impact potentiel de toute modification de configuration.

Informations générales



L'authentification unique (SSO) est une propriété de gestion des identités et des acces (IAM) qui
permet aux utilisateurs de s'authentifier en toute sécurité avec plusieurs applications et sites Web
en se connectant une seule fois avec un seul ensemble d'informations d'identification (nom
d'utilisateur et mot de passe). Avec SSO, l'application ou le site Web auquel I'utilisateur tente
d'accéder dépend d'un tiers de confiance pour vérifier que les utilisateurs sont ceux qu'ils disent
étre.

SAML (Security Assertion Markup Language) est un cadre XML permettant d'échanger des
données d'authentification et d'autorisation entre des domaines de sécurité. Il crée un cercle de
confiance entre |'utilisateur, un fournisseur de services (SP) et un fournisseur d'identité (IdP) qui
permet a l'utilisateur de se connecter a une seule heure pour plusieurs services

Un fournisseur de services (SP) est une entité qui recoit et accepte une assertion
d'authentification émise par un fournisseur d'identité (iDP). Comme l'indiquent leurs noms, les
fournisseurs de services fournissent des services tandis que les fournisseurs d'identité fournissent
l'identité des utilisateurs (authentification).
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Ces iDP sont pris en charge et testés pour 'authentification :

- Okta
- OneLogin



- PingID
- Azure AD
- Autres (tout iDP conforme a SAML 2.0)

Remarque : Aucune nouvelle licence n'est requise. Cette fonctionnalité fonctionne en mode
licence et évaluation.

Limitations et restrictions

Voici les limitations et restrictions connues pour l'authentification SSO pour I'accés FMC :
- SSO ne peut étre configuré que pour le domaine global
- La paire FMC en HA nécessite une configuration individuelle

- Seuls les administrateurs locaux/AD peuvent configurer SSO sur FMC (les utilisateurs de
I'administrateur SSO ne pourront pas configurer/mettre a jour les parametres SSO sur FMC).

Configuration Steps

Etapes de configuration sur le fournisseur d'identité (Okta)

Etape 1. Connectez-vous au portail Okta. Accédez & Applications > Applications, comme illustré
dans cette image.
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Etape 2. Comme le montre cette image, cliquez sur AddApplication.
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Etape 3. Comme le montre cette image, cliquez sur Create NewApp.
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Etape 4. Sélectionnez la plate-forme en tant que Web. Choisissez la méthode Sign On en tant que
SAML 2.0. Cliquez sur Créer, comme illustré dans cette image.
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Etape 5. Indiquez un nom d'application, un logo d'application (facultatif), puis cliquez sur Suivant,
comme indiqué dans cette image.
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Etape 6. Entrez les paramétres SAML.
URL de connexion unique : https://<URL fmc>/saml/acs
URI d'audience (ID d'entité SP) : https://<URL fmc>/saml/métadonnées

Etat de relais par défaut : /ui/login



e SAML Settings
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Etape 7. Revenez a Applications > Applications, comme illustré dans cette image.
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Etape 8. Cliquez sur le nom de I'application qui a été créé.
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Etape 9. Accédez a Affectations. Cliquez sur Affecter.

Vous pouvez choisir d'affecter des utilisateurs ou des groupes individuels au nom d'application
créé.
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Etape 10. Accédez a Connexion. Cliquez sur Afficher les instructions de configuration. Cliquez sur
les métadonnées du fournisseur d'identité pour afficher les métadonnées de I'iDP.
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Enregistrez le fichier en tant que fichier .xml a utiliser sur le FMC.



c (a biswas.okta.com)app/exkjmr3gbDQjCYNind samijmetadata * moac»@

This XML file docs not appear to have any style i iated with it. The d 1t tree is shown below.

¥ <md:EntityDescriptor xmlns:mde"urn:oasis:names:tc:SAHL:2.0:metadata” entityID="http://ww.okta.con/exkjme3gbDQICYNindxs" >
PSSODescriptor WanthuthnRequestsSigned="false” protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>
eyDescriptor uses"signing™>

yInfo xmlns:ds="https//www.wd.org/2000/09/xmlds igh">

v<ds:¥509Data>

<ds :X509Certificate>HIIDE E A IEZYYWS JaXN 0¥TEU
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JTx:GSycBFEL?C:SBgIuMJISllR!LgZX?uESqulllZdebVMPlSuHTIDqPZZ:JhNMTSMQ:c 2PEWTIMjx1LWUD iNomQCEDLE4naCV2IK2EL50gHdhR/Ni JhLFeBbtt i y2W+ZMLagm CHC#+/9PjN0t4coILwmlERIR J254UiTgm</ds:X509Certiticate>

</ds:X509Data>

KeyDoscriptor>
im0 [DFOTMAL>UEN:0a 018 names: e 1 SAHL: 1. 1 :nameid-format : ified</md N
ameIDFormat>urn:oasis: i el Name T
ingleSignonService Binding= s1te:1SAML:2.0 bindings HTTP-POST"
inglesignonservice Bindings"urntoasis:nomes:te SAHL:2 . Orbindings BTTP Redirect.

n=*https://cisco-robiswas.okta.com/app/eiscoorgBizedl_fnclogin_1/exkjm:IgbDICYNindxt /sso/saml® />
ocation="https://cisco-robisuas.okta.con/app/eiscoorgBiz6d3_faclogin 1/ exkinr3ghDRiCYRindxs /as0/ saml® />

</md: IDPSSOI iptor>
</md:EntityDescriptor>

Etapes de configuration sur FMC

Etape 1. Connectez-vous au FMC avec les priviléges Admin. Accédez & Systéme > Utilisateurs.
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Etape 2. Cliquez sur Connexion unique, comme illustré dans cette image.

Overview Analysis Policies Devices Objects @ AMP Intelligence

User Roles External Authentication Single Sign-On

Etape 3. Activez |'option Connexion unique (Désactivée par défaut).

ntication Single Sign-0On

Single Sign-0n (550) Configuratio

Etape 4. Cliquez sur Configurer SSO pour commencer la configuration SSO sur FMC.



Single Sign-0On (SS0O) Configuration @O

The FMC supports Security Assertion Markup Language (SAML) for
authentication. This allows you to provide single sign-on (S50)
access to yvour FMC dashboard. Show More

No S50 configuration created. l Configure S50 J

Etape 5. Sélectionnez le fournisseur SAML FMC. Cliquez sur Next (Suivant).

Aux fins de cette démonstration, Okta est utilisé.

Select FMC SAML Provider

Salect the SAML provider to authenticate 550 users for the FMC:
) Okts
() Onelogin

() Azure

() PinglD
(" Osher

Step 1 of 3

Etape 6. Vous pouvez choisir Configuration manuelle et saisir les données iDP manuellement.
Cliquez sur Suivant, comme



Configure Okta Metadata 9
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() Upload XML File

Step 2 of 3 [W] [ Mud ]

Vous pouvez également choisir Télécharger le fichier XML et télécharger le fichier XML récupéré
a I'étape 10 de Configuration Okta.

Configure Okta Metadata 9 X

Configure the FMC to work with your Okta IdP by selecting one of the following two options: Fill out required fields for your
S50 manually, or upload the XML metadata file.
5 n noflouratin

@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your S50 credentials.

Step 2 of 3

Une fois le fichier téléchargé, le FMC affiche les métadonnées. Cliquez sur Suivant, comme
illustré dans cette image.



Configure Okta Metadata o x

Configure the FMC to work with your Okta [dP by selecting one of the following two options: Fill out required fislds for your
S50 manually, or upload the XML metadata file,

() Manual Configuration

(@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your 550 credentials.

File
rmietadata.oml

Identity Provider Single Sign-Chn UIRL

https:/feizon-roblawas.okta com/app/tiscoorgB842643_fmclogin_ 1/ exkimr3gbDOiCYNind =6/ ssay sami
Identity Provider Issuer

hittp s/ fwerw. okita. comfexigmr3gbDOCY Nindx &

X509 Certificate

MITDrDCCARSgAWI BAgIGAXMINBRIMADGCS G5 bIDQERCWUAMIGWM Oswl OYDVOOGEWIVUZETHMBEGA LU

Step 2of 3

Etape 7. Vérifiez les métadonnées. Cliquez sur Enregistrer, comme illustré dans cette image.

Verify Okta Metadata - e

Tast the Okta metadata by clicking the Test Configuration button on the System f Users / Single Sign-0n page after
YOu save. )

Identity Provider Single Sign-On URL

hitps:/fcisco-robiswas. okta. com/app/ciscoorgB42643_Imclegin_1/exkjmrIgbDOiCY Nindx 6/ 550,/ samil

Identity Provider Issuer

http:/ fvww. okita com/fexkimrIgbDOiCY Nind x6

X500 Certificate
MIDrDCCAPSg AWl BAGIGAXMINEBIMADGCSqGSIbIDQGERCWUAMIGWMQswCOYDVOOGEWIVUZETMBEGAIUECAWKQZFsaWEy

Etape 8. Configurez le réle Mappage de role/Réle utilisateur par défaut sous Configuration
avancée.



Single Sign-0On (SS0O) Configuration @&

Configuration Details

Identity Provider Single Sign-0On URL
https://cisco-robiswas.okta.com/app/ciscoorg842643_

Identity Provider Issuer
http://www.okta.com/exkjmr3gbDQjCYNin4x6

X.509 Certificate
MIIDrDCCApSgAWIBAgIGAXMtNBBJMAOGCSgGSIb3DQ

w Advanced Configuration (Role Mapping)

Default User Role Administrator

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)

Security Approver

Threat [nkelbgencs Derecter (TLD) User

Etape 9. Afin de tester la configuration, cliquez sur Test Configuration, comme indiqué dans cette
image.



Single Sign-0On (S50) Configuration @O

Configuration Detalls  #

Identity Provider Single Sign-0On LURL
https://cisco-robiswas.okta.com/app/ciscoorgB42643

Identity Provider [ssuer
http:/fwww.okta.com/exkjmr3ghDQiCYNindx6

X.509 Certificate
MIIDrDCCApSgAWIBAQIGAXMENBBMADGCSgGSIbIDG

¥  Advanced Configuration (Role Mapping)

Si le test est réussi, vous devriez voir la page affichée dans cette image, sur un nouvel onglet du
navigateur.

o Dene Arepower Managemant | X @ hatps¥moy exarmple comiss ® +
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Success

You can close this tab and save your S50 configuration.

Etape 10. Cliquez sur Apply pour enregistrer la configuration.



Single Sign-0On (550) Configuration @D

Configuration Details

Identity Provider Single Sign-0n LIRL
https: //clsco-robiswas.okta.com/app/ciscoorgB84 2643 _

Identity Provider Issusr
http:ffwww.okta.com/exkjmragbDQjCYNindxb

xX.508 Certificate
MIIDrDCCApSgAWIBAgQIGAXMENBBiMADGCSqGSIb3DQ

» Advanced Configuration (Role Mapping)

SSO doit étre activé avec succes.

I & 550 enabled successfully X

single Sign-0n (550) Configuration @

Configuration Detalls

Identity Prowider Single Sign-0On URL
hittps: ffcisco-robiswas. okta.com/app/dscoorgB4 2643

Identity Prowider [$3uer
hittp: / fwwew.okba.comfexkjmrigbhDOCYMInd =G

X509 Certificate
MIIDrDCCARpSgAWIBAGIGAXMINBRIMADGCSqGSIBIDO

¥ Advanced Configuration (Role Mapping)

| Test Configueation | | Appy

Vérification

Accédez a 'URL FMC a partir de votre navigateur : https://<URL fmc>. Cliquez sur Connexion
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Vous serez redirigé vers la page de connexion iDP (Okta). Fournissez vos informations
d'identification SSO. Cliquez sur Connexion.



. ilusi]e
Connecting to 'asco’
Fu_q =0 wWith Sour cuscn-nrg-ﬂ-'.?ﬁﬂ Sccound 1o aeoess FRC-
;_q-g i

Usarmanme

Foabal WS EC IS0 COM

Fassword

Hamember re

Maad hielp signing in?

Si vous réussissez, vous devriez pouvoir vous connecter et voir la page par défaut de FMC.

Sur FMC, accédez a System > Users pour voir I'utilisateur SSO ajouté a la base de données.

m User Roles  External Authentication  Single Sign-On
) Create user
Fiter
_usemame  Real Name ]= I&ﬁ Password Lifstime  Enabied Actions

sdmin Memal . un imited &

I robiswasgcisco.com Administrator Externsl (550) I
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