Bloguer DNS avec Security Intelligence a l'aide
de Firepower Management Center

Contenu

Introduction
Conditions préalables
Conditions requises
Components Used
Informations générales
Diagramme du réseau
Configuration

Configurer une liste DNS personnalisée avec les domaines que nous voulons bloquer et charger
la liste dans FMC

Ajouter une nouvelle stratégie DNS avec l'action configurée sur 'domaine introuvable'
Affecter |a stratégie DNS a votre stratégie de contréle d'acces

Vérification

Avant |'application de la stratégie DNS

Une fois la stratégie DNS appliquée

Configuration Sinhole optionnelle

Vérification du fonctionnement de Sinkhole

Dépannage

Introduction

Ce document décrit la procédure a suivre pour ajouter une liste DNS a une stratégie DNS afin que
vous puissiez I'appliquer avec Security Intelligence (Sl).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Configuration de Cisco ASA55XX Threat Defense
- Configuration de Cisco Firepower Management Center

Components Used

- Cisco ASA5506W-X Threat Defense (75) Version 6.2.3.4 (build 42)
- Cisco Firepower Management Center pour VMWare Version du logiciel: 6.2.3.4 (construction
42)0S : Cisco Fire Linux OS 6.2.3 (build13)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Security Intelligence fonctionne en bloquant le trafic en provenance ou a destination d'adresses
IP, d'URL ou de noms de domaine dont la réputation est mauvaise. Dans ce document, I'accent
principal est mis sur la liste noire des noms de domaine.

L'exemple a utilisé le domaine des blocs 1 :

. ¢cisco.com

Vous pouvez utiliser le filtrage d'URL pour bloquer certains de ces sites, mais le probléme est que
I'URL doit correspondre exactement. D'autre part, la liste noire DNS avec Sl peut se concentrer
sur des domaines tels que “ cisco.com ” sans avoir a se soucier des sous-domaines ou des
modifications d'URL.

Ala fin de ce document, une configuration Sinkhole facultative est également présentée.
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Configuration

Configurer une liste DNS personnalisée avec les domaines que nous voulons
bloquer et charger la liste dans FMC

Etape 1. Créez un fichier .txt avec les domaines que vous souhaitez bloquer. Enregistrez le fichier
Axt sur votre ordinateur :



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com

Etape 2. Dans FMC, accédez a Objet » Gestion des objets » Listes et flux DNS » Ajouter une liste
et des flux DNS.

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 =) Security Intelligence
m) Network Lists and Fee:
LJ!’ DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

Ciaco-DNS-ond-URL-Intelligence-Feed
Last Updated: 2019-02-24 L0:21:35

Global-Blacklst-for-DNS

Global-\Vrateliet-for-DNS

Etape 3. Créez une liste appelée “ BlackList-Domains ”, le type doit &tre liste et le fichier .txt avec
les domaines en question doit étre téléchargé comme le montrent les images :



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List |~
Upload List: Browse...

. Upload |

I Security Intelligence for DNS List / Feed ?7 X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathiDomain List.txt || Browse... J
[ Upload I

[ Save J[ I:.‘anc:dJ

*Notez que lorsque vous téléchargez le fichier .txt, le nombre d'entrées DNS doit lire tous les
domaines. Dans cet exemple, un total de 1 :



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Ajouter une nouvelle stratégie DNS avec I'action configurée sur ‘domaine
introuvable'

*Assurez-vous d'ajouter une zone source, un réseau source et une liste DNS.

Etape 1. Accédez & Politiques » Contrdle d'accés » DNS » Ajouter une stratégie DNS :

Overview Analysis |WGEY| Devices Objects AMP Intelligence

Access Control » DNS Network Discovery Application Detectors Correlation Actions v
Access Control
Intrusion
Malware & File
[ons ] ———————————————————————————————
Identity
55L
Prefilter

Object Management Access Control Import/Export

| ¥ Compare Policies || & Add DNS Policy |




New DNS Policy ? X

Name Custom-BlackList-Domains
Description | This is a test by lesquive |

Etape 2. Ajouter une régle DNS telle qu’elle apparait dans l'image :
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |
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Name | Slack bad domains
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS 3 Global-Blacklist-for-DNE Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Informations importantes sur l'ordre des regles :

- La liste blanche globale est toujours la premiére et prime sur toutes les autres regles.

- La regle des listes blanches DNS descendantes apparait uniquement dans les déploiements
multidomaines, dans les domaines non-leaf. Il est toujours en deuxiéme position et prime sur
toutes les autres reégles, a I'exception de la liste blanche globale.

- La section Liste blanche précéde la section Liste noire ; les régles de liste blanche ont
toujours préséance sur les autres régles.

- La liste de blocage globale est toujours la premiére dans la section Liste de blocage et prime
sur toutes les autres regles de surveillance et de liste de blocage.

- La régle des listes noires DNS descendantes apparait uniquement dans les déploiements
multidomaines, dans les domaines non-leaf. Il est toujours en deuxiéme position dans la
section Liste noire et prime sur toutes les autres regles de surveillance et de liste noire, a
I'exception de la liste noire globale.

- La section Liste noire contient les regles de surveillance et de liste noire.

- Lorsque vous créez une regle DNS pour la premiére fois, la position du systeme s'arréte en
dernier dans la section Liste blanche si vous affectez une action Liste blanche ou en dernier
dans la section Liste noire si vous affectez une autre action

Affecter la stratégie DNS a votre stratégie de contrdle d'acces

Accédez a Stratégies » Controle d'acces » Stratégie de votre FTD » Intelligence de sécurité »
Stratégie DNS et ajoutez la stratégie que vous avez créée.

Overview RUENEE Devices Objects AMP

Access Control v Network Discovery Application Detectors

Access Control

|ESC|LII‘IEE-|JD|_IC}’ You have unsavec '-—.'-__|=-\. Q Cmncel
Prefilter Policy: Default Prefilter Policy SsL Policy: MNong Identity Policy: Mons

nheritance Settings ='! Policy Assignments (1]

Rulos [T B Sl HTTP Responses  Advanced

Available Objects © & Available Zones G ||—"‘J‘i Paolicy | Custom-ElackList-Domaing | e &
| Camenb Far = hinheoel | Famw . A — —

Assurez-vous de déployer toutes les modifications lorsque vous avez terminé.



Vérification

Avant 'application de la stratégie DNS

Etape 1. Vérifiez les informations relatives au serveur DNS et & I'adresse IP sur votre machine
hoéte, comme le montre I'image :

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO~-1888 Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled

l:ll'.h l-.lccl ._O-.-. I:'I-.l"'.l r"rr"/lB(PlE'fE']:"]"Fd‘

192 1bB-EE lE Ptete:teﬂ‘

SOOMET TaSK - = .= = - - - c.a:r....:-:v 25579

Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .

AL A A AR A W A T - L]

Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Etape 2. Confirmez que vous pouvez accéder a cisco.com comme le montre I'image :

| ==l |
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Cybersecurity for tomorrow

n our latest Cybersecurity Report, we analyzed past threats
to anticipate future cybersecurity tfrends.
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Etape 3. Confirmer avec des captures de paquets que le DNS est résolu correctement :



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Une fois la stratégie DNS appliquée

Etape 1. Effacez le cache DNS sur votre héte a l'aide de la commande ipconfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Etape 2. Accédez au domaine en question & l'aide d'un navigateur Web. Elle doit étre inaccessible



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached

wwnw.cisco.com’s server [P address could not be found

Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Etape 3. Essayez d'émettre nslookup sur le domaine cisco.com. La résolution de noms échoue.

B Administrator: C:\Windows\System32\cmd.exe - nslookup

icrosoft Windows [Version 6.1.7681)
Copyright <(c? 2089 Microsoft Corporation.

;2 S\Windows® stem32 Pns lookup
Default S r: prdirgiToltrEadns .net
Address: 156.154.780.1

lSCO.COm
. Fs1 .ultradns .net

156.154.780.1

All rights reserved.

wdAnel ultpadns.net can’t find cisco.comn: Non—-existent domain

Etape 4. Les captures de paquets montrent une réponse du FTD, au lieu du serveur DNS.

5 =




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

made % B ] =j7i=Eaaam
[ |udo stream en 13
o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Etape 5. Exécuter des débogages dans l'interface CLI FTD : le systéme prend en charge firewall-
engine-debug et spécifie le protocole UDP.

*Débogue lorsque cisco.com correspond :



Configuration Sinhole optionnelle

Un trou d’accés DNS est un serveur DNS qui fournit des informations fausses. Au lieu de renvoyer
un “ Aucun nom ” réponse DNS aux requétes DNS sur les domaines que vous bloquez, il retourne
une fausse adresse IP.

Etape 1. Naviguez jusqu'a Objets » Gestion des objets » Sinkhole » Ajouter Sinkhole et créez les
fausses informations d'adresse IP.

& Add Sinkhole
e
j’Porl' 99,99.99.99
gmurf&u lesquive-test-sinkhole i s

&% Tunnel Zone

L&i Application Fiters
% VLAN Tag

& Security Group Tag

@ vrL

Geolocation

ny } | W
Kinkhole ? X

lecquive-tect-cinkhola
93.69.99.9¢
HE-)

S variable Set
4 @) security Intelligence
al\ld:werk Lists ond Feet
() DNS Lists and Feeds Type: Nonz

i@ URL lists and Feeds ) ;
| @ sinkhole | ~ save || canca

Etape 2. Appliquez le trou d'étranglement a votre stratégie DNS et déployez les modifications sur
FTD.



Help v lesquiv

Custom-BlackList-Domains
Thisd Editing Rule - Block bad domains

Rule:
. Mame | Block bad domaing [+] Enablz=d
AC bt Sinkhole

| Action g Sinkhole lesquive-test-sinkhole >
. Networks  VLAN T3gs  DNS
Available Zones Spurce Zanes (1)
1 « ]
y e ¥ name an lBCOuive-INSIDE i}
|stach . I
= 1 ae. U Fsteban-insid= ‘
3 | =e. U, Estehan-outside }
e INSIDE-AA
ae O Inside-FTDI=aa
on IMcide-Iz3ac
wa 2, Insida-Zone
'
(814 Cancal
2 Add ONS Rube
£ Name Source To... Source Networks VLAN Ta... DNS Lists Action
Whitelist
Slmbml Whata ek fape ONS = " al = 1) imgmem|
Dlacklini
Global Blackies for OHS J Gianal-Sin siciat-for-0ON Domain ot Found
| 3 Block bad domaing 5 HEIWEVE-ING. 2 EouvE-niRwork 4 Blsekls Damains Sinkhols ]

Deploy ‘1‘4 System Help v lesquive v

You have unsaved changes I:I Save @ Cancel

Vérification du fonctionnement de Sinkhole

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup

Microsoft Windows [Version 6.1.76811]
Copyright <{c) 2089 Microsoft Corporation. All rights reserved.

lindowsssystem32>ns lookup
sfault Serve rdnsl.ultradns.net
156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1

Non—aunthnritative answer:
Mane :
Addre




.‘ *Local &res Connecbon 2

File Edit Wiew Go  Capture  fnabee  Smtisdcs Telephoree  Wieeless Tools  Help
d & - - TLEEaaaH

[l addi=—152, 165,20, 10 86 dns

Hi. Time ] Destingiion protocel Lengdh fia
3455 51, 951378 102, 168.28. 10 156, 154. 70, 1 [ 25 Standard

156,154.78.1 2. 18 oS 168 Standard
I BS Standard
1) 168
s a5 Stan
)
[l
Ll

Dépannage

query Bl 4 cd
query

query

response @x8881 No such
Bepd@BT AL cisco.

Accédez a Analyse » Connexions » Evénements Security Intelligence pour suivre tous les
événements déclenchés par Sl tant que vous avez activé la connexion dans la stratégie DNS :

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events

Heo Search Constraints (Edit Search

S0# a. roob-ceruers. ne

Bl T

[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips

N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 1ZE 1B, 701 [EE A lesquive-INSIDE  lesquive-OUTSIDE ©0548 f udo

13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156154, 70,1 &S I esouive-OUTSIDE 0547/ ydp

i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.1 = le 21N esquive-OUTSIDE  E0544  udn

3 [ =0u9-02-14 14035152 Shikhol= DS Blodk 88l 192,168.20,10 156158, 70,0 == |zquive-1ry rsquive-QUTSIDE E0543 F udo

L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 ToL =S les Quive-OUTSIDE 50520 uc

b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 ol les e- TN Esquive-OLTSI 153 f udp

B 019-0 1 DS Blc Ml 1931682010 156.154.70.1 = L I a-Th Guiva-OUTSIDE 62037

|3 [ Qi9-0 id. < CNS Block B 123.158.20.00 1 154.70.1 Mo les e-Th Quive-OLUTSIDE  Giiil

P [ 119-C id:d 15 Bl B S0 i RE. 2010 i iS4 70,1 S LISA II: a- 1 jivg-QUTSIDE 5059

' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 1 154,70, = [ 8- Quivg-OUTSIDE B2

P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA le e- 1M i~ OLTSI 1

E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA B [ I I iive-OUTSIDE 53647 1 uC

Vous pouvez également utiliser la commande system support firewall-engine-debug sur le FTD

géré par le FMC.

udp

address

Les captures de paquets peuvent étre utiles pour confirmer que les requétes DNS parviennent au

serveur FTD. N'oubliez pas d'effacer le cache de votre héte local lors du test.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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