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I ntroduction

Ce document décrit les étapes requises pour configurer I'authentification a deux facteurs externe pour |'acces
alagestion sur Firepower Management Center (FMC).

Conditions préalables

Exigences

Cisco vous recommande de prendre connai ssance des rubriques suivantes :

» Configuration d'objets Firepower Management Center (FMC)
» Administration | SE (Identity Services Engine)

Composants utilises

* Cisco Firepower Management Center (FMC) version 6.3.0

Cisco Identity Services Engine (1SE) exécutant la version 2.6.0.156

» Version prise en charge de Windows (https://duo.com/docs/authproxy-referencetfnew-proxy-install)
avec connectivité aFMC, ISE et Internet pour servir de serveur proxy d'authentification Duo
Machine Windows afin d'accéder aFMC, ISE et Duo Administration Portal

Compte Web Duo

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre I&€™incidence possible des commandes.

| nfor mations géneér ales


https://duo.com/docs/authproxy-reference#new-proxy-install

L'administrateur FM C sauthentifie aupres du serveur | SE et une authentification supplémentaire sous la
forme d'une notification de transmission est envoyée par e serveur proxy d'authentification duo au
périphérique mobile de I'administrateur.
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Flux d'authentification expliqué

1. Authentification principaleinitiée vers Cisco FMC.

2. Cisco FMC envoie une demande da€™ authentification au proxy d&€™ authentification duo.
3. L'authentification principale doit utiliser Active Directory ou RADIUS.

4. Connexion proxy d'authentification duo établie avec Duo Security sur le port TCP 443.

5. Authentification secondaire viale service de Duo Security.

6. Le proxy d'authentification duo recoit la réponse d'authentification.

7. L'acces al'interface utilisateur graphique Cisco FMC est autorisé.

Configurer

Pour terminer la configuration, tenez compte des sections suivantes :

Etapes de configuration sur FMC

Etape 1. Accédez a System > Users > External Authentication. Créez un objet d'authentification externe
et définissez |la méthode d'authentification sur RADIUS. Assurez-vous que I'administrateur est sélectionné
sous Role d'utilisateur par défaut, comme indiqué dans I'image :



Remarque: 10.106.44.177 est I'exemple d'adresse | P du serveur proxy d'authentification duo.

Overview Analysis Policles Devices Objects = AMP  Intelligence

Configuration Users Domains Integration Updat

Users User Roles External Authentication

External Authentication Object

Authentication Mothod raoivs B
Name = DruaduthProsy
Dagcription

Primary Server

Hiast Mame/TP Address * 10, 10644077 ex. 1P or hastname
Part * 1812
RADIUS Secret Koy ETTTT

Backup Server (Optional)
Hast Name/1F Address gx. 1P or hastname
Part 1812

RADIUS Secrot Koy

RADIUS-Specific Parameters

Timecut (Seconds) 30
Retries 3
Access Admin

Administrator

Security Analyst

Secyrity Analyst (Read Only)

Security Approver

Threat Intelligence Director

(TID) Uiser

Access Admin

Administrator To specily the defailt user robe if uder i nat four
Default User Role Discovary Admin R —

External Database User

Shell Access Filter

Administrator Shell Access
User List Li ] o, ugerl, userd, userd

(Mandatory for FTD devices)
sDefine Custom RADIUS Attributes

Additional Test Parameters
User Mame

Passwand

*Required Field

Save Tast Cancel

Cliguez sur Enregistrer et appliquer. Ignorez I'avertissement comme indiqué dans I'image :



Owerview Analysis Policies Devices Objects AMP Intelligence

Configuration Users Darmaing Integration

i Orm or more enabled axtermnal authentication objects
don't have defined user rodes.

Updates

L

Default User Role:  None Shell Authentication Disabled B

MHame

1. DuoAuthProxy

Etape 2. Accédez a Systéme > Utilisateurs> Utilisateurs. Créez un utilisateur et cochez la case
Authentication Method as External (M éthode d'authentification externe), comme indiqué dans I'image :

User Configuration

User Name cpiplani
Authentication Use External Authentication Method
Options Exempt from Browser Session Timeout

User Role Configuration

Administrator
External Database User
Security Analyst
Security Analyst (Read Only)
Security Approver
Default User Roles Intrusion Admin
Access Admin
Metwork Admin
Maintenance User
Discovery Admin
Threat Intelligence Director (TID) User

Save Cancel

Etape 1. Tééchargez et installez Duo Authentication Proxy Server.

Connectez-vous a l'ordinateur Windows et installez le serveur proxy d'authentification Duo

Il est recommandé d'utiliser un systeme avec au moins 1 processeur, 200 Mo d'espace disgue et 4 Go de
RAM

Remarque : cette machine doit avoir accesa FMC, au serveur RADIUS (ISE dans notre cas) et au
cloud Duo (Internet)

Etape 2. Configurez le fichier authproxy.cfg.


https://dl.duosecurity.com/duoauthproxy-latest.exe

Ouvrez ce fichier dans un éditeur de texte tel que Bloc-notes++ ou WordPad.

Remarque : I'emplacement par défaut se trouve a l'adresse C:\Program Files (x86)\Duo Security
Authentication Proxy\conf\authproxy.cfg

Modifiez le fichier authproxy.cfg et goutez cette configuration :

<#root>

[radius_client]

host =10. 197. 223. 23 Sanpl e | P Address of the | SE server

secret =ci sco

Password configured on the | SE server in order to register the network device

L&€E™adresse |P du FMC doit étre configurée avec la clé secrete RADIUS.

<#root>

[radius_server_auto]
1key=XXXXXXXXXXXXXXX
SKEY=XXXXXXXXXX XXX XXX XX XXX XXX XXX
api_host=api-xxxxxxxx.duosecurity.com

radi us_i p_1=10. 197. 223. 76

I P of FMC

radi us_secret _1=ci sco

Radi us secret key used on the FMC

failmode=safe
client=radius_client
port=1812
api_timeout=

Assurez-vous de configurer les paramétres ikey, skey et api_host. Afin d'obtenir ces valeurs, connectez-vous
avotre compte Duo (Connexion Admin Duo) et naviguez vers Applications > Protect an Application.
Sélectionnez ensuite |'application d'authentification RADIUS comme indiqué dans I'image :



https://admin.duosecurity.com/

Dashboard » Applications » RADIUS

RADIUS

See the RADIUS documentation C7 to integrate Duo into your RADIUS-enabled platform.

Details
Secret key Click to view. select

Don't write down your secret key or share it with anyone,

Clédintégration = ikey
clé secréete = skey
Nom d'héte API = api_host

Etape 3. Redémarrez le service proxy d'authentification de sécurité duo. Enregistrez le fichier et
redémarrez le service Duo sur I'ordinateur Windows.

Ouvrez la console des services Windows (services.msc). Recherchez Duo Security Authentication Proxy
Service dans laliste des services, puis cliquez sur Restart comme indiqué dans I'image :
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Etapes de configuration sur | SE

Etape 1. Accédez a Administration > Network Devices, cliquez sur Add afin de configurer le
périphérique réseau comme indiqué dans I'image :



Remarque: 10.106.44.177 est I'exemple d'adresse I P du serveur proxy d'authentification duo.

‘teen'  ldentity Services Engine Home  » ContextVisibility b Operations  » Policy [N o

b System b |dentity Management =~ Network Resources b Davice Portal Management  pxGrid Services  » Feed Se
- Metwork Devices  Network Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequ
——
[ <]
Metwork Devices List > DuoAuthproxy
Network Devices

Metwork Devices

Default Device

* Name |DuuAuI:hpmx\r ]

Device Security Settings

Description | I

IP Address  =| *IP: | 10.106.44.177

* Device Profile |2 Cisco |

Model Name | v |

Software Version | v |

Configurez le secret partagé comme indiqué dans le fichier authproxy.cfg dans le fichier secret comme
indiqué dans I'image :

‘teen’  Identity Services Engine Home  » ContextVisibility  » Operations  » Policy [RRuil et

b System b ldentity Management = - Network Resources ¢ Device Portal Management  pxGrid Services  » Feed Se

- Metwork Devices  Network Device Groups  MNetwork Device Profiles  External RADIUS Servers RADIUS Server Seque

o
Metwork Devices = RADIUS Authentication Settings
Default Device
Device Security Settings RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | seses

Use Second Shared Secret [ i

CoA Port | 1700

Etape 2. Accédez a Administration > I dentities. Cliquez sur Add afin de configurer I'utilisateur |dentity



comme indiqué dans|'image :

‘tses’  Identity Services Engine Home » Context Visibility » Operations » Policy = Administration I

b System |~ ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services ¥ Feed Seny

= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
—————
<]
Metwork Access Users List > cpiplani

Users

v Metwork Access User
Latest Manual Metwork Scan Results

* Name I cpiplani

Status Enabled «

Email I

+ Passwords

Password Type: Internal Users bl

Password Re-Enter Password

* Login Password

Enable Password | | |

Etapes de configuration sur le portail Duo Administration

Etape 1. Créez un nom d'utilisateur et activez Duo Mobile sur le périphérique final.

Ajoutez I'utilisateur sur la page Web d'administration du cloud Duo. Accédez a Users > Add users comme
indiqué dans I'image :
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Remarque : vérifiez que |'application Duo est installée sur |'utilisateur final.



I nstallation manuelle de |'application Duo pour |es périphériques |OS

Installation manuelle de 'application Duo pour les appareils Android

Etape 2. Génération automatique de code.

Ajoutez e numéro de téléphone de I'utilisateur commeillustré dans I'image :

Phonas
Taa s mar b gy w ey o e
Thin s " a

Add Phons

Choisissez Activate Duo M obile comme indiqué dans I'image :

Device Info

Mot using Duo Maobile Model
Activate Duo Mobile Unknown

Choisissez Generate Duo Mobile Activation Code comme indiqué dans I'image :

Activate Duo Mobile

Choisissez Send I nstructions by SM S comme indiqué dans I'image :
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https://apps.apple.com/us/app/duo-mobile/id422663827
https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=en

Activate Duo Mobile

Cliquez sur lelien dansle SMS, et I'application Duo est liée au compte d'utilisateur dans la section Device
Info, comme le montre I'image :

Veérifier

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Connectez-vous au FMC al'aide de vos identifiants d'utilisateur qui ont été gjoutés sur la page d'identité de
I'utilisateur I1SE. Vous devez obtenir une notification PUSH Duo sur votre terminal pour |'authentification a
deux facteurs (2FA), I'approuver et FMC se connecterait comme indiqué dans l'image :



Login Request

CISCO SYSTEMS

capaant

August Z, 2009, 737 PW

Sur le serveur ISE, accédez a Operations > RADIUS > Live L ogs. Recherchez le nom d'utilisateur utilisé
pour I'authentification sur FMC et sélectionnez e rapport d'authentification détaillé sous la colonne Détail.
Dans cette section, vous devez vérifier si I'authentification aréussi, comme indiqué dans l'image :

el [dentity Services Engine

= Steps
Overview
11001  Received RADILS Access-Request
Ewvent 5200 Authentication succeeded
11017 RADIUS created 8 new Ses8ion
Usemame cpiplani 11117 Ganerabed a new session |0
16048 Ewvaluating Policy G
Endpoint Id valuating Policy Group
15008  Ewaluating Service Solection Policy
Endpaint Profils 15041  Evalusting Idoritty Policy
Authentication Policy Drefail == Defaull 15048 Oueried PIF - Normalised Radius.RadiusFlo
22072  Selected identity source sequence - All_Lise
Authorization Policy Dwalfault >> Baslc_Authenticated _Access
15013 Selected Identity Source - Intemal Uisars
Authorization Result PermitAccess 24210 Looking up User in Internal Ulsers IDStore -

24212 Found User in Internal Users 1051ore

22037  Authentication Passad

15036  Ewvaluating Authodizabion Palicy
Authentication Details 15048 Oueried PIP - Radus MAS-Port-Type

15048 CQueried PIP - Nebwork Access.UseriName

Source Timestamp 20190711 03:50:38, 654
15048  CQuered PIP - IdentityGroup, Name

Recalved Timestamp 2009-07-11 035036, 664 15048  Cueriod PIP - EndPoints LogicalProfil

Poiicy Server ROHANASE 15048 Cuerad PIP - Natwork Access.Authenticatio
15016  Selected Authorzation Profile - ParmitAcces

Event 5200 Authentication succesded

o " ” 29081  Max sessions policy passed

Usarname cplpdani 22080  Mew accounting session created In Session
1002 Relumed RADIUS Access-Accep!

Usar Type Usar

Authentication ldentity Store Internal Lisers



Dépannage
Cette section fournit les informations que vous pouvez utiliser afin de dépanner votre configuration.

» Vérifiez les débogages sur Duo Authentication Proxy Server. Lesjournaux se trouvent a
I'emplacement suivant :

C:\Program Fichiers (x86)\Duo Security Authentication Proxy\log
Ouvrez lefichier authproxy.log dans un éditeur de texte tel que Notepad++ ou WordPad.

Enregistre les extraits de journal lorsque des informations d'identification incorrectes sont saisies et que
['authentification est rejetée par le serveur | SE.

<#root>
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request from
10. 197. 223. 76
to radius_server_auto
10.197.223.76 is the IP of the FMC

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Received new request id 4 from ('10.197.223.76', 3452
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] (('1@0.197.223.76', 34524), 4):

login attenpt for usernanme u' cpiplani’

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
2019-08-04T18:54:17+0530 [RadiusClient (UDP)]

Cot response

for id 199 from ('

10. 197. 223. 23

', 1812);

code 3 10.197.223.23 is the |P of the | SE Server.

2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Primary credentials rejecte
2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4):

Ret ur ni ng response code 3: AccessRej ect

2019-08-04T718:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Sending response

* Sur ISE, accédez a Operations > RADIUS > Live L ogs pour vérifier les détails de I'authentification.

Consignez les extraits d'authentification réussie avec |SE et Duo :

<#root>

2019-08-04T18:56:16+0530 [DuoForwardServer (UDP)] Sending request from

10. 197. 223. 76



to radius_server_auto

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

10. 197. 223. 23

', 1812),;

code 2

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

56:
56:
56:
56:

56:
56:
56:
56:
56:
56:
56:
56:

Duo aut henticati

16+0530
16+0530
16+0530
16+0530

16+0530
16+0530
17+0530
17+0530
17+0530
17+0530
17+0530
30+0530

on returned "allow :

[DuoForwardServer (UDP)] Received new request id 5 from ('10.197.223.76', 3409!
[DuoForwardServer (UDP)]1 (('10.197.223.76', 34095), 5): login attempt for userr
[DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
[RadiusClient (UDP)] Got response for id 137 from ('

<<<< At this point we have got successful authentication fromISE Server

[RadiusClient (UDP)] http POST to https://api-f754c261.duosecurity.com:443/resH
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5): (
[HTTPPageGetter (TLSMemoryBIOProtocol),client] Invalid ip. Ip was None
[HTTPPageGetter (TLSMemoryBIOProtocol),client] http POST to https://api-f754c2t
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5):

' Success. Logging you in..

2019-08-04T718:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@.197.223.76', 34@95), 5):

Ret ur ni ng response code 2: AccessAccept

<<<< At this point, user has hit the approve button

2019-08-04T18:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@0.197.223.76', 34@95), 5): !
2019-08-04T18:56:30+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:

| nfor mations connexes

+ Authentification VPN RA utilisant Duo

* Assistance et documentation techniques - Cisco Systems



https://duo.com/docs/cisco-firepower#change-the-remote-access-vpn-authentication-method-to-duo-radius
https://www.cisco.com/en/US/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



