Procédure de mise a niveau via FMC pour les
peripheriques Firepower
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Introduction

Ce document décrit la procédure de mise a niveau des périphériques avec les services Firepower,
I'appliance de sécurité adaptatif (ASA), le FTD et le FMC.

Conditions préalables

Exigences

Cisco vous recommande d'avoir connaissance des produits suivants :
» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)
* Module de service FirePOWER (SFR) exécuté sur ASA

Vous devez également télécharger le logiciel pour les périphériques firepower a 'adresse suivante
: https://software.cisco.com/download/find/firepower

Composants utilisés

Les informations contenues dans ce document sont basées sur les produits et versions logicielles
suivants :


https://software.cisco.com/download/find/firepower

» Centre de gestion Firepower
* Module de service FirePOWER exécuté sur ASA

"Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. All of the devices used in this document started with a
cleared (default) configuration. Si votre réseau est en ligne, assurez-vous de bien comprendre
I'incidence possible des commandes.

Procédure

Etape 1. Accédez a System > updates et recherchez la version vers laquelle vous souhaitez
effectuer la mise a niveau, comme indiqué dans l'image.

Overview Analysis Policies Devices Objects AMP Intelligence . BTSN Help v admin

Configuration  Usars  Domains  Integration  Updates  Licenses®  Healh®  Monitaringy  Tools v

Rule Updates  Geolocation Updates

& Upioad Update

Cusrantly nmning saltwarn versien: 6.2.2.1
Updates

Tnar Version Dats Belease Hotes Reboot

54 %

%0 %

&7 =7

285 Thu Jul 20 18:30:07 UTC 2017 Mo L]

281 Tus May 23 21:37:59 UTC 2017 Mo L]

£.2.2.2-100 Mon Fab 3§ 19:37:13 UTC 201 Yas ]

22.1-73 Fri Now 3 19:09:03 UTC s ]

b £.2.2.1-73 Fri K 19:108:28 UTE 2007 ¥ L]

62,21 Fri 174029 UTE 2007 vs L]

2.2+8 TC 2007 Yau L

Lipgrad 2 i L)

6.2.1-342 Yos ]

atch £.2.0.5-38 Wed Feb 28 03:06:53 s L]

ke Sensor Patch 6.2.0.4-85 Fri Dac 22 00:59:2 Yas )

Cisco FTD Patch 5.2.0.4-85 Yas L)

Sourcaefire 30 Defense Center 53 Patch 6.2.0.3-108 Fri Sep 15 23:58:11 UTC 2017 i L

Si la version que vous souhaitez mettre a niveau n'apparait pas a I'écran, passez a I'étape 2.
Si la version que vous souhaitez mettre a niveau s'affiche a I'écran, passez a I'étape 4.

Etape 2. Téléchargez les fichiers de mise a niveau sur le FMC. Accédez & system>updates et
cliquez sur Upload Update, comme indiqué dans I'image.
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Etape 3. Choisissez le fichier que vous voulez télécharger, puis sélectionnez
Télécharger, comme indiqué dans l'image.
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Etape 4. Sélectionnez I'icdne d'installation, comme illustré dans I'image.
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/i\ Attention : aprés la mise a niveau, le systéme redémarre.

Etape 5. Choisissez le périphérique et cliquez sur le bouton Install pour démarrer la mise & niveau,



comme illustré dans l'image.
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Etape 6. Vérifiez le processus de mise a niveau sur Icone de notification > Taches, comme
indiqué dans l'image.

Deploy ! ] Help v ricargut v

& ?

O Deployments | @ Health

1 total 1 running

2% Remote Install 46s

Apply to FTD
Initializing

Remove all completed tasks.

Vérifier
Mise a niveau de Firepower Management Center

Accédez a Aide > A propos de pour vérifier que vous disposez de la version souhaitée, comme
indiqué dans l'image.
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Mise a niveau des périphériques Firepower

Accédez a Devices > Device Management et vérifiez que vous disposez de la version souhaitée,
comme indiqué dans l'image.
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Dépannage

Si la procédure de mise a niveau échoue, générez les fichiers de dépannage et ouvrez un dossier



TAC. Reportez-vous a ce guide afin de générer les fichiers de dépannage.

* Procédures de génération de fichiers de dépannage de Cisco Firepower



https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc4

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



