Configuration pour afficher les modifications
d'une stratégie de controle d'acces
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Introduction

Ce document décrit comment afficher/vérifier les modifications apportées a une politique de
contrble d'accés (ACP). Cela est également applicable pour déterminer les modifications
apportées aux parametres d'interface.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de la technologie Firepower

Composants utilisés

Les informations de ce document sont basées sur Firepower Management Center 6.1.0.5 et
versions ultérieures.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Configurations

Etape 1. Connectez-vous & l'interface utilisateur graphique de Firepower Management Center &
I'aide des privileges d'administrateur.



Etape 2. Accédez a Politiques > Contréle d'accés et cliquez sur pour modifier (ou méme créer une
nouvelle) stratégie.

Exemple :

Apportez des modifications a la stratégie. Par exemple, ajoutez une nouvelle régle, comme
l'illustre l'image :

Editing Rule - test

Name | test ¥/ Enabled
Action |« Allow i o8 JLJ

m Metworks  WLAM Tags ©. Users  Applications Ports URLs  SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (0) Destination Zones (0)

| y Search by name

| Add to |
Source

| Add to |
Destination

Save | | Cancel

Etape 3. Ensuite, enregistrez les modifications de stratégie.

Etape 4. Maintenant, accédez a System > Monitoring > Audit et recherchez le journal de la
modification que vous venez d'apporter. || apparait comme illustré dans cette image :

Configuration Users Domains Integration Updates Licenses v Health v Monitoring » Audit Tools »

Bookmark This Page Report Designer View Bookmarks Search

Audit Log - @
o " 2018-01-10 08:24:27 - 2018-01-10 09:24:27
Table View of the Audit Log Expanding

No Search Constraints {Edit Search)

 ~Time x User x  Subsystem x Message x
. | | l \

: 3 2018-01-10 09:21:15 admin Policies = Access Control > Access Control > Firewall Policy Editor }' Save Policy Policy-Test: 91
3 2018-01-10 09:18:53 admin Policies > Access Control > Access Control > Firewall Policy Editor Create Policy Policy-Test

3 2018-01-10 09:18:37 admin Policies > Access Control > Access Control Page View

! 18-01-1 :18:1 min Policies > Access Control > Access Control > Firewall Policy Editor Page View

| 5 2018-01-10 09:18:15 admin Policies > Access Control > Access Control > Firewall Policy Editor Page View

3 2018-01-10 09:18:06 admin Policies > Access Control > Access Control Page View

! § 2018-01-10 09:17:55 admin Overview > Dashboards > Summary Dashboard Page View

Etape 5. Vous pouvez maintenant voir un journal, comme illustré dans l'image précédente, dans
sa premiére ligne Save Policy <Policy_name> avec une icone en regard de celui-ci (mise en
surbrillance).

Etape 6. Cliquez sur l'icone et elle sera redirigée vers une autre page qui affiche les
modifications/additions/modifications détaillées apportées a la politique.



& previous ¥ Next (Difference 1 of 11)

Policy-Test (2018-01-10 03:48:53/admin) Policy-Test (2018-01-10 03:51:15/admin)
Policy Information Policy Information
Last Medified 2018-01-10 03:48:53 * Last Modified 2018-01-10 03:51:15
Mandatory Rule
Rule 1

Name test
Enabled True
Action PERMIT
Variable Set Default Set
Log at Beginning of Connection True
Log at End of Connection False
Log File Events False
Send Events to Defense Center True

Vérification

Ces journaux sont disponibles pour les journaux d'audit de point ne sont pas élagués.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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