Firepower Systeme d'exploitation extensible
(FXOS) 2.2 : Authentification/autorisation du
chassis pour la gestion a distance avec ISE a
I'aide de TACACS+
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Introduction

Ce document décrit comment configurer 'authentification et I'autorisation TACACS+ pour le
chéssis Firepower eXtensible Operating System (FXOS) via Identity Services Engine (ISE).

Le chassis FXOS comprend les roles d'utilisateur suivants :

- Administrateur : accés complet en lecture-écriture a I'ensemble du systéme. Ce role est
attribué par défaut au compte d'administration par défaut et il ne peut pas étre modifié.

- Lecture seule : accés en lecture seule a la configuration du systéme sans priviléges
permettant de modifier I'état du systéme.

- Opérations : accés en lecture-écriture a la configuration NTP, a la configuration Smart Call
Home pour Smart Licensing et aux journaux systéme, y compris les serveurs syslog et les
pannes. Acces en lecture au reste du systéme.

- AAA : acces en lecture-écriture aux utilisateurs, aux réles et a la configuration AAA. Accés en
lecture au reste du systéme.

Par l'intermédiaire de l'interface de ligne de commande, ceci peut étre vu comme suit :

fprd120-TAC-A /security* # show role

Role :



Nom du réle Periv.

aaa aaa

admin admin

opérations opérationnelles
lecture seule

Contribué par Tony Remirez, Jose Soto, Ingénieurs TAC Cisco.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de Firepower eXtensible Operating System (FXOS)
- Connaissance de la configuration ISE
- La licence TACACS+ Device Administration est requise dans ISE

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Appliance de sécurité Cisco Firepower 4120 version 2.2
- Cisco Identity Services Engine virtuel 2.2.0.470
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

L'objectif de la configuration est de :

- Authentifier les utilisateurs qui se connectent a l'interface utilisateur graphique Web et a SSH
de FXOS via ISE

- Autoriser les utilisateurs a se connecter a l'interface utilisateur graphique Web et a SSH de
FXOS en fonction de leur role d'utilisateur respectif au moyen de ISE.

- Vérifier le bon fonctionnement de I'authentification et de I'autorisation sur FXOS par le biais de
ISE

Diagramme du réseau
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Configuration du chassis FXOS

Création d'un fournisseur TACACS+
Etape 1. Accédez a Paramétres de la plate-forme > AAA.

Etape 2. Cliquez sur l'onglet TACACS.

NTP MMDM

S5H
SNMP Properties
HTTPS
* AAA
Sysleg
DNS
FIFS and Commaon Criteria

Tirmeout:= 5 Secs

TACACS Providers

Hastname Order Part
Access List

Etape 3. Pour chaque fournisseur TACACS+ & ajouter (jusqu'a 16 fournisseurs).
3.1. Dans la zone Fournisseurs TACACS, cliquez sur Ajouter.

3.2. Une fois la boite de dialogue Ajouter un fournisseur TACACS ouverte, saisissez les
valeurs requises.

3.3. Cliquez sur OK pour fermer la boite de dialogue Ajouter un fournisseur TACACS.



Add TACACS Provider

Hostname/FQDN(or IP Address):*

I Order:=

Key:

Confirm Key:
Port: =

Timeout:*

Etape 4. Click Save.

10.88.244.50

lowest-available

49

5 Secs

QK

Set:No

Cancel

TP YL macacs |
S5H
ENMP Properties
HTTPS Timegut: = 5 Secs
* ARA
TACACS Providers
Syslog

DNS
FIPS and Comman Criteria

Access List
10.88.244.50 i

Sawe | Cancel

Etape 5. Accédez & System > User Management > Settings.

Etape 6. Sous Authentification par défaut, sélectionnez TACACS.

Overview Interfaces Logical Devices Security Engine  Platform Settings

IRl Tools  Help  Peosadmin

Corfiguration  Licensing  Updates  User Mamagement

Création d'un fournisseur TACACS+ a l'aide de l'interface de ligne de commande

Etape 1. Afin d'activer 'authentification TACACS, exécutez les commandes suivantes.

fpr4120-TAC-A# scope security



fpr4d120-TAC-A /security # scope default-auth
fpr4120-TAC-A /security/default-auth # set realm tacacs
Etape 2. Utilisez la commande show detail pour vérifier la configuration.
fpr4120-TAC-A /security/default-auth # show detail
Authentification par défaut :
Domaine d'administration : Tacas
Domaine opérationnel : Tacas
Période d'actualisation de la session Web (en secondes) : 600
Délai d'attente de session (en secondes) pour les sessions web, ssh, telnet : 600
Délai d'attente de session absolue (en secondes) pour les sessions Web, ssh et telnet : 3600
Délai d'expiration de la session de la console série (en secondes) : 600
Délai d'attente de session absolue de la console série (en secondes) : 3600
Groupe de serveurs Admin Authentication :
Groupe de serveurs d'authentification opérationnelle :
Utilisation du deuxiéme facteur : Non

Etape 3. Afin de configurer les paramétres du serveur TACACS, exécutez les commandes
suivantes.

fpr4120-TAC-A# scope security

fpr4d120-TAC-A /security # scope tacacs

fpr4120-TAC-A /security/tacacs # entrez server 10.88.244.50
fpr4120-TAC-A /security/tacacs/server # set descr « ACS Server »
fpr4120-TAC-A /security/tacacs/server* # set key

Saisissez la clé : ******

Confirmez la clé : ******

Etape 4. Utilisez la commande show detail pour vérifier la configuration.
fprd120-TAC-A /security/tacacs/server* # show detail

Serveur TACACS+ :



Nom d'héte, nom de domaine complet ou adresse IP : 10.88.244.50
Description :

Commande : 1

Port : 49

Cl& - **x*

timeout : 5
Configuration du serveur ISE

Ajout du FXOS en tant que ressource réseau
Etape 1. Accédez & Administration > Network Resources > Network Devices.

Etape 2. Cliquez sur Add.

« Administration

» System b |dentity Managemant - MNetwork Resources ¢+ Device Portal Management  pxGrid Services  » Feaed Service  » Threat Cenfric NAC

= Metwork Devices  Network Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequences  MWAC Managers  Exiernal MOM  » Location Services
——

L
Network devices Network Devices
Default Device
Devica Security Settings J Edt oAdd [fyDuphcate  Rolmport @pExpot () Generate PAC | ) Delete

Mame 4 IP/Mask Profile Name Loeation Type Description

Mo data available

Etape 3. Entrez [es valeurs requises (Nom, Adresse IP, Type de périphérique et Activer TACACS+
et ajoutez la CLE), cliquez sur Envoyer.
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b System ¢ ldentity Management = - Network Rescurces  # Device Portal Management  pxGrid Services  » Feed Service  » Threat Cantric NAC

=MNetwark Devices  MNetwork Device Groups  Network Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM ¢ Location Services
——

o
Network dens Metwork Devices List > FXOS
Network Devices
Default Device
“Name [mos ]

Device Security Settings

Descripton [ ]

*IP Address: [ 10,83.180.6 | /[32_]

= Device Profile &% Cisco = &

MossNare [ ]
o vesion [ 7]

* Network Device Group

Device Type |F>¢05 2] J' Set To Default |
IPSEC (g © | [ set ToDefaul |
Lecation [ Al Locations © | [ et To Defautt |

O |+ RADIUS Authentication Settings

=

« TACACS Authentication Settings

Snared SECret | cassssns | | show i

Enable Single Connact Mode [

# Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O s snmp Settings

[ |+ Agvanced Trustsee Sattings

B3 (Resat)
Création des groupes d'identités et des utilisateurs
Etape 1. Accédez & Administration > Identity Management > Groups > User Identity Groups.

Etape 2. Cliquez sur Add.

Identity Services Engine Home ) ContextVisibilty  » Operations  » Policy [ERENLIECCUlN * Work Centers

» System |~ Identity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Identiies  Groups  External Identity Sources  |dentity Source Sequences  » Settings

——

Identity Groups User Identity Groups

= )

GO ow|l . &b, J Edit =bAdd M Delete v @almport (T Export v

» | Endpoint Identity Groups Name A Description

» ] Useridentity Groups [J 23 ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
J 52 Employee Default Employee User Group
[0 22 GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group
[0 22 GuestType_Contractor (default) Identity group mirroring the guest type
[0 22 GuesiType_Daily (default) Identity group mirroring the guest type
O £ GuestType_Weekly (default) Identity group mirroring the guest type
[J 2% OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group



Etape 3. Entrez la valeur de Name et cliquez sur Submit.

‘hitke  Identity Services Engine Home  » ConlextVisbiity  » Operations b Policy [RIRLIIRCTLM » Work Conters
» System |~ |dentity Management * Maetwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» ldentiies  Groups  Extemnal [dentity Sources  |dentity Source Sequences  » Settings

Identity Groups Usar Idantity Groups > Mew User Identity Group
[' re) ] Identity Group

e . &, *Name [ FXOS ADMIN |
* || Endpoint Identity Groups Description [

3 ‘;I‘lmlﬁanllyﬁ-lmps

EZ3 | concel |

Etape 4. Répétez |'étape 3 pour tous les roles utilisateur requis.

«lali.  |dentity Services Engine Home  » ContextVisbility  » Operations  » Policy [RRd el C -l * Work Centers
» System |~ ldentity Management  » Network Resources b Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

b ldentiies  Groups  External Identity Sources  Identity Source Sequences b Settings

I
Identity Groups User Identity Groups
& L)
Sow |l fro J Edit <jeAdd M Delete v @almport P Export v

» : Endpoint Identity Groups MName Description

» | User ldentity Groups 51 ALL_ACCOUMTS drafauiry Default ALL_ACCOUNTS (default) User Group
- Name: Currently Sorted -
&R Employee Default Employee User Group
51 FXOS AAA

2% FXOS ADMIN
51 FXOS OPER

&2 FXOS Read Only

A A IR ASO U IR ITE Cdefe it P B e s S & e f £ e 1

jooooog

Etape 5. Accédez & Administration > Identity Management > Identity > Users.

Etape 6. Cliquez sur Add.

ulile Identity Sarvices Engine Home  » Context Visibilty  » Operations ~ Administration

» System = |dentity Management = » Metwork Resources  » Device Portal Management  poGrid Services  » Feed Service  » Threat Centric NAC

=ldentiies  Groups  External ldentity Sources  |dentity Source Sequences  » Saettings
—

[ ]
Users Network Access Users

Latest Manual Netwaork Scan Results =
J Edt <= add B thange Status Solmport Gk Eport 3 Delete [y Duplicate

Status MName & Description First Mame Last Name Email Address User Identity Groups Admin
No data avallable

Etape 7. Saisissez les valeurs requises (Nom, Groupe d'utilisateurs, Mot de passe).



ubuils |dentity Services Engine Home

» Context Visibility + Operations

~ Administration

» System = ldenlily Management | » Network Resources  » Device Portal Management

External Identity Sources  Identity Source Sequences  » Settings

- ldentities  Groups

MNetwork Access Users List > New Network Access User
* Network Access User

Users

Latest Manual Network Scan Results

pxGrd Services  » Feed Service

» Threat Centric NAC

*Name [ fxosadmin

Status Enabled

Email |

» Passwords

Password Type:  Intemal Users -

Password

Re-Enter Password

* Login Password Iouu».

| Generate Password | i

Enable Password I |

| Generate Password | i

= User Information

First Name | |

Last Name | |

 Account Options

Description |

Change password on next login [

= Account Disable Policy

0 Disable account if date exceeds | 2018-03-01

« User Groups

- [Pros oM ~
s [(Concel )

Etape 8. Répétez I'étape 6 pour tous les utilisateurs requis.

= Administration

il Identity Services Engine

€isca

» Systern - lgeniity Management  » Network Rescurces  » Device Ponal Management  peGnd Services  » Feed Service

=ldentities  Groups  Ewxiernal Mdentity Sources  |dentity Source Sequences  » Settings
o

Usars Network Access Users

Latest Manual Network Scan Results Jedt dhndd E Status »  @eImport Gk Export v 3 Delete v LyDupheate

Status Name | Descrigtion First Name
[0 gEnabled g Mxosasa
[ mEnabled g Fxosadmin
[} g Enabled ¢ fxosoper

[0 mEnabled g Mxosro

Création du profil Shell pour chaque réle utilisateur

{yyyy-mm-dd)

b Thriat Centric NAC
Last Name Email Address User Identity Groups Admin
FXOS5 An
FX05 ADMIN
FX0S OPER
FX05 Read Only

Etape 1. Accédez a Centres de travail > Administration des périphériques > Eléments de stratégie

> Résultats > Profils TACACS et cliquez sur +AJOUTER.



sttt \dentity Services Engine Home  » ContextVisbilty ~ »Operations  » Policy  » Administraton [ERICIHIES
¥ Network Access » Guesl Access » TrustSec » BYOD ¥ Profiler » Foslure w Device Administration » PassivelD

b Overview  » |dentities  Userldentity Groups  Extld Sources ¢ Network Resources  ~Policy Elements  Device Admin Policy Sets  Repors  Settings
e

o
TACACS Profiles
+ Conditions
0 Selected Rows/Page 4 j 1 ¥ 11 Go 4 Total Rows
» Network Conditions
< Refresh # Add Duplicate @i Tresn~ @ Edn T Fiter= &~
Results — )
T resa Name Type Description
Allowed Protocols - WLC ALL WLC WLC ALL
TACACS Command Sets WLC MONITOR wLC WLC MONITOR
TACACS Profiles B Deny All Shell Profile Shell Deny All Shell Profile
Default Shell Profile Shell Default Shell Profile

Etape 2. Saisissez les valeurs requises pour le profil TACACS

2.1. Saisissez le nom.

TACACS Profiles > New

TACACS Profile

Name | FXOS_Admin_Profile

Descriptian

Task Attribute View Raw View

2.2. Dans 'ONGLET Vue RAW, configurez CISCO-AV-PAIR suivant.

cisco-av-pair=shell : roles=« admin »



TACACS Profiles > New

TACACS Profile

Name FXOS5_Admin_Profile

Description

Task Attribute View Raw View

Profile Attributes

2.3. Cliquez sur Submit.

D D



TACACS Profiles > FXOS_Admin_Profile

TACACS Profile
Name FXO0S_Admin_Profile|
Description
Task Attribute View Raw View
Common Tasks
Common Task Type  Shell :]
Default Privilege

O | (seectoto15)

~ Maximum Privilege

Q | (seectowo15)

L ‘

Auto Command

;4|

|
|
Access Control List ’
|
|
|
|

No Escape ’ | (Select true or false)
| Timeout S | Minutes (0-9999)
idle Time o | Minutes (0-9999)
Custom Attributes
o+ Add @ Trash~ @ Edi o
Type Name Value
MANDATORY cisco-av-pair shell:roles="admin™ (i}
Etape 3. Répétez I'étape 2 pour les autres roles d'utilisateur a l'aide des paires Cisco-AV
suivantes.
cisco-av-pair=shell : roles=« aaa »
cisco-av-pair=shell : roles=« opérations »
cisco-av-pair=shell : roles=« lecture seule »
Custom Attributes
% Add @ Trashv @ Edit o~
Type Name Value
MANDATORY cisco-av-pair shell:roles="aaa" GCH



Custom Attributes

+ Add [ Trash~ @& Edit o~
Type Name Value
- MANDATORY cisco-av-pair shell:roles="oparations” @ ﬁl]]_
AV
Custom Attributes
+ Add @ Trash~ & Edit o~
Type Name Value
MANDATORY cisco-av-pair shell:roles="read-only" (]
TACACS Profiles
0 Selected Rows/Page g :J 1 IR Go 8 Total Rows
2 Refresh 4 Add Duplicate @ Trash~ & Edit Y Filter = o~
| Name Type  Description
o WLC ALL WLC WLC ALL
. WLC MONITOR WLC WLC MONITOR
Deny All Shell Profile Shell Deny All Shell Profile
. Default Shell Profile Shell Default Shell Profile
. FXOS_Admin_Profile Shell
FXOS_AAA_ Shell Shell
B FXOS_Operations_Shell Shell
- FXOS_ReadOnly _Shell Shell

Création de la stratégie d'autorisation TACACS

Etape 1. Accédez & Centres de travail > Administration des périphériques > Jeux de stratégies
d'administration des périphériques.

© Conigst Vialslity  + Cperstera  + Poley
¢ hatwork Access. » Ot Access  » TrumtBies ¢ BYOD  » Profier  » Posture - Dwecs Admwrataton » Passiily

ok e 1) 3 winslans Setup dne visitiey S0 (0 ot o i agar
bOvirsew b Werunes  User bty Grogs Bl Boumes b Metwor Amoues b Poly Elmens  Oevice Abmen Fricy Sem  Apens  Semngs

Pulicy Sets

. Dwina the Polcy Sets By contguring naes based on condsons. vag ond 4o S64s on the lefl hand side 1 change the orie:
[ Sarcn gy i & gt O P Poiny Expant g3 Adminatracn = Syt » Hacks & fuitors » Poiecy Export Page
-0 [4d X2 Swn Hame Dasscrpron
Dot Tusies Dot

| Summary of Policies
o ol o paices

Reaguiar | Prosy Saguance
* Proxy Server Sequence
Prooey sanver ssqusnoe:|

* Authentication Policy

B DeiniRule (Fromeih]  © AewPesiocois - Defask Divies Adesn e 0 Uver_10_Some B |

= Austherization Pelicy

* Exceptions (0)
St R Nams Conditons (OsMy TS BV oher condtons)  CommandSem  Shel Profiss
B Tecacs Dot Diarsy A1 Snat Profie Ean v

Etape 2. Assurez-vous que la stratégie d'authentification pointe vers la base de données



Utilisateurs internes ou vers le magasin d'identités requis.

v Authentication Policy

Default Rule (if nomatch) : Allow Protocols : Default Device Admin

and use : All_User_|D_Stores

Etape 3. Cliquez sur la fléche & la fin de la stratégie d'autorisation par défaut et cliquez sur Insérer

une régle ci-dessus.

* Authorization Policy

» Exceptions (0)

_1:4: FRule Name Candftions (Kentity groups and other c:::::;ﬂm::-ﬁﬂ: Sais Shell Profiles N
Etape 4. Entrez les valeurs de la régle avec les paramétres requis :
4.1. Nom de la régle : Regle d'administration FXOS.
4.2. Conditions.
Si : Le groupe d'identités utilisateur est FXOS ADMIN
Status Rule Mame Conditions [identinr groups and other COI"IdiTiOﬂS) Command Sets Shell Profiles
# [ + [ Fx0s Admin Rule | #[any = [5d] Condition(s) 3 | Comman... < | |select a Shell Profile

Tacacs_Default

[Any o —,

')

User Identity Groups

FXOS ADMIN
FX0S OPER
Employee

HIII

-

FXOS AAA
GuestType_Weekly (default)
OWN_ACCOUNTS (defauit)

GuestType_Daily (default)
GuestType_Contractor {default)

EX3 (Reset

FX0S Read Only
ALL_ACCOUNTS (default)

(
& -
]
e
]
~ ¥ GROUP_ACCOUNTS (default)
-]
e
]
=
]
o
]

Et Périphérique : Type de périphérique égal a tous les types de périphériques #FXOS



Command Sets Shell Profiles

10 matches, then Seled EMNIC jitions Below to Library

Condition Name Description
Of | |pevice:Device Ty... ©f [Equals  ~| [AllDevice Typest.. ] &

( L)
{a v|§ - —.v
u Al Device Types

‘ & All Device Types#FXOS
= Ap
£ pevice
| InternalUser
| Network Access
[ Network Condition

[ macacs
Profil Shell : Profil_Admin_FXOS
Shell Profiles
Shell Profile
L L)
@~ E- oly

4 Default Shell Profile
(4 Deny All Shell Profile
G4 FXOS_AAA_Shell
FXOS_Admin_Profile
4 FXOS_Operations_Shell
4 FXOS_ReadOnly_Shell
€ wLC AL

4 WLC MONITOR

Etape 5. Cliquez sur Done.



* Exceptions (0)

Stans  Fuie Name Ganditions (identty groups and other canditions) Command Sets Sheil Profies

# B = [ Fos acmn e [ . | DEVICE Devi... |95 setect an item <> | |Peos_dein_profie ] Cona
B  Tacacs Defoult Dany A1 Shedl Prodin Edit | =
(5 JE=

Etape 6. Répétez les étapes 3 et 4 pour les autres roles d'utilisateur et, lorsque vous avez terminé,
cliquez sur ENREGISTRER.

+ Authorization Policy

» Exceptions (0)

Standard

Status Rule Name Conditions (identity groups and other conditions) Command Sets Shell Profiles
F FX0OS Admin Rule FX0S ADMIN DEVICE:Device Type Select an item FXOS_Admin_Profile
EQUALS All Device Types#FX0S
rFe FX0OS AAA Rule FXOS AAA DEVICE:Device Type FXOS_AAA_Shell
EQUALS All Device Types#FX0S
4 FXOS Operations Rule FX0S OPER DEVICE:Device Type FXOS_Operations_Shell
EQUALS All Device Types#FXOS
&> FXOS Read Only Rule FXOS Read Only DEVICE:Device Type FX0OS_ReadOnly_Shell
EQUALS All Device Types#FX05
Tacacs_Default Deny Al Shell Profile
[sove JI=
Vérification

Vous pouvez maintenant tester chaque utilisateur et vérifier le réle d'utilisateur assigné.
Vérification du chassis FXOS

1. Etablissez une connexion Telnet ou SSH au chassis FXOS et connectez-vous a I'aide de I'un
des utilisateurs créés sur I'lSE.

username (nom d’utilisateur) : fxosadmin
Mot de passe :
fpr4120-TAC-A# sécurité de portée

fpr4120-TAC-A /security # show remote-user detail



Utilisateur distant fxosaaa :
Description:
Réles utilisateur :
Name : aaa
Name : en lecture seule
Utilisateur distant fxosadmin :
Description:
Roéles utilisateur :
Name : admin
Name : en lecture seule
Utilisateur distant fxosoper :
Description:
Roles utilisateur :
Name : opérations
Name : en lecture seule
Utilisateur distant fxosro :
Description:
Roles utilisateur :
Name : en lecture seule

En fonction du nom d'utilisateur saisi, l'interface de ligne de commande du chassis FXOS affiche
uniqguement les commandes autorisées pour le role d'utilisateur attribué.

Role utilisateur Admin.

fprd120-TAC-A /security # ?

reconnaitre

clear-user-sessions Clear User Sessions
créer des objets gérés

supprimer les objets managés



désactiver les services Désactive

activer les services

Entrez un objet manageé

étendue Modifie le mode actuel

définir les valeurs de propriété

show show system information

terminer les sessions cimc actives
fpr4120-TAC-A# connect fxos
fpr4120-TAC-A (fxos)# debug aaa aaa-request
fprd120-TAC-A (fxos)#

Role utilisateur en lecture seule.
fpr4120-TAC-A /security # ?

étendue Modifie le mode actuel

définir les valeurs de propriété

show show system information
fpr4120-TAC-A# connect fxos

fpr4120-TAC-A (fxos)# debug aaa aaa-request
% Autorisation refusée pour le role

2. Accédez a I'adresse IP du chassis FXOS et connectez-vous a l'aide de I'un des utilisateurs
créés sur I'ISE.

Réle utilisateur Admin.



Overview Interfaces Logical Devices Security Engine JIZETSGTE T8

Add TACACS Provider T %

NS (& aw |
FIPS and Common Criteria
Hostrame/FODN{or TP Address): =
Access List -
10.88.244.50 1 Order:= lowest-available &8
Ky Set:MNo
Confirm Key:
Port:= 44
Timegut:* 5 Secs
QK Cancel
| Gave | Cancel |

Roéle utilisateur en lecture seule.

T Y v
o we wos [ITT)

[

Note: Notez que le bouton ADD est grisé.

Vérification ISE 2.0

1. Accédez a Opérations > TACACS Livelog. Vous devriez étre en mesure de voir des tentatives réussies et échouées.

v RADIUS  Theai-Ceniic MAC Live Logs | ~TACACS  » Troubleshool  » AJRDEve Mebwod Contrl  Rlapors

Click hare b0 do wisiess. peaup and viskiliy selup Do not show ihis agan
Live Logs
Rafresh  Nover =|show Lamszmmecons | wine| Lam3nows o
S Aotresn A Ewgont Tow Trws O«
Logged Time Status Details Usemame Authentication P:Alry Aythorization pﬂll‘y Failure Reason Matched Comma. Shell Profie
* 4
B 3 1 Tacacs_Default == FXOE Adrin Ruls FXDS_Admin_Brofle
a o L
o -3 [ 40 pasgwon sh
E o o Tacacs_Default >> FXOS Read Only FXOS_RaasOnly S
B o fzan Tacacs_Defaul >> Default > Detault
Jan 17, 2018 08:58:50 558 PW (-] o fwosro Tacacs_Dafault >> Defaull == Detault Z2040 Wrong passwond o imvakd shared.

Dépannage

Pour déboguer l'authentification et I'autorisation AAA, exécutez les commandes suivantes dans
l'interface de ligne de commande FXOS.

fpr4120-TAC-A# connect fxos
fprd120-TAC-A (fxos)# debug aaa aaa-request
fpr4120-TAC-A (fxos)# debug aaa event

fprd120-TAC-A (fxos)# debug aaa errors



fpr4120-TAC-A (fxos)# term mon

Aprés une tentative d'authentification réussie, le résultat suivant s'affiche.

17 janvier 2018 15:46:40.305247 aaa :

17 janvier 2018 15:46:40.305262 aaa :
: login appln_subtype : par défaut

17 janvier 2018 15:46:40.305271 aaa :

17 janvier 2018 15:46:40.305285 aaa
essayer est 0

17 janvier 2018 15:46:40.305294 aaa :
17 janvier 2018 15:46:40.305301 aaa :
17 janvier 2018 15:46:40.305308 aaa :
17 janvier 2018 15:46:40.305315 aaa :
17 janvier 2018 15:46:40.305324 aaa :
17 janvier 2018 15:46:40.305384 aaa
17 janvier 2018 15:46:40.554631 aaa :
17 janvier 2018 15:46:40.555229 aaa :
17 janvier 2018 15:46:40.555817 aaa :
17 janvier 2018 15:46:40.556387 aaa :
17 janvier 2018 15:46:40.557042 aaa :
17 janvier 2018 15:46:40.557059 aaa
17 janvier 2018 15:46:40.557066 aaa :

17 janvier 2018 15:46:40.557075 aaa :
>flags=21. aaa_resp->flags=0.

17 janvier 2018 15:46:40.557083 aaa :
17 janvier 2018 15:46:40.557106 aaa :
17 janvier 2018 15:46:40.557364 aaa :

17 janvier 2018 15:46:40.557378 aaa :

aaa_req_process pour l'authentification. session no 0

aaa_req_process : Demande AAA générale de I'application

try_next_aaa_méthode

: total des méthodes configurées est 1, I'index actuel a

handle_req_using_méthode
GROUPE_SERVEURS_METHODE_AAA
aaa_sg_method_handler groupe = tacacs
Utilisation de sg_protocol passé a cette fonction

Envoi de la demande au service TACACS

: Groupe de méthodes configuré Réussite

aaa_process_fd_set

aaa_process_fd_set : mtscallback sur aaa_q
mts_message_response_handler : réponse mts
prot_daemon_reponse_handler

session : 0x8dfd68c supprimé de la table de session 0

. is_aaa_resp_status_success status = 1

is_aaa_resp_status_success est TRUE

aaa_send_client_response pour l'authentification. session-

AAA_REQ_FLAG_NORMAL
mts_send_response Réussite
aaa_req_process pour autorisation. session no 0

aaa_req_process appelé avec contexte a partir de appln :

login appln_subtype : type_auteur par défaut : 2, méthode_auteur : 0

17 janvier 2018 15:46:40.557386 aaa :

aaa_send_req_using_contexte



17 janvier 2018 15:46:40.557394 aaa
17 janvier 2018 15:46:40.557401 aaa

17 janvier 2018 15:46:40.557408 aaa

: groupe aaa_sg_method_handler = (null)
. Utilisation de sg_protocol passé a cette fonction

: demande AAA basée sur le contexte ou dirigée(exception :

pas une requéte de relais). Ne prendra pas copie de la demande aaa

17 janvier 2018 15:46:40.557415 aaa

17 janvier 2018 15:46:40.801732 aaa :

>flags=9. aaa_resp->flags=0.

17 janvier 2018 15:46:40.801740 aaa :
17 janvier 2018 15:46:40.801761 aaa :
17 janvier 2018 15:46:40.848932 aaa :

17 janvier 2018 15:46:40.848943 aaa :

utilisateur:fxosadmin au réle:admin

17 janvier 2018 15:46:40.848963 aaa :

17 janvier 2018 15:46:40.848972 aaa :

LOCALE

17 janvier 2018 15:46:40.848982 aaa :

17 janvier 2018 15:46:40.848992 aaa

: Envoi de la demande au service TACACS

aaa_send_client_response pour autorisation. session-

AAA_REQ_FLAG_NORMAL
mts_send_response Réussite
ANCIEN OPCODE : mise a jour_intermédiaire_comptable

aaa_create_local_acct_req : user=, session_id=, log=ajouté

aaa_req_process pour la comptabilité. session no 0

La référence de la demande MTS est NULL. Demande

Définition de AAA_REQ_RESPONSE_NOT_NEEDED

: aaa_req_process : Demande AAA générale de I'application

: appln_subtype par défaut : par défaut

17 janvier 2018 15:46:40.849002 aaa

17 janvier 2018 15:46:40.849022 aaa :
17 janvier 2018 15:46:40.849032 aaa :
17 janvier 2018 15:46:40.849043 aaa :
17 janvier 2018 15:46:40.849053 aaa :
17 janvier 2018 15:46:40.849063 aaa :

17 janvier 2018 15:46:40.849073 aaa :

17 janvier 2018 15:46:40.849085 aaa

: try_next_aaa_méthode

Aucune méthode configurée pour la valeur par défaut
aucune configuration disponible pour cette demande
try_fallback_méthode

handle_req_using_méthode
gestionnaire_méthode_locale
aaa_local_accounting_msg

: mettre a jour::utilisateur ajouté:fxosadmin au réle:admin

Aprés une tentative d'authentification échouée, le résultat suivant s'affiche.

17 janvier 2018 15:46:17.836271 aaa

17 janvier 2018 15:46:17.836616 aaa
: login appln_subtype : par défaut

: @aaa_req_process pour l'authentification. session no 0

: aaa_req_process : Demande AAA générale de I'application



17 janvier 2018 15:46:17.837063 aaa : try_next_aaa_meéthode

17 janvier 2018 15:46:17.837416 aaa : total des méthodes configurées est 1, l'index actuel a
essayer est 0

17 janvier 2018 15:46:17.837766 aaa : handle_req_using_méthode

17 janvier 2018 15:46:17.838103 aaa : GROUPE_SERVEURS_METHODE_AAA

17 janvier 2018 15:46:17.838477 aaa : aaa_sg_method_handler groupe = tacacs

17 janvier 2018 15:46:17.838826 aaa : Ultilisation de sg_protocol passé a cette fonction
17 janvier 2018 15:46:17.839167 aaa : Envoi de la demande au service TACACS

17 janvier 2018 15:46:17.840225 aaa : Groupe de méthodes configuré Réussite

17 janvier 2018 15:46:18.043710 aaa : is_aaa_resp_status_success status = 2

17 janvier 2018 15:46:18.044048 aaa : is_aaa_resp_status_success est TRUE

17 janvier 2018 15:46:18.044395 aaa : aaa_send_client_response pour l'authentification. session-
>flags=21. aaa_resp->flags=0.

17 janvier 2018 15:46:18.044733 aaa : AAA_REQ_FLAG_NORMAL

17 janvier 2018 15:46:18.045096 aaa : mts_send_response Réussite

17 janvier 2018 15:46:18.045677 aaa : aaa_cleanup_session

17 janvier 2018 15:46:18.045689 aaa : mts_drop de la requéte msg

17 janvier 2018 15:46:18.045699 aaa : aaa_req doit étre libéré.

17 janvier 2018 15:46:18.045715 aaa : aaa_process_fd_set

17 janvier 2018 15:46:18.045722 aaa : aaa_process_fd_set : mtscallback sur aaa_q

17 janvier 2018 15:46:18.045732 aaa : aaa_enable_info_config : GET_REQ pour un message
d'erreur de connexion aaa

17 janvier 2018 15:46:18.045738 aaa : récupération de la valeur de retour de 'opération de
configuration:élément de sécurité inconnu

Informations connexes

La commande Ethanalyzer sur le cli FX-OS vous invite a saisir un mot de passe lorsque
l'authentification TACACS/RADIUS est activée. Ce comportement est causé par un bogue.

ID de bogue: CSCvg87518


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg87518/?reffering_site=dumpcr
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