Configuration du service de gestion prét a
I'emploi FDM pour Firepower 2100
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Introduction

Ce document décrit comment configurer le service de gestion intégrée de Firepower Device
Management (FDM) pour la gamme Firepower 2100 avec FTD installé.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Cisco Firepower 2100, installation du logiciel FTD
» Configuration et dépannage de base de Cisco Firepower Threat Defense (FTD)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

 Cisco Firepower, série 2100
» Cisco FTD version 6.2.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Informations générales

L'objectif principal de ce document est de vous guider tout au long des étapes requises pour
activer la gestion FDM On-Box pour la gamme firepower 2100.

Vous avez deux options pour gérer le systeme Firepower Threat Defense (FTD) installé sur un
pare-feu Firepower 2100 :

» La gestion FDM « On-Box »

 Cisco Firepower Management Center (FMC)

% Remarque : vous ne pouvez pas utiliser a la fois FDM et FMC pour gérer un FTD installé
dans un firepower 2100. Une fois que la gestion FDM On-Box est activée sur le FTD
firepower 2100, il n'est pas possible d'utiliser un FMC pour gérer le FTD, sauf si vous
désactivez la gestion locale et reconfigurez la gestion pour utiliser un FMC. D'un autre c6té,
I'enregistrement du FTD sur un FMC désactive le service de gestion FDM On-Box sur le
FTD.

/i\ Attention : actuellement, Cisco n'a pas la possibilité de migrer la configuration FDM firepower
vers un FMC et vice-versa. Prenez en compte ce point lorsque vous choisissez le type de
gestion que vous configurez pour le FTD installé dans le firepower 2100.

L'interface de gestion est divisée en 2 interfaces logiques, br1 (managementO sur les appareils
FPR2100/4100/9300) et diagnostic :
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Gestion - br1/management0 Gestion - Diagnostic

» Cette interface est utilisée afin
d'attribuer I'IP FTD qui est utilisé
pour la communication FTD/FMC.| + Fournit un accés a distance (par

* Termine le sftunnel entre exemple, SNMP) au moteur ASA.
Objectif FMC/FTD. + Utilisé comme source pour les
 Utilisé comme source pour les messages syslog de niveau LINA, AAA,
syslogs basés sur des regles. SNMP, etc.

* Fournit un accés SSH et HTTPS
au boitier FTD.

Non, et il n'est pas recommandé de le
configurer. Il est recommandé d'utiliser une
interface de données a la place (consultez la
remarque ci-dessous).

Oui, puisqu'il est utilisé pour la
Obligatoirelcommunication FTD/FMC (le sftunnel
s'arréte dessus).

% Remarque : I'avantage de laisser I'adresse IP hors de l'interface de diagnostic est que vous
pouvez placer l'interface de gestion sur le méme réseau que n'importe quelle autre interface
de données. Si vous configurez l'interface de diagnostic, son adresse IP doit se trouver sur
le méme réseau que l'adresse IP de gestion et elle compte comme une interface normale qui
ne peut pas se trouver sur le méme réseau que les autres interfaces de données. Etant




% donné que l'interface de gestion nécessite un acceés Internet pour les mises a jour, placer
l'interface de gestion sur le méme réseau qu'une interface FTD interne signifie que vous
pouvez déployer la FTD avec seulement un commutateur sur le LAN et pointer l'interface
interne comme passerelle par défaut pour l'interface de gestion (Ceci s'applique uniquement
lorsque la FTD est déployée en mode routé).

Le FTD peut étre installé dans un appareil firepower 2100. Le chassis firepower exécute son
propre systéme d'exploitation appelé Firepower eXtensible Operating System (FXOS) pour
contrbler les opérations de base du périphérique, tandis que le périphérique logique FTD est
installé sur un module/lame.

% Remarque : vous pouvez utiliser l'interface graphique utilisateur (GUI) de FXOS appelée
Firepower Chassis Manager (FCM) ou l'interface de ligne de commande (CLI) de FXOS pour
configurer les fonctions du chassis firepower. Cependant, la GUlI FCM n'est pas disponible
lorsque le FTD est installé sur la gamme firepower 2100, juste l'interface de ligne de
commande FXOS.
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% Remarque : sur la gamme firepower 2100, l'interface de gestion est partagée entre le
chassis FXOS et le périphérique logique FTD.

Configurer

Diagramme du réseau

La configuration par défaut suppose que certaines interfaces firepower 2100 sont utilisées pour
les réseaux internes et externes. La configuration initiale est plus facile a réaliser si vous
connectez des cables réseau aux interfaces en fonction de ces attentes. Pour cabler la gamme
Firepower 2100, reportez-vous a l'image suivante.



WAN Modem

Internat

Ethernet 11
outside, DHCP from Modam

Aelale L] slelo] sl o] ols ) @._-55 LI © )| © LI raﬂ[}}

Management 1/1
10.88.243.253/25 _l

anEARAARAABaE AI‘:IAI:IA ET
AREABRAARAARS® AamSERAABRAmRAnD (HEEA
CLLLLELELLELEL] man T 1358 =l EE
I ST BR8 CTTT 388 ) 62 182
- - —y mam anA =
Ethernet 1/2
inside, 10.88.243.1/25 S
(Management Gateway) —

Management Computer
10.88.243.10/25

Layer 2 Switch

% Remarque : l'image présente une topologie simple qui utilise un commutateur de couche 2.
D'autres topologies peuvent étre utilisées et votre déploiement peut varier en fonction de vos
besoins de base en matiére de connectivité réseau logique, de ports, d'adressage et de
configuration.

Configurations

Pour activer la gestion FDM On-Box sur la gamme firepower 2100, procédez comme suit.

1. Accédez a la console dans le chassis FPR2100 et connectez-vous a 'application FTD.

firepower# connect ftd
>

2. Configurez I'adresse IP de gestion FTD.

>configure network ipv4 manual 10.88.243.253 255.255.255.128 10.88.243.1

3. Configurez le type de gestion comme local.

>configure manager local



4. Configurez a partir de quelles adresses |P/sous-réseaux I'accés de gestion On-Box au FTD
peut étre autorisé.

>configure https-access-Tist 0.0.0.0/0

5. Ouvrez un navigateur et https dans I'adresse IP que vous avez configurée pour gérer le FTD.
Cela peut ouvrir le gestionnaire FDM (On-Box).
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6. Connectez-vous et utilisez les informations d'identification firepower par défaut, le nom
d'utilisateur admin et le mot de passe Admin123.



Device Setup

#  Connection Diagram

Veérifier

1. Vérifiez les paramétres réseau que vous avez configurés pour le FTD avec la commande

suivante.

> show network

Hostname
DNS Servers

Management port
IPv4 Default route
Gateway

State
Channels
Mode
MDI/MDIX
MTU

MAC Address
Configuration

Address

[ System Information ]

[ managementO ]
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Trust Qutbound Traffic Block all ather traffic

This rube allows traffic to go from The default action blocks all other
nside 1o outside. which is needed traffic.
for the Smart License configuration,

QOutside Interface Address

Connect Eternet1/1 [Outside) to your ISP/WAN device, for example, yous
cable modem or router. Then, configure the addresses for the cutside interface.

Gonfigure IPvd

Using DHCP -
Canfigure IPVE

Using DHCP -

Management Interface

Configure DNS Servers

: firepower

: 10.67.222.222
10.67.220.220

: 8305

: 10.88.243.129

: Enabled

: Management & Events
: Non-Autonegotiation
: Auto/MDIX

: 1500

: 00:2C:(C8:41:09:80

: 10.88.243.253



Netmask 1 255.255.255.128

Broadcast : 10.88.243.255
—————————————————————— [ IPV6 J------—--———mmm -
Configuration : Disabled

[ Proxy Information ]
State : Disabled
Authentication : Disabled

2. Vérifiez le type de gestion que vous avez configuré pour le FTD avec la commande suivante.

> show managers
Managed Tocally.

Informations connexes

» Gestionnaire de périphériques Cisco Firepower

* Guide de démarrage rapide de Cisco Firepower Threat Defense pour la gamme Firepower
2100 a l'aide de Firepower Management Center

» Configurer l'interface de gestion FTD (Firepower Threat Defense)

Réinstallez la gamme Firepower 2100
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



