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Security sur Cisco ESA et CES

Contenu

Introduction

Comment pouvez-vous activer TLSv1.0 sur Cisco ESA et CES ?
Interface utilisateur graphique

Interface de ligne de commande

Chiffrements

Informations connexes

Introduction

Ce document décrit comment activer la version 1.0 (TLSv1.0) de Transport Layer Security sur
I'appliance de sécurité du courrier électronique de Cisco (ESA) et Cisco opacifient des allocations
de sécurité du courrier électronique (CES).

Comment pouvez-vous activer TLSv1.0 sur Cisco ESA et CES ?

Remarque: Les allocations de CES de Cisco provisioned ont TLSv1.0 désactivé par défaut
selon des exigences de sécurité dues aux incidences de vulnérabilité sur le protocole
TLSv1.0. Ceci inclut la chaine de chiffrement pour enlever toute I'utilisation de la suite de
chiffrement partagée par SSLv3.

Attention : Les méthodes et les chiffrements SSL/TLS sont réglés basés sur les stratégies de
sécurité et les préférences spécifiques de votre société. Pour les tiers informations en vue
de des chiffrements, document de Mozilla référez-vous de Sécurité/cbté serveur a TLS pour
des configurations du serveur et des informations détaillées recommandées.

Afin d'activer TLSv1.0 sur votre Cisco ESA ou CES, vous pouvez faire ainsi de l'interface
utilisateur graphique (GUI) ou de l'interface de ligne de commande (CLI).

Remarque: Afin d'obtenir I'accés a votre CES sur le CLI passez en revue s'il vous plait
: Accéder a l'interface de ligne de commande (CLI) de votre solution de sécurité du courrier
électronique de nuage (CES)

Interface utilisateur graphique

1. Connectez-vous dans le GUI.

2. Naviguez vers I'administration systéme > la configuration SSL.

3. Choisi éditez les configurations.

4. Cochez la case TLSv1.0. Il est important de noter que TLSv1.2 et ne peut pas étre activé en


https://wiki.mozilla.org/Security/Server_Side_TLS
https://www.cisco.com/c/fr_ca/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html
https://www.cisco.com/c/fr_ca/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html

méme temps que TLSv1.0 a moins que le protocole de pontage TLSv1.1 soit également
activé suivant les indications de l'image :

Edit SSL Configuration

Mode —Cluster: Hosted_Cluster | change Mode... v

¢ Centralized Management Options

SSL Configuration

GUI HTTPS: Methods: | ¥ TLs v1.2
*| TLS vi.1
# TLS v1.0

S5L v3

S5L Cipher(s) to use: |Rc.-1-SH;.: RC4=MDS: ALL:=aMULL:-EXFOR

Inbound SMTP: Methods: | ¥ TLS v1.2
o TLS vi.1
# TLS v1.0

S5L V3

SSL Cipher(s) to use: | [Ca-SHA:RCA-MDS: ALL:-aNULL:-EXPOR

Qutbound SMTP: Methods: | | TS v1.2
#| TLS vi.1
# TLS v1.0

SSL w3

S5L Cipher(s) to use: | [RC4-SHA:RC4-MDS:ALL:-aNULL: -EXPOR

Nobe:
TLSv1.0 and TLSv1.2 cannot be enabled simultaneously, but both can be enabled for use with TLSv1. 1.

[Submit |

Interface de ligne de commande

1. Exécutez le sslconfig de commande.
2. Exécutez le GUI de commande ou D'ARRIVEE ou SORTANT selon pour quel élément vous
voulez activer TLSv1.0 :

(Custer Hosted_C uster)> sslconfig

sslconfig settings

GUI HTTPS method: tlsvl_ 2
GUl HTTPS ci phers:

RC4- SHA

RCA- MD5

ALL

- aNULL

- EXPORT

Inbound SMTP method: tlsvl_2
I nbound SMIP ci phers:

RC4- SHA

RCA- MD5

ALL

- aNULL

- EXPORT

Outbound SMTP method: tlsvl_2
Qut bound SMTP ci phers:
RC4- SHA

RCA- MD5

ALL

- aNULL

- EXPORT



Choose the operation you want to perform

- QU - Edit GU HTTPS ssl settings.

- INBOUND - Edit Inbound SMIP ssl settings.

- OQUTBOUND - Edit Qutbound SMIP ssl settings.

- VERIFY - Verify and show ssl cipher list.

- CLUSTERSET - Set how ssl settings are configured in a cluster.

- CLUSTERSHOW - Display how ssl settings are configured in a cluster.
[1> INBOUND

Enter the inbound SMIP ssl method you want to use.
. TLS v1.0

. TLS vl1.1

TLS v1.2

SSL v2

. SSL v3

[3]1> 1-3

O b wdNR
e

Enter the inbound SMIP ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL: - aNULL: - EXPORT] >

Chiffrements

Il peut étre configuré avec les suites strictes de chiffrement, il est importante assurer des
allocations d'ESAs et de CES que les chiffrements SSLv3 ne sont pas bloqués quand vous activez
le protocole TLSv1.0. Le manque de permettre les suites du chiffrement SSLv3 ont comme
conséquence des pannes de négociation de TLS ou des fermetures brusques de connexion de
TLS.

Chaine de chiffrement d'échantillon :

HI GH: MEDI UM @TRENGTH: ! aNULL: ! eNULL: ! LON ! DES: ! MD5: | EXP: | PSK: | DSS: | RC2: | RCA: | SEED: ! ECDSA: ! ADH: ! |
DEA: | 3DES: ! SSLv2: 18SLv3: !TLSv1: - aNULL: - EXPORT: - | DEA

Cette chaine de chiffrement arréte 'ESA/CES de permettre la négociation sur les chiffrements
SSLv3 comme indiqué en fonction ! SSLv3 :, ceci signifie quand le protocole est demandé dans la
prise de contact, la prise de contact SSL échoue car il n'y a aucun chiffrement partagé disponible
pour la négociation.

Afin d'assurer les fonctions de chaine de chiffrement d'échantillon avec TLSv1.0, il doit étre
modifié pour retirer | SSLv3:ITLSv1 : vu dans la chaine remplacée de chiffrement :

HI GH: MEDI UM @TRENGTH: ! aNULL: ! eNULL: ! LOW ! DES: ! MD5: ! EXP: ! PSK: | DSS: ! RC2: ! RCA: ! SEED: ! ECDSA: ! ADH: ! |
DEA: ! 3DES: ! SSLv2: - aNULL: - EXPORT: - | DEA

Remarque: Vous pouvez vérifier les suites de chiffrement partagées sur la prise de contact
SSL sur I'ESA/CES CLI avec la commande de VERIFIER.

Les erreurs possibles ont ouvert une session les mail_logs/message dépistant mais non limité a :

Sun Feb 23 10:07:07 2020 Info: DCI D 1407038 TLS failed: (336032784, 'error:14077410: SSL
routines: SSL23 CGET_SERVER HELLO sslv3 al ert handshake failure')

Sun Feb 23 10:38:56 2020 Info: DCI D 1407763 TLS failed: (336032002, 'error:14077102: SSL
routines: SSL23_ CGET_SERVER HELLO unsupported protocol ')

Informations connexes




- Modifiez les méthodes et les chiffrements utilisés avec SSL/TLS sur I'ESA
. Détails de point fort de chiffrement SSL

. Guide complet d'installation pour le TLS sur I'ESA

- Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/117855-technote-esa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/210533-SSL-Cipher-Strength-Details.html?referring_site=RE&pos=2&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/118844-technote-esa-00.html?referring_site=RE&pos=3&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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