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Introduction

Ce document fournit un script qui peut étre exécuté d'un environnement UNIX/Linux pour simplifier
le processus utilisé pour créer un certificat auto-signé et des étapes exigées de Microsoft Azure si
nécessaire pour configurer la sécurité du courrier électronique de Cisco. Ce script peut étre utilisé
connecteur pour de boite aux lettres LDAP automatique de correction (MARS), de Microsoft Office
365, ou analyseur de menace de Cisco pour le bureau 365. Ce script est indépendant et peut étre
utilisé avec toutes les versions d'AsyncOS pour l'appliance de sécurité du courrier électronique
(ESA).

Note: Cet article est un preuve-de-concept et si comme exemple base. Tandis que ces
étapes ont été avec succes testées, cet article est destiné principalement pour des buts de
démonstration et d'illustration. Les scripts personnalisés sont en dehors de la portée et de la
prise en charge de Cisco. Le centre d'assistance technique Cisco (TAC) n'écrira pas, mettra
a jour, ou dépannera les scripts externes a tout moment. Avant que vous tentiez et
construisiez tous les scripts, assurez-vous que vous avez la connaissance de script quand
vous construisez le script final.

Note: Cisco TAC et le support de Cisco ne sont pas autorisés a dépanner des questions de
co6té client avec I'AD de Microsoft Exchange, de Microsoft Azure, ou le bureau 365.

Conditions préalables

Exigences

Cisco recommande que vous lisiez et comprenniez Comment-a des configurations configuriez
d'Azure AD et de bureau 365 boite aux lettres pour I'ESA.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Pour le but et I'exécution de ce script, c'est dans la supposition que vous avez OpenSSL avez


https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html

installé. De votre demande terminale, exécutez-vous qui openssl ou version d'openssl afin de
vérifier l'installation.

Afin de cet article, le script s'appellera et sera exécuté comme my_azure.sh. Sentez-vous libre de
nommer le script comme vous souhaitez.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est vivant, assurez-vous que
vous comprenez l'impact potentiel de n'importe quelle commande.

Script de configuration d'Azure AD pour la sécurité du courrier
électronique de Cisco

D'un héte externe (UNIX/Linux), créez un script et copiez et collez ce texte :

ef facez

BUBH T H R R R R R R R R R R R R R d' écho «
ny_azure.sh par Robert Sherw n (robsherw@isco.com ©€2018 Cisco. : |:. : |:.

Uilisant |'openssl, ce script créera un certificat auto-signé pour que vous utilisiez dedans

commande pour se terminer la configuration de configurations de boite aux lettres pour |la

sécurité du courrier électronique de G sco.

Répondez s'il vous plait aux demandes suivantes :

HHRHHHHHH R RH R RH R HH RRHH HHH R RHH R HHH R HH R RHH R HH  RH RHHH R HHH R HHH R H R R R R

si quel openssl >/dev/null ; puis
contréle d openssl d' écho « passé : |'openssl est installé ! » et version d' openssl
aut renent

écho « vous ne senblez pas faire installer |'openssl. » sortie de &&
f

écho «
Veuill ez écrire un nom pour votre CERT :
lisez le ny_cert

tandis que [- f $nmy_cert. key] ;

faites
fichier d écho le « existe, satisfait écrivent un nompour votre CERT : le » & a lu le
nmy_cert
fait
écho «
Merci. Les fichiers qui seront générés pour votre CERT sont "

crt=$my_cert.crt
key=$ny_cert. key
pene$ny_cert. pem

écho $crt
écho $key
écho $pem
"" d' écho

tandis que vrai ; faites

lu - p « étes-vous prét a poursuivre et générer ces fichiers pour votre configuration ? $
(tput yn de snso) (y/n)$ (tput sgr0) »

cas $yn dedans



[Yy] *) req -x509 -sha256 d' openssl - Noeuds - jours 1825 - newkey rsa: 2048 - keyout
$key - S$crt
openssl RSA - dans $key - $key
cat $key $crt > $pem
"" d'écho
base64Thunbpri nt =" openssl x509 - der d'outform- dans $crt | dgst d' openssl - binaire -shal
openssl base64’
base64Val ue="openssl x509 - der d'outform- dans $crt | openssl base64 - Un °
python de “de keyid= - uuid dinportation c « ; print(uuid.uuid4())""
écho «
B R R
Ensuite, $ (snul de tput) copy$ (rnul de tput) le suivant & Azure pour votre nanifeste
B R R

« d" écho \ « keyCredentials \ » : [

{
\ « custonKeyldentifier \ » : \"$base64Thunbprint\",
\ « keyld \ » : \ « $keyid \ »,

\ «type \ » : \"AsymetricX509Cert\",

\ «utilisation \ » : \ « vérifiez \ »

\ « valeur \ » : \"$base64Val ue\"

}

1.

»
écho «
B R R R
Puis $ (snul de tput) conplete$ (rnul de tput) la configuration azurée pour obtenir le client
IDS (tput sgr0) $ (snso de tput) et le locataire ID$ (tput sgr0) $ (snso de tput).
B R R R
faites écho « ceci est le $ (snso de tput) Thunbprint$ (tput sgr0) pour votre configuration ESA
$base64Thunbpri nt"
faites écho « ceci est le certificat $ (snmso de tput) Key$ privé (tput sgrO) pour votre
configuration ESA : $pem
« ; rupture ; ;
[Nn] *) sortie ; ;

*) |'écho « répondent s'il vous plait oui ou non » ; ;
esac
fait
tandis que vrai ; faites
lu - p « souhaitez-vous exami ner ce certificat en détail ? $ (tput yn de snmso) (y/n)$ (tput
sgr0) »

cas $yn dedans
[Yy] *) openssl x509 - dans $crt - texte ; écho «
Merci ! » rupture de && ; ;
[Nn] *) I'"écho « vous renmercient ! » sortie de && ; ;
*) |'écho « répondent s'il vous plait oui ou non » ; ;
esac
fait

Conseil : Une fois que vous avez écrit le script, écrivez le <script_name> du chmod u+x afin
de rendre le script exécutable.

Un exemple complet du script dans I'action devrait avoir comme conséquence :

ny_host$ ./ny_azure

HHHHHHHH R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R
ny_azure.sh par Robert Sherw n (robsherw@isco.com ©€2018 Cisco. : |:. : |:.

Uilisant |'openssl, ce script créera un certificat auto-signé pour que vous utilisiez dedans

commande pour se termner la configuration de configurations de boite aux lettres pour |la

sécurité du courrier électronique de G sco.



Répondez s'il vous plait aux demandes suivantes :
R R R R R R R R e e e e s e e e e s s s

contrdl e d' openssl passé : |'openssl est installé !
Li bressL 2.2.7

Veuill ez écrire un nom pour votre CERT :
t echnot e_exanpl e

Merci. Les fichiers qui seront générés pour votre CERT sont
t echnot e_exanpl e. crt
t echnot e_exanpl e. key
t echnot e_exanpl e. pem

Et es-vous prét a poursuivre et générer ces fichiers pour votre configuration ? (y/n) y
Générer une clé privée de 2048 bits RSA

............................................. +++
écrivant la nouvelle clé privée a « technote_exanpl e. key »

Vous étes sur le point d étre invité a écrire les informations qui seront incorporées
dans votre denmande de certificat.

Ce que vous étes sur le point d entrer dans est ce qui s'appelle un nom unique ou un DN
Il y atout a fait quel ques chanps nmais vous pouvez |aisser un certain blanc

Pour quel ques champs il y aura une val eur par défaut,

Si vous entrez « . », |le chanp sera bl anc de gauche.

Nom du pays (2 marquent avec des lettres le code) [] : LES USA

Nom d' état ou de province (nomconplet) [] : La Caroline du Nord

Nom de localité (par exenple, ville) [] : RTP

Nom d' organi sation (par exenple, société) [] : Csco

Nom d' uni té organi sationnelle (par exenple, section) [] : Exenple Service.

Nom conmun (par exenple, entiérement - nomd héte qualifié) [] : exanple.local
Adresse e-mail [] : joe.user@xanple.local

inscription de la clé RSA

B R R R
Ensuite, copiez |le suivant sur Azure pour votre manifeste :
B R R R

« keyCredentials » : [

{

« custonKeyldentifier » : « WAHhKWEf uhDHTXPzzmHoSENnj bNMVE »,

« keyld » : "338836b8-fc8d-4elb-9a3f-b252f 8368d34",

« type » @ "AsymmetricX509Cert",

« utilisation » : « Vérifiez »,

« val eur » :

"M | Dt DCCApwCCQDV3bbi HmaN2j ANBgkghki GO9w0BAQs FADCBnz EL MAk GA1UEBhMCVVVKk Fz AVBgNVBAgMDk 5venRol ENhcnd
saWWbhMQmvCg YDVQQHDANSVFAX D AMBgNVBAOMBUNpc 2N MRYWFAYDVQQLDALFeGFt cGxl | ERI ¢ HQUMRYWFAYDVQQDDALI eGF
t cGxl Lmxv Y2FsMsSUM wYJKoZIl hveNAQkBFhZgb2Uud XN ckBl eGFt ¢ Gxl Limkv Y2Fs VB4 XDTE4MI Ax ODAy MDAOOVo XDTI zMTA
x Nz Ay MDAOOVowg Zs x Cz AJBgNVBAYTAI VTMReWFQYDVQQ DA5Ch3J0aCBDYXJvbG uYTEMVAC GALUEBwWAVDU RQVIAWDAYDVQQ
KDAVDaXN bz EWVBQGALUEOWWNRXhhbXBs ZSBEZXBOLj EWWBQGALUEAWWNZXhhbXBs ZS5sb2NhbDEI MCM3CSqGSI b3DQEJARY
WanmBl LnVzZXJAZXhhbXBs ZS5sb2Nhb DCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQuCggEBAKI YmAT DN+AxcZQcpc8hZhm
vIygMHul 2cj V3@088nk Gt RZUSKUVNKZZSM ny 3l OKg6c Tu4Ez4Uui gz C/ 2IXEf 3+wO 9YChK92bEYW YsKeZt bl oqYRf HE+
Sk+bsJb5Gpi zXgPcYZG e8lecganmhDr g7NzZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +ey NCo5Vy AXI xuYH8n6t 0Gd Pw+VKH
J7k+4wl 9KTUWALABoOW8hUnDi Oyz2k9mgNv TGHu75EUUMYCcTW/ | SsXj C8kpbGCsxt eZl i U4xUvgNd1t 96i ccj ad19n61Jds
WGX+CCLPl +ZZMWk8/ | QEPt bPgs/ 4p3cmECAWEAATANBgk ghki GOWOBAQs FAACCAQEAQUQq7i xBbt f hor r Wk73uCoYUPRqWZLKH
| gs1UpEnnPj vLZi | mY+0O6ki ROi cDVj FD47AW-0vYg3pH 6pKW 7TUZpi | z4hNpOoYc/ qj d6aCA8B2KMrbf h2DVhimp YWABP7w
bNP/ i nB114F/ zJvBVnH eaY9KsuTUUS4WH8VX2FFX40/ YFn HTHr Xc HHy W 5XBU9IMFVEU+Yv6J1 xCaEgj 5J7j VAqGQM-+f n
+EpRPKkVHN844Hz gxmMi0bRW 471 ] GuyKss+E2t | W T6OrDI4r uHCFdvhkZvvzVIyVnOPVYN+cwoJOgLM/ p20a7J31 dNZ3p2CMX
vFdZsRi FFUpBI bK3VY!l FRr g=="



}
I

B R R
Term nez-vous alors la configuration azurée pour obtenir |I'ID de client et 1'ID de locataire.
B R R

C est | e Thunmbprint pour votre configuration ESA : wWAWHhKkWEf uhDHTXPzzmHoSEnj bNME
Cest la clé privée de certificat pour votre configuration ESA : technote_exanpl e. pem

Le script vous incitera & examiner le certificat en détail. Ecrivez y ou n afin de remplir le script.

Souhai t ez-vous examiner ce certificat en détail ? (y/n) y
Certificat
Données :
Version : 1 (0x0)
Numéro de série : 15410674582220606938 (0xd5ddb6e21e668dda)
Al gorithne de signature : sha256W t hRSAEncrypti on
Enetteur : C=US, ST= la Caroline du Nord, L=RTP, O=Cisco, service d' OU=Exanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
Validité
Pas avant : 20h18 GMI du 18 octobre 02:00: 49
Pas ensuite : 20h23 GMI du 17 octobre 02:00: 49
Objet : C=US, ST= la Caroline du Nord, L=RTP, O=Cisco, service d OUExanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
L'"information principal e publique soum se :
Al gorithme de cl é publique : rsaEncryption
Cl é publique : (bit 2048)
Modul e :
00: a9: 58:99: 6e: ¢c3:37:e0:31: 71: 94: 1c: ab: cf: 21 :
66:19: af : f7:2a: 8c: 1le: €9:76: 72: 35: 77: 1b: 4f: 3¢ :
9a: 41: ad: 45: 95: 39: 29: 45: 4d: 29: 96: 52: 98: c9: 67 :
cb: 79: 4e: 2a: Oe: 9c: 4e: ee: 04: cf:85:2e:8a:0c:c2 :
ff:62:57:11:fd:fe:c0:e8:fd: 60:28:4a:f7:66:c4 :
61: 68: d8: b0: a7: 99: b5: b2: 28: a9: 84: 5f: 1c: 4f: 92 :
93: e6: ec: 25: be: 46: a6: 2c: d7: 80: f 7: 18: 64: 68: de :
f3:57:9c: 81: a9: al: Oe: b8: 3b: 35: 9a: ed: 84:f4:d2 :
29: ae: 19: c6: 66: 30: ab: 09: 7a: c4: 60: eb: 32: 2a: 68 :
94: 6a: 04: 35: ff: 9e: ¢8: dO: a8: e5: 5¢: 80: 5e: 5¢: 6e :
60: 7f: 26: ea: dd: 06: 74: fc: 3e: 54: al:c9: ee: 4f: b8 :
c0: 8f: 4a: 4d: 4c: 38: 2¢: 00: 68: 39: 6b: 3c: 85:49:c3 :
8b: 4c: b3: da: 4f : 66: a8: db: d3: 1b: eb: bb: e4: 45: 14 :
32:07:13:59: cf: c8: 4a: c5: e3: 0b: c9: 29: 6¢: eb: 31 :
b5: e6: 48: 89: 4e: 31: 52: fa: 8d: 77: 5b: 7d: ea: 27: 1c :
8d: a7: 75:f6: 7e: b5: 25: db: 30: 19: 7f: 82: Ob: 53: €5 :
f9:96:4c:93:cf:c8:40:43: ed: 6¢c:fa:ac:ff:8a:77 :
72:61
Exposant : 65537 (0x10001)
Al gorithne de signature : sha256W t hRSAEncrypti on
42: aa: bb: 8b: 10: 5b: b5: f 8: 68: ae: b5: a4: ef : 7b: 82: al: 85: Of
46: a5: 99: 2c: al: e5: 82: cd: 54: a4: 49: e6: 3e: 3b: ch: 66: 22: 26 :
63: e3: ba: 92: 24: 7d: 89: c0: d5: 8¢: 50: f 8: ec: 05: be: d2: f6: 20 :
de: 91: ed: ea: 92: 96: 97: b4: d4: 66: 98: a5: cf: 88: 4d: a7: 4a: 18 :
73:fa:a3:77: a6: 82: 03: c0: 76: 28: c9: 9b: 7e: 1d: 83: 56: 19: a9 :
61: 65: bc: 3f: bc: 1b: 34:ff: e2:9b: 7d: 75: e0: 5f: f3: 26: f0: 55 :
9c: 78: de: 69: 8f: 4a: b2: e4: d4: 53: 9e: 16: 6f: c5:57:d8: 51: 57 :
e3:4f:d8:16: 6f:c7:4c: 7a:d7: 70: 71: f 2: 5b: 2e: 57: 05: 4f : 4¢ :
15: 59: 84: bb: e6: 2f: €8: 92: 31: 09: al: 20: 8f: 92: 7b: 8d: 5e: 2a :
19:03:3e:f9:f9:fe: 12:94: 4f: 91: 51: e7:f3: 8e: 07: ce: 0c: 66 :
e3: 46: d1: 5b: be: 3b: ae: 31: ae: c8: ab: 2c: f 8: 4d: ad: 8d: 62: 53 :
e8:e9:83: 27: 8a: ee: 1c: 21: 5d: be: 19: 19: be: fc: d5: 27: 25: 67 :
d0: f5:4d:f9:cc: 28: 27: 48: Ob: 33: ba: 76: al: ae: c9: dc: 87: 4d :
67: 7a:76:08: c5: ef : 15: d6: 6¢: 46: 21: 45: 52: 90: 48: 6¢C: ad: d5 :



62:51: 51: ae
----- COMMVENCEZ LE CERTI FI CAT- - - - -
M | Dt DCCApwCCQDV3bbi HmaN2j ANBgkghki GOw0OBAQs FADCBnz EL MAKk GALUEBhMC
VVIK Fz AVBgNVBAgMDK 5vcnRol ENhcmBs aWsh MQwwCg YDVQQHDANSVFAX D AMBgNV
BAoMBUNpc 2Nv MRYWFAYDVQQLDALFeGFt cGxl | ERI ¢ HQUMRYWFAYDVQQDDALI eGFt
cG&xl Lmxv Y2Fs MSUM wYJKoZI hveNAQKBFhZgb2Uud XN ckBl eGFt cGxl LnkvY2Fs
VB4 XDTE4 MT Ax ODAy MDAOOVOXDTI z MTAx Nz Ay MDAOOVowg Zs x Cz AJ BgNVBAYTAI VT
MRcWFQYDVQQ DA5Ch3J0aCBDYXJvbd uYTEMVAOGALUEBWWDU RQVIAWDAYDVQXK
DAVDaXNj bz EWVBQGALUECWWNRXhhbXBs ZSBEZXBOLj EWVBQGALUEAWWNZXhhbXBs
ZS5sb2NnbDElI MCMGCSqGSI b3DQEJARYWANDI LnVzZXJ AZXhhbXBsZS5sb2NnbDCC
ASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQuCggEBAKI YmMAZ DN+AxcZQcpc8hzhimy
9yqMHul 2¢j V3R088nk & RZUSKUVNKZZSM ny 31 OKg6c Tu4Ez4Uui gzC/ 2IXEf 3+
w3 9YChK92bEYW YsKeZt bl oqYRf HE+Sk+bsJb5Gpi zXgPcYZG e8lecganhDr g7
NZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +eyNCo5Vy AXl xuYH8n6t 0Gd Pw+VKHI]
Tk+4wl 9KTUMLABoOWN8hUnDi 0yz2k9mgNv TG+u75EUUMIC TWE/ | SsXj C8kpbCsx
teZli U4xUvgNd1lt 96i ccj ad19n61JdswGX+CCL1Pl +ZZMk8/ | QEPt bPqs/ 4p3cnEC
AWEAATANBgk ghki GOWOBAQs FAACCAQEAQuQq7i xBbt f hor r Wk73uCo YUPRqWZLKHI
gs1UpEnnPj vLZi | my+06ki ROi cDVj FD47AW-0vYg3pHt 6pKW 7TUZpi | z4hNpOoY
¢/ gj d6aCA8B2KMbf h2DVhnmp YWABP7WONP/ i nB114F/ zJvBVnH eaY9KsuTUUS4W
b8VX2FFX40/ YFni HTHr Xc HHy W 5 XBUOMFVNEU+Yv6J1 xCaEgj 5J7) VAqGQW++f n+
EpRPkVHN844Hz gxmA0bRWI 471 j GuyKss+E2t j W T60rDI4r uHCFdvhkZvvzVJIyVn
OPVN+cwoJ0gLM/p20a7J3l dNZ3p2CMXvFdZsRi FFUpBI bK3VYI FRr g==
----- CERTI FI CAT D EXTREM TE- - - - -

Merci !
Ace moment, vous avez trois fichiers : .crt, .key, et .pem.
Utilisez les keyCredentials sortis comme instruit, et copiez la sortie sur Azure quand vous installez

I'enregistrement d'app. Le Thumbprint a sorti et |la clé privée de certificat (.pem) sont nécessaire
quand vous exécutez les étapes de configuration sur la sécurité du courrier électronique de Cisco.

Informations connexes

- Appliance de sécurité du courrier électronique de Cisco - Guides d'utilisateur
- Support et documentation techniques - Cisco Systems
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