Automatisez ou script une sauvegarde de fichier
de configuration d'un ESA dans la batterie
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Introduction

Ce document décrit comment employer des commandes en lots afin de sauvegarder une
configuration d'une appliance dans la batterie sur I'appliance de sécurité du courrier électronique
de Cisco (ESA). Ceci peut étre utilisé sur toutes les versions d'AsyncOS pour 'ESA.

Avant la version 8.5 d'AsyncOS, les appliances groupées n'ont pas pu sauvegarder une
configuration utilisable a utiliser pour restaurer une configuration en fonction sur un Cisco ESA.
Afin d'obtenir une configuration utilisable de I'appliance, vous avez du retirer I'appliance de la
batterie et sauvegarder la configuration comme appliance autonome.

Conditions préalables

Remarque: Cet article est un preuve-de-concept et si comme exemple base. Tandis que ces
étapes ont été avec succes testées, cet article est destiné principalement pour des buts de
démonstration et d'illustration. Les scripts personnalisés sont en dehors de la portée et de la
prise en charge de Cisco. Le centre d'assistance technique Cisco n'écrira pas, mettra a jour,
ou dépannera les scripts externes de coutume a tout moment. Avant que vous tentiez et
construisiez tous les scripts, assurez-vous que vous avez la connaissance de script quand
vous construisez le script final.

Recueillez ces informations de I'ESAs dans la batterie :

- Adresses IP et/ou adresse Internet
- Nom du cluster
- Nom de groupe de batterie (si c'est approprié)
Consultez le guide de référence CLI pour votre version d'AsyncOS pour la sécurité du courrier

électronique, car il y a des modifications en lots CLI qui dépendent de la révision vos passages
ESA.

Lisez et comprenez ces TechNotes :

. Comment est-ce que moi peut automatiser ou les sauveqgardes de fichier de configuration de
script ?
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- Comment configurer I'authentification de clé publique de SSH pour la procédure de connexion
a I'ESA sans mot de passe

Automatisez ou script une sauvegarde de fichier de configuration
d'une appliance dans la batterie

Pour des versions d'AsyncOS plus tét que la version 8.5, quand vous tentez de sauvegarder la
configuration tandis que dans la batterie avec la commande de saveconfig ou de mailconfig, 'ESA
génere cet avertissement :

WARNI NG O ustered nmachi nes do not support |oadconfig. Your configuration file has
conplete data for the entire cluster, but cannot be used to restore a configuration.

Dans la version 8.5 et ultérieures d'AsyncOS, les configurations enregistrées contiennent
maintenant la configuration niveau de I'ordinateur et la configuration du cluster. Ceci est couvert
en détail du guide de I'utilisateur de version 8.5 et ultérieures. Référez-vous aux guides
d'utilisateur pour le détail complet.

Il n'y a aucun besoin de sauvegarder la configuration pour chaque appliance dans une batterie.
Cependant, il a pu y avoir de plusieurs batteries dans un réseau, avec de plusieurs groupes
configurés pour chaque batterie. Il est tout a fait difficile de retirer chaque appliance de la batterie,
et puis sauvegarde la configuration et rejoint la batterie de nouveau manuellement.

Ces commandes peuvent étre utilisées si vous vous connectez dans I'ESA, enlevez I'ESA de la
batterie, sauvegardez ou envoyez par mail la configuration, et puis rejoignez la batterie de
nouveau.

Afin de commencer, il est important de connaitre le nom d'ordinateur et le numéro de série de
I'ESAs dans la batterie et le nom de groupe. Ceci peut étre obtenu si vous écrivez la liste de
clusterconfig sur le CLI :

(Cluster ESA1L_ESA2)> clusterconfig |ist

Cluster esaA esaB

Group Mai n_Group:
Machi ne ESAL. | ocal (Serial #: 0000E878109A- Q091111)
Machi ne ESA2. 1 ocal (Serial #: 0000E878525D-9091111)

Afin de retirer I'appliance de la batterie, utilisez la commande de name> de <appliance de
removemachine de clusterconfig :

(C uster ESA1_ESA2)> clusterconfig renpvenachi ne ESAL. | ocal

Pl ease wait, this operation may take a minute...
Machi ne ESALl. | ocal renoved fromthe cluster.

Avec la commande de saveconfig, sauvegardez la configuration sur I'appliance avec des mots de
passe. Comme remarquable, des « fichiers avec des mots de passe masqués ne peuvent pas étre
chargés utilisant la commande de loadconfig. » Ainsi, soyez sir d'écrire N une fois incité :

ESAl. | ocal > saveconfig

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig conmand. [Y]> n

File witten on machine "esaA local" to the |ocation
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"/ confi gurati on/ CLOOV- 0000E878109A- G091111- 20140909T184724. xni " .
Configuration saved

Alternativement, mailconfig d'utilisation afin d'envoyer la configuration a un destinataire de courriel
valide. Comme remarquable, des « fichiers avec des mots de passe masqués ne peuvent pas étre
chargés utilisant la commande de loadconfig. » Ainsi, soyez sir d'écrire N une fois incité :

ESA1. | ocal > mail config

Pl ease enter the enmmil address to which you want to send the configuration file.
Separate nultiple addresses with conmas.
[1> joe@xanpl e. com

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig command. [Y]> n

The configuration file has been sent to joe@xanple.com
En conclusion, employez la commande en lots de clusterconfig afin de joindre I'appliance de
nouveau a la batterie :

clusterconfig join [--port=xx] <ip_of_renote_cluster> <adm n_user nane>
<adm n_passwor d> <gr oupnane>

Afin de continuer I'exemple précédent, ceci serait exécuté dans cette commande :

esaA. | ocal > clusterconfig join --port=22 172.16.6.161 adnin ironport M n_G oup

Joining a cluster takes effect immediately, there is no need to conmit.
(Cluster ESAl_ESA2)>

Vous noterez la modification automatique de l'invite de commande au nom batterie batterie,
comme observé dans I'exemple précédent en tant que « batterie ESA1_ESA2)".

Sauvegardes de fichier de configuration automatisées ou Par
script avancées

D'un héte externe (UNIX/Linux/OSX), vous pouvez utiliser le script précédent de commandes le
processus.

Voici un exemple du processus complet écrit dans le script, avec la supposition que des cluster
run au-dessus de Protocole Secure Shell (SSH), le port 22 :

#! [ bi n/ bash

#

# Script to save the ESA config, then copy locally via SCP. This is assum ng you

wi sh to

# have the cluster in SSH via port 22. This script has been witten and tested agai nst
# AsyncOS 9.0.0-390 (01/15/2014).

#

# *NOTE* This script is a proof-of-concept and provided as an exanple basis. Wile

t hese steps have

# been successfully tested, this script is for denonstration and illustration purposes.
Cust om

# scripts are outside of the scope and supportability of G sco. Cisco Technical

Assi stance wil |

# not wite, update, or troubl eshoot customexternal scripts at any time

#

# <SCRI PT>

#

# $HOSTNAME & $HOSTNAME2 can be either the FQDN or I P address of the ESAs in cluster.



#

HOSTNAME= [ | P/ HOSTNAME ESA1]

HOSTNAME2= [ | P/ HOSTNAME ESAZ2]

#

# $MACHI NENAME is the local name for ESAL.

#

MACHI NENAME= [ MACHI NENAME AS LI STED FROM 'clusterconfig list']

#

# $USERNAME assures that you have preconfigured SSH key fromthis host to your
# http://ww. ci sco.com ¢/ en/us/support/docs/security/email-security-appliance/
118305-t echnot e- esa- 00. ht m

#

USERNAME=adri n

#

# $BACKUP_PATH is the directory location on the local system

#

BACKUP_PATH= [/ ocal / pat h/ as/ ?desi r ed]

#

# Following will remove ESA1 fromcluster in order to backup standal one config.
# "2> /dev/null" at the end of string will quiet any additional output of the
cl ust er rode conmand.

#

echo "| === PHASE 1 ===| REMOVI NG $MACHI NENAME FROM CLUSTER'

ssh $USERNAMVE@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvemachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |
#

ESA.

# $FI LENAME contains the actual script that calls the ESA issues the 'saveconfig'

comrand.

# The rest of the string is the cleanup action to reflect only the <nodel >-
<serial nunber>-<tinmestanp>.xn .

#

echo "| === PHASE 2 ===| BACKUP CONFI GURATI ON ON ESA"

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xml | sed -e
"s/\/configuration\///g" | sed "s/\.$//g" | tr -d "\""°

#

# The 'scp' command will secure copy the $FILENAME fromthe ESA to specified
backup path, as entered above.

# The -q option for 'scp' will disable the copy neter/progress bar.
#
echo "|=== PHASE 3 ===| COPY XML FROM ESA TO LOCAL"

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAVE $BACKUP_PATH
#

# Following will re-add ESAl1 back into cluster.
#
echo "| === PHASE 4 ===| ADDI NG $VMACH NENAME BACK TO CLUSTER'

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport
Mai n_Group” 2> /dev/null

#

echo "| === COWPLETE ===| $FI LENAME successful |y saved to $BACKUP_PATH'
#

# </ SCRI PT>

#

Voici un examen des commandes principales incluses dans le script :

. Retirez ESA1 de la batterie :

ssh $USERNAME@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvenmachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |

- Fichier de configuration autonome de téléchargement :

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xm | sed -e 's/



\/configuration\///g" | sed "s/\.$//g | tr -d "\""

. Copiez le XML d'ESA1 sur I'héte local :

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAME $BACKUP_PATH

. Mettez ESA1 de nouveau dans la batterie.

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport

Mai n_Group” 2> /dev/null

Un exemple complet du script dans I'action devrait avoir comme conséquence ceci :

my_host$ ./cluster_backup

| === PHASE 1 ===| REMOVI NG ESA1l. | ocal FROM CLUSTER
Pl ease wait, this operation may take a minute...
Machi ne ESAl. | ocal renoved fromthe cluster.

=== PHASE 2 ===| BACKUP CONFI GURATI ON ON ESA
=== PHASE 3 ===| COPY XML FROM ESA TO LOCAL
=== PHASE 4 ===| ADDI NG ESAl. | ocal BACK TO CLUSTER

Joining a cluster takes effect immediately, there is no need to conmit.
=== COWPLETE ===| C100V- 0000E878109A- G091111-20150116T192955. xm successfully

saved to /Users/saved_esa_configurations/

Informations connexes

- Appliance de sécurité du courrier électronique de Cisco - Guides d'utilisateur

- Support et documentation techniques - Cisco Systems
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