Installer le fichier de métadonnées sur ADFS
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Introduction

Ce document décrit comment installer le fichier de métadonnées sur les services ADFS (Microsoft
Active Directory Federation Services).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- ADFS
- Intégration du langage SAML (Security Assertion Markup Language) a l'appliance de gestion
de la sécurité

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. SMA 11.x.x
.- SMA 12.x.x

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Avant d'installer le fichier de métadonnées dans ADFS, assurez-vous que ces exigences sont
respectees :



- SAML activé dans SMA

- Vérifiez si le fournisseur d'identité utilisé par votre entreprise est pris en charge par Cisco
Content Security Management Appliance. Voici les fournisseurs d'identité pris en charge :
Microsoft Active Directory Federation Services (ADFS) 2.0Ping Identity PingFederate
7.2Appareil de sécurité Web Cisco 9.1

- Obtenez les certificats requis pour sécuriser la communication entre votre appareil et le
fournisseur d'identité :Si vous souhaitez que votre appliance signe des demandes
d'authentification SAML ou que votre fournisseur d'identité chiffre les assertions SAML,
obtenez un certificat auto-signé ou un certificat d'une autorité de certification (CA) de
confiance et de la clé privée associée.Si vous voulez que le fournisseur d'identité signe des
assertions SAML, obtenez le certificat du fournisseur d'identité. Votre appliance utilise ce
certificat pour vérifier les assertions SAML signées

Configuration

Etape 1. Accédez a votre SMA et sélectionnez Administration du systéme > SAML > Télécharger
les métadonnées, comme indiqué dans l'image.

Email Web

Centralized Services Network System Administration
SAML
SP Profile Name Entity ID Assertion Consumer URL Metadata Delete
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Etape 2. Le profil du fournisseur d'identité se remplit automatiquement lorsque le client télécharge
son fichier de métadonnées ADFS. Microsoft a une URL par défaut : https://[<ADFS-
host>/FederationMetadata/2007-06/FederationMetadata.xml.

Etape 3. Une fois les deux profils configurés, les métadonnées de profil SP doivent étre modifiées,
conformément au bogue CSCvh30183.. Le fichier de métadonnées apparait comme illustré dans
l'image.



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183

<?xml version="1.0"?2>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion"

- xmlns:ds="http://www.w3.0org/2000/09/xmldsig§"
- B entitylID="sma.mexesa.com">
f | <SPSSODescriptor
f 1 AuthnRequestsSigned="false" WantAssertionsSigned="true"
= protoceolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol™>
S B <KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds=" - igh">

1
l <ds:X509Data>
3 <ds:X509Certificate>Bag Attributes
1 localKeyID: D5 4F B4 DA BC 91 71 5C 53 94 4A 78 EO 4A C3 EF C4 BD 4C 8D
14 friendlyName: sma.mexesa.com
) ! subject=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
1¢ issuer=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
B | —— BEGIN CERTIFICATE-----
] MIIDZTCCAk2gAWIBAWIJAOIXI3I5sNw2bMAOGCSQGSIb3DQEBCWUAMHIXCZATBGNY

19 BAYTAk1YMRcwWEQYDVQQDDAS zbWEUbWV 4 ZXNhLmNVbTENMASGA1UEBWWEQORNWDEW
y MBQGA1UECgWNVGl6b25jaXRvIELuYzZENMASGA1UECAWEQORNWDEUMBIGALUECWWL

SVQgU2V dXIpdHkwHhcNMTkwNJA1Mj EWNTUXWhcNMI AWNJAOM EWNTUXW ByMOsw
CQYDVQQGEWINWDEXMBUGALUEAWWOC21hLml 1eGVzYS59b20xDTALBGNVBACMBENE
TVgxFjAUBgNVBAOMDVRpem9uY2 1 0byBJIbmMxDTALBGNVBAGMBENETVgXFDASBGNV
BASMCOlUIFN1Y3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCGKCAQEA
25 g7kzRmL114g9T1klcTIzo8cmscuSnRXFWlohFPeJgn/oHXEUKvUnWe+9cTJIQ41X4
26 ©3jbGCP75UD8GAdPczkuBxgAZgk r fgNLRBmopsxTFVWb5x68tVsTBGFNyvBWtd+Io
MVowJ9h9Kju7kSXuYHULBYoxf POLYzHHCBAVYKUPM4Fi7Ty4jw) 6zn04jtvpZPy 7B
2 cpWjawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61mTNIF3IcGeGS/ TEOChETX
29 glscUkOiMipnPEtAZey/ebyhlBEpH/WViINWZkMUY INVMIFg3+LkFBAsBB1Pm6YHL

- L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAR4IBAQBY 3vxNLTib
emMTKSRP4hycUldé69z2xGQC5e2EeyhnRgHUZ 7F/ TEVONKORotFii200J6yGEOAWD

6+Bv) 6WSBp7TUoLyBdCxglyi+vK4Y/R2+iCv13pyaXkbf0QSIvYpzOgTxSjkxZm79
+ZI9QkekyCAMSNOOf1ZRrJ90GD5qoY1ZihuD 7NHmRE) 7LKHRKsFVgpKe t / t TXCH7
TEuB+ogT7pvrTDJ/QoIKcvYkbXuZ30INVPxxKacjAVY /Zc1XnPBGSMxe027 TECIq
35 ix5aXRSxOMRRtD/T72FVRAsSgT3Ix1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+459FY
3 € PO1jBGSMZUWE
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</ds:X509Certificate>
</ds:X509%Data>

Etape 4. Supprimez les informations en surbrillance, a la fin du fichier de métadonnées doit étre
comme indiqué dans l'image.



<?xml version="1.0"2>
<EntityDescriptor xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

4 xmlns:ds="http://www.w3.oxg/2000/09/xmldsig#"
e B entityID="sma .mexesa.com">
<SPSSODescriptor
AuthnRequestsSigned="false" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<KeyDescriptor use="signing">

<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:¥X509Data>
<ds:X509Certificate>
| | MIIDZTCCAk2gAWIBAWIJAOIXJI35sNw2bMAOGCSqGSIb3DQEBCWUAMHIXCZAIBGNY
14 BAYTAk 1YMRcwEFQYDVQQDDASZzBWEUbWV4 ZXNhLmNVETENMASGA1UEBWWEQORNWDEW
L MBQGA1UECgWNVGl6b25jaXRvIELIuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
SVQgU2VjdXJpdHkwHhcNMTkwNJA1M EWNTUXWhcNMj AwNAOMI EWNTUXWI ByMQsw
|7 | CQYDVQQGEWINWDEXMBUGA1UEAWWOc21hlmlleGVzYS53b20xDTALBGNVEBACMBENE
] TVgxFjAUBgNVEACMDVEpemSuY2 1 0byBJomMxDTALBgNVEAgMEENETVgx FDASBgNV
% | BASMCOLlUIFNLY3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCgKCAQEA
: g7kzRmL114gq9T1klcTIzoBcmscuSnRXFWlohFPcJgn/oHXEUKvUNnWe+9cTIQ041X4
ojbGCPT5UjDBGAdPczkuBxgqAZgkr fgNLREmopsxTFVWb5x68 tVsTBGEFNyvBWtd+Io
MVowJI9hIKjuTkSXuYHULBYox f POLyzHHCbAVYKUPM4FiTy4dwi 6rnO4jtvpZP3 7B
23 cpWiawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61lmTNIF3IcGeGS/TEOChETX
24 glScUk0iMipnPEtAZey/ebyhl BEpH/WViNwZkMU3 INVMIFQ3+LkFBASBB1PmMEYHL
L6KBW4VOEj 1njtmnC/EQIQIDAQABMAOGC SQGSIb3DQEBCWUAA4 IBAQBY 3vXNL7ib
emMTKSRP4hycUld69z2xGQC5e2EeyhnRgHUZ TF /TEVONkOROtFii200J6yGEOAWD
6+Bvj6wSBpTUoLyBdCxglyi+vK4Y /R2+iCvl3pyaXkbf0QSIvYpzOgTxSikxZm79
2 +2I5QkekyCAMSNOO£1ZRr J90GD5qoY1Z5huD TNHmRES 7TLKHRK s FVgpKe t / t TXCHT
29 TEuB+ogT7pvrTDJI/QoIKcvYkbXuZ30INVPxxKacjAVy /2c1XnPBGSMxeo2 7 TECIg
-' ixS5aXRSxOMRRtD/72FVRASgT3x1mBYqu/HTyOBZonGM+isJHBhRZXSOMBL+455FY
PO1jBGSMZUWE
</ds:X509Certificate>

13 </ds:X509Data>
14 </ds:KeyInfo>»
L </KeyDescriptor>
1€ ly <KeyDescriptor use="encryption">
L= <ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsigé">
3 ly <ds:X509Data>
19 <ds:X509Certificate>
MIIDZTCCAkZ2gAWIBAWIJAOIXI3SsNw2ZbMAOGCSgGSIbIDQEBCWUAMHIXCZAJBGNV
BAYTAk 1YMRcwFQYDVQQODDAS zbWEUbWV4 ZXNhLmNvbTENMA s GA1 UEBWWEQORNWDEW
MBQGA1UECgWNVGl6b25jaXRvIELuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL

L R R R N
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Etape 5. Accédez a votre ADFS et importez le fichier de métadonnées modifié dans Outils ADFS
> Gestion AD FS > Ajouter une approbation de partie de confiance, comme illustré dans I'image.



@ Welcore
@ Select Diata Source

@ Corfigure Mulidacior
Autnertcascn Now?

@ Choose lssuance

Autnorraton Fules
@ Readyto Add Tt
@ Frah

Selact an opbon That tree wizard wil ues 10 0Dtan dats aboul the ming party

' mpot dats sbout the meiyng party published crime o on 3 IDcal network

Line b cpfon bo smpxord the necessary dala and cedficales from a mehyng party orpanzabon that publehes
1 federstion metadats orline o on 8 local retwork

Federsbon metadats address host name or URL]

Example fs conlcso com or hips /Awww conloso com.app

& mpos dats sbout the g party from 8 fie
Lse thes opion £ ampon the necessary daia and cenficales from 3 nebpng party crpancabon thal has

sponed 1 fedeaton metadata 1o a fis Ensure that ths fie & from 2 nusted soucs  Tha waard wall not
wahdabe The source of the file

Federstor metadat s fie iocator

2 CHS DSM chareila_sma_sami_metadata (1) | towse |

| Enter data about the relyng party manualy
Line thes cplon to manualy rpd the necessary data about T relyng party orgamzation:

| cPevous || Net> || Cancel |

Etape 6. Aprés avoir importé le fichier de métadonnées, configurez les régles de revendication
pour l'approbation de partie de confiance nouvellement créée, sélectionnez le modéle de régle de
revendication > Envoyer les attributs LDAP, comme indiqué dans l'image.

Select Rule Template
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Select i iemplabe for the clasm rule thal you wani to creale from fhe folowng ksl The descrplon provedes
detnin sboul eech clem nue hempiste

Clarn rube termpiabe
IMLM“ 51 Oara ‘v']
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Etape 7. Nommez le nom de la régle de revendication, puis sélectionnez Magasin d'attributs >

Active Directory.



Etape 8. Mapper les attributs LDAP, comme illustré dans l'image.

- Attribut LDAP > Adresses de messagerie
- Type de demande sortante > Adresse électronique

Configure Rule
] You can configure s nde 15 send the vaues of LDAP atirbutes as clams Select an atibute store from
@ Choose Rule Type which to mtract LDAP attrbutes. Specty how the afinbutes wil map o the outgoing clar types that wil be
wsund from the ade
EN———— [ WppTp—
Fude template: Send LDAP Avbutes as Clams
Revbse store
Acteve Denctory v
Mappng of LDAP arinbutes 10 cungong claam nypes
T i i Outgor Caem Type (Select cr typa 10 834 meve)
v |E Mk Addresses v | T v

| <Prevous || Frwh || Cacel |

Etape 9. Créez une nouvelle régle de revendication personnalisée avec ces informations, comme
l'illustre 'image.

Il s'agit de la regle personnalisée qui doit étre ajoutée a la régle de revendication personnalisée :

c:[Type == "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ enui | address"] =>

i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Originallssuer = c.Oliginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/format"] =
"urn:oasis:nanmes:tc: SAM.: 1. 1: nanei d-f or mat : emai | Addr ess",
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai nproperties/spnanequalifier
"] = "https://<snmahost nane>: 83");



You can configure a custom clam rule, such as a rule that requires multiple incoming claims or that exiracts
clams from a SQL attribute store To configure a custom rule, type one or more optional conditions and an
issuance ststement usng the AD FS dlam rule language

Clam rule name

Rule template  Send Clams Using a Custom Rule
Custom nie

c:[Iype == -~
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress™)
=> issue (Iype =
"http://schemas.xmlsoap.org/ws/2005/05/1identity/claims/nameidentifier”,
Issuer = c.Issuer, Originallssuer = c.0Originallssuer, Value = c.Value,
ValueIype = c.Valuelype, Froperties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/format
"] = “"urn:casis:names:tc:SAML:l.l:nameid-format:emallAddress”™,
Properties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/spnane
qualifier®] = "hteps://dhll0é-eugl.rl.ces.cisco.com/"):

- Modifiez 'URL mise en surbrillance avec le nom d'héte et le port SMA (si vous étes dans un
environnement CES, un port n'est pas requis mais doit pointer sur
euq1.<allocation>.iphmx.com)

Etape 10. Assurez-vous que |'ordre des régles de revendication est : Régle de revendication

LDAP en premier et Régle de revendication personnalisée en second, comme illustré dans
l'image.




The following transform rules specy the claims that will be sert to the relying party.

Order Rule Name Issued Clams
1 charella sma E-Mai Address
2 charella_custom_rule <See clam rule>

Etape 11. Connectez-vous a EUQ, il doit rediriger vers I'héte ADFS.

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
Informations connexes

. CSCvh30183
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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