Configurer la connexion au module Firepower
pour les événements systeme/trafic a l'aide
d'ASDM (gestion intégrée)
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Introduction

Ce document décrit les événements systéme/trafic du module Firepower et diverses méthodes
d'envoi de ces événements a un serveur de journalisation externe.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Connaissance du pare-feu ASA (Adaptive Security Appliance), ASDM (Adaptive Security

Device Manager).
- Connaissances de I'appliance Firepower.



- Syslog, connaissance du protocole SNMP.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Modules ASA Firepower (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X)
exécutant le logiciel version 5.4.1 et ultérieure.

- Module ASA Firepower (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X) exécutant le
logiciel version 6.0.0 et ultérieure.

- ASDM 7.5(1) et plus.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Type d'événements
Les événements du module Firepower peuvent étre classés en deux types : -

1. Evénements de trafic (événements de connexion/d'intrusion/événements de veille de
sécurité/événements SSL/programmes malveillants/événements de fichiers).
2. Evénements systéme (événements du systéme d'exploitation Firepower).

Configuration

Configuration d'une destination de sortie
Etape 1. Configuration du serveur Syslog

Pour configurer un serveur Syslog pour les événements de trafic, accédez a Configuration > ASA
Firepower Configuration > Policies > Actions Alerts et cliquez sur le menu déroulant Créer une
alerte et choisissez l'option Créer une alerte Syslog. Saisissez les valeurs du serveur Syslog.
Name : spécifiez le nom qui identifie de maniere unique le serveur Syslog.

Hoéte : spécifiez I'adresse IP/le nom d'h6te du serveur Syslog.

Port : spécifiez le numéro de port du serveur Syslog.

Installation : Sélectionnez une installation configurée sur votre serveur Syslog.

Gravité : sélectionnez une gravité configurée sur votre serveur Syslog.

Balise : spécifiez le nom de la balise que vous voulez afficher avec le message Syslog.
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Etape 2.Configuration du serveur SNMP

Pour configurer un serveur d'interruption SNMP pour les événements de trafic, accédez a
Configuration ASDM > Configuration ASA Firepower > Politiques > Actions Alertes et cliquez sur
le menu déroulant Créer une alerte et choisissez I'option Créer une alerte SNMP.

Name : spécifiez le nom qui identifie de maniere unique le serveur d'interruption SNMP.
Serveur d'interruption : spécifiez I'adresse IP/le nom d'héte du serveur d'interruption SNMP.

Version : le module Firepower prend en charge SNMP v1/v2/v3. Sélectionnez la version SNMP
dans le menu déroulant.

Chaine de communauté : Si vous sélectionnez I'option v1 ou v2 dans Version, spécifiez le nom de
communauté SNMP.

Nom d'utilisateur : Si vous sélectionnez v3 dans I'option Version, le systéme invite le champ Nom
d'utilisateur. Spécifiez le nom d'utilisateur.

Authentification : cette option fait partie de la configuration SNMP v3. Il fournit une authentification
basée sur le hachage

al'aide d’algorithmes MD5 ou SHA. Dans le menu déroulant Protocole, sélectionnez I'algorithme
de hachage et saisissez

mot de passe dans l'option Mot de passe. Si vous ne souhaitez pas utiliser cette fonction,
sélectionnez l'option Aucun.

Confidentialité : Cette option fait partie de la configuration SNMP v3. |l fournit le chiffrement a
I'aide de l'algorithme DES. Dans le menu déroulant Protocole, sélectionnez I'option DES et
saisissez le mot de passe dans le champ Mot de passe. Si vous ne souhaitez pas utiliser la
fonction de chiffrement des données, sélectionnez 'option Aucun.



Edit SNMP Alert Configuration SNMP Version V1/v2

Name |shmMP_SERVER_1

Trap Server | 192.168.20.4

Version [v2

Community | Secret
String 5

Edit SNMP Alert Configuration SNMP Version V3

Mame | SNMP_SERVER_1

Trap Server | 192.168.20.4

Version | v3

User Name | userl

Authentication
Protocol

Password

Privacy
Protocol

Password

Engine 1D | Example: 123456789

[ Store ASA FirePOWER Changes ”

Configuration de I'envoi des événements de trafic
Activer la journalisation externe pour les événements de connexion

Les événements de connexion sont générés lorsque le trafic atteint une regle d'accés avec la
journalisation activée. Afin d'activer la journalisation externe pour les événements de connexion,
naviguez jusqu'a (Configuration ASDM > Configuration ASA Firepower > Stratégies > Stratégie de
contréle d'accés) modifiez la régle d'accés et naviguez jusqu'a 'option de journalisation.

Sélectionnez I'option de journalisation log au début et a la fin de la connexion ou log a la fin de la
connexion. Accédez a I'option Envoyer des événements de connexion a et indiquez ou envoyer
les événements.

Afin d'envoyer des événements a un serveur Syslog externe, sélectionnez Syslog, puis
sélectionnez une réponse d'alerte Syslog dans la liste déroulante. Vous pouvez éventuellement
ajouter une réponse d'alerte Syslog en cliquant sur l'icdne Ajouter.

Pour envoyer des événements de connexion a un serveur d'interruptions SNMP, sélectionnez
Interruption SNMP, puis sélectionnez une réponse d'alerte SNMP dans la liste déroulante. Vous
pouvez éventuellement ajouter une réponse d'alerte SNMP en cliquant sur I'icone Ajouter.
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Activer la journalisation externe pour les événements d'intrusion

Des événements d'intrusion sont générés lorsqu'une signature (régles de renversement)
correspond a un trafic malveillant. Afin d'activer la journalisation externe pour les événements
d'intrusion, accédez a Configuration ASDM > Configuration ASA Firepower > Stratégies >
Stratégie d'intrusion > Stratégie d'intrusion. Créez une nouvelle stratégie d'intrusion ou modifiez la
stratégie d'intrusion existante.Accédez a Paramétres avancés > Réponses externes.

Afin d'envoyer des événements d'intrusion a un serveur SNMP externe, sélectionnez I'option
Enabled dans SNMP Alerting, puis cliquez sur I'option Edit.

Type de déroutement : Le type de déroutement est utilisé pour les adresses IP qui apparaissent
dans les alertes. Si votre systéme de gestion de réseau affiche correctement le type d'adresse
INET_IPV4, vous pouvez le sélectionner en tant que binaire. Sinon, sélectionnez String.
Version SNMP : Sélectionner Version 2 ou Version 3 bouton radio.

Option SNMP v2

Serveur de déroutement : Spécifiez I'adresse IP/le nom d'héte du serveur d'interruptions SNMP,
comme illustré dans cette image.

Chaine de communauté : Spécifiez le nom de la communauté.
Option SNMP v3

Serveur de déroutement : Spécifiez I'adresse IP/le nom d'héte du serveur d'interruptions SNMP,
comme illustré dans cette image.

Mot de passe d'authentification : Spécifiermot de passe requis pour I'authentification. SNMP v3
utilise la fonction de hachage pour authentifier le mot de passe.



Mot de passe privé : spécifiez le mot de passe pour le chiffrement. SNMP v3 utilise le chiffrement
de bloc DES (Data Encryption Standard) pour chiffrer ce mot de passe.

nom de ['utilisateur: Spécifiez le nom d'utilisateur.

Configuration > ASA FirePOWER Configuration > Policies > Intrusion Policy > Intrusion Policy

Policy Information /2 SNMP Alerting

< Back
Rules -
Settings
= Advanced Settings
Trap Type * as Binary as String
Global Rule Thresholding
_ SNMP Version (® Version2 Version3
SHNMP Alerting
Policy Layers SNMP v2
Trap Server 192.168.20.3
Community String  |Secret
__________________________________________________________________________________________________|
Configuration > ASA FirePOWER Configuration > Policies > Intrusion Policy > Intrusion Policy
Policy Information /2 SNMP Alerting < Back
Rules —rC
Settings

= Advanced Settings
Trap Type ® as Binary as String
Global Rule Thresholding

_ SMMP Version Wersion2 (® Version3
SHMP Alerting
Palicy Layers SNMP v3
Trap Server 192.168.20.3

Authentication Password |ssssssss

Private Password CLTT T (SMMP v3 passwords must be 8 or more characters)

Username users

evert to Defaults

Afin d'envoyer des événements d'intrusion a un serveur Syslog externe, sélectionnez l'option
Activée dans Syslog Alerte puis cliquez sur le bouton Modifier , comme illustré dans cette image.

Hote de journalisation :Spécifiez I'adresse IP/le nom d'héte du serveur Syslog.
Installation : Sélectionner une installation qui est configuré sur votre serveur Syslog.

Gravité : Sélectionnez une gravité configurée sur votre serveur Syslog.

Configuration > ASA FirePOWER Configuration > Policies = Intrusion Policy > Intrusion Policy O
Palicy Information. 2y Syslog Alerting < Back
Rules ,
Settings
B Advanced Settings

Logging Hosts [192.168.20.3 (Single IP address or comma-separated list)

Global Rule Thresholding

. Facility ALERT r
SHMP slerting
Syslog Alerting Priority EMERG ¥

Policy Layers
i Revert to Defaults



Activer la journalisation externe pour IP Security Intelligence/DNS Security Intelligence/URL
Security Intelligence

Les événements IP Security Intelligence/DNS Security Intelligence/URL Security Intelligence sont
géneéreés lorsque le trafic correspond a n'importe quelle adresse IP/nom de domaine/base de
données URL Security Intelligence. Afin d'activer la journalisation externe pour les événements de
sécurité IP/URL/DNS, accédez a (Configuration ASDM > Configuration ASA Firepower >
Stratégies > Politique de contréle d'acces > Intelligence de sécurité),

Cliquez sur l'icéne telle qu'illustrée dans I'image pour activer la journalisation pour IP/DNS/URL
Security Intelligence. Cliquez sur I'icéne pour afficher une boite de dialogue permettant d'activer la
journalisation et d'envoyer les événements au serveur externe.

Afin d'envoyer des événements a un serveur Syslog externe, sélectionnez Syslog, puis
sélectionnez une réponse d'alerte Syslog dans la liste déroulante. Vous pouvez éventuellement
ajouter une réponse d'alerte Syslog en cliquant sur l'icbne Ajouter.

Afin d'envoyer des événements de connexion a un serveur de déroutement SNMP, sélectionnez
déroutement SNMP, puis sélectionnez une réponse d'alerte SNMP dans la liste déroulante. Vous
pouvez éventuellement ajouter une réponse d'alerte SNMP en cliquant sur l'icbne Ajouter.
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Activer la journalisation externe pour les événements SSL

Les événements SSL sont générés lorsque le trafic correspond a une régle de la stratégie SSL,
dans laquelle la journalisation est activée. Afin d'activer la journalisation externe pour le trafic SSL,
accédez a Configuration ASDM > Configuration ASA Firepower > Politiques > SSL. Modifiez la
regle existante ou créez-en une et accédez a I'option logging.Sélectionnez log a la fin de la
connexion.



Naviguez ensuite jusqu'a Envoyer des événements de connexion a et indiquez ou envoyer les
événements.

Pour envoyer des événements a un serveur Syslog externe, sélectionnez Syslog, puis
sélectionnez une réponse d'alerte Syslog dans la liste déroulante. Vous pouvez éventuellement
ajouter une réponse d'alerte Syslog en cliquant sur I'icbne Ajouter.

Pour envoyer des événements de connexion a un serveur d'interruptions SNMP, sélectionnez
Interruption SNMP, puis sélectionnez une réponse d'alerte SNMP dans la liste déroulante. Vous
pouvez éventuellement ajouter une réponse d'alerte SNMP en cliquant sur l'icbne Ajouter.

Configuration > ASA FirePOWER Configuration > Policies > 551 il

Default SSL Policy

SSL Policy
Editing Rule - SSL_Re_Sign

Name |SSL_Re Sign #| Enabled Move |into Category v | |Stand

Action |55 Decrypt - Resign v | with | Servertest | & [# Replace Key

[ Zones ] Networks I Users I Applications ] Ports I Category l Certificate I DN l Cert Status ] Cipher Suite ] Version l

#| Log at End of Connection

Send Connection Events to:
#| Event Viewer
#| Syslog | Syslog_Server i+ |

#| SNMP Trap |SMMP_SERVER_1 V| ed

Configuration de I'envoi des événements systéme
Activer la journalisation externe pour les événements systéme

Les événements systéme indiquent I'état du systéme d'exploitation Firepower. Le gestionnaire
SNMP peut étre utilisé pour interroger ces événements systéme.

Pour configurer le serveur SNMP afin d'interroger les événements systéme a partir de Firepower
Module, vous devez configurer une stratégie systéme qui rend les informations disponibles dans
la base MIB de Firepower (Management Information Base) qui peut étre interrogée par le serveur
SNMP.

Accédez a Configuration ASDM > Configuration ASA Firepower > Local > System Policy et cliquez
sur le protocole SNMP.

Version SNMP : Le module Firepower prend en charge SNMP v1/v2/v3. Spécifiez la version
SNMP.

Chaine de communauté : Si vous sélectionnez v1/ v2 dans I'option de version SNMP, tapez le
nom de la communauté SNMP dans le champ Chaine de communauté.

username (nom d’utilisateur) : Si vous sélectionnez I'option v3 dans la version. Cliquez sur le
bouton Ajouter un utilisateur et spécifiez le nom d'utilisateur dans le champ Nom d'utilisateur.

Authentification : cette option fait partie de la configuration SNMP v3. Il fournit une authentification
basée sur le code d'authentification des messages hachés a l'aide d'algorithmes MD5 ou SHA.
Choisissez Protocol pour I'algorithme de hachage et saisissez le mot de passe



dans le champ Mot de passe. Si vous ne souhaitez pas utiliser la fonction d'authentification,
sélectionnez Aucune option.

Confidentialité : Cette option fait partie de la configuration SNMP v3. |l fournit le chiffrement a
I'aide de l'algorithme DES/AES. Sélectionnez le protocole de chiffrement et saisissez le mot de
passe dans le champ Mot de passe. Si vous ne souhaitez pas que la fonction de chiffrement des
données soit activée, sélectionnez Aucune option.

Configuration > ASA FirePOWER Configuration > Local = System Policy

Policy Mame Default
Policy Description Default System Policy
Status: System policy out-of-date on device

SNMP Version V1/Vv2

Access List .
) o SMMP Version Version 2 ¥
Email Motification
> SNMP Commurnity String  [Secret

STIG Compliance

Time Synchronization

save Policy and Exit Cancel

Configuration > ASA FirePOWER Configuration > Local > System Policy

Policy Name Default

Policy Description Default System Policy
Status: System policy out-of-date on device

SNMP Version V3

Access List
. A Usernarme SEr
Email Motification users
» SNMP Authentication Protocol SHA ¥
STIG Compliance o
_ . Authentication Password e
Time Synchronization Verify Password [ —
Save Policy and Exit Cancel Privacy Protocol DES ¥
Privacy Password S
Verify Password P

Add

=

Remarque: Une base d'informations de gestion (MIB) est un ensemble d'informations organisées de maniere
hiérarchique. Le fichier MIB (DCEALERT.MIB) pour Firepower Module est disponible a I'emplacement du répertoire
(/etc/sfIDCEALERT.MIB) qui peut étre récupéré a partir de cet emplacement du répertoire.



Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.
Dépannage
Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Support et documentation techniques - Cisco Systems



//www.cisco.com/c/fr_ca/support/index.html
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