PIX/ASA 7.x et plus tard : Exemple de
configuration de la connexion de plusieurs
réseaux internes a Internet
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Introduction

Ce document présente un exemple de configuration pour les versions 7.x et ultérieures des
dispositifs de sécurité PIX/ASA dotés de plusieurs réseaux internes connectés a Internet (ou a un
réseau externe) a l'aide de l'interface en ligne de commande (CLI) ou des versions 5.x et
ultérieures d'Adaptive Security Device Manager (ADSM).

Référez-vous établissent et dépannent la Connectivité par 'appliance de sécurité Cisco pour les
informations sur la facon dont établir et dépanner la Connectivité par PIX/ASA.

Référez-vous utilisant nat, global, statique, conduit, et commandes access-list et Port
Redirection(Forwarding) sur PIX pour des informations sur des commandes communes PIX.

Remarque: Quelques options dans d'autres versions ASDM peuvent sembler différentes des
options dans ASDM 5.1. Référez-vous a Document ASDM pour plus d'informations.
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Conditions préalables

Conditions requises

Quand vous ajoutez plus d'un réseau interne derriére un Pare-feu P1X, maintenez ces points dans
l'esprit :

- Le PIX ne prend en charge pas l'adressage secondaire.

- Un routeur doit étre utilisé derriére le PIX afin de réaliser le routage entre le réseau existant et
le réseau nouvellement ajouté.

- La passerelle par défaut de tous les hétes doit indiquer le routeur interne.

- Ajoutez un default route sur le routeur interne ces points au PIX.

- Effacez le cache de Protocole ARP (Address Resolution Protocol) sur le routeur interne.

Référez-vous a Permettre I'accés HTTPS pour ASDM afin de permettre au périphérique d'étre
configuré par ASDM.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Appliance 515E de Sécurité PIX avec la version de logiciel 7.1
- ASDM 5.1
- Routeurs de Cisco avec la version de logiciel 12.3(7)T de Cisco IOS®

Remarque: Ce document recertified avec la version de logiciel 8.x PIX/ASA et la version du
logiciel Cisco 10S 12.4.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Produits connexes

Cette configuration peut également étre utilisée avec la version 7.x et ultérieures d'appareils de
Sécurité de Cisco ASA.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurez

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque: Utilisez I'outil Command Lookup Tool (clients enregistrés seulement) pour obtenir plus
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d'informations sur les commandes utilisées dans cette section.
Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas Iégalement routables

sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisées dans un environnement de
laboratoire.

Informations générales

Dans ce scénario, il y a trois réseaux internes (10.1.1.0/24, 10.2.1.0/24 et 10.3.1.0/24) a connecter
a I'Internet (ou a un réseau externe) par PIX. Les réseaux internes sont connectés a l'interface
interne de PIX. La connexion Internet est par un routeur qui est connecté a l'interface extérieure
du PIX. Le PIX a I'adresse IP 172.16.1.1/24.

Les artéres statiques sont utilisées pour conduire les paquets des réseaux internes a l'Internet et
vice versa. Au lieu d'a I'aide des arteres de charge statique, vous pouvez également utiliser un
protocole de routage dynamique tel que le Protocole RIP (Routing Information Protocol) ou le
Protocole OSPF (Open Shortest Path First).

Les hétes internes communiquent avec I'Internet en traduisant les réseaux internes sur PIX
utilisant NAT dynamique (groupe d'adresses IP - 172.16.1.5 a 172.16.1.10). Si le groupe
d'adresses IP est épuisé, le PIX TAPOTERA (utilisant adresse IP 172.16.1.4) les hétes internes
pour atteindre I'Internet.

Référez-vous a PIX/ASA 7.x NAT et TAPOTEZ les déclarations pour plus d'informations sur
NAT/PAT.

Remarque: Si la NAT statique utilise I'adresse IP externe (global_IP) a traduire, alors cela peut
entrainer une traduction. Par conséquent, utilisez le mot clé interface au lieu de I'adresse IP dans
la traduction statique.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Routerh

% 172.16.1.0124
2 a2 P
10.2.1.0/24 10.1.1.024 %ﬁ; ' Internet
network

J Inside Qutside

10.3.1.0024
network

10.1.1 6524
workstation

La passerelle par défaut des hétes sur le réseau de 10.1.1.0 indique le RouterA. On ajoute un
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default route sur le RouterB qui indique le RouterA. Le RouterA a un default route ces points a
l'interface interne PIX.

Configurations

Ce document utilise les configurations suivantes :

- Configuration de RouterA

. Configuration de RouterB

- Configuration des dispositifs de sécurité 7.1 PIXConfiguration PIX utilisant
I'ASDMConfiguration CLI de dispositifs de sécurité PI1X

Configuration de RouterA

Rout er A#show runni ng-confi g Buil ding configuration...
Current configuration : 1151 bytes ! version 12.4
service config service tinmestanps debug uptine service
timestanps | og uptine no service password-encryption
host nane RouterA ! interface Ethernet2/0 ip address
10.2.1.1 255.255.255.0 hal f-duplex ! interface

Et hernet2/1 ip address 10.1.1.2 255.255.255.0 hal f-
duplex ! ip classless ip route 0.0.0.0 0.0.0.0 10.1.1.1
ip route 10.3.1.0 255.255.255.0 10.1.1.3 ! ! line con O
line aux O line vty 0 4 ! end RouterA#

Configuration de RouterB

Rout er B#show runni ng- confi g Buil ding configuration...
Current configuration : 1132 bytes ! version 12.4
service config service tinmestanps debug datetime nsec
service tinmestanps | og datetime nsec no service

passwor d-encryption ! hostname RouterB ! interface

Fast Ethernet0/0 ip address 10.1.1.3 255.255.255. 0 speed
auto ! interface Ethernetl/0 ip address 10.3.1.1
255.255.255.0 half-duplex ! ip classless ip route
0.0.0.0 0.0.0.0 10.1.1.2 ! control-plane ! ! line con O
line aux O line vty 0 4 ! end RouterB#

Si vous voulez utiliser 'ASDM pour la configuration des dispositifs de sécurité PIX, mais n'avez
pas amorceé le périphérique, terminez-vous ces étapes :

1. Console dans le PIX.
2. D'une configuration effacée, employez les demandes interactives afin d'activer I'ASDM pour
la Gestion du PIX du poste de travail 10.1.1.5.

Configuration des dispositifs de sécurité 7.1 PIX

Pre-configure Firewall now through interactive pronpts
[yes] ? yes
Firewal | Mode [Routed]:
Enabl e password [<use current password>]: cisco
Al'l ow password recovery [yes]?
Cl ock (UTC)
Year [2005]:
Month [ Mar]:
Day [15]:
Time [05:40:35]: 14:45:00
Inside IP address: 10.1.1.1
I nsi de network nmask: 255.255.255.0
Host name: QZ-PI X




Domai n nane: cisco.com
| P address of host running Device Manager: 10.1.1.5

The following configuration will be used:
Enabl e password: cisco
Al | ow password recovery: yes
Clock (UTC): 14:45:00 Mar 15 2005
Firewal | Mdde: Routed
Inside IP address: 10.1.1.1
I nsi de networ k mask: 255.255.255.0
Host name: QZ- Pl X
Domai n nanme: cisco.com
| P address of host running Device Manager:
10.1.1.5

Use this configuration and wite to flash? yes

INFO Security level for "inside" set to 100 by
defaul t.

Crypt ochecksum aObff9bb aa3d815f c9f d269a
3f67fef5

965 bytes copied in 0.880 secs

I NFO converting 'fixup protocol dns maxi mum
| ength 512' to MPF conmands

I NFO converting 'fixup protocol ftp 21' to MPF
commands

I NFO converting 'fixup protocol h323_h225
1720' to MPF conmands

I NFO converting 'fixup protocol h323_ras 1718-
1719' to MPF conmands

INFO. converting 'fixup protocol netbios 137-
138" to MPF conmands

I NFO converting 'fixup protocol rsh 514' to
MPF commands

INFO converting 'fixup protocol rtsp 554' to
MPF commands

INFO converting 'fixup protocol sip 5060' to
MPF commands

I NFG converting 'fixup protocol skinny 2000
to MPF conmands

INFO. converting 'fixup protocol sntp 25 to
MPF commands

INFO. converting 'fixup protocol sqglnet 1521
to MPF conmands

I NFO. converting 'fixup protocol sunrpc_udp
111" to MPF conmands

INFO. converting 'fixup protocol tftp 69" to
MPF commands

INFO. converting 'fixup protocol sip udp 5060
to MPF conmands

I NFO converting 'fixup protocol xdnmcp 177" to
MPF commands

Type help or '?' for a list of avail able comuands.
Qz- PI X>

Configuration PIX utilisant 'ASDM

Terminez-vous ces étapes afin de configurer par l'intermédiaire du GUI ASDM :

1. Du poste de travail 10.1.1.5, ouvrez un navigateur Web pour utiliser ADSM (dans cet



exemple, https://10.1.1.1).

2. Clic oui sur les demandes de certificat.

. Ouvrez une session avec le mot de passe d'enable, comme précédemment configuré.

4. Si c'est la premiére fois 'ASDM est exécuté sur le PC, vous étes incité a utiliser le lanceur
ASDM ou I'ASDM comme app de Javas. Dans cet exemple, le lanceur ASDM est sélectionné
et installé.

5. Allez dans la fenétre d'accueil ASDM et cliquez sur la

w

configuration.
% Cisco ASDM 5.1 for PIX - 10.1.1.1 - - =10] =]
Flle Pules  Search Optlons Toals WEards  Help
@ & L] O ») \;{‘ o \3 ?;, izt S1sTems
Hirve: CorlUration Morinrag Bsck Forwsrd | Sasrch Rarifiece Teewa Help
Denace Information Interface Siatus
General ] Licsnea | Inerace |— IP Atdreaamask —| Line ] Link -[Cunem Kbp 5]
nEidE 10.0.1.1724 Qup Sup 1
Host Mame il e Al bl LT, i lidl
Pl version: 241 Dewce Uptime:  14d 6h 4m 4s
ASDM Varsion. 51010 Cravica Type. PR S1SE
Flreweall Mode:  Foabed Contest Mode:  Sirge
Total Flash 16 MB Tatal Mermory. G4 ME Salact an interface to view input and outpud Kops
WPN Status Traffic Status
IKE Tunnels: O PSet Tunnels: 0 Honmnpiors Dar Sagond Usage

System Respmces Staus
(el CPLU Uzage (perzent]

W urF: o TCR: O Telal: D

liride Inbedacs Tiaie Usags (Khpa

Fob: M Femany Lzage (MED

Input Kbps 0 W Cutpet Kbps 1

LConfgure S50 Syslop Filts

L
Ed

Latest ASDM Sysiog Messages

Svelog Disablad

=gEmine A CTE) i3 B 71106 5:58:59 PM UTG

6. Choisissez l'interface > éditent afin de configurer l'interface
extérieure.



§& Cisco ASOM 5.1 for PTX - 10.1.1,1 . =101 x|

File =ules  Search Options Tools Wizards  Help

&

Home:

Condhgur ation Mordoring = Forvearl SEanc Redresh

Q% b;_ o G Q | o g "E:’ Cisce Emm.

Heip

Carfiguration = IMereces

¢ FFI T H&AETRRE S

Inferface Mama |Enablad f"a‘,’;m’ IPAdSess | Subnel Mask E:;““E'm“"' WL o |

Eihematl Inside YES oot 155.255.355.0 Mo 1500 DleE I

| | 1|

[~ Enable fraflic babween twa ar maore intarfacas which are canfigurad with 2ame security levels

Aeply I Reset I

|<admin=  (MAGE @l || /& 741108 550.40 PM UTC

7. Ecrivez les détails d'interface et cliquez sur OK quand vous étes

fait.



8= Edit Interface X
Hardware Por: Ethernetd Configure Hardware Properies...
¥ Enable Interface [ Dedicate this interface to management anly
Interface Mame: outside
Security Level: 0

IP Address
&+ |Jse Static P (™ Obtain Address via DHCP
IP Address: 172.16.1.1
SubnetMask:  |255 255 2550 -]
MTLL 1800
Description:
Ik Cancel Help
8. Cliquez sur OK sur la boite de dialogue de modification de niveau de
Sécurité.
ﬁ Security Level Change - |

Changing an interface's security level may cause your PLE configuration
to hecome invalid, causing the PEto drop legal traffic ar allow illegal
traffic to pass through. Do you still wish to proceed?

Cancel

9. Cliquez sur Apply pour recevoir la configuration d'interface. La configuration obtient
également pousseé sur le
PIX.
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10. Choisissez la stratégie de sécurité sur I'onglet de caractéristiques afin de passer en revue

la regle de stratégie de sécurité utilisée. Dans cet exemple, la régle d'intérieur de par défaut
est

utilisée.
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11. Dans cet exemple, NAT est utilisé. Décochez la case d'Enable traffic through the firewall
without address translation et cliquez sur Add afin de configurer la régle

NAT.
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12. Configurez le réseau de source. Dans cet exemple, 10.0.0.0 est utilisé pour I'adresse IP, et
255.0.0.0 est utilisé pour le masque.Cliquez sur Manage Pools afin de définir le pool

d'adresses
NAT.



i Add Address Translation Rule

g:

sams adirese <

Mo address pool defined

13. Sélectionnez l'interface extérieure et cliquez sur
Add.



f= Manage Global Address Pools - :

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses,
Interface Fool ID IF Addressies)
inside Add
_
=it
[Belete

QK Cancel Help

14. Dans cet exemple, une plage et un pool d'adresses de PAT sont configurés. Configurez
I'adresse NAT de groupe de plage et cliquez sur
OK.



ﬁ: Add Global Pool Item

Interface: outside j Fool 1D |1

* Range
" Port Address Translation (PAT
i Port Address Translation (PATY using the IP address of the interface

IP Address:  [172.16.1.5 — 17216110
Metwaork Mask (optional); |255.255.255.n
] 24 | Cancel | Help

15. Sélectionnez l'interface extérieure dans |'étape 13 afin de configurer I'adresse de PAT.
Cliquez sur
OK

ﬁf Add Global Pool Item

Interface: outside | Fool ID: |1

i Range
¥ Port Address Translation (PAT)
i Port Address Translation (PATY using the IP address of the interface

IP Address: (1721614 o

Metwork Mask (optional): |255.255.255.n

2k | Cancel | Help




Cliquez sur OK afin de

continuer.

@& Manage Global Address Pools —

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses,

Interface

Foal 1D

IP Address(es)

inside

autside

16. Sur la fenétre de régle de traduction d'adresses d'éditer, sélectionnez I'ID de groupe a

1 172.16.1.4
1 172.16.1.5172.16.1.10

(] ancel

utiliser par le réseau de source configuré. Cliquez sur

OK.

Edit

Dielate




g% Edit Address Translation Rule -

= Use bl s Palley RAT

Source Hostidetwork

Intarface: ||-'::.'.' 2] j

IP Address:; |1u.u.a 0

MAT Cplions..

Mask IES 00 ll
Browese |
Translate Address on Interface:; ||:|utg||:19 j
Translzte Address To
) s Spati P Address | ]
I Redirect port
fe T
O | |82 0] : T J-\.:!.'.'._: w1
e Originel po | fEn I
@ i Oyvnamic  Address Pool: |1 ;{ Manage Fools... |
Poal ID Address
0] 4 Cancel Help

17. Cliquez sur Apply afin de pousser la regle NAT configurée au
PIX.
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18. Dans cet exemple, des artéres statiques sont utilisées. Cliquez sur Routing, choisissez
I'artére statique et cliquez sur
Add.
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19. Configurez la passerelle par défaut et cliquez sur

A= Add Static Route

Interface KMame:

[P Address:

hask:

Gateway IP:

i+ Metric

" Tunneled (Used anly for default route)

8] 4

outside j

0.0.0.0

0.0.0.0 x

1721612

Zancel Help

OK.

20. Cliquez sur Add et ajoutez les artéres aux réseaux



A= Add Static Route
Interface Mame: inside |
IP Address: 10.2.1.0
Mask: 2552552550 %
Gateway |P: 10.1.1.2]
* Metric 1

" Tunneled (Used anly for default route)

] 8 ancel Help

intérieurs.
A% Add Static Route g x|

Interface Mame:

IP Address: 10.3.1.0
Mask 2552352550 ¥
Gateway P 101.1.2

* Metric 1

" Tunneled (Used anly for default route)

ik Zancel Help

21. Confirmez que les artéres correctes sont configurées et cliquez sur
Apply.
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Configuration PIX utilisant le CLI

La configuration par l'intermédiaire du GUI ASDM est maintenant compléte.

Vous pouvez voir cette configuration par l'intermédiaire du CLI :

Dispositifs de sécurité CLI PIX

pi xfirewal | (config)#wite terminal PIX Version 7.0(0)102
nanes ! interface Ethernet0 naneif outside security-
level O ip address 172.16.1.1 255.255.255.0 ! interface
Et hernet1l naneif inside security-level 100 ip address
10.1.1.1 255.255.255.0 !--- Assign nane and | P address
to the interfaces enabl e password 2KFQhbNI dl . 2KYQU
encrypted passwd 2KFhbNI dI . 2KYQU encrypt ed asdm i mage
flash:/asdnfile. 50073 no asdm history enable arp tineout
14400 nat-control !--- Enforce a strict NAT for all the
traffic through the Security appliance global (outside)
1 172.16.1.5-172.16.1.10 netnask 255.255.255.0 !---
Define a pool of global addresses 172.16.1.5 to

172.16.1.10 with !'--- NAT ID 1 to be used for NAT gl oba
(outside) 1 172.16.1.4 netmask 255.255.255.0 !--- Define
a single I P address 172.16.1.4 with NAT ID 1 to be used
for PAT nat (inside) 1 10.0.0.0 255.0.0.0 !--- Define

the inside networks with same NAT ID 1 used in the

gl obal conmand for NAT route inside 10.3.1.0
255.255.255.0 10.1.1.3 1 route inside 10.2.1.0
255.255.255.0 10.1.1.2 1 !--- Configure static routes
for routing the packets towards the internal network
route outside 0.0.0.0 0.0.0.0 172.16.1.2 1 !---




Configure static route for routing the packets towards
the Internet (or External network) timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icmp 0:00:02 sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05:00 sip 0:30:00 sip_nedia

0: 02: 00 tinmeout uauth 0:05:00 absolute http server
enable !--- Enable the HTTP server on PI X for ASDM
access http 10.1.1.5 255.255.255.255 inside !--- Enable
HTTP access fromhost 10.1.1.5 to configure Pl X using
ASDM (GUI') ! !--- CQutput suppressed ! !

Crypt ochecksum aObf f 9bbaa3d815f c9f d269a3f 67fef 5 : end

Choisissez la configuration en cours de fichier > d'exposition dans la nouvelle fenétre afin de
visualiser la configuration CLI dans 'ASDM.

Cptions Tools  Wizards Help

Refresh ASDM with the Running Configuration on the Device
Feset Device to the Factory Default Configuration...

Show Running Configuration in Mess Window. .

Save Running Configuration to Flash |
Save Running Configuration to TFTP Sernver...

Save Running Configuration to Standby Linit

Save Internal Log Buffer to Flash

Clear ASDM Cache
Clear Internal Log Buffer

Exit

Vérifiez

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannez

Dépannage des commandes

L'Ouitil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

- mettez au point le suivi d'ICMP — Affiche si les demandes d'ICMP des hétes atteignent le


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

PIX. Afin d'exécuter ceci mettez au point, vous doivent ajouter la commande access-list de
permettre I''CMP dans votre configuration.

- élimination des imperfections de tampon de journalisation — Affiche les connexions qui sont
établies et refusées aux hétes qui passent par le PIX. Les informations sont stockées dans la
mémoire tampon de log PIX et vous pouvez voir la sortie avec le show log command.

Procédure de dépannage

L'ASDM peut étre utilisé pour activer se connecter, et pour visualiser également les logs :

1. Choisissez la configuration > le Properties > en se connectant > en se connectant
l'installation, vérifiez I'enable se connectant, et cliquez sur

Apply.
Etlr:-: ASDA 5.1 for PIX - 10.1.1.1 — o || ﬂ
Fila Rules Searcy Optiong Tools Wizards Halp
a2 \ r A Cisce Svsvems
@ ofy 2 O v Q| & a4 ? i b
o ot Konkarng Heck = o Seach | Refresh Sawe Hek .
@, |+2% &0t 2RBEIS
Frerraces

i ;\T’Sldrl.up Wizard 21 - Logging Betup
g B At Setup

. Egm.—- Bpoofing

) [ Enatile logging on the failovar standiy unit
Securly Poicy B i".rﬁr'

[T SBend debug messages 55 sypslogs [~ Send syslogs in EMBLEM format
Eﬂ% - ol fytn Upelate
B[ Cerdificate Logging to Intemal Buffar
HAT
E}i'}w,u.-'iuu.-'ﬁ
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E:;:; - ZhE-Mail Setup
Properiies ~- [ Bvant Lists ASDM Lagging
:"Q'L'-'Wi"ﬂ Fillers Spacfyihe sme ofthe queue for syslogs intended far vewing in ASDM.
~EfRate Limi

i B Sysiog Servers Cupgys Bize; (100
- @)=ysiog Satup
- = Prinrity Qusus
- EasL
- JSUNRRC Barver _|
- ma TCP Dptions - Aanly J Resel |

-

4 D
2. Choisissez la surveillance > en se connectant > mémoire tampon de log > en se connectant
de niveau et choisissez le tampon de journalisation de la liste déroulante. Vue de
clic.




aF PIX - 10.1.1.1

L0, 2.2 S

onftaring = Logeing = Log Buffet
- 2 Realktime Log Yiewsr

-0 T
L

[obusars =]

3. Voici un exemple de la mémoire tampon de log



Incapable d'accéder a des sites Web de nom

#% Log Buffer g =10] =|
O rotesh | save B Claar | B Color Settings &% Creale Rule 570w Fule | Find o [E Help
This tabla shows syslog messages in ASDM logging buffar as af now.

severtty | Time Message ID: Descaption

i B Jul 12 2006 130811 BOS005: Lodln permithad from 1011 80 136 10 insige 10,01 Amins for usar "enable_15" =

LB Jul 12 2006 130811 F1500F: Device completed 851 handshake wath client inside: 10011 91136

i B Jul 12 2006 130811 T25003 5501 client insidec1 0,11 60136 rapuas! 10 resume prasious session

LB Jul 12 2006 130811 F15001: Staring SEL handshake with cliend imside: 10 1.1 51136 for TLES¥1 session.

i B Jul 122006 130811 302013 Builtinbownd TSP connection 545 for ingida 101950136 (10.1.1 411 38) 10 MNP Identity Ic:1 0.

LB Jul12 3006 13:08:10 02021 Teardown ICMP connecticn for faddr 10011 451 2 gaddr 101110 (adds 1011 400

i B Jul 12 20061208190 302020 Bullt lCMP connection Tor faddr 10.1.1.59051 2 gaddr 1011700 laddr 1091 .00

] Jul 12 2006 130810 110001 Mo route 10 17971179143 fromm 10.1.1.5

i B Jul 12 2006 1208109 3020271 Teardawh [CMP connaclicn for fddr 109,71 4051 2 gadds 10.1.9.1/0 ladds 1019100

(O ] Jul 12 2006 1308049 A02020: Buit ICMP connection for faddr 10.1.1.5051 2 gaddr 1071100 Isddr 10,11 .1/0

i B Jul 12 2006 1308108 302021 Teardawh [CMP connaclicn for fEddr 1091 4051 2 gadds 10.1.9.1/0 1adds 1019100

i B Jul 12 3006 13:08:04 A0Z020; Buitt lCMP connection for faddr 1011 5512 gaddr 1011100 laddr 10,11 .1/0 B

i @ Jul 12 2006 130807 302021 Teardawn IZMP connacticn for faddr 1011 451 2 gaddr 10.1.1.1/0 laddr 1019100

i B Jul12 3006 13:08:07 A0Z020; Buit lCMP connection for faddr 1091 5512 gaddr 101 1,100 laddr 10,714,140

i B Jul 12 2006 1 208106 302021 Teardawn [CMP conneclicn for fddr 10915051 2 gaddr 10,1910 ladds 10.1.9.100

(O ] Jul 12 3006 1 3:08:06 A02020; Buitt IEGMP connection for faddr 10 9.1 5512 gaddr 109 1,100 1addr 10,1 1,140

i B Jul 12 2006 1208105 302021 Teardawn [CMP connaclicn for fEddr 10915051 2 gadds 10.1.1.1/0 ladds 10.1.9.100

i B Jul 12 2006 13:08:05 302020 Built ICMP connection for faddar 10 1,1 56512 gadde 10,1 1 100 laddr 10,1 1,100

i B Jul 12 2006 1308104 302021 Teardawh [CMP connaclicn for fEddr 1091 4051 2 gadds 10.1.1.1/0 ladds 1019100

(] Jul 12 2006 130804 A0Z020; Buitt IEMP connection for faddr 109,11 5512 gaddr 10,1 1,100 laddr 10,1 1,140

i B Jul 12 2006 1308103 302021 Teardawn [CMP connaclicn for fEddr 10971 4051 2 gadds 10.1.1.1/0 ladds 1019100

i B Jul 12 3006 130803 A0Z020; Buitt IGMP connection for faddr 10 1,1 50512 gaddr 10,7 1,100 1addr 10,7 1,140

i @ Jul 12 2006 1308102 302021 Teardawn [CMP connacticn for Eddr 10.1.1 851 2 gaddr 10.1.1.1/0 laddr 10.1.9.1J0

(] Jul 12 3006 130802 A02020; Buit IGMP connection for faddr 10 1,1 50512 gaddr 10,1 1,100 1addr 10,1 1,140

i B Jul 12 2008 120801 302021 Teardown [CMP conneclicn for fddr 10915051 2 gaddr 10,1910 laddr 10.1.9.100
ﬂi h JUl S 2006 130801 JUZ0AT Bt (G cohnection or Edar 1017 50512 azcddr 10,1 1.'I.'Illliﬂl:il’1ll'l 1,10 L[j

& Emefgencies & Alerts @ Critical & Efmors b Warmings s Motications i Infornational o Debugging

Dans certains scénarios, les réseaux internes ne peuvent pas accéder aux sites Web d'Internet a
I'aide du nom (travaux avec l'adresse IP) dans le navigateur Web. Cette question est commune et
se produit habituellement si le serveur DNS n'est pas défini, particulierement dans les cas ou
PIX/ASA est le serveur DHCP. En outre, ceci peut se produire dans des cas si le PIX/ASA ne peut
pas pousser le serveur DNS ou si le serveur DNS n'est pas accessible.

Informations connexes

Dispositifs de sécurité de la gamme Cisco PIX 500

Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500

Références des commandes du pare-feu Cisco Secure PIX

Cisco Adaptive Security Device Manager

Dépannage et alertes de Cisco Adaptive Security Device Manager (ASDM)

- Demandes de commentaires (RFC)

Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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