ASA 8.2 : Configurez le Syslog utilisant ’TASDM
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Introduction

Ce document fournit des informations sur la facon dont configurer le Syslog sur I'appliance de
sécurité adaptable Cisco (ASA) 8.x a I'aide du GUI d'Adaptive Security Device Manager (ASDM).
Les messages du journal systéme sont les messages générés par Cisco ASA pour informer
I'administrateur sur n'importe quel changement de la configuration, changements de configuration
réseau, ou changements de la représentation du périphérique. En analysant les messages du
journal systéme, un administrateur peut facilement dépanner l'erreur en exécutant une analyse de
cause principale.

Des messages de Syslog sont principalement différenciés basés sur leur niveau d'importance.

1. Sévérité 0 - Messages d'urgence - La ressource est inutilisable
2. Sévérité 1 - Messages d'alerte - L'action immédiate est nécessaire



. Sévérité 2 - Messages essentiels - Etats critiques

. Sévérité 3 - Messages d'erreur - Conditions d'erreurs

. Sévérité 4 - Messages d'avertissement - Conditions d'avertissement

. Sévérité 5 - Messages de natification - Normale mais conditions significatives

. Sévérité 6 - Messages d'information - Messages d'information seulement

. Sévérité 7 - Messages de débogage - Messages de débogage seulementRemarque: Le
niveau d'importance le plus élevé est une urgence et le niveau d'importance le plus bas met
au point.

Des messages de Syslog d'échantillon générés par Cisco ASA sont affichés ici :

oo ~NOoO Ok W

- %ASA-6-106012 : Refusez I'lP d'IP_address a IP_address, hexa d'options IP.
- %ASA-3-211001 : Erreur d'allocation de mémoire
- %ASA-5-335003 : ACL de par défaut NAC appliqué, ACL : Acl-nom - adresse de héte
La valeur numérique X spécifié dans « %ASA-X-YYYYYY : », dénote la sévérité du message. Par

exemple, "%ASA-6-106012" est un message d'information et "%ASA-5-335003" est un message
d'erreur.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 8.2 de Cisco ASA

- Version 6.2 de Cisco ASDM
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration de base de Syslog a l'aide d'ASDM

Se connecter d'enable

Procédez comme suit :

1. Choisissez la configuration > la Gestion de périphériques > en se connectant > en se
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connectant l'installation et le coche I'enable se connectant
'option.
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2. Vous pouvez se connecter les messages de Syslog a une mémoire tampon interne en
spécifiant la taille de mémoire tampon. Vous pouvez également choisir de sauvegarder le
contenu de mémoire tampon a la mémoire flash en cliquant sur Configure I'utilisation
instantanée et en définissant les configurations
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3. Des messages de journal en mémoire tampon peuvent étre envoyés a un ftp server avant
qu'ils soient remplacés. Cliquez sur Configure les configurations de FTP et spécifiez les
détails serveurs ftp comme affiché ici
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Se connecter de débronchement

Vous pouvez désactiver des id spécifiques de Syslog basés sur votre condition requise.

Remarque: En sélectionnant le coche pour I'horodateur d'inclusion dans l'option de Syslog, vous
pouvez ajouter la date et I'heure qu'elles ont été générées comme champ aux Syslog.

1. Sélectionnez les Syslog pour désactiver et cliquer sur

Edit.
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2. Des configurations fenétre d'ID de Syslog d'éditer, le coche l'option de messages de
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débronchement et cliquent sur OK.
3. Les Syslog handicapés peuvent étre visualisés dans un onglet distinct en sélectionnant des
id désactivés de Syslog du menu déroulant d'installation d'ID de
Syslog.
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Se connecter a un courrier électronique

Terminez-vous ces étapes utilisant '’ASDM afin d'envoyer les Syslog a un courrier électronique :

1. Choisissez la configuration > la Gestion de périphériques > en se connectant > installation
de courrier électronique. Le champ d'adresse électronique de source est utile en assignant
un ID de courrier électronique comme source pour les Syslog. Spécifiez I'adresse
électronique de source. Maintenant, cliquez sur Add pour ajouter les destinataires des

mails.
Configuration = Dewsce Manogement > Logmng = E-Mail Sctup
Erber the e-rmal addrass that wll be usad 45 the sourcs sddress when £peiogs ans sent a4 -rais,

|: Source -l ndd‘m:]llt-sl 12w carnple, o

E-hal Regipients

n

Cestinabon E-Hal dddress Sysiog Saverity |

2. Spécifiez I'adresse électronique de destination et choisissez le niveau d'importance. Basé
aux niveaux d'importance, vous pouvez définir différents destinataires des mails. Cliquez sur
OK pour retourner de nouveau au volet d'installation de courrier



I Add E-Mail Recipient ' |

[I:le:!;hatlm E-ail Aﬁdresﬂ: hnrdnr—;p‘;lngme:can'ple.cm

Filker the syslogs sent to this recipesnt by severity. The syslog
severty filber used For this recipient wil be the higher of the
severky selected below and the global fiker set For al &-mal
recipiants in Configuration >Propertes >Logging *Logging
Fikars,

e B

Emergences
I o Alerts

: Crikical

W arnings
Motifications
Infarmationzl
Cebuagng

électronique. Ceci a comme conséquence

cette configuration

Enibgr the e-mal sddress that vill be umed 5s the source sddrass when syslogs are sent & e-mals.

Source E-al fddress: [lest] 25imesample, com

E-Mal Reciprnis

Dedtingtion E-Mal Address Syslog Severity

montorsyslogie

3. Choisissez la configuration > l'installation de périphérique > en se connectant > SMTP et
spécifiez le serveur
SMTP.

Configure the remote SMTP server [P addrass for sending email alerts and notfications in response o select events.

Remaote SMTP Server
Primary Server IP Address;  |172.18,10.20

Secondary Server IP Address: | {Optianal)

Se connecter a un serveur de Syslog

Vous pouvez envoyer tous les messages de Syslog a un serveur dédié de Syslog. Exécutez ces
étapes a l'aide de 'ASDM :

1. Choisissez la configuration > la Gestion de périphériques > en se connectant > des serveurs
de Syslog et cliquez sur Add pour ajouter un serveur de
Syslog.



Conflauration > Device “anagement 2 Loagkon, = Sysion Servees |
Speacty up b 16 piion servers. Maks surs bggingis ansbisd in Configoraticn = Devvics Manapement » Lapoing = Lopoing Sehop,

IniterFace | [P Giddress | FratocolFort: | EFMELEM | Jeore

La fenétre de serveur de Syslog d'ajouter apparait.

2. Spécifiez l'interface que le serveur est associé avec avec I'adresse IP. Spécifiez Protocol et
mettez en communication les détails selon votre configuration réseau. Puis, cliquez sur
OK.Remarque: Assurez-vous que vous avez l'accessibilité au serveur de Syslog de Cisco

@& Add Syslog Server . >
Irterface:  |inside =

IP Address: [172.16.11.100

Probocaol: (" TR o+ LDP

Port: 514
[~ Log messages in Cisco EMBLEM Format (LIDP anly)

I Ensbleserre syslegusng 551115

|| i | Zancel Heln

ASA. i
3. Le serveur configuré de Syslog est vu comme affiché ici. Des modifications peuvent étre
faites quand vous sélectionnez ce serveur, alors cliquent sur

o

Edit.
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Remarque: Coche le trafic d'utilisateur d'autoriser a passer quand le serveur de Syslog de
TCP est en bas de l'option. Autrement, les nouvelles sessions d'utilisateur sont refusées par
I'ASA. Ce s'applique seulement quand le protocole de transport entre I'ASA et le serveur de
Syslog est TCP. Par défaut, de nouvelles sessions d'acces au réseau sont refusées par
Cisco ASA quand un serveur de Syslog est en panne pour une raison quelconque.Afin de
définir le type de messages de Syslog qui doivent étre envoyés au serveur de Syslog, voyez
la section se connectante de filtre.

Configuration avancée de Syslog a I'aide d'ASDM

Fonctionner avec des listes d'événements




Les listes d'événements nous permettent de créer les listes personnalisées qui contiennent le
groupe de messages de Syslog qui doivent étre envoyés a une destination. Des listes
d'événements peuvent étre créées de trois maniéres différentes :

- ID de message ou plage des id de message
- Sévérité de message
- Classe de message

ID de message ou plage des id de message

Effectuez les étapes suivantes :

1. Choisissez la configuration > la Gestion de périphériques > en se connectant > des listes
d'événements et cliquez sur Add pour créer une nouvelle liste

d'événements.
Confipurstica = Devios Manggement = Logoing - Ewent Lists =]
L= wremck beds b define g partiouler sat of sydogs that you o mkeresied In, The svent It can be isad toFilker sysdogs ==t b g log g destination,

Mare | Bt (Cass | Saverky | Hessage Dis

2. Spécifiez un nom dans la zone d'identification. Cliquez sur Add dans le volet de filtres d'ID de
message pour créer une nouvelle liste
d'événements.

g% Add Event List = x|
hame: l\t_n:p-n:-:lnn-srsﬁ:lu j
Specify filters Far the event izk, You can fiker sylags by their class and severity, o by ther 1Dz, The severty level
represents the maximum kevel For lopging messages. The ASS will fiker system log messages with severity levels up
ko the spacified lavel,
Event Class)Sevearity Fikers Mezsage 1D Fikers -
Evert Clags | Severity | A Message T0s
Edit Edj
Lielete [reete
ok | cancel Hep

3. Spécifiez la plage des id de message de Syslog. Ici les messages de Syslog de TCP ont pris
par exemple. Cliquez sur OK pour
terminer.



x|

Ianre; jtn:p-n:nnn—q.-slng

Specify fikers For the event §st, You can Flter syvslogs by thel cless and sevarity, or by their [Ds, The sevetiby bawvel
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Evant Class/Severity Fi
Enter the fyslog message I0. Lse hyphen bo specify & range
EventClass | of eyslog IDs, For example, 181001-101010. :[ Add
i
Message 10 [302013-302015
[Iglate
[ ok ] came | vep |
Iy
| o Cacel | Help
4. Cliquez sur OK de nouveau afin de revenir a la fenétre de listes
d'événements.
Conifi i ki > DEvice Mananenenl = Lonung > Exent Lists
Use evenk isbs bo define & particul ar set of syslogs that wou ere interesbed in. The avent fst can be used to fiker syslogs senk bo a logging destination.
Hamg Event Class | Severity Message [0

Sévérité de message

1. Des listes d'événements peuvent également étre définies ont basé sur la sévérité de
message. Cliquez sur Add pour créer une liste d'événements

distincte.
Conlcruralion = Device FManaocnseot = Looging > Exonk Lists [m}
Lse gvert ks Ep define & partoulsr set of sysions Ehat vou ane inberested n. The avent |=£ can be usedio fiber syslogs sart Bo & bgang destination,

fians Foenl Class [ Swmiky Mg (D5 H .

2. Spécifiez le nom et cliquez sur
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Add.
3. Sélectionnez le niveau d'importance comme
@& Add Class and Severity Filter x|
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Des listes d'événements sont également configurées basées sur la classe de message. Une
classe de message est un groupe de messages de Syslog liés a une caractéristique de dispositifs
de sécurité qui te permet de spécifier une classe entiére des messages au lieu de spécifier une
classe pour chaque message individuellement. Par exemple, employez la classe authentique pour
sélectionner tous les messages de Syslog qui sont liés a 'authentification de l'utilisateur.
Quelques classes de messages disponibles sont affichées ici :

- Entierement toutes les classes d'événement

- authentique — Authentification de I'utilisateur

- passerelle — Pare-feu transparent

- Ca — Autorité de certification de PKI

. config — Commande interface

- ha — Basculement

.- IPS — Service de protection contre les intrusions

. IP —Pile IP

- le NP — Processeur de réseau

- OSPF — Routage OSPF

. déchirure — Routage de RIP

- session — Session d'utilisateur
Exécutez ces étapes pour créer une classe d'événement basée sur la classe de message de
vpnclient-erreurs. La classe de message, vpnc, est disponible pour classer tous les messages par
catégorie de Syslog liés au vpnclient. Le niveau d'importance pour cette classe de message est
choisi en tant que « erreurs ».

1. Cliquez sur Add pour créer une nouvelle liste
d'événements.

Lonfiguration > Device Mansgement > Loamng > Erent Lists Q
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i

2. Spécifiez le nom pour étre approprié a la classe de message que vous créez et cliquez sur
x|

T e

Specly Fibers for bhe evenk sk, You can filer SyYEDgE by Hhwsir class and severky, or by ther 102, The saveriy level
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i 4 Carcel Hela |

Add.
3. Vpnc choisi de la liste
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4. Sélectionnez le niveau d'importance comme erreurs. Ce niveau d'importance s'applique pour
ces messages qui sont enregistré pour cette classe de message seulement. Cliquez sur OK

pour revenir a la fenétre de liste d'événements
§a Add Eventibist 0

Meme: I'-'pndierl":-n'rl:ts

Specify fikers for the event list. You can fiter sysloegs by their class and severity, or by thei
represents the maximum kewel For logging messages. The A58 wil fiker system g message

bo thes specified lvel. F& Add Class and Severity Filter El
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5. La classe d'événement/sévérité est affichée ici. Cliquez sur OK pour se terminer en
configurant la liste d'événements de « vpnclient-
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affiche également au tir d'écran suivant qu'une nouvelle liste d'événements, le « utilisateur-
auth-Syslog », est créé avec une classe de message en tant que « authentique » et au
niveau d'importance pour les Syslog de cette classe de message spécifique en tant que
« avertissements ». En configurant ceci, la liste d'événements spécifie tous les messages de
Syslog qui sont liés a la classe de message « authentique », avec des niveaux d'importance
jusqu'aux « avertissements » de niveau.Remarque: Ici, le terme « jusqu'a » est d'importance.
En dénotant le niveau d'importance, maintenez dans l'esprit que tous les messages de
Syslog veulent sont enregistré jusqu'a ce niveau.Remarque: Une liste d'événements peut
contenir de plusieurs classes d'événement. La liste d'événements de « vpnclient-erreurs »
est modifiée en cliquant sur Edit et en définissant une nouvelle classe d'événement
«SSLferreur».
Configuralion = Pevice Monsgement > Logging > Event Lists

Lisz evenk ksts to define a particuler set of sysiogs that you are interested in. The evest Ist can be used o Fiker syshgs sent to a logpng destination.

| T | Event Class | Severty | Message 105
Fop-conn-syslog A0 E- 302018

:-s'rslnq-mrfrcr = &l += [ Exroes

tepnclent e rors wpnic | Errors

Fonctionner avec le Logging Filters

Se connectant des filtres sont utilisés pour envoyer les messages de Syslog a une destination
spécifiee. Ces messages de Syslog peuvent étre basés sur la « sévérité » ou « le répertorie
méme ».

Ce sont les types de destinations auxquelles ces filtres s'appliquent :

- Tampon interne

- Déroutement SNMP
- Courrier électronique
- Console

- Sessions de telnet

- ASDM

- Serveurs de Syslog



Effectuez les étapes suivantes :

1. Choisissez la configuration > la Gestion de périphériques > en se connectant > Logging

Filters et sélectionnez la destination de journalisation. Puis, cliquez sur Edit pour modifier les
configurations.

onh ICe Plansgemsent 2 Lonming Filters
Confaune fyshog Kibens for hggng destinadiors.
T——
Log gy Swadoge Frum Seubags Fron Edl
Deastination Al Evarnt O pins ek i Peart Clasnee i
SN Trap — [ bl —
sl -+ Dby bl -
ool - Derablad -
Teinet s 251 Sessions — Disabled —
tieyl == Dk bl =~
[Sysing Servers Dkea b

2. Vous pouvez envoyer les messages de Syslog basés sur la sévérité. Ici, des urgences a été
sélectionnées pour afficher comme
exemple.

f& Edit Logging Filters i x|

Corfigure logaing fiker settings. The severiby level represents the maximum eyvel For looging messages. The A58 will
gensrate system log messages with severity levels up bo the specfied level,

Logging Destination: Internal Buffer
Sy skgs From Al Event Classes
[f-‘ Fiker on severiby |Emergencies = | j

™ Use event kst I-.-s-e-u-‘:t:tl'--;*,-s!:*;j e, I

" Dissble logging From 8l evenk classes

Sy shogs From Specific Event Classes

Evert Class | Severty |

Ll :I th I
Event Clazs: |au w Bld

Description:  Liser futhentication

Senvatibys iEI‘l‘Er'g_EI'lEES- - I ool G

| 0K Cancel Help

3. Une liste d'événements peut également étre sélectionnée pour spécifier que le type de
messages doivent étre envoyé a une destination particuliere. Cliquez sur



[i& Edit Logging Filkers =
Configuee logging Fiter sethings, The severity leved represents the maximum kevel For logoing messages. The ASA wil
generate system log messages with severity level up Eo the speciied level,

Liogging Destination; ntemal Bufifier
Swelogs From Al Event Clsssss
i Ei::_r_;l:n::zu::ﬂ:j I|.I'|'-‘.‘Ij¢|‘|"!"'$ ;1
E*: s evvant st i-.serauth-mlna 3! o =T I
i~ Dizable logging From all event classes
Svengs from Spedfic Everd Classes -
Evert Class | Sewenity |
Event Jass: 1.5.|‘:h - | add == |
Description:  Lkser Authertication -
Lir i
Soaprity: Emergenties T Q
OK. [ ok | comal | mee |
4. Vérifiez la
modification.
Configuration = Device Mansaement > Loguing > Logging Fiters
Configure syskog fillers for logging destinations.,
Laggrg Sysicgs From Syslogs From
Degtinaticn £l Event Clatgeg Spmciic Event Ot

E a ws Citsatbled =
Console - Diisabled ~
Telret and S5H Sessaing ~ Disahiled -
ASDr = Citgablgd =
Syshg Servers — Disshlsd —

Ce sont les étapes sur la fagon dont envoyer un groupe de messages (basés sur leur niveau
d'importance) au serveur de mail.

1. Courrier électronique choisi dans la zone réceptrice de destination de journalisation. Puis,

cliquez sur
Edit.
Confruration ;- Device Mansumment - Loggng > Leuging Flters
Cenligure vyihag Miers I logging destinslens.
BT ar] Syslags Fram Sydegs From .
Ceabratian Kl Evert Clasies Speiic Evant Classe

[SHME Toap «= Digablad -«
IIN.E"'-:I-U-..I"'? Bl LiL: user-Jubh-5ysg
Corga «= Disablad =
Tebt o 33H S sons == D abled -
|30 .- Disabilad] -
_'u‘#c,q SEMETE = [iabled

2. Choisissez le filtre en I'option de sévérité et sélectionnez le niveau d'importance
exige.



@& Edit Logging Filters e

Configurs logaing filker sattings. The saverity el represents the macinum evel For loging messages. The A58 wil
penerabe system log messapss with severby levels up to the specified level,

Ix

Logaing Destination: E-Mal

Swslogs from Al Event Classes
Iiﬁ‘ Fitarmse.'.rari{:;l |Emargan-:|95 _ﬂ

7 Use event list

{ Disable logging

Swslngs From Specific Evw

Event Class ! Seavarity !

Event Class:
Descripbion:  User Authentication

r.'-!-.:!'!
SEverky |EI"|'|I3rI:IH"i:'iES il i ]

add ==

L Cancal Help

ci, des alertes a été sélectionnées comme niveau
d'importance.
Configuration > Device Management = Logaing = Loggicg Filters
Cenfigure sysion fikers for logong destinetiors,

Loy Sytogs From Syslogs From
Dimstinakion Al Everk Classes. Spodhic Evant Classes
SNMP Trap = Digablad =
Inbamal Buffes Event Lis: user-auth-sysiog
Coredie - Digabilad —
Teinel ard 55H Sessions = Cigabled —~
BE0M = Digabled =
el T = Digatiad =

Vous pouvez voir que tous les messages vigilants de Syslog doivent étre envoyés au
courrier électronique

configuré.
Configuration = Device Mansgement > Logging > Logging Filler
Configure wyslag fikers For loggng desonations.
Loggng Syslogs From Sysiogs From
Detination Al Evertt Clasdng Spechic Evant Claises
[ritemal Buffer Ewank List: Lsed-auth-gyilog
SHEP Trap - Disabled -«
Cansale Desabled U
Tehet and 55H Sessions - Dsabled -«
D50M - s abled -
Sysog Sereers Desinblesd -«

Raté limit

Ceci spécifie le nombre de messages de Syslog que Cisco ASA envoie a un destination in par
période indiquée. Il est habituellement défini pour le niveau d'importance.



1. Choisissez la configuration > la Gestion de périphériques > en se connectant > raté limit et

sélectionnez le niveau d'importance exigé. Puis, cliquez sur
Edit.
Configue ation > Devion FMangement > |ogoing = Babe Limit

sy babe s For i Eh oy 0o Diiesbgeies i@ k] el or Bssgn i inedividualye o spaclic Sy oo

Rats Limiky Mo Sraleg Lagging Leveli

Legping Lavenl Ko, of Mersages Iriorval [Secords) | “Eck |
Mold iz stiahe willimled
Cidizal wiiwled
Emerporniss wrkimied
WeETinE erlipited
Ervirs wripelad
Irformationg primlpd
Aty wriimitad

Lackvaagly Flals Lined Ssbeg Messages
Syl (T [ Se———— [T — bareel (Smconds) | st |
1

2. Spécifiez nombre de messages a envoyer avec l'intervalle de temps. Cliquez sur

To allows an unlmited number of messages keep both the
Murmber of Messages and Tiree Interval fislds empty.

Logaing Level: Debuaging

Humber of Messages: |E.I:I|:|

Time Interval: 126400 seconds

¥, 4 Cancel Help

OK.

Remarque: Ces nombres sont

indiqués comme exemple. Ceux-ci different selon le type d'environnement de réseau.Des

valeurs modifiées sont vues ici

Lonfiguration > Device Mansqement - Loaning > Bate Limé
Agsgn rabe linds For ol Bhe sydog messages i a logging beve or sesign @ indivicualy to specfic sysog meecages,

Rate Limats: for Syskog Logging Levels
Logging Level Mo, of Mascages Ikl (Seconds)
Motficstiong urilrmited
Crrcd uniirmited

Se connecter les hit d'une régle d'accés

Vous pouvez se connecter les hit de régle d'accés utilisant 'ASDM. Le comportement se
connectant par défaut est d'envoyer un message de Syslog pour tous les paquets refusés. Il n'y
aura pas aucun message de Syslog pour les paquets permis et ceux-ci pas sont enregistre.
Cependant, vous pouvez définir un niveau d'importance se connectant fait sur commande a la

régle d'acces de dépister le compte des paquets qui frappe cette

Effectuez les étapes suivantes :

regle d'acces.



1. Sélectionnez la regle d'acces requise et cliquez sur Edit.L'éditer la fenétre de regle d'acces
T
Trteelsce:  inside
Bebioni % Parmit ("~ Deny

Seurca:  [10,10.10.10

Destination | 20.20.20. 200

{0

Service: |

Drrsoriphion:

[+ Ersalce Logging

Logging Level: |Defaul:

More Dptions

apparait. Infesmational 8 Remarque: Dans
cette image, I'option par défaut dans le domaine de niveau se connectant indique le
comportement se connectant par défaut de Cisco ASA. Pour plus d'informations sur ceci,
référez-vous a la section se connectante d'activité de liste d'acces.
2. Le coche I'enable se connectant I'option et spécifient le niveau d'importance exigé. Puis,
cliquez sur
@bt hccesshie
Iresface:  inskda
Action; 1% Pamk O Deny

Source:  |10.10.10.10

Destination | 20.20,20.200

Lt bl

Services |

Dargcriphion: ‘
[+ Ersabie: Logging
s
More Dptions I =

I Enahble Fule

Traffie Cireetions &5 I & O

Seires Servies: | _-| (TCP er UDP service ool
Gmm Interval: |El:l:| 1mrhd-::l
merange: | | .
[ o | cancal | Hap |
OK. Remarque: E

n cliquant sur plus d'onglet de déroulant d'options, vous pouvez voir l'option se connectante
d'intervalle. Cette option est mise en valeur seulement quand I'enable ci-dessus se
connectant l'option est fait tic tac. La valeur par défaut de ce temporisateur est de 300


//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_logging.html#wp1075753

secondes. Cette configuration est utile en spécifiant la valeur du dépassement de durée pour
que les écoulement-statistiques soient supprimées quand il n'y a aucune correspondance
pour cette régle d'accés. S'il y a des hit, alors I'ASA attend jusqu'a l'intervalle se connectant
et envoie cela au Syslog.

3. Les modifications sont affichées ici. Alternativement, vous pouvez double-cliquer le champ
se connectant de la régle d'accés spécifique et placer le niveau d'importance

by

la.

Canfigueration > Firewall > Access Rules (=
Badd « EEdt [Joeee $ & [ X Bz B - QFnd Ebiagam | JEport + @ desrHis [D Showlog o Packet Trace
& | Ensbied| Source | Destnsion | serviee | asion | His | tegong | Time |

_5' inside (& inocening rules)
M = (0.40,00.10 = 0,70,20.200 g w Pormi 0.£5] Errers
2 = 000020 @ arry i i?mmt i
3 M 381020100024 Jmmmﬂn . ip
5 i arry ] [:em Implicit nuls
= A oueside (1 implicit rcoming ruies)
1 & any & arry T ) £ Doy Tmphicit sule

Remarque: Cette autre méthode de spécifier le niveau se connectant dans le méme volet de
régles d'accés en double-cliquer fonctionne pour seulement les entrées manuellement
créées de régle d'acces, mais pas aux régles implicites.

Configurez

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque: Utilisez I'outil Command Lookup Tool (clients enregistrés seulement) pour obtenir plus
d'informations sur les commandes utilisées dans cette section.

Configurations

Ce document utilise les configurations suivantes :

CiscoASA

Saved

ASA Version 8.2(1)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQnbNI dI . 2KYQU encrypt ed
names
!
interface Ethernet0/0
shut down
no nanei f
no security-1Ievel
no i p address
!
interface Ethernet0/1



//tools.cisco.com/Support/CLILookup/cltSearchAction.do

namei f outsi de

security-level O

i p address 209. 165. 201. 2 255. 255. 255.0
|
interface Ethernet0/2

namei f inside

security-level 100

i p address 10.78.177.11 255. 255. 255. 192
|
I'l--- CQutput Suppressed ! access-list inside_access_in
extended pernmit ip host 10.10.10.10 host 20.20.20.200
|l og errors access-list inside_access_in extended permt
i p host 10.10.10.20 any access-list inside_access_in
extended deny ip 10.20.10.0 255.255.255.0 host
20. 20. 20. 200 access-list inside_access_in extended
permit ip 10.78.177.0 255.255.255.192 any | og
energenci es pager lines 24 |ogging enable | ogging |ist
user - aut h-sysl og | evel warnings class auth |logging |ist
TCP- conn-sysl og message 302013-302018 | ogging |i st
sysl og-sev-error |level errors logging |ist vpnclient-
errors level errors class vpnc |ogging list vpnclient-
errors level errors class ssl |ogging buffered user-
aut h-sysl og logging mail alerts |ogging from address
test 123@xanpl e. com | oggi ng reci pi ent - addr ess

noni t or sysl og@xanpl e.com | evel errors |oggi ng queue
1024 | oggi ng host inside 172.16.11. 100 | oggi ng ftp-
bufferwap | ogging ftp-server 172.16.18.10 sysl og
testuser **** | oggi ng permt-hostdown no | oggi ng nessage
302015 no | oggi ng nmessage 302016 |l ogging rate-limt 600
86400 | evel 7 nmtu outside 1500 ntu inside 1500 icnp
unreachable rate-limt 1 burst-size 1 asdminmage
di skO: /asdm 623. bi n asdm hi story enabl e arp tinmeout
14400 ! !'--- CQutput Suppressed ! tineout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00:02 tinmeout sunrpc 0:10:00 h323 0: 05: 00 h225
1: 00: 00 ngcp 0:05: 00 ngcp-pat 0:05:00 tinmeout sip
0: 30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-
di sconnect 0:02: 00 tinmeout sip-provisional-nmedia 0:02:00
uaut h 0: 05: 00 absol ute timeout TCP-proxy-reassenbly
0: 01: 00 dynami c-access-policy-record DfltAccessPolicy !
I--- Qutput Suppressed ! ! telnet timeout 5 ssh timeout
5 consol e tineout O threat-detection basic-threat
threat-detection statistics access-list no threat-

detection statistics TCP-intercept ! !--- Qutput
Suppressed ! usernane test password /FzQQWs1Kj COYQ?
encrypted privilege 15 ! | class-nmap inspection_default
mat ch defaul t-inspection-traffic ! ! policy-map type

i nspect dns preset_dns_map paraneters nessage-|ength
maxi mum 512 policy-map gl obal _policy class

i nspection_default inspect dns preset_dns_nap inspect
ftp inspect h323 h225 inspect h323 ras inspect netbios
i nspect rsh inspect rtsp inspect skinny inspect esntp
i nspect sqlnet inspect sunrpc inspect tftp inspect sip
i nspect xdntp ! service-policy global _policy globa

snt p-server 172.18.10.20 pronpt hostnane cont ext

Crypt ochecksum ad941f e5a2bbea3d477c03521e931cf4 : end

Vérifiez

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.



L'Ouitil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

- Vous pouvez visualiser les Syslog de I'ASDM. Choisissez le Monitoring > Logging > Real-time
Log Viewer. Un résultat témoin est affiché ici

=121x
Fie Tooks Window Help
00 Pouse | M oy (o) Sove By Clear | 99 Color Settings | § Creste Pue 3 5 Fute | () Show Detaie| 7 Hep '
i : - = Fila i Al . -
;tuuy[ v | Berrer @ St Fnﬂ | 8
Severty | Date | Time | Syedoqin | SowcelP | SourcePort | Destnstion P | Destriation Fort |
LG May 31 2011 102438  GDE00] 10,78, 153, 167 ASDM lnggng sess|on ramber 0 from 100°
1. My 31 2011 10:20:38  S0S005 10.78, 153,167 <009 107817711 hékps Logn parmitbed from 10078, 153, 167 MO0
i B Plaw 31 2011 12w TXE00R 10,78, 153,167 4009 Dwrvice conplebsd 551 hardshaks with okic
i 6 May 31 2011 12438 725003 10,78 153167 <002 SoL Chent insade: 10,78 1S53, 167 14002 reg
Lt May 3 2010 102438 72000 10,78, 053,167 4009 Starling S5 handshaks with clent nside:
L G May 31 2011 10:24:38 308013 10,78, 153,167 009 10.78.177.11 Lok Built irdseund TOP eonneclion 136 For jrs
i b Flay 3 2011 10243 725007 10.78, 152,167 =002 59 sesson with cient insde: 10, 78.153.1
H May 2l 011 243l 10enls I8 S31ed s 10781511 44 Deny TCP (no connecton ) From 10.78.15
i & My 31 2011 10:24:031 302014 10.78, 153167 S00& 107817711 443 Teardown TCP connadtion 135 For inside!
w5 May 3 2011 102431 111000 Lier et execubed the 'logging asdm nl
Svslog Comnechon Lost
Dépannez

Probléme : Connexion perdue -- Connexion de Syslog terminée --

Cette erreur est recue en tentant d'activer 'ASDM se connectant au tableau de bord de
périphérique pour des contextes l'uns des.

« Connexi on perdue -- Connexion de Syslog term née --"

Quand I'ASDM est utilisé pour se connecter directement au contexte d'admin et se connecter
ADSM est désactivé |a, alors commutateur a se connecter de subcontext et d'enable ASDM. Les
erreurs sont recues, mais les messages de Syslog atteignent bien au serveur de Syslog.

Solution

C'est un comportement connu avec Cisco ASDM et a documenté dans I'ID de bogue Cisco
CSCsd10699 (clients enregistrés seulement). Comme contournement, asdm d'enable se
connectant une fois connecté dans le contexte d'admin.

Ne peut pas visualiser les logins Cisco ASDM de temps réel

Une question est que les logs en temps réel ne peuvent pas étre visualisés sur 'ASDM. Comment
est-ce que ceci est configuré ?

Solution

Configurez le suivant sur Cisco ASA :



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCsd10699
//tools.cisco.com/RPF/register/register.do

ci scoasa(config)#l oggi ng monitor 6 ciscoasa(config)#term nal nonitor ciscoasa(config)#l ogging on
ci scoasa(config)#l ogging trap 6

Informations connexes

- Assistance des dispositifs de sécurité adaptatifs dédiés de la gamme Cisco ASA 5500
- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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