ASA 8.2 : Port Redirection(Forwarding) avec nat,
global, statique, et commandes access-list
utilisant 'ASDM
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Introduction

Ce document décrit comment la redirection de port fonctionne sur le dispositif de sécurité adaptatif
dédié Cisco (ASA) en utilisant 'ASDM. |l porte sur le contréle d'acces du trafic par I'ASA et
comment les régles de traduction fonctionnent.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Présentation de NAT
. PIX/ASA 7.X : Redirection de port

Composants utilisés
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Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 8.2 de la gamme Cisco 5500 ASA
- Version 6.3 de Cisco ASDM

Remarque: Cette configuration fonctionne bien de la version de logiciel de Cisco ASA 8.0 8.2
seulement, parce qu'il n'y a aucun changement majeur dans la fonctionnalité NAT.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Diagramme du réseau
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Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas Iégalement routables
sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisées dans un environnement de
laboratoire.

Autoriser I'accés sortant

L'acces sortant décrit les connexions d'une interface a niveau de sécurité plus élevé a une
interface a niveau de sécurité moins élevé. Cela inclut les connexions de l'intérieur vers l'extérieur,
de l'intérieur vers des zones démilitarisées (DMZ), et de DMZ vers l'extérieur. Cela peut
également inclure des connexions d'une DMZ vers une autre, tant que l'interface de la source de
connexion a un niveau de sécurité plus élevé que la destination.

Aucune connexion ne peut traverser les dispositifs de sécurité sans régle de conversion
configurée. Cette caractéristique s'appelle le nat-control. L'image affichée ici dépeint comment
désactiver ceci par 'ASDM afin de permettre des connexions par I'ASA sans n'importe quelle
traduction d'adresses. Cependant, si vous faites configurer n'importe quelle régle de conversion,
puis désactiver cette caractéristique ne reste pas valide pour tout le trafic et vous devrez exempter
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explicitement les réseaux de la traduction d'adresses.
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Autoriser les hotes internes a accéder aux réseaux externes a l'aide de NAT

Vous pourriez permettre a un groupe d'hétes internes/de réseaux pour accéder au monde
extérieur en configurant les regles NAT dynamiques. Afin d'accomplir ceci, vous devez
sélectionner la vraie adresse des hétes/des réseaux pour donner l'accés et ils alors doivent étre
tracés a un groupe d'adresses IP traduites.

Terminez-vous ces étapes afin de permettre a des hotes internes 'accés aux réseaux extérieurs
avec NAT :

1. Allez a la configuration > au Pare-feu > aux régles NAT, cliquez sur Add, et puis choisissez
l'option dynamique de regle NAT d'ajouter afin de configurer une régle NAT
dynamique.
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2. Choisissez le nom de l'interface a laquelle les vrais hotes sont connectés. Choisissez la vraie
adresse IP des hotes/des réseaux utilisant les détails se boutonnent dans le domaine de
source.
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3. Dans cet exemple, I'a l'intérieur-réseau entier a été sélectionné. Cliquez sur OK afin de se
terminer la
sélection.
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4. Le clic parviennent afin de sélectionner le groupe d'adresses IP auxquelles le réseau réel
sera
tracé.
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5. Cliquez sur Add afin d'ouvrir la fenétre de pool d'adresses
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6. Choisissez I'option de plage et spécifiez les adresses IP commencantes et finissantes avec
l'interface de sortie. En outre, spécifiez un seul ID de groupe et cliquez sur Add afin d'ajouter
ces derniers au pool d'adresses. Cliquez sur OK afin de retourner a la fenétre de pool global
de
gérer.
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8. Cliquez sur OK afin de se terminer la configuration dynamique de regle
NAT.
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9. Cliquez sur Apply pour les modifications pour le prendre effet. Remarque: L'option d'Enable
traffic through the firewall without address translation est

décochée.
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C'est le CLI équivalent sorti pour cette configuration ASDM :

nat-control global (outside) 10 209.165. 200. 20- 209. 165. 200. 40 net mask 255. 255. 255. 192 nat
(inside) 10 172.16.11.0 255. 255.255.0

Selon cette configuration, les hétes dans le réseau de 172.16.11.0 obtiendront traduit a n'importe
quelle adresse IP du groupe NAT, 209.165.200.20-209.165.200.40. Ici, I''D NAT de groupe est
trés important. Vous pourriez affecter le méme groupe NAT a un autre réseau interne/dmz. Si le
groupe tracé a moins d'adresses que le vrai groupe, vous pourriez manquer d'adresses si le
niveau de trafic est davantage que prévu. En conséquence, vous pourriez essayer mettre en
application PAT ou vous pourriez essayer d'éditer le pool d'adresses existant pour I'étendre.

Remarque: Tout en apportant n'importe quelle modification a la regle de traduction existante,
notez que vous devez utiliser la commande de clear xlate pour que ces modifications les prennent
effet. Autrement, la connexion existante précédente demeurera la dans la table de connexion
jusqu'a eux minuterie. Soyez prudent en utilisant la commande de clear xlate, parce qu'elle
termine immédiatement les connexions existantes.
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Permettez a des hotes internes Access aux réseaux extérieurs avec PAT

Si vous voulez que les hétes internes partagent une seule adresse publique pour la traduction,
utilisez PAT. Si l'instruction global spécifie une adresse, cette adresse est une traduction de port.
L'ASA permet une traduction de port par supports d'interface et de cette traduction jusqu'a 65,535
objets xlate actifs a I'adresse globale simple.

Terminez-vous ces étapes afin de permettre a des hétes internes I'acces aux réseaux extérieurs
avec PAT :

1. Allez a la configuration > au Pare-feu > aux régles NAT, cliquez sur Add, et puis choisissez
l'option dynamique de regle NAT d'ajouter afin de configurer une régle NAT
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2. Choisissez le nom de l'interface a laquelle les vrais hotes sont connectés. Choisissez la vraie

adresse IP des hotes/des réseaux utilisant les détails se boutonnent dans le domaine de

source, et choisissent I'a l'intérieur-réseau. Le clic parviennent afin de définir les informations

d'adresse

traduites.
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3. Cliquez sur Add.
4. Choisissez la translation d'adresses d'adresse du port (PAT) utilisant I'adresse IP de I'option
d'interface, et cliquez sur Add afin de I'ajouter au pool d'adresses. N'oubliez pas d'assigner

un identificateur unique pour ce pool d'adresses
NAT.
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5. Affiché ici est le pool d'adresses configuré avec l'interface extérieure comme seule adresse
disponible dans ce groupe. Cliquez sur OK afin de retourner a la fenétre dynamique de regle
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NAT d'ajouter.
6. Cliquez sur
OK.
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7. La regle NAT dynamique configurée est affichée ici dans le volet de configuration > de Pare-
feu > de régles
NAT.
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C'est le CLI équivalent sorti pour cette configuration PAT :

gl obal (outside) 20 interface nat (inside) 20 172.16.11.0 255.255.255.0
Restreindre I'accés des hotes internes aux réseaux externes

Quand aucune regle d'accés n'est définie, les utilisateurs d'une interface a sécurité plus élevée
peuvent accéder a toutes les ressources associées avec une interface a niveau de sécurité
inférieur. Pour limiter certains utilisateurs d'accéder a certaines ressources, régles d'acces
d'utilisation dans 'ASDM. Cet exemple décrit comment permettre a un seul utilisateur pour
accéder aux ressources extérieures (avec le FTP, le SMTP, le POP3, le HTTPS, et le WWW) et
pour limiter tous les autres d'accéder aux ressources extérieures.

Remarque: Il y aura un « implicite refusent » la régle a la fin de chaque liste d'acceés.



Procédez comme suit :

1. Allez a la configuration > au Pare-feu > aux régles d'acces, cliquez sur Add, et choisissez
l'option de régle d'accés d'ajouter afin de créer une nouvelle entrée de liste

Configuration = Firewall > Access Rules
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2. Choisissez I'adresse IP source qui doit pour étre autorisée dans le domaine de source. En
choisissez comme destination, a l'intérieur de comme interface, et les autorisez comme
action. Pour finir, cliquez sur les détails se boutonnent dans le domaine de service afin de
créer un groupe de service de TCP pour les ports

B Add Access Rule

Source: 172, 06,10.100 G.
Destination 4 :
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{+] Enable Logging
Logging Lesvel: iDe-faull.‘ v |
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3. Cliquez sur Add, et puis choisissez I'option de groupe de service de




% Browse Service
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4. Ecrivez un nom pour ce groupe. Choisissez chacun des ports requis, et cliquez sur Add afin
de les déplacer aux membres dans le domaine de

& fdd TCP Service Group
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groupe.
5. Vous devriez voir tous les ports sélectionnés dans le domaine droit. Cliquez sur OK afin de
se terminer les ports de service sélectionnant le



processus.
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6. Vous pouvez voir le groupe de service configuré de TCP ici. Cliquez sur

OK.



§% Browse Service

7. Cliquez sur OK afin de se terminer la
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configuration.
8. La régle d'accés configurée peut étre vue sous l'interface interne dans le volet de

configuration > de Pare-feu > de régles

d'acces.
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9. Pour la simplicité d'utilisation, vous pourriez également éditer le service-groupe de TCP
directement sur le volet droit dans les services tableau cliquez sur Edit afin de modifier ce
service-groupe
directement.
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10. Il de nouveau redirect to la fenétre de groupe de service de TCP d'éditer. Exécutez les
modifications basées sur vos conditions requises, et cliquez sur OK afin de sauvegarder les

modifications.
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11. Affichée ici est une vue compléte de I'ASDM
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C'est la configuration équivalente CLI :

obj ect-group service Permit-172.16.10.100 TCP port-object eq ftp port-object eq ftp-data port-
obj ect eq ww port-object eq https port-object eq pop3 port-object eq snmp ! access-list

i nsi de_access_in extended pernmit TCP host 172.16.10.100 any object-group Permit-172.16.10.100 !
access-group inside_access_in in interface inside !

Pour des informations complétes sur mettre en application le contréle d'acces, référez-vous
ajoutent ou modifient une liste d'acces par le GUI ASDM.

Permettez le trafic entre les interfaces avec le méme niveau de
Sécurité

Cette section décrit comment activer le trafic dans les interfaces qui ont les mémes niveaux de
Sécurité.

Ces instructions décrivent comment activer la transmission intra-interface.
Ce sera utile pour le trafic VPN qui écrit une interface, mais est puis conduit la méme interface. Le
trafic VPN pourrait étre décrypté dans ce cas, ou il pourrait re-étre chiffré pour une autre

connexion VPN. Allez a la configuration > installation de périphérique > des interfaces, et
choisissent le trafic d'enable entre deux hétes ou plus connectés a la méme option d'interface.

Coa BTt ar = Deva ot Intert

Interface Mame Enabled Eiféw IF Address PE:JET; tﬂ;ﬁ Fiedunc
Ethernetifi insids Yes 100 172,16.11.10 255,255,255.0 Mo
Ethernetyz manage Yes an 10.77.241,115 255,255.255.192 Mo
Ethernst0)s Mo {la]
<

[ ] Enable traffic bebween bwo or more interfaces which are configured with same security levels

[ [V] Enable Fraffic betwesn b of ore Nosts connecked 6o the same rter ace j

| Apphy ” Reset j

Ces instructions décrivent comment activer la transmission d'inter-interface.

C'est utile pour permettre la transmission entre les interfaces avec les niveaux de Sécurité égaux.


/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/112925-acl-asdm-00.html

Allez a la configuration > installation de périphérique > des interfaces, et choisissent le trafic
d'enable entre deux interfaces ou plus qui sont configurées avec la méme option de niveaux de
Sécurité.

Configuration > Device Setup > Interfaces

Interface Mame Enabled SEL;:';? IP Address :," elil‘ll-ftehiagit Redun
Bhemet00  lowsde | Vs | 0p09.1s52002  [p55.255.255.492 [No |
Ethernetdf1 irsids YVes 100 172.16.11.10 255, 255.255.0 Mo
Ethernstfs manage Yes o0 10.77.241.115 £55.255.255.192 Mo
Ethernet0)s ) Mo
<

[ﬂ Enable Eraffic hebween two or mare mterfaces which are confiqured pith same security levels J

|| Enable traffic between two or mare hosts connecked to the same interface

[ l Apply J][ Reset

C'est le CLI équivalent pour chacun des deux configurations :

sane-security-traffic pernmt intra-interface
sane-security-traffic pernmt inter-interface

Autoriser les hotes non approuvés a accéder a des hotes sur
votre réseau approuveé

Ceci peut étre réalisé en appliquant une traduction NAT statique et une régle d'accés de permettre
ces hotes. Vous exigez de configurer ceci toutes les fois qu'un utilisateur externe voudrait accéder
a n'importe quel serveur qui se repose dans votre réseau interne. Le serveur dans le réseau
interne aura une adresse IP privée qui n'est pas routable sur I'Internet. En conséquence, vous
devez traduire cette adresse IP privée a une adresse IP publique par une regle NAT statique.
Supposez que vous avez un serveur interne (172.16.11.5). Afin de faire ce travail, vous devez
traduire cet IP privé de serveur a un IP de public. Cet exemple décrit comment implémenter le
NAT statique bidirectionnel pour traduire 172.16.11.5 a 209.165.200.5.

La section sur permettre a l'utilisateur externe pour accéder a ce web server en mettant en
application une régle d'accés n'est pas affichée ici. Un extrait CLI de brief est affiché ici pour votre
compréhension :

access-list 101 permit TCP any host 209.165. 200.5
Le pour en savoir plus, se rapportent ajoutent ou modifient une liste d'accés par le GUI ASDM.

Remarque: Spécifier le mot clé « » permet a n'importe quel utilisateur du monde extérieur pour
accéder a ce serveur. En outre, s'il n'est spécifié pour aucun port de service, le serveur peut étre
accedeé a sur n'importe quel port de service pendant que ces séjour ouvert. Précaution d'usage
guand vous mise en place, et vous étes informé limiter I'autorisation a I'utilisateur externe
individuel et également au port prié sur le serveur.

Terminez-vous ces étapes afin de configurer le NAT statique :


/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/112925-acl-asdm-00.html

1. Allez a la configuration > au Pare-feu > aux régles NAT, cliquez sur Add, et choisissez
Configuration > Firewall = NAT Rules

d add - | @ et P oclete | 4 & | X Ba B -

&dd Static MAT Rule,..

12 £
ol
ol il

add Dvnaric MAT Rule. . De

Add MAT Exempt Rule. ., e

Add Static Policy NAT Rule. .. prisfed

add Dynamic Policy MAT Rule. ..

3

a

ajoutent la regle NAT statique.

2. Spécifiez I'adresse IP d'origine et I'adresse IP traduite avec leurs interfaces associées, et
B% Add Static MAT Rule

Origgnal
Inkerface: |inside w
Source: 172.16.11.5 [;—L]
Translated e
Intesface: |outside b |
(5 Use IP Address:  |209.165.200.5 B|

{3 Use Interface IP Addrass

Port Address Transiation (PAT)
[ ] Enable Port Address Translation (PAT)

Connection Setlings

R

cliquez sur OK. —

3. Vous pouvez voir lI'entrée NAT statique configurée ici. Cliquez sur Apply afin d'envoyer ceci a
I'ASA.



Configuration > Firewall > NAT Bules
[g'zcu fif oolete + & X 53 @R Q, Find B Diagram T Packet Trace
T T T R e e

Source Deskination SErvite Iribe rf s Address
= inside {1 Static nies, 1 Dynamic rules)

1) sabe  Eziens ] Jousde L 209.165.2005

2 ﬂi Diyrismic w8 inside-networkf24 outside B outside

# Type

4
[ ] Enable traffic through the firewal| without address translation

E[ Apply g][ Resst

C'est un exemple CLI de brief pour cette configuration ASDM :

! static (inside,outside) 209.165.200.5 172.16.11.5 netmask 255. 255. 255. 255 !

Désactiver NAT pour des hotes/réseaux spécifiques

Quand vous devez exempter des hotes spécifiques ou des réseaux de NAT, ajoutez un NAT
exemptent la régle de désactiver la traduction d'adresses. Ceci laisse traduit et des serveurs
distants pour initier des connexions.

Procédez comme suit :

1. Allez a la configuration > au Pare-feu > aux régles NAT, cliquez sur Add, et choisissez

Configuration > Firewall = NAT Rules

f add | Edi [ Delete + 4 %
add Static MAT Rule. ., |

Add Dynamic MAT Rule...
Add MAT Exempt Rule, ..

2 |E

Add Static Policy MAT Rule. .. E
|

i

add Dynamic Policy MAT Rule. ..

Insert,..

s

Inserk After..,

s

ajoutent NAT exemptent la régle.

2. Ici, le réseau intérieur 172.18.10.0 a été exempté de la traduction d'adresses. Assurez-vous
que l'option exempte a été sélectionnée. La direction exempte NAT a deux options :Le trafic
sortant aux interfaces a niveau de sécurité inférieurLe trafic d'arrivée aux interfaces a
sécurité plus élevéel 'option par défaut est pour le trafic sortant. Cliquez sur OK afin de se
terminer



8% Add MAT Exempt Rule

Ackion: {7 Do nok exempt

Orignal
Tnterface: ! nside

Source; 172.18.10.0|

Destination: |ary

e

MN&T Exernpt D ackion
(&3 AT Exempt cuthound traffic From interface 'inside’ ta lower security

{ Y MAT Exempt inbound traffic from interface 'inside’ to higher security

Descripkian

ok ||| cacel || Heb
I'étape. Remarque: Quand

vous choisissez n'exemptez pas l'option, cet héte spécifique ne sera pas exempté de NAT et
une regle d'accés distincte sera ajoutée avec « refusent » le mot clé. C'est utile en évitant
des hétes spécifiques de toutexempt NAT que le sous-réseau complet, a I'exclusion de ces
hotes, sera NAT exempté.

. Vous pouvez voir le NAT exempter la régle pour la direction sortante ici. Cliquez sur Apply
afin d'envoyer la configuration a

I'ASA.

_l_:mlimrqlinn = Firewall = MAT Rules

dp add ~|[E Edk [oelete + & % Bz B - Q Find = Diagram <7 Packet Trace

Origireal Translaked

3 Tvpe
SR Cestination SEFVICE Irterfacs

= inside (1 Exempt rules, 1 Skatic rules, 1 Dvnamic rules)
= 172.16.11.5 oukside
3 v Dynamic afh inside-networkj24 outside

[ ] Enable traffic through the Firewall without address translation

[| Apply ]][ Reset | Clos

t la sortie équivalente CLI pour votre référence :access-1ist inside_nat0_out bound extended

permit ip host 172.18.10.0 any
|

nat (inside) O access-list inside_nat0_outbound



4. Voici que vous pouvez voir comment éditer le NAT exemptez la regle pour sa direction.
Cliquez sur OK pour que l'option la prenne

BS Edit NAT Exempi Rule

Ackion: {33 Exempt ) Do not exempt
Orignal
Irkerface: inside
Source:  |172,15.10.0 B
Destination; |any E]
MAT Exempt Direchion

{3 NAT Exempt autbound traffic From interface inside’ bo lower security interfaces (default)

effet.
5. Vous pouvez maintenant voir que la direction a été changée a
d'arrivee.
Configuration > Firewall = NAT Rules
d Add » & Edt I Delete 4+ & % B3 @ 0, Find B Dlagram o7 Packet Trace
i R l;',“u.*ig.i.nal et ST e s Ry e S __—
# Twpe
Source Drestination Service Inkerface

(= inside (1 Exempt rules, 1 Static rules, 1 Dynamic rulas)

L2 ) Static = 172.16.11.5 oukside i
'3 o Dynamic aflh inside-network)24 autside
] '
[ ] Enable traffic through the frewall vathout address branslation

£
=
=

[ Reset J

Cliquez sur Apply afin d'envoyer ce CLI sorti a I'ASA :access-1i st inside_nat0_out bound

extended permit ip host 172.18.10.0 any
!

nat (inside) O access-list inside_natO_outbound outside Remarque: De ceci, vous pouvez
voir qu'un nouveau mot clé (dehors) a été ajouté pour finir des 0 commandes nat. Cette
caractéristique s'appelle un extérieur NAT.

6. Une autre maniere de désactiver NAT est par I'implémentation de l'identité NAT. L'identité



NAT traduit un héte a la méme adresse IP. Voici un exemple NAT d'identité statique
réguliére, ou I'héte (172.16.11.20) est traduit a la méme adresse IP quand il est accédé a de

B% Add Static MAT Rule

Criginal
Irterface: | inside |
Source: |172.16.11.20 1
Tramsl=ted
Interface: [ outside

o))

(%) Use 1P Addressii |172.16.11,20

{3 Use Interface IP Address

Port Address Translation (FAT)
[ ] Enable Port Address Translstion (PAT)

14

Connection Settings
I'extérieur.

Ok ‘| J Cancel | | !:Ielp |
o ——
équivalent sorti :

I static (inside,outside) 172.16.11.20 172.16.11. 20 net mask 255. 255. 255. 255 !

C'est le CLI

Port Redirection(Forwarding) avec des commandes static

La transmission du port ou la redirection de port est une fonctionnalité utile ou I'essai d'utilisateurs
externes accéder a un serveur interne sur un port spécifique. Afin de réaliser ceci, le serveur
interne, qui a une adresse |IP privée, sera traduit a une adresse IP publique qui consécutivement
est permis l'acces pour le port spécifique.

Dans cet exemple, I'utilisateur externe veut accéder au serveur SMTP, 209.165.200.15 au port 25.
Ceci est accompli dans deux étapes :

1. Traduisez le serveur de messagerie interne, 172.16.11.15 sur le port 25, a l'adresse IP
publique, 209.165.200.15 au port 25.
2. Permettez I'accés au serveur de messagerie public, 209.165.200.15 au port 25.

Quand les essais d'utilisateur externe pour accéder au serveur, 209.165.200.15 au port 25, ce
trafic seront réorientés au serveur de messagerie interne, 172.16.11 15 au port 25.

1. Allez a la configuration > au Pare-feu > aux régles NAT, cliquez sur Add, et choisissez



Configuration = Firewall = NAT Rules

d add - | Edic [ Delete 4 4 %
i+ Add Static NAT Rule,..
ﬁi Add Cynamic MAT Rule...

E3 Add NAT Exempt Rule... :
dul  Add Static Policy MAT Rule.. .

'?_'l Add Cynamic Policy MAT Rule. .. EI
___'.E Insert. .. |
-IFI Insert After. .. 1

ajoutent la regle NAT statique.

2. Spécifiez la source d'origine et I'adresse |IP traduite avec leurs interfaces associées.
Choisissez Enable la translation d'adresses d'adresse du port (PAT), spécifiez les ports a
réorienter, et cliquez sur

§% Add Static MAT Rule

Criginal
Interface: ' rside o
Source: |172.16.11.15 B
Tramslzted
Interface: itll.ll'jid: v
() Use TP Address: | 209.165.200.15 (-]
() s Interface IP Address

Part Address Translation (FAT)
[+] Enable Port Address Translstion (PAT)

Protocol: TP (O UDP

Criginal Part: 25

Trarslsted Port: |25

i

Conneckion Settings

ok ||| cancel || hel
OK. E——

3. La regle configurée de PAT statique est vue ici




Configu: ation > Firewall > NAT Rules =
[;-3‘51: foclete + 4+ % B3 8 - Q Pnd B3 Dlagram 7 Packet Trace

Cinginal Translated
L Tiypee
Seree Drestination Saevice Iritarface Addrass Servic
1 = Exerpt ™ i72.18.10.0 & anvy (outhound) -
Z B NoExewpt B 172.20.10.10 P =w {outhound)
= 172061115 | 205,165, 200.15
4 1% Skatic M 172.16.11.5 outside = 209.165.200.5 "
£ *

[ Eraltlz braific through the firewall withoue address brandabion

Lizest 1) [ Resst |

-4

C'est le CLI équivalent sorti :
I static (inside,outside) TCP 209.165.200.15 sntp 172.16.11. 15 sntp netmask 255. 255. 255. 255
|

4. C'est la regle d'accés qui permet a I'utilisateur externe pour accéder au serveur public de
SMTP chez 209.165.200.15

§ 1 Ei@ any @ any less secUre ne,,,  IF-1p " Hermik
P2 & any & any IF-ip € Deny
é] _ﬁ' outside (3 incoming rules)

i o = 20,1.1.10 = 209,165.200,10 ek ROP & Permit

m & any £l 209,165,200,15 D smip-access | 7 Permit | |
3 @ -Ell'l‘:.-' @ arl':." Ef' |I:| 2% Do

TCP Group: smip-access
TCP: smkp (25)

Remarque: Veillez a utiliser des hotes spécifiques au lieu d'utiliser le n'importe quel mot clé
dans la source de régle d'acces.

Limiter une session TCP/UDP a l'aide de la commande static

Vous pouvez spécifier le nombre maximal de connexions TCP/UDP a l'aide de la régle statique.
Vous pouvez également spécifier le nombre maximal de connexions embryonnaires. Une
connexion embryonnaire est une connexion qui est un état entrouvert. Un plus grand nombre de
ces derniers affectera la représentation de I'ASA. La limitation de ces connexions empéchera
certaines attaques comme le DOS et la synchronisation dans une certaine mesure. Pour la
réduction compléte, vous devez définir la stratégie dans le cadre MPF, qui est hors de portée de
ce document. Pour des informations supplémentaires sur ce theme, référez-vous a atténuer les
attaques réseau.

Procédez comme suit :

1. Cliquez sur l'onglet de parameétres de connexion, et spécifiez les valeurs pour les nombres
maximaux de connexions pour cette traduction


/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/100830-asa-pix-netattacks.html
/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/100830-asa-pix-netattacks.html

% Edit Static MAT Rule

Crriginal
Intetf ace: Insice
Source: 1172.16.11.15 [3|
Tramslated
Irterface: aukside b |
() Use IP Address: | 209.165.200.15 [ﬂ!
(73 Use Interface IF Address
Pork &ddress Translation (PAT)
[¢] Enable Port Address Translation (PAT)
Protocl; @1 Ouoe
Orignal Ports  (smbp |
Translated Port: |smbp |
Connection Settings 2

[ ] Translate the DS replies that makch the translation rule

.- Fandonize sequence number X
Makimuen TCP Connections: |1un |
Maium UDP Connections: |4_:| |

an:'m..m Embryoric Conractions: |5I:I | )

e
oK, | cancel || Hap

statique.

2. Ces images affichent les limites de connexion pour cette traduction statique spécifique

% add - B Edit [fCelete 4+ & ¥ En @ @, Find =4 Diagram Y Packet Trace

Criginal Trarslated

SOUrCe Destination Service Inberface Address
Skabic rules, 1 Dynamic rules)

B 172.18.10.0 @ any {outbound)

® 172,20.10.10 & any {outbound)

. B 172.16.11.15 B 209.165.200.15

SErvice



Options

DNS Rewrite Max TCF Connections Embryonic Limik Max LUDP Connections Randomize Sequer

C'est le CLI équivalent sorti :!
static (inside,outside) TCP 209. 165.200. 15 sntp 172.16. 11.15 sntp netnmask 255. 255. 255. 255

TCP 100 50 !

Liste d'accés basée sur le temps

Cette section traite mettre en application les Listes d'accés basées sur temps a I'aide de 'ASDM.
Les regles d'accés peuvent étre appliquées basées sur le temps. Afin d'implémenter ceci, vous
devez définir une time-range qui spécifie les synchronisations par jour/semaine/mois/année. Puis,
vous devez lier cette time-range a la régle d'accés priée. La time-range peut étre définie de deux
manieres :

1. Absolu - Définit un délai prévu avec commencer le temps et I'heure de fin.
2. Périodique - Egalement connu en tant que reproduction. Définit un délai prévu qui se produit
aux intervalles spécifiés.

Remarque: Avant que vous configuriez la time-range, assurez-vous que I'ASA a été configurée
avec les configurations correctes de date/heure pendant que cette caractéristique emploie les
configurations d'horloge systéme pour implémenter. Avoir 'ASA synchronisée avec le serveur de
NTP donnera des résultats bien meilleurs.

Terminez-vous ces étapes afin de configurer cette caractéristique par 'ASDM :

1. Tout en définissant la regle d'acces, cliquez sur les détails se boutonnent dans le domaine



% Add Access Rule

Action: () Permit (%) Deny

Source:  |172.16.10.50

Destination | any

G G)E)D

Serice: lip

Description:

Enable Logging

Loggng Level: |Default v

More Options
[#] Enable Rude
Traffic Direction: ¢ JIn (&) Qut
Source Service: | G{TCP{HL
Logging Interyal: (300 sercnds
bR o S @

T |

de plage de temps.
2. Cliquez sur Add afin de créer une nouvelle time-

&% Browse Time Range

| 9 Add % R

| Mame  StartTime | EndTine  Recurri

range.
3. Définissez le nom de la plage de temps, et spécifiez le temps et I'heure de fin commengants.
Cliquez sur
OK.



#% Add Time Range

Tine Ramge Manme: |F!a-str1|:tl.lsage . = |

Start Tima End Time
) Start mow () Mewer end
{%) Starkt ak () End at {inclusive)
Month: |February “| Day: 05 v ves: 2011 | Morth: Februsry ¥ Dayi |06 | Year: 2011 ¥
How: [14 | mnute: 00w Hou: 16 % Mndte: [30 |
Recurring Time Ranges
¥eun can Further constrain the active time of this range by specifying recurring rangss, The recunring time ranges wil be active within the

start and shop bime specfied.

ks ]

Lok [ Concel J[ web |

4. Vous pouvez voir la plage de temps ici. Cliquez sur OK afin de retourner a la fenétre de regle

B® Browse Time Range

* Add m Edtd ﬂ hielete

Mame Start Time Ernd Time Rezcurring Enkries -

. |14:0005 Fe... [16:30 06 F. .,

ﬁ_ ------ O : [ Cancel [ Help ;
d'accés d'ajouter o

5. Vous pouvez maintenant voir que la plage de temps de Limiter-utilisation a été liée a cette
régle




i% Add Access Rule

d'acces.

InkerFace: " v |

Action: () Permit (%) Deny

Source: 172.16.10.50

B
Destingtion |any B
SErACe: .Ip G'
Dascription:
Enable Logaing

Logging Level: iMauIt W

More Dptions

Erable e

Traffic Directions ) In (&) Ouk

(-] (T€e or LoP serv

Source Service:
Time Range; Restrict-Lisage ¥ @
&
[| ox [|| cacel || Hep |

Selon

cette configuration de régle d'acces, I'utilisateur chez 172.16.10.50 a été limité d'utiliser
toutes les ressources du 14h 05/Feb/2011 au 16h30 06/Feb/2011. C'est le CLI équivalent

sorti :

time-range Restrict-Usage absolute start 14:00 05 February 2011 end 16: 30 06 February 2011
I access-list inside_access_out extended deny ip host 172.16.10.50 any tine-range Restrict-

Usage !

access-group inside_access_out in interface inside

. Voici un exemple sur la fagon dont spécifier une plage de temps récurrente. Cliquez sur Add
afin de définir une plage de temps
récurrente.



% Edil Time Range

Tinnez Pange Name: Pestrict-Lsage

Start Time End Tima
() Start now {7 Mever and
(%) Skt &t {#) End &t (inchusive)
iMonth: Fc_bmdr_v ¥ Day: [0S v | Year: 2011 ¥ Marith: 'lMurl:h ¥ Day: 08 ™| Year: 2011 v
Hour: 00 v Minuke: 00 | Hour: |00 ¥ | Mrute: 30 v

Reouring Time Rangss

Yo can further constrain the active e of this range by specifying recuming ranges, The recurring Bme ranges will be active within the
start and stop time specified.

7. Spécifiez les configurations basées sur vos conditions requises, et cliquez sur OK afin de se

@ Add Recurring Time Ronge

(%) Specify davs of the week and times on which this recurring rangs will be active

For example, use this option when vwou want the bme range to be active every
Monday Hrrough Thursday, From S:00 through 16:59, onke.

Days o the Wesk
() Every day
() Weekdays
") Weekends
(%1 On these days of the week:
[«]ton [w] Tue [«]wed [w]Thue [w]Fri []Sat [ ]5un

Daily Start Time Dally End Time {Irchushee)
Howr (15 | Minute |00 | Hour |BE] % Mirwte |00 + |

() Specify a weely intarval when this recurring rangs wil ba active

For example, use this option when vou wank the bime range to be active
cortinuously from Monday ak ;00 through Friday &t 16:53,

(o (o J e )

terminer.

8. Cliquez sur OK afin de retourner de nouveau a la fenétre de plage de

temps.



#& Edit Time Range

Time Range Mame: Restrict-Usage

Recurring Time Ranges

start and stop time spechied.

wisskaays 15:00 through 20:00

Start Tire Ervd Tirme
{7 Stark mow i Mever end
%) Stark & (%1 End ak {inclusive)
Month: m_ Day: (05 % Year i_zﬁ;" Manth: |W
Hor': {l:l—v Mifute: _IIIIZI_"-"_ Haur: !IIIIZI—

Lok JJ[ comcel J[ Heb

e

v| pay: |06 | vesr: zo1

v | miute: (30 v

Yious can Further constrain the active time af this range by specifying recurring ranges. The recurring time ranges will be adtive within th

i

Edk

Dielake

i

Selon cette configuration, I'utilisateur chez 172.16.10.50 a été refusé l'accés a toutes les

ressources de 15h a 20h tous les jours de semaine excepté samedi et dimanche.

! time-range Restrict-Usage absolute start 00:00 05 February 2011 end 00: 30 06 March 2011
peri odi c weekdays 15:00 to 20:00 ! access-list inside_access_out extended deny ip host

172.16. 10.50 any tinme-range Restrict-Usage ! access-group inside_access_out in interface

i nsi de Remarque: Si une commande de time-range a des valeurs absolues et périodiques
spécifiées, alors les commandes périodiques sont évaluées seulement aprés que I'heure de
début absolue est atteinte, et ne sont pas encore évaluées apres I'heure de fin absolue est
atteintes.

Informations connexes

- Page de documentation de Cisco ASA
- Support et documentation techniques - Cisco Systems
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