Configurer l'intelligence de sécurité basée sur le
domaine (stratégie DNS) dans le module
FirePOWER avec ASDM (gestion intégrée)
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Introduction

Ce document décrit comment configurer l'intelligence de sécurité basée sur le domaine (SI) sur
ASA avec le module FirePOWER a l'aide d'Adaptive Security Device Manager (ASDM).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance du pare-feu ASA (Adaptive Security Appliance)
- ASDM (Adaptive Security Device Manager)



- Connaissances du module FirePOWER
Note: Le filtre Security Intelligence nécessite une licence Protection.

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

- Modules ASA FirePOWER (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X ) avec
version logicielle 6.0.0 et ultérieure

- Module ASA FirePOWER (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X) avec les
versions 6.0.0 et ultérieures du logiciel

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Le systeme Firepower permet d'intercepter les requétes de trafic DNS et recherche le nom de
domaine malveillant. Si le module Firepower trouve un domaine malveillant, Firepower prend les
mesures appropriées pour atténuer la demande conformément a la configuration de la stratégie
DNS.

De nouvelles méthodes d'attaque congues pour violer l'intelligence basée sur IP et utiliser a
mauvais escient les fonctions d'équilibrage de charge DNS afin de masquer I'adresse IP réelle
d'un serveur malveillant. Bien que les adresses IP associées a I'attaque soient fréquemment
échangées entre elles et en dehors, le nom de domaine est rarement modifié.

Firepower permet de rediriger la requéte malveillante vers un serveur incomplet qui peut étre un

serveur de miel pour détecter, dévier ou étudier les tentatives d'en savoir plus sur le trafic
d'attaque.

Présentation des listes de domaines et des flux

Les listes de domaines et les flux contiennent la liste des noms de domaine malveillants qui sont
ensuite classés dans les différentes catégories en fonction du type d'attaque. En regle générale,
vous pouvez classer les flux en deux types.

Listes de domaines et flux fournis par Cisco TALOS

Attaques DNS : collection de noms de domaine qui recherchent continuellement des vulnérabilités
ou des tentatives d'exploitation d'autres systémes.

Bogon DNS : collection de noms de domaine qui n'allouent pas mais renvoient le trafic, également
appelé Fake IPs.



Bots DNS : collection de noms de domaine qui participent activement comme faisant partie d'un
botnet et sont contrdlés par un contréleur de botnet connu.

DNS CnC : collection de noms de domaine identifies comme serveurs de contrdle pour un Botnet
connu.

Kit d'exploits DNS : Collection de noms de domaine qui tentent d'exploiter d'autres systemes.

Malwares DNS : collection de noms de domaine qui tentent de propager des programmes
malveillants ou attaquent activement quiconque les visite.

DNS Open_proxy : collection de noms de domaine qui exécutent les serveurs proxy Web ouverts
et offrent des services de navigation Web anonymes.

DNS Open_relay : collection de noms de domaine qui offrent des services de relais de messagerie
anonyme utilisés par les courriers indésirables et les hamegonneurs.

Phishing DNS : collection de noms de domaine qui tentent activement de tromper un utilisateur
final pour qu'il saisisse ses informations confidentielles telles que les noms d'utilisateur et les mots

de passe.

Réponse DNS : Collection de noms de domaine qui sont observés a plusieurs reprises et qui se
livrent a des comportements suspects ou malveillants.

Courrier indésirable DNS : collection de noms de domaine identifié€¢s comme source d'envoi de
courriers indésirables.

DNS Suspicious : collection de noms de domaine affichant une activité suspecte et faisant I'objet
d'une enquéte active.

DNS Tor_exit_node : Collection de noms de domaine qui offrent des services de noeud de sortie
pour le réseau Tor Anonymizer.

Listes de domaines et flux personnalisés

Liste de blocage globale pour DNS : Collection de la liste personnalisée des noms de domaine
identifiés comme malveillants par I'administrateur.

Liste d'autorisation globale pour DNS : Collection de la liste personnalisée des noms de domaine
identifiés comme authentiques par I'administrateur.

Configurer DNS Security Intelligence

Il existe plusieurs étapes pour configurer l'intelligence de sécurité basée sur les noms de
domaine.



1. Configurer le flux/la liste DNS personnalisé (facultatif)
2. Configurer I'objet Sinkhole (facultatif)

3. Configurer la stratégie DNS

4. Configurer la stratégie de contrdle d'acces

5. Déployer la stratégie de contrble d'acces

Etape 1. Configurer le flux/la liste DNS personnalisé (facultatif).

Il existe deux listes prédéfinies qui vous permettent d'y ajouter les domaines. Vous créez vos
propres listes et flux pour les domaines que vous voulez bloquer.

- Liste de blocage globale pour DNS
- Liste d'autorisation globale pour DNS

Ajouter manuellement des adresses IP a la liste de blocage globale et a la liste d'autorisation
globale

Firepower vous permet d'ajouter certains domaines a Global-Blacklist lorsque vous savez qu'ils
font partie d'une activité malveillante. Les domaines peuvent également étre ajoutés a la liste
blanche globale si vous voulez autoriser le trafic vers certains domaines bloqués par des
domaines de liste noire. Si vous ajoutez un domaine a Global-Blacklist/Global-Whitelist, il prend
effet immédiatement sans qu'il soit nécessaire d'appliquer la stratégie.

Afin d'ajouter I'adresse IP a Global-Blacklist/ Global-Whitelist, naviguez jusqu'a Monitoring > ASA
FirePOWER Monitoring > Real Time Evant, pointez la souris sur les événements de connexion et
sélectionnez View Details.

Vous pouvez ajouter des domaines a la liste de blocage globale/liste de blocage globale. Cliquez
sur Edit dans la section DNS et sélectionnez Whitelist DNS Requests to Domain Now/Blacklist
DNS Requests to Domain Now pour ajouter le domaine a la liste respective, comme illustré dans
l'image.



O Monitori SA FirePOWER Monitori Real Time Eventi

Real Time Eventing

Connection Event ---- Allow Time: Fri 15/7/16 9:48:39 AM (IST) (start of the flow) Close

ASA FirePOWER firewall connection event

Reason:
Event Details
Initiator Responder Traffic
Initiator IP 192,168.20.50 / Responder IP 10.76.77.50 Ingress Security Zone inside
‘ Initiator Country and Responder Country and Egress Security Zone outside
Continent Continent Ingress Interface inside
Source Port/ICMP Type 57317 ?g;telr‘a[mn Port/ICMP 53 Egress Interface outside
User Special Identities/No - TCP Flags 0
‘ Authentication Required URL - -
URL Category NetBIOS Domain
Transaction URL Reputation Risk unknown DNS
Initiator Packets 1.0 HTTP Response a )
Responder Packets 0.0 DN Query MaleioUs.con 4 _
Total Packets 1.0 Application Slhkhole gh;j!;tm: ; eqmmttoo ; — l:‘ -
) N ackli Jests omain Now
Initiator Bytes 73.0 Application View more S
Responder Bytes 0.0 Application Categories SSL
‘ Connection Bytes 73.0 Application Tag
= e SSL Status Unknown (Unknown)
Client Application DNS S5 Pol
i oli
Policy Client Version SSLR ‘CY
ule
Policy Default Allow All Traffic Client Categories network protocols/services .
Firewall Policy Rule/SI  intrusion_detection Client Tag opens port SOl Verson CliLE
Category o S5L Cipher Suite TLS_NULL_WITH_NULL_NULL
‘Web Application
Monitor Rules X S5L Certificate Status Not Checked
Web App Categories
View more
ISE Attributes Web App Tag
End Point Profile Name Application Risk
Application Business
Security Group Tag Relevance
Name
‘ Location IP

Afin de vérifier que les domaines sont ajoutés a la liste de blocage global/liste de blocage global,
accédez a Configuration > ASA FirePOWER Configuration > Object Management >
Securitylntelligence > DNS Lists and Feeds et modifiez Global-Blacklist for DNS / Global Whitelist
for DNS. Vous pouvez également utiliser le bouton Supprimer pour supprimer n'importe quel
domaine de la liste.

Créer une liste personnalisée de domaines de liste noire

Firepower vous permet de créer une liste de domaines personnalisée qui peut étre utilisée pour
mettre en liste noire (bloquer) par deux méthodes différentes.

1. Vous pouvez écrire des noms de domaine dans un fichier texte (un domaine par ligne) et
charger le fichier dans FirePOWER Module.

Afin de télécharger le fichier, accédez a Configuration > ASA FirePOWER Configuration >
Object Management > Securitylntelligence > DNS Lists and Feeds, puis sélectionnez Add
DNS Lists and Feeds Name : Spécifiez le nom de la liste Personnalisée. type :
Sélectionnez Liste dans la liste déroulante. Liste de téléchargement : Choisissez
Parcourir pour localiser le fichier texte dans votre systeme. Sélectionnez Télécharger pour
télécharger le fichier.



Security Intelligence for DNS List / Feed

Name: | Custom_list_Blacklist_Domain

Type: | List |V_f

Upload List: |C:\fakepath\b\acklist-domain.| [ Browse... ]

Upload

{ Store ASA FirePOWER Changes ] [ Cancel ]

Cliquez sur Store ASA FirePOWER Changes pour enregistrer les modifications.

2. Vous pouvez utiliser n'importe quel domaine tiers pour la liste personnalisée pour laquelle le
module Firepower peut connecter le serveur tiers pour récupérer la liste de domaines.

Pour configurer ceci, accédez a Configuration > ASA FirePOWER Configuration > Object
Management > Security Intelligence > DNS Lists and Feeds puis sélectionnez Add DNS Lists
and Feeds

Name : Spécifiez le nom du flux personnalisé.

type : Sélectionnez Feed dans la liste déroulante.

URL du flux : Spécifiez 'URL du serveur auquel le module FirePOWER peut se connecter et
télécharger le flux.

URL MD5 : Spécifiez la valeur de hachage pour valider le chemin d'URL du flux.

Fréquence de mise a jour : Spécifiez l'intervalle de temps pendant lequel le module se
connecte au serveur de flux d'URL.

Security Intelligence for DNS List / Feed

Name: Custom_list_Blacklist_Domain

Type: Feed

Feed URL: 192.168.10.130/domain/blacklist.txy

MD5 URL: (optional)

Update Frequency: 2 hours

| Store ASA FirePOWER Changes | |

Sélectionnez Stocker les modifications FirePOWER ASA pour enregistrer les modifications.

Etape 2. Configurer Un Objet Sinkhole (facultatif).

L'adresse IP incompléte peut étre utilisée comme réponse a une requéte DNS malveillante.



L'ordinateur client obtient I'adresse IP du serveur incomplet pour la recherche de domaine
malveillant et l'ordinateur final tente de se connecter au serveur incomplet. Par conséquent, le trou
d'eau peut servir de pot de miel pour enquéter sur le trafic d'attaque. Le trou d'éclat peut étre
configuré pour déclencher un indicateur de compromission (IOC).

Pour ajouter le serveur incomplet, Configuration > ASA FirePOWER Configuration > Object
Management > Sinkhole & cliquez sur I'option Add Sinkhole.

Name : Spécifiez le nom du serveur de puits.
Adresse IP : Spécifiez I'adresse IP du serveur de puits.

Consigner les connexions a Sinkhole : Activez cette option pour consigner toutes les connexions
entre le serveur de point d'extrémité et le serveur de puits.

Bloquer et consigner les connexions a Sinkhole : Activez cette option pour bloquer la connexion et
ne vous connecter qu'au début de la connexion de flux. S'il n'y a pas de serveur physique, vous
pouvez spécifier n'importe quelle adresse IP et vous pouvez voir les événements de connexion et
le déclencheur |IOC.

type : Spécifiez le flux dans la liste déroulante pour laquelle vous souhaitez sélectionner le type de
CIO (Indication de compromission) associé aux événements de trou de disque. |l existe trois types
de CIO de puits qui peuvent étre étiquetés.

- Programme malveillant
- Commande et controle
- Hameconner

Sinkhole

Name: | Sinkhole_Server_2

IPv4 Address: 192.168.50.3
IPv6 Address: =1

Log Connections to Sinkhole: o

Block and Log Connections to Sinkhole:

Type: | Command and Control

[ Store ASA FirePOWER Changes ] [ Cancel

Etape 3. Configurez la stratégie DNS.

La stratégie DNS doit étre configurée pour décider de I'action pour le flux/la liste DNS. Accédez a
Configuration > ASA FirePOWER Configuration > Policies > DNS Policy.

La stratégie DNS par défaut contient deux régles par défaut. La premiére régle, Liste
d'autorisation globale pour DNS, contient la liste personnalisée du domaine autorisé (Liste



d'autorisation globale pour DNS). Cette regle se trouve en haut de la liste pour correspondre avant
que le systeme ne tente de faire correspondre n'importe quel domaine de liste noire. La deuxiéme
regle, Liste de blocage globale pour DNS, contient la liste personnalisée du domaine bloqué (Liste
de blocage globale pour DNS).

Vous pouvez ajouter des régles pour définir les différentes actions pour les listes de domaines et
les flux fournis par Cisco TALOS. Pour ajouter une nouvelle régle, sélectionnez Ajouter une régle
DNS.

Nom : spécifiez le nom de la régle.

Action : Spécifiez I'action a déclencher lorsque cette regle correspond.

- Liste blanche : Ceci permet la requéte DNS.
- Monitor: Cette action génére I'événement pour la requéte DNS et le trafic continue de
correspondre aux régles suivantes.
- Domaine introuvable : cette action envoie une réponse DNS en tant que domaine introuvable
(domaine inexistant).
- Déposer : Cette action bloque et supprime la requéte DNS en silence.
- Encre : Cette action envoie I'adresse IP du serveur Sinkhole comme réponse a la requéte
DNS.
Spécifiez les zones/réseau pour définir les conditions de la régle. Dans 'onglet DNS, sélectionnez
les listes et les flux DNS et passez & I'option Eléments sélectionnés ol vous pouvez appliquer
I'action configurée.

Vous pouvez configurer plusieurs regles DNS pour différentes listes et flux DNS avec une action
différente en fonction des besoins de votre organisation.

© O O AsA FirePOWER Configurat... 0 O Configuration > ASA FirePOWER Configuration > Policies > DNS Policy
r 5 policies

3 Access Control Policy

» @ Intrusion Policy

" Files

i ssL

& Actions Alerts

L, Identity Policy

r I Device Management

B Device
& interfaces
r @ Object Management
> ° Network Add Rule
> [® port )
@ security Zones Name  Block_Attacker_Domain Enabled
> Z::E“:ahon Fibers Action | % Domain Not Found l"l
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gsllI Network Lists and Fe ‘ -4 Search by name or value ‘ __H DNS Attackers &
.k DNS Lists and Feeds /) ONS Bogon &
@ URL Lists and Feeds
(@ sinkhole e
[ FileList () DNs Bots
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Cliquez sur l'option Ajouter pour ajouter la regle.



Etape 4. Configurez la stratégie de contréle d'accés.

Afin de configurer l'intelligence de sécurité basée sur DNS, accédez a Configuration > ASA
Firepower Configuration > Policies > Access Control Policy, sélectionnez Security Intelligence

tab.

Assurez-vous que la stratégie DNS est configurée et, éventuellement, que vous pouvez activer les
journaux lorsque vous cliquez sur l'icbne des journaux comme indiqué dans l'image.

7 D O ASA FirePOWER Configurat...

r 1= Policies
:fccss convolpolo |
¥ & |ntrusion Policy
& |ntrusion Policy
13 Rule Editor

10 Confi : ASA FirePOWER Confi n Palicies > A c L Pali

ASA

Default Allow All Traffic

Files
£ ssL
B Actions Alerts
Identity Policy g ] Status: Policy Up-to-date on device
iy DNS Policy
r % Device Management Identi ey -
= entity Policy: None SSL Policy: Mone
B Device - -
Bl interfaces I Rules I Security Intelligence ] HTTP Responses ] Advanced Erallo loaging
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> @ Network i = -
\ Search for a Network Any Whitelist (2) Blacklist (2)
» [®] Port 5 -
@ security Zones | Networks | URLs " inside e ookt |
‘t? Application Filters &) Attackers % outside ¥ Global-whitelist (Any Zone) [ % Global-Blacklist (Any Zone) 3 [0
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=)/ Phishing
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] =)/ Suspicious
gﬁgemote Access VPN A
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Choisissez I'option Stocker les modifications ASA Firepower pour enregistrer les modifications de
la stratégie AC.

Etape 5. Déployer la stratégie de contrdle d'acces.

Pour que les modifications prennent effet, vous devez déployer la stratégie de contréle d'acces.
Avant d'appliquer la stratégie, vérifiez si la stratégie de contrdle d'acces est obsoléte ou non sur le
périphérique.

Pour déployer les modifications sur le capteur, cliquez sur Déployer et choisissez Déployer les
modifications FirePOWER puis sélectionnez Déployer dans la fenétre contextuelle pour déployer
les modifications.

Note: Dans la version 5.4.x, pour appliquer la stratégie Access au capteur, cliquez sur
Appliquer les modifications ASA FirePOWER.

Note: Accédez a Monitoring > ASA Firepower Monitoring > Task Status. Assurez-vous que la

tache est terminée pour confirmer les modifications de configuration. VérificationLa
configuration ne peut étre vérifiée que si un événement est déclenché. Pour cela, vous pouvez



forcer une requéte DNS sur une machine. Cependant, soyez prudent quant aux répercussions
lorsqu'un serveur malveillant connu est ciblé. Apres avoir généré cette requéte, vous pouvez voir

I'événement dans la section Evolution en temps réel.Surveillance des événements

DNS Security IntelligenceAﬁn de voir l'intelligence de sécurité par le module
Firepower, accédez a Monitoring > ASA Firepower Monitoring > Real Time Evant. Sélectionnez
I'onglet Security Intelligence. Ceci affiche les événements comme le montre I'image

0

Real Time Eventing
All ASA FirePOWER Events | | Connection | | Intrusion | | File || Malware File || Security Intelligence

Filter

protocol=udp *

Filter

il Pause Refresh Rate | 5 seconds » | 15/7/16 12:20:21 PM (IST) :m
Receive Times Action First Packet Last Packet Reason Initiator IP Responder IP Source Port
15/7/16 12:20:04 PM Domain Not Found 15/7/16 12:20:03 PM DNS Block 192.168.20.50 10.76.77.50 65296
15/7/16 12:20:04 PM Domain Not Found 15/7/16 12:20:03 PM DNs Block 192.168.20.50 10.76.77.50 65295

DépannageCette section fournit les informations que vous pouvez utiliser pour dépanner
votre configuration.Afin de vous assurer que les flux Security Intelligence sont a jour, accédez a
Configuration > ASA FirePOWER Configuration > Object Management > Security Intelligence >
DNS Lists and Feeds et vérifiez I'heure de la derniére mise a jour du flux. Vous pouvez choisir
Modifier pour définir la fréquence de mise a jour du

flux.
—— . . — " . N— . . —

[ Update Feeds | [ () Add DNS Lists and Feeds | |4 ilter

Name Type ‘ ‘

Cisco-DNS-and-URL-Intelligence-Feed

Last Updated: 2016-07-15 00:55:03 BeSd

Global-Blacklist-for-DNS List

Global-Whitelist-for-DNS List

Assurez-vous que le déploiement de la stratégie de contrdle d'acces s'est terminé
correctement. Surveillez I'onglet Evénement en temps réel de Security Intelligence pour voir si le

trafic est bloqué ou non.Informations connexes

- Guide de démarrage rapide du module Cisco ASA FirePOWER
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/c/fr_ca/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
https://www.cisco.com/c/fr_ca/support/index.html
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