Configurer 'authentification AD (LDAP) et
l'identité de I'utilisateur sur FTD géré par FDM
pour les clients AnyConnect
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Introduction

L'objectif de ce document est de détailler comment configurer I'authentification Active Directory
(AD) pour les clients AnyConnect qui se connectent a un systéme Cisco Firepower Threat
Defense (FTD) géré par Firepower Device Management (FDM). L'identité de I'utilisateur sera
utilisée dans les stratégies d'accés afin de restreindre les utilisateurs AnyConnect a des adresses
IP et des ports spécifiques.



Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de base de la configuration VPN RA sur FDM
- Connaissance de base de la configuration du serveur LDAP sur FDM
- Connaissances de base en AD

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Serveur Microsoft 2016
. FTDv exécutant 6.5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Schéma et scénario du réseau

inside - @ 1 outside

Windows Server FTD AnyConnect Client

Le serveur Windows est préconfiguré avec Internet Information Services (IIS) et Remote Desktop
Protocol (RDP) afin de tester l'identité de I'utilisateur. Dans ce guide de configuration, trois
comptes d'utilisateurs et deux groupes seront créeés.

Comptes d'utilisateurs :

- Admin FTD : Ce compte sera utilisé comme compte de répertoire afin de permettre au FTD de
se lier au serveur AD.
- Administrateur informatique : Compte administrateur de test utilisé pour démontrer l'identité de
['utilisateur.
- Utilisateur test : Compte utilisateur de test utilisé pour démontrer l'identité de I'utilisateur.
Groupes :

- Administrateurs AnyConnect : Groupe de test auquel I'administrateur informatique sera ajouté
afin de démontrer l'identité de I'utilisateur. Ce groupe ne disposera que d'un acces RDP au
serveur Windows



- Utilisateurs AnyConnect : Groupe de tests auquel I'utilisateur de test sera ajouté afin de
démontrer l'identité de I'utilisateur. Ce groupe ne disposera que d'un accés HTTP au serveur
Windows

Configurations AD

Afin de configurer correctement l'authentification AD et l'identité de I'utilisateur sur FTD, quelques
valeurs seront requises. Tous ces détails doivent étre créés ou collectés sur Microsoft Server
avant que la configuration puisse étre effectuée sur FDM. Les principales valeurs sont les
suivantes :

- le nom de domaine: Il s'agit du nom de domaine du serveur. Dans ce guide de configuration,
exemple.com est le nom de domaine.

- Adresse IP/FQDN du serveur : Adresse IP ou nom de domaine complet utilisé pour atteindre
le serveur Microsoft. Si un FQDN est utilisé, un serveur DNS doit étre configuré dans FDM et
FTD afin de résoudre le FQDN. Dans ce guide de configuration, ces valeurs sont
win2016.example.com qui prend la résolution 192.168.1.1.

- Port du serveur : Port utilisé par le service LDAP. Par défaut, LDAP et STARTTLS utiliseront
le port TCP 389 pour LDAP et LDAP sur SSL (LDAPS) utiliseront le port TCP 636.

- Autorité de certification racine : Si LDAPS ou STARTTLS est utilisé, l'autorité de certification
racine utilisée pour signer le certificat SSL utilisé par LDAPS est requise.

- Nom d'utilisateur et mot de passe du répertoire : Il s'agit du compte utilisé par FDM et FTD
pour établir une liaison avec le serveur LDAP, authentifier les utilisateurs et rechercher les
utilisateurs et les groupes. Un compte nommé FTD Admin sera créé a cette fin.

- Nom distinctif de base (DN) : Le DN de base est le point de départ du FDM et le FTD indique
a Active Directory de commencer a rechercher des utilisateurs. Dans ce guide de
configuration, le domaine racine example.com sera utilisé comme DN de base ; cependant,
dans un environnement de production, I'utilisation d'un DN de base plus loin dans la
hiérarchie LDAP pourrait étre préférable. Par exemple, prenez cette hiérarchie LDAP :

& Finance Userl
example.com &
example.com ™ User2

g ricins |

Si un administrateur souhaite que les utilisateurs de l'unité d'organisation Marketing puissent
authentifier le DN de base peut étre défini sur la racine (exemple.com), cela permettra également
a l'utilisateur 1 de l'unité d'organisation Finance de se connecter également puisque la recherche
de I'utilisateur commence a la racine et passe a Finance, Marketing et Recherche.

DN de base défini sur exemple.com.
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Afin de limiter les connexions aux utilisateurs de I'unité d'organisation Marketing et des niveaux
inférieurs, I'administrateur peut a la place définir le DN de base sur Marketing. A présent, seuls
['utilisateur 2 et I'utilisateur 3 pourront s'authentifier, car la recherche commencera a Marketing.

example.com

DN de base défini sur Marketing :

| orce [ v
L verkios B
=

Notez que pour un contréle plus précis au sein du FTD pour lequel les utilisateurs seront autorisés
a se connecter ou a attribuer des autorisations différentes aux utilisateurs en fonction de leurs
attributs AD, une carte d'autorisation LDAP devra étre configurée.

Cette hiérarchie LDAP simplifiée est utilisée dans ce guide de configuration et le DN de I'exemple
racine.com sera utilisé pour le DN de base.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

Déterminer le DN de base LDAP

1. Ouvrez Utilisateurs et ordinateurs AD.
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2. Cliquez avec le bouton gauche sur le domaine racine (afin d'ouvrir le conteneur), cliquez avec le
bouton droit sur le domaine racine, puis accédez a Affichage et cliquez sur Fonctions avancées.
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3. Ceci active I'affichage des propriétés supplémentaires sous les objets AD. Par exemple, pour

rechercher le DN du fichier exemple.com racine, cliquez avec le bouton droit de la souris sur

exemple.com puis accédez a Propriétés.
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4. Sous Propriétés, cliquez sur 'onglet Editeur d'attributs. Recherchez distinguéName sous
Attributs, puis cliquez sur Affichage.
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5. Cela ouvrira une nouvelle fenétre dans laquelle le DN peut étre copié et collé dans FDM
ultérieurement. Dans cet exemple, le DN racine est DC=exemple, DC=com. Copiez la valeur.
Cliquez sur OK afin de quitter la fenétre Editeur d'attributs de chaine, puis cliquez a nouveau sur
OK afin de quitter les Propriétés.
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Cela peut étre fait pour plusieurs objets dans AD. Par exemple, ces étapes sont utilisées pour
rechercher le numéro de répertoire du conteneur utilisateur :
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6. La vue Advanced Features (Fonctions avancées) peut étre supprimée. Cliquez avec le bouton
droit sur le DN racine, accédez a Affichage et cliquez une fois de plus sur Fonctionnalités
avanceées.
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Créer un compte FTD

Ce compte d'utilisateur permettra a FDM et au FTD de se lier a I'AD afin de rechercher des
utilisateurs et des groupes et de les authentifier. La création d'un compte FTD distinct a pour but
d'empécher tout accés non autorisé ailleurs dans le réseau si les informations d'identification
utilisées pour la liaison sont compromises. Ce compte n'a pas besoin d'étre compris dans la
portée du DN de base.

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le
conteneur/l'organisation auquel le compte FTD sera ajouté. Dans cette configuration, le compte
FTD sera ajouté sous le conteneur Utilisateurs sous le nom d'utilisateur ftd.admin@example.com.
Cliquez avec le bouton droit sur Utilisateurs, puis cliquez sur Nouveau > Utilisateur.
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2. Naviguez dans I'Assistant Nouvel objet - Utilisateur.
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3. Vérifiez que le compte FTD a été créé. En outre, deux comptes supplémentaires ont été créés,
Administrateur informatique et Utilisateur de test.
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Créer des groupes AD et ajouter des utilisateurs aux groupes AD (facultatif)

Bien qu'ils ne soient pas requis pour l'authentification, les groupes peuvent étre utilisés pour
faciliter I'application des stratégies d'accés a plusieurs utilisateurs ainsi qu'a I'autorisation LDAP.
Dans ce guide de configuration, les groupes seront utilisés pour appliquer ultérieurement les
parameétres de stratégie de contréle d'acces via l'identité de I'utilisateur dans FDM.

1. Dans Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le
conteneur/l'organisation auquel le nouveau groupe sera ajouté. Dans cet exemple, le groupe
AnyConnect Admins sera ajouté sous le conteneur Utilisateurs. Cliquez avec le bouton droit sur
Utilisateurs, puis cliquez sur Nouveau > Groupe.
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Creates a new kerm in thas contamer,

2. Naviguez dans I'Assistant Nouvel objet - Groupe comme indiqué dans l'image.
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3. Vérifiez que le groupe a été créé. Le groupe Utilisateurs AnyConnect a également été créeé.
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4. Cliquez avec le bouton droit sur le groupe auquel les utilisateurs seront ajoutés, puis
sélectionnez Propriétés. Dans cette configuration, I'utilisateur Administrateur informatique sera
ajouté au groupe Administrateurs AnyConnect et I'utilisateur Test User sera ajouté au groupe

Utilisateurs AnyConnect.
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5. Cliquez sur I'onglet Membres, puis sur Ajouter comme indiqué dans l'image.
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Entrez I'utilisateur dans le champ et cliquez sur le bouton Vérifier les noms afin de vérifier que
l'utilisateur est trouvé. Une fois vérifié, cliquez sur OK.
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Select this object type:
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T Admin i e oo Check Hameas
Bivanosd_ Cancel

Vérifiez que I'utilisateur correct est ajouté, puis cliquez sur le bouton OK. L'utilisateur Test User est
€galement ajouté au groupe d'utilisateurs AnyConnect a l'aide des mémes étapes.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Members:
Hame Active: Directony Domain Services Folder
i_'-. IT Admin Exampe comUsems

F.r : '-vl.. -d

oK | Cancel || Apoy

Copier la racine du certificat SSL LDAPS (obligatoire uniquement pour LDAPS ou STARTTLS)

1. Appuyez sur Win+R et tapez mmc.exe. Click OK.



S Bun =

—— Type the name of 2 program, falder, dacument, or Internst

= resource, and Windegws wall open it fior youw,

Oper: | TR -

QK Cancel Broawse,..

2. Accédez a Fichier > Ajouter/Supprimer un composant logiciel enfichable... comme le montre

l'image.

[ Censolel - [Conale Roet]

.l'-ctic-n View Favorites  Windew  Help

i Mew ChibeM

- X

= Cpen.. Ctd+0

Save Ctri+5

e Thera are no items ta shaw in this view.

|addRemove Snap-in_. Cirl=bd |
Options...

1 drsrogmt
2 dsa

Exit

Enables you to add snap-ins ta ar remave them from the snap-in console.

Actions
Consale Root
Mere Actions

3. Sous les composants logiciels enfichables disponibles, cliquez sur Certificats, puis sur Ajouter.




Add ar Remowve Snap-ins

.ﬁ.'m!.uhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
(L autharization Mansger  Micresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lunug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave Ui
Miave Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ok || canes

4. Sélectionnez Compte d'ordinateur, puis cliquez sur Suivant comme indiqué dans I'image.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r scoount
i) Bervice acoount

>

< Back | Head > I

Cliquez sur Finish.




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compauter: Browse.
[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.
TN e
5. Click OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

S in Vendor L [ conscle Root Edit Extensions...
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADE] Edit Microsoft Cor,.,,
Aukhorization Manager  Maeresaft Car. .. szl
#| Certificate Templates  Mrosoft Cor,.. =
Il Certificates Microsaft Cor,.,
is)Certification Authority  Microsoft Cor,.,
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
o Dise t Microsoft and, .
"+ Dise Managemen Marosoftand... Advenced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
I

6. Développez le dossier Personnel, puis cliquez sur Certificats. Le certificat utilisé par LDAPS doit
étre délivré au nom de domaine complet (FQDN) du serveur Windows. Sur ce serveur, 3
certificats sont répertoriés.



- Certificat CA délivré a et par exemple-WIN2016-CA.

- Certificat d'identité délivré au WIN2016 par exemple-WIN2016-CA.

- Certificat d'identité émis pour win2016.example.com par exemple-WIN2016-CA.
Dans ce guide de configuration, le nom de domaine complet est win2016.example.com et les 2
premiers certificats ne sont donc pas valides pour étre utilisés comme certificat SSL LDAPS. Le
certificat d'identité émis pour win2016.example.com est un certificat qui a été automatiquement
émis par le service AC de Windows Server. Double-cliquez sur le certificat pour vérifier les détails.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x

| mm 0|6z Him

1 Conscle Root lssued To - Isswed By Esgiration [ | Actions

w [ '::-Eﬂ.ﬂlc-ﬂ.ﬂ [Lecal Compirter) ?ipJEKaI“ﬂIE'IFi. MIOTE-CA example-WIN2016-CA 497060 Certificates =
o Perzanal

4 Certificates EIWINZOE Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_“J win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

* Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue

| Preview Build Roots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Afin d'étre utilisé comme certificat SSL LDAPS, le certificat doit satisfaire aux conditions
suivantes :

- Le nom commun ou le nom secondaire de I'objet DNS correspond au nom de domaine
complet de Windows Server.
- Le certificat posséde I'authentification du serveur sous le champ Utilisation de clé améliorée.

Sous l'onglet Détails du certificat, sous Subject and Subject Alternative Name, le nom de domaine
complet win2016.example.com est présent.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot
General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fighd valus G
Q-Jt']El:tHE's']-:lenhﬁer 0T D448 0F 2F 17 1V ed ...
-EIAuﬂ'm'ih' Key [dentifer KeylD=13d 9F 26 17 fo 11 1f 4...
1| CRL Distribution Peints [1)CRL Distribution Point: Distr...

. [£] Authority Info Access: Aec...
|77 subject Alternabive Name Other Name:DS Object Guid=....
;] Digrtal Sigrature, Key Enopher...
shal
emRs 11 ek e ifadan ¥

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

] =W

| EdtProperties... | Copy toFike...

[ox 1]

Sous Utilisation améliorée des clés, Authentification du serveur est présente.




ga Certificate

General Detsils  Certfication Path

Showe: .cu!d: e
Field Value L
Esul:qaft win 2016, example.com
| 1| Pusbdic ke y RSA (2048 Bits)

1| Public key parsmeters a5 00
i Cerificate Template Name DamainCentroller
51| Enhanced Key Usage Cllent Authentication (1.3.6. L...
SMIME Capabebties [1]5MIME Capabibity: Obgect L...
_Z-S.Ihjl.'c‘m.‘&']d:ﬂtiﬁl:f NBTH =450 2 17 17eh .

1 B e Wy Tk lifiae KaylNi=3d af 36 37 s 11 1F 4 b

Server Authentication {1.3.6.1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Une fois que cela a été confirmé, accédez a I'onglet Chemin d'accés de la certification. Cliquez
sur le certificat supérieur qui doit étre le certificat de I'autorité de certification racine, puis cliquez

sur le bouton Afficher le certificat.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Ceci ouvrira les détails du certificat pour le certificat de I'autorité de certification racine.




g Certificate ot

Gererd Details  Certification Path

B H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4272020 to 4f 15/ 2060

Izmier Statement

[ 1]

10. Ouvrez l'onglet Détails, puis cliquez sur Copier dans un fichier... comme le montre l'image.




g Certificate ot

enecral Lerification Path
Show: .cu!.!: o
Field Value .
[ versian Vi
|_'____5'criulri.|n1b:r 1385 45 05 9d 70 4F a9 4= 35,
| 1| Signature algarithm sha2S6R 54
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Manday, Apri 27, 2020 10:50:...
!.;é Void to Manday, Apri 19, 2060 10:50:...
118y .h]yq E!t!ﬂll!"'-:l"“ﬂﬂjﬁ-zcll i

| EditProperties... | | Copy toFie... |

[ 1]

11. Naviguez dans I'Assistant Exportation de certificat qui exportera I'autorité de certification
racine au format PEM.




A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

12. Sélectionnez Base-64 encoded X.509.



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Next Cancel |

13. Sélectionnez le nom du fichier et I'emplacement vers lequel il sera exporté.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

14. Cliquez sur Finish.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

15. Maintenant, accédez a I'emplacement et ouvrez le certificat a I'aide d'un bloc-notes ou d'un
autre éditeur de texte. Le certificat de format PEM s'affiche. Enregistrez ceci pour plus tard.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

Configurations FDM

Vérifier la licence



Pour configurer AnyConnect sur FDM, le FTD devra étre enregistré auprés du serveur de licences
Smart et une licence Plus, Apex ou VPN Only valide doit étre appliquée au périphérique.

1. Accédez a Device > Smart License comme indiqué dans l'image.

e i o = & wdlifin
Firepower Device Manage - @ '. @ @ .
Cisco B e I = Meitarirg Pobcies [ S D FTO=% g - Aigminisiraior
- S
ol
Checo Firapzsver Thrasi Dalen or ﬂ
1 o Ktk @
Intarfaces Routing Updates Systen Seltings
Conneoe: 2 rouies Gopkocation, Rule, YOE, Sysem Upgrade, Managemen Aeess
Froabried Eef 4 Security infelbgancsy Fosds Logging Setings
Wi A1l inborfscua > Virw Configerntion & e Canfligurstion » LR Sere
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Wiew Condiguration » View Confgeration E

Troubleshood
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Wanagement nedacs:
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Clowd Somnics

Reboathutricees

Traffic Scitimys

UL Finning Pralerenses

2. Vérifiez que le FTD est enregistré sur le serveur de licences Smart et que la licence
AnyConnect Plux, Apex ou VPN Only est activée.

alaalne o i < ==
Firepowar Devica Managar -
CISCa I VR iRy Wiznioing Fuobcics Oibjocts

Dnvize Sumerry

Smart License
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SUEFICENT LICENS

EARSCRPTHN LICEMTER RCLUDED

Last syno: 16 Apr 2050 08:37 AR 'ﬂ
Bmxt syn; 16 Apr 2020 007 AM

Threat

This Licenss aliows yom b pefom intrusion detecton and presention and e controd, You
must hase this Roonso 10 apply iNtuskn poloies 0 aooess nikes. ¥ou 50 Must oo This
e oo ooy fike pobces that costral lies baged on Tle ype.

Inchadem: ﬁ Irtraciinn Palicy

URL License [GAELE

& Erabled
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Configurer la source d'identité AD
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R& VPN Licensa Typm  PLUS ~ CAZABLE
&

Phrase seleot e Boense tvpe that you purchased v enable remoie access Ve Noe than
Finnprirewiad Do Mirieger Soas nal Suspset sy of i advinssid Smilusi ooearid By Bu
A licpmse.

Includes: RA-VPR

1. Accédez a Objets > Sources d'identité, puis cliquez sur le symbole + et sélectionnez AD comme



indiqué dans l'image.

ablvanlns v Panie e bl s s BT o = ==n oy =y fEmy ™ - PECIt

ProfeeEr Ly MENEG | B
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2. Complétez les parameétres appropriés pour le serveur Active Directory avec les informations
collectées précédemment. Si un nom d'héte (FQDN) est utilisé pour le serveur Microsoft au lieu
d'une adresse IP, assurez-vous de créer un groupe DNS approprié sous Objets > Groupe DNS.
Appliquez ensuite ce groupe DNS au FTD en naviguant vers Device > System Settings > DNS
Server, en appliquant le groupe DNS sous l'interface de gestion et l'interface de données, puis
spécifiez l'interface de sortie appropriée pour les requétes DNS. Cliquez sur le bouton Test afin de
vérifier une configuration et une accessibilité réussies a partir de l'interface de gestion de FTD.
Puisque ces tests sont initiés a partir de l'interface de gestion du FTD et non par 'une des
interfaces routables configurées sur le FTD (telles que interne, externe, dmz), une connexion
réussie (ou échouée) ne garantit pas le méme résultat pour 'authentification AnyConnect puisque
les demandes d'authentification LDAP AnyConnect seront lancées a partir de I'une des interfaces
routables du FTD. Pour plus d'informations sur le test des connexions LDAP a partir du FTD,
consultez les sections Test AAA et Packet Capture dans la zone Dépannage.



Add ldentity Realm

@ Identity Realm is used for Identity Policies and Remote Access WPN. Any changes impact all features that use
this realm.
Mame Type

LAB-AD Act Directory (AL w

Directory Username

ftd.admin@example.com

Base DN
DC=example, DC=com
a.0. ou=user. do=example. de=cam
Directory Server Configuration
B win2016.example.com:389
Hostname [ IP Address
win2016.example.com

A erarmele Sorm

Encryption

MNOME

TEST + Connection to realm is successful

Add another configuration

Directory Password

AD Primary Domain

example.com

Port

389

Si LDAPS ou STARTTLS est utilisé, sélectionnez le chiffrement approprié, puis sélectionnez le
certificat de CA de confiance. Si 'autorité de certification racine n'est pas déja ajoutée, cliquez sur
Créer un nouveau certificat d'autorité de certification de confiance. Indiquez un nom pour le
certificat de 'autorité de certification racine, puis collez le certificat de I'autorité de certification

racine au format PEM collecté préecédemment.



Add Trusted CA Certificate

Mame
LDAPS_ROOT
Paste certificate, or choose file: UPLOAD CERTIFICATE The supported formats anre: PEM, DER.

MIDCDCCAFCGAWIBAGIOEAZG5Z 1 wTBIONTjooEQyMTANBgkghkiGIw0BAQsFADAG
MRswGEOYDVOQDExJleGFeGxILVdJ TIwMTYrQOEwWIBcNMjAWNDIZMTC 1 MDUSWhHhgP

MjaZMDAOMT kxMDUwWNTIaMEBOxGzAZ BgNVBAMTEmWVAYW 1 whGLHWHOMjA=NI 1 DOTCC L%
ACRulY 1A PThur M ANFRAMANAAEDATCT ANACAaER AIRARTT 1022 MnsNDh TR TH

CANCEL 0K
Directory Server Configuration
H win2016.example.com:636 -
Hostname / IP Address Part
win2016.example.com 536
Encrypticn Trusted CA certificate
LDAPS ~ LDAPS_ROOT »

m ' Connection to realm Is successful

Dans cette configuration, ces valeurs ont été utilisées :

- Name : LAB-AD
- Nom d'utilisateur du répertoire : ftd.admin@example.com
- DN de base : DC=exemple, DC=com
- Domaine principal AD : example.com
- Nom d'héte/Adresse IP : win2016.example.com
- Port : 389
3. Cliquez sur le bouton Modifications en attente en haut a droite, comme illustré dans l'image.

sifiet]ie i [ = == P ik
Fireporer Device Managar - () . @ :

€lica ! e Moninoding Podicies Oibjecis Dodios: FTO-3 o | E * Ackrastrator

Identity Sources

2 otjects G Anset +
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2 LA-AD A0 w2006 eeEmphs com




4. Cliquez sur le bouton Déployer maintenant.

Pending Changes

#® Last Deployment Complated Successfully

01 May 2020 12:54 PM. See Deployment Histony

Deployed Version (01 May 2020 12:54 PM)

) Active Directory Realm Added: LAB-AD

MORE ACTIONS

Configurer AnyConnect pour l'authentification AD

Pending Version

dirPassword.masked: false

dirFassword.encryptedString: ===

n LEGEMD  Removed | Added Edited

directoryConfigurations[@].port: 389
directoryConfigurations[@].hostname: win2@l6. example.com
directoryConfigurations[8].encryptionProtocol: KONE

adPrimarylosain: exampls.com
dirUsername: fid.adeinSexanple.con

baseDM: DL=2xample,DC=com
enabled: tTrue

realmld: 9

name: LAE-AD

CANCEL

DEPLOY MOW | w

Pour utiliser la source d'identité AD configurée, elle doit étre appliquée a la configuration

AnyConnect.

1. Accédez a Device > Remote Access VPN comme indiqué dans l'image.
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2. Cliquez sur le symbole + ou sur le bouton Créer un profil de connexion comme indiqué dans

l'image.



L —— .
: Firapowar Device Manager el - - @ @ . @ : -
cizca ! - X - Mariinring Policies Obects Dievice: FTO-3 — 9 H Fa——

lwice Summang

Remaote Access VPN Connection Profiles

Q-

3. Dans la section Connection and Client Configuration, sélectionnez la source d'identité AD créée
précédemment. Configurez les valeurs appropriées pour les autres sections, notamment le nom
du profil de connexion et I'affectation du pool d'adresses client. Cliquez sur Soumettre la requéte
lorsque vous avez terminé.

Connection and Client Configuration

pecily how 1o authenticate remale users and the Anylonnect cleats they can use o connest 1o the

n=id tanark
Connection Profile Mame
General
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Client Address Pool Assignment

IPv4 Address Pool

IPvG Address Pool

+ +

5y AnyConnect-Pool

DHCP Sereers
+

CANCEL SUEMIT QUERY

4. Dans la section Expérience utilisateur a distance, sélectionnez la stratégie de groupe
appropriée. Par défaut, la DflitGrpPolicy sera utilisée ; cependant, il est possible d'en créer une
autre.



View Group Policy

DitGrpPalicy o

Policy Group Brief Details

DNE = BANNER
DNS Server

Banner Text for Authentcated Clients

Maximum Connection Time [ Alert Intereal Unlimiged / 1 Minutes
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AnyConmact Clienl Profiles

BACK SUBMIT CLERY

5. Dans la section Global Settings, spécifiez au minimum le certificat SSL, l'interface externe et les
packages AnyConnect. Si aucun certificat n'a été créé précédemment, un certificat auto-signé par
défaut (DefaultinternalCertificate) peut étre sélectionné, mais un message de certificat de serveur
non approuvé s'affiche. La stratégie de contréle d'acces de contournement pour le trafic déchiffré
(sysopt permit-vpn) doit étre désactivée afin que les regles de stratégie d'acces aux identités des
utilisateurs prennent effet ultérieurement. NAT Exempt peut également étre configuré ici. Dans
cette configuration, tout le trafic ipv4 provenant de I'interface interne qui se rend aux adresses IP
du client AnyConnect est différent de la NAT. Pour les configurations plus complexes telles que
I'épinglage externe a externe, des régles NAT supplémentaires devront étre créées dans le cadre
de la stratégie NAT. Les packages AnyConnect sont disponibles sur le site d'assistance Cisco :
https://software.cisco.com/download/home. Une licence Plus ou Apex valide est requise pour
télécharger le package AnyConnect.
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Global Settings

These settings control the basic functioning of the connection. Changes o any of these options
apply to all connection profiles; you cannot configure different settings in different profiles
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LIPLOAD PACKAGE

&5 Windows: anyconnect-win-4.7.03052-webdeploy-ih.pig

I\ Unwe anyconnect-linuxe-4.7.03052-webdeploy-kd.pkg

BACK MEXT

6. Dans la section Résumé, vérifiez que AnyConnect est configuré correctement, puis cliquez sur
Envoyer la requéte.
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Authentication Type Ab Only
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BACK SUBMIT QUERY

7. Cliquez sur le bouton Modifications en attente en haut a droite, comme illustré dans I'image.
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8. Cliquez sur Déployer maintenant.
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Activer la stratégie d'identité et configurer les stratégies de sécurité pour I'identité de I'utilisateur

Ace stade, les utilisateurs d’AnyConnect doivent étre en mesure de se connecter correctement,
mais peuvent ne pas pouvoir accéder a des ressources spécifiques. Cette étape active l'identité
de I'utilisateur afin que seuls les utilisateurs des administrateurs AnyConnect puissent se
connecter aux ressources internes a l'aide du protocole RDP et que seuls les utilisateurs du
groupe Utilisateurs AnyConnect puissent se connecter aux ressources internes a l'aide du

protocole HTTP.

1. Accédez a Politiques > Identité et cliquez sur Activer la stratégie d'identité.
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Pour cette configuration, aucune autre configuration n'est nécessaire et I'action par défaut est

suffisante.
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2. Accédez a Policies > NAT et assurez-vous que NAT est configuré correctement. Si I'exception
NAT configurée dans les paramétres AnyConnect est suffisante, aucune configuration
supplémentaire ne sera nécessaire ici.
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3. Accédez a Politiques > Contrble d'accés. Dans cette section, I'action par défaut est définie sur
Bloquer et aucune régle d'accés n'a été créée. Ainsi, une fois qu'un utilisateur AnyConnect se
connecte, il ne pourra plus accéder a quoi que ce soit. Cliquez sur le symbole + ou sur Créer une
régle d'acces pour ajouter une nouvelle régle.
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4. Remplissez les champs avec les valeurs appropriées. Dans cette configuration, les utilisateurs
du groupe Admins AnyConnect doivent disposer d’un accés RDP au serveur Windows du réseau
interne. Pour la source, la zone est configurée comme zone_externe, qui est l'interface externe a
laquelle les utilisateurs d'AnyConnect se connecteront et le réseau est configuré en tant qu'objet
AnyConnect-Pool configuré précédemment pour attribuer des adresses IP aux clients
AnyConnect. Pour l'identité de I'utilisateur dans FDM, la source doit étre la zone et le réseau a
partir desquels I'utilisateur initiera la connexion. Pour la destination, la zone est configurée en tant
que zone interne qui est l'interface interne de Windows Server, le réseau est configuré en tant
qu'objet Inside_Net qui est un objet définissant le sous-réseau dans lequel se trouve Windows
Server et les ports/protocoles sont définis sur deux objets de port personnalisés pour permettre
I'accés RDP sur TCP 3389 et UDP 33809.
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Dans la section Utilisateurs, le groupe Admins AnyConnect sera ajouté afin que les utilisateurs
autres que ce groupe puissent accéder au RDP sur Windows Server. Cliquez sur le symbole +,
sur l'onglet Groupes, sur le groupe approprié, puis sur OK. Notez que les utilisateurs individuels et
la source d'identité peuvent également étre sélectionnés.
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Une fois les options appropriées sélectionnées, cliquez sur OK.
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i CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure Mentity policies o establish uger identity based on scurce [P
addrass, you can contnol ACCess Dased On uSar Name of usar group
mesmBaiship. By contmaling access based an user idenlity, wou can apply the
approgriate access camrols whether the user changes warkstations or obiains a
different address through DHCP. I you base rules on group membership, user
rebwork access changes as users change roles in your crganization, maving
fram one group 1o another.

5. Créez davantage de régles d'acces si nécessaire. Dans cette configuration, une autre regle



d'acceés est créée pour autoriser les utilisateurs du groupe AnyConnect Users a accéder au
serveur Windows via HTTP.
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6. Vérifiez la configuration de la régle d'acces, puis cliquez sur le bouton Modifications en attente



en haut a droite, comme illustré dans l'image.
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7. Vérifiez les modifications, puis cliquez sur Déployer maintenant.
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Vérification
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Configuration finale



Configuration AAA

show runni ng-confi gurati on aaa-server

aaa-server LAB-AD protocol |ldap realmid 7 aaa-server LAB-AD host wi n2016. exanpl e.com server -
port 389 | dap-base-dn DC=exanpl e, DC=com | dap- scope subtree | dap-I|ogin-password ***** | dap-1|ogi n-
dn ftd.adm n@xanpl e. com server-type auto-detect

Configurer AnyConnect

> show runni ng-confi g webvpn
webvpn
enabl e outsi de
htt p- headers
hst s-server
enabl e
max- age 31536000
i ncl ude- sub- donai ns
no prel oad
hsts-client
enabl e
X-cont ent -type-options
X-XSS-protection
content-security-policy
anyconnect image di sk0:/anyconnpkgs/ anyconnect -1 i nux64-4. 7. 03052- webdepl oy- k9. pkg 1
anyconnect image di sk0:/anyconnpkgs/ anyconnect -w n-4. 7. 03052- webdepl oy- k9. pkg 2
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel - group General type renpte-access
tunnel - group General general-attributes
addr ess- pool AnyConnect - Pool
aut henti cati on-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-tunnel - protocol ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist value DfltG pPolicy|splitAcl
webvpn

anyconnect ssl dtls none

> show runni ng-config ssl
ssl trust-point FTD 3-Manual outside

Connexion avec AnyConnect et vérification des régles de stratégie de contrdle d'accés
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ftd 3.example. com Connect

!’S‘ Cisco AnyConnect | ftd3.example.com

Group: General i

Username: | it.admin

Password: | s*ss=sss|

(84 Cancel

!'5:' Cisco AnyConnect Secure Mobility Client — X

Connected to ftd3.example. com.

ftd3.example.com E  Disconnect

00:00:14 IPv4

a0

L'administrateur informatique de I'utilisateur fait partie du groupe Admins AnyConnect qui dispose
d'un accés RDP a Windows Server, mais n'a pas acces au protocole HTTP. L'ouverture d'une
session RDP et Firefox sur ce serveur vérifie que cet utilisateur ne peut accéder au serveur que
via RDP.




Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
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¢ Connection o)
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The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
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* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Si vous étes connecté a un utilisateur de test qui fait partie du groupe Ultilisateurs AnyConnect
disposant d'un accés HTTP mais non RDP, vous pouvez vérifier que les regles de stratégie de
contrdle d'acces prennent effet.
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Dépannage
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.
Déboguages

Ce débogage peut étre exécuté dans l'interface CLI de diagnostic afin de dépanner les problémes
liés a l'authentification LDAP : debug Idap 255.

Afin de dépanner les problemes de stratégie de contrdle d'acces d'identité utilisateur, le systéme
prend en charge firewall-engine-debug peut étre exécuté en clish afin de déterminer pourquoi le
trafic est autorisé ou bloqué de maniére inattendue.

Débogues LDAP de travail

[53] Session Start
[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context w th uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[53] LDAP Search:
Base DN = [ DC=exanpl e, DC=com
Filter = [sAMAccount Name=it.adm n]



Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;.....
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Impossible d'établir la connexion avec le serveur LDAP

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont ext 0x00007f 9e65ccdc40,

cont act

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Solutions potentielles :

- Vérifiez le routage et assurez-vous que le serveur LDAP regoit une réponse du FTD.

- Si LDAPS ou STARTTLS est utilisé, assurez-vous que le certificat d'autorité de certification
racine correct est approuvé afin que la connexion SSL puisse s'effectuer correctement.

- Vérifiez que I'adresse IP et le port corrects sont utilisés. Si un nom d’héte est utilisé, vérifiez
que DNS est en mesure de le résoudre a I'adresse IP correcte

DN de connexion et/ou mot de passe de liaison incorrects

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

def aul t Nam ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3
support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani sns:  val ue = GSSAPI
support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Solution potentielle : Vérifiez que le DN de connexion et le mot de passe de connexion sont
configurés correctement. Ceci peut étre vérifié sur le serveur AD avec Idp.exe. Afin de vérifier
qu'un compte peut se lier correctement a I'utilisation de Idp, naviguez a travers ces étapes :

1. Sur le serveur AD, appuyez sur Win+R et recherchez Idp.exe.

Run

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

ldp.exe

Cancel Browse...

Lo |

2. Cliquez sur Connexion > Connexion... comme le montre l'image.



£ Ldp - O X

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Spécifiez localhost pour le serveur et le port approprié, puis cliquez sur OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. La colonne de droite affiche le texte qui indique une connexion réussie. Cliquez sur Connexion
> Lier... comme le montre l'image.



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

ICﬂ-nnE::tiun Browse View Options Utilities Help

Connect... id = Idap_open(Tlocalhost”, 3897,

_ _Establlshed I:EII'II'I_EI:‘tiEII'I to localhost.
Bind... th'*'E*I Retrieving base DSA information...

. Getting 1 entries:
D ct

seenne Dn: {RootDSE)

configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;

Save As

defautNamingContext: DC=example DC=com;
] dnzHostMame: win2015. example. com;
Exit demainCentrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 J;
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
IHanServiceNames pxamnle comowin?016

5. Sélectionnez Liaison simple, puis spécifiez le nom d'utilisateur et le mot de passe du compte
d'annuaire. Click OK.

Bind X
Lser: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)

Encrypt traffic after bind

Advanced Cancel oK I

Avec une liaison réussie, Idp affiche Authenticated en tant que DOMAIN\username.




£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Si vous tentez une liaison avec un nom d'utilisateur ou un mot de passe non valide, cela
entrainera un échec comme celui-ci.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Ready

Serveur LDAP introuvable Nom d'utilisateur

[-2147483612] Session Start
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483612] Fiber started
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1: 389
[-2147483612] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3
[-2147483612] supportedLDAPVersion: value = 2
[-2147483612] LDAP server 192.168.1.1 is Active directory
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] LDAP Search:
Base DN = [ dc=exanpl e, dc=comn
Filter = [samaccountnanme=it.admi]
Scope = [ SUBTREE]
[-2147483612] search result parsing returned failure status
[-2147483612] Talking to Active Directory server 192.168.1.1
[-2147483612] Readi ng password policy for it.adm, dn:
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Solution potentielle : Vérifiez qu'AD peut trouver I'utilisateur avec la recherche effectuée par le
FTD. Cela peut également étre fait avec Idp.exe.

1. Une fois la liaison établie, accédez a Affichage > Arborescence comme indiqué dans l'image.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse | View | Options  Utilities  Help

ﬁree Ctrl+T
Enterprise Configuration laxPoolThreads;
ztg; MaxDatagramRecyv,
" Status Bar wwTimeout;
Set Font... nidleTime; MaxPageSize,

=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Spécifiez le DN de base configuré sur le FTD, puis cliquez sur OK.

Tree View >

BaseDN: DE=exampIe.DE=n:Dm| ~

Cancel

3. Cliquez avec le bouton droit sur le DN de base, puis cliquez sur Rechercher comme indiqué
dans l'image.



A ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse View Options  Utilities  Help

— O x

e} DC=example DC=com

Search Ctrl+5
Virtual List View

Delete Ctrl+D
Modify Ctrl+M
Modify DN Ctrl+R
Add child Ctrl+A
Compare

Advanced

Copy DN

Copy Ctrl+C
Select all

Clear output Ctrl+MN

Create a new document

cipals, DC=example, DC=com;
11028594 A00C04FFOF205:CN
=gxample, DC=com;
11D2S7C400C04FDE0SCoC
-example, DC=com;

A1 ADEDOOCO4FDEDSCDC
=gxample DC=com;

A1 ADEDOOCO4FDE0SCHC
Jle, DC=com;

1101 A44B00C04FDTDE3A:0
;, DC=example, DC=com;

A1 ADEDOOCO4FDE0SCOC
ample, C=com;

11D ADEDOOCO4FIEDSCOC
g DC=com;

0 3:43:5% PM Eastern Daylight

24157 PM Eastern Daylight

L]

4. Spécifiez les mémes valeurs de base DB, de filtre et d'étendue que celles indiquées dans les

débogages. Dans cet exemple, voici :

- DN de base : dc=exemple,dc=com
- Filtre : samaccountname=it.admi
- Champ d'application : SOUS-ARBRE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Idp trouve 0 entrée car il n'y a pas de compte utilisateur avec samaccountname=it.admi sous le
DN de base dc=example,dc=com.

Une nouvelle tentative avec le nom_compte=it.admin correct montre un résultat différent. Idp
trouve 1 entrée sous le DN de base dc=exemple, dc=com et imprime le DN de cet utilisateur.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Mot de passe

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

incorrect pour le nom d'utilisateur

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Solution potentielle : Vérifiez que le mot de passe de I'utilisateur est configuré correctement et qu'il
n'a pas expiré. Tout comme le DN de connexion, le FTD établit une liaison avec AD avec les
informations d'identification de I'utilisateur. Cette liaison peut également étre effectuée dans Idp
afin de vérifier que la distance administrative est capable de reconnaitre les mémes informations
d'identification de nom d'utilisateur et de mot de passe. Les étapes de Idp sont affichées dans la
section Liaison du nom de connexion et/ou du mot de passe incorrect. En outre, les journaux de
I'Observateur d'événements du serveur Microsoft peuvent étre examinés pour une raison
potentielle.

Test AAA

La commande test aaa-server peut étre utilisée afin de simuler une tentative d'authentification du
FTD avec un nom d'utilisateur et un mot de passe spécifiques. Ceci peut étre utilisé pour tester les
échecs de connexion ou d'authentification. La commande est test aaa-server authentication [AAA-
server] host [AD IP/hosthname].

> show runni ng-configurati on aaa-server
aaa- server LAB-AD protocol |dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1 ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkkk*

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut hentication Successful

Captures de paquets

Les captures de paquets peuvent étre utilisées pour vérifier I'accessibilité au serveur AD. Si les
paquets LDAP quittent le FTD, mais qu'il n'y a pas de réponse, cela peut indiquer un probleme de
routage.

Voici une capture qui montre le trafic LDAP bidirectionnel :

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:
* directly connected, via inside
Route netric is 0, traffic share count is 1



> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, timestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, ti nestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Journaux de I'Observateur d'événements Windows Server

Les journaux de I'Observateur d'événements sur la van du serveur AD fournissent des
informations plus détaillées sur les raisons d'une défaillance.

1. Recherchez et ouvrez Observateur d'événements.



Best ratch

Event WViewer

| Desktop app

Lettings *

View event logs

2. Développez Journaux Windows et cliquez sur Sécurité. Recherchez Echec de I'audit avec le
nom de compte de I'utilisateur et vérifiez les informations d'échec comme indiqué dans l'image.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321
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