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Introduction

Ce document se concentre sur le flux des événements qui se produisent entre AnyConnect et la
passerelle sécurisée pendant une connexion SSLVPN.

Informations générales

AnyConnect

AnyConnect est le client VPN Cisco congu pour les protocoles SSL et IKEV2. |l est disponible pour
la plupart des plates-formes de bureau et mobiles. AnyConnect établit principalement des
connexions sécurisées avec les routeurs Firepower Threat Defense (FTD), Adaptive Security
Appliances (ASA) ou Cisco IOS®/Cisco IOS® XE, appelés passerelles sécurisées.

Passerelle sécurisée

Dans la terminologie Cisco, un serveur VPN SSL est appelé passerelle sécurisée, tandis qu'un



serveur IPSec (IKEv2) est appelé passerelle VPN d'accés a distance. Cisco prend en charge la
terminaison de tunnel VPN SSL sur ces plates-formes :

» Gammes Cisco ASA 5500 et 5500-X
Cisco FTD (gammes 2100, 4100 et 9300)
Cisco ISR 4000 et ISR G2

Cisco CSR 1000

Cisco Catalyst série 8000

Flux de connexion VPN SSL AnyConnect

Ce document présente les événements qui se produisent entre AnyConnect et Secure Gateway
lors de I'établissement d'une connexion VPN SSL en six phases :

1. Connexion SSL

2. POST - Sélection des groupes

3. POST - Authentification utilisateur avec nom d'utilisateur/mot de passe (facultatif)
4. Téléchargeur VPN (facultatif)

5. CONNEXION CSTP

6. Connexion DTLS (facultatif)
1. Connexion SSL
La connexion SSL est initiée par le client AnyConnect apres la fin de la connexion TCP en trois

étapes avec un message « Client Hello ». Le déroulement des événements et les principales
lecons a retenir sont tels que mentionnés.

All6 du client

La session SSL commence par I'envoi par le client d'un message « Client Hello ». Dans ce
message :

a) L'ID de session SSL est défini sur 0, ce qui indique le lancement d'une nouvelle session.

b) La charge utile inclut les suites de chiffrement prises en charge par le client et une nonce
aléatoire générée par le client.

All6 du serveur

Le serveur répond par un message « Server Hello », qui inclut :



a) La suite de chiffrement sélectionnée dans la liste fournie par le client.

b) Le serveur a généré I'ID de session SSL et un serveur a généré une fois aléatoire.
certificat du serveur

Apreés le « Server Hello », le serveur transmet son certificat SSL, qui sert d'identité. Points
importants a noter :

a) Si ce certificat échoue a un contrdle de validation strict, AnyConnect bloque le serveur par
défaut.

b) L'utilisateur a la possibilité de désactiver ce bloc, mais les connexions suivantes affichent un
avertissement jusqu'a ce que les erreurs signalées soient résolues.

Demande de certificat client

Le serveur peut également demander un certificat client, en envoyant une liste de DN de noms
d'objet de tous les certificats d'autorité de certification chargés sur la passerelle sécurisée. Cette
demande a deux objectifs :

a) Il aide le client (utilisateur) a choisir le certificat d'identité correct si plusieurs certificats d'identité
sont disponibles.

b) Garantit que le certificat renvoyé est approuvé par la passerelle sécurisée, méme si une
validation plus poussée du certificat doit encore avoir lieu.

Echange de clés client

Le client envoie ensuite un message « Client Key Exchange », qui inclut une clé secrete pré-
maitre. Cette clé est chiffrée a l'aide de :

a) La clé publique du serveur du certificat du serveur, si la suite de chiffrement choisie est basée
sur RSA (par exemple, TLS_RSA_WITH_AES_128_CBC_SHA).

b) La clé publique DH du serveur fournie dans le message Hello du serveur, si la suite de
chiffrement choisie est basée sur DHE (par exemple,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

Sur la base du secret pré-maitre, du nonce aléatoire généré par le client et du nonce aléatoire
généré par le serveur, le client et la passerelle sécurisée générent indépendamment un secret
maitre. Ce secret principal est ensuite utilisé pour dériver les clés de session, assurant ainsi une
communication sécurisée entre le client et le serveur.
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TCP 3-Way Handshake 3 TCP 3-Way Handshake
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Server Hello Done
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Change Cipher Spec, Encrypted —

Handshake Message

TI— Change Cipher Spec, Encrypted
Handshake Message

Session SSL 1

2. POST - Sélection de groupe

Au cours de cette opération, le client ne posséde pas d'informations sur le profil de connexion,
sauf indication explicite de I'utilisateur. La tentative de connexion est dirigée vers I'URL de la
passerelle sécurisée (asav.cisco.com), comme indiqué par I'élément « group-access » dans la
demande. Le client indique sa prise en charge de I'authentification d'agrégation version 2. Cette
version représente une amélioration significative par rapport a la version précédente, notamment
en termes d'efficacité des transactions XML. La passerelle sécurisée et le client doivent s'entendre
sur la version a utiliser. Dans les cas ou la passerelle sécurisée ne prend pas en charge la version
2, une opération POST supplémentaire est déclenchée, entrainant le retour du client a la version
2.

Dans la réponse HTTP, la passerelle sécurisée indique les éléments suivants :

1. Version de l'authentification agrégée prise en charge par la passerelle sécurisée.



2. Liste des groupes de tunnels et formulaire Nom d'utilisateur/Mot de passe.

Remarque : le formulaire inclut un élément « select » qui répertorie les alias de groupe de
tous les profils de connexion configurés sur la passerelle sécurisée. Par défaut, I'un de
ces alias de groupe est mis en surbrillance avec I'attribut booléen = "true" sélectionné. Les
éléments tunnel-group et group-alias correspondent a ce profil de connexion choisi.



POST / HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<Zxml version="1.0" encoding="UTF-§"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">
<wversion who="vpn">61142</version>
<device-id>win</device-id>

<mac-address-list>

Anyconnect

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>

<group-access>httpa://asav.cisco.coms</ /group-access>
</jconfig-auth>

POST - Sélection de groupe 1

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
«group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option selected="true">A s</opti
<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

851 Session Close

b 4

Si l'utilisateur choisit un profil de connexion différent dans cette liste, une autre opération POST a
lieu. Dans ce cas, le client envoie une requéte POST avec I'élément « group-select » mis a jour
afin de refléter le profil de connexion choisi, comme illustré ici.



Anyconnect Secure Gateway

881 Session Resumption —J 35L Session Resumption

POST [ HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.1.1.42

Accept: */* HTTP/1.1200 OK

Accept-Encoding: identity Content-Type: text/xml; charset=utf-s

X-Transcend-Version: 1 Transfer-Encoding: chunked

X-Aggregate-Auth:1 Cache-Control: no-store

Connection: close Pragma: no-cache

Content-Length: 1074 Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT
X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2">

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-iddress public-interface="true">00-50-56-bd-c3-ba< /mac -address></mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

=¥xml version="1.0" encoding="UTF-8"7>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

e =message>Please enter your username and password. </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<option>Accounts</option>

<option selected="true">Sales</option>

</zelect>

= (forms

<fauth>

<feonfig-auths

S5 Session Close

$58L Session Close

W

POST - Sélection de groupe 2

3. POST - Authentification utilisateur

Dans cette opération, qui suit la sélection du groupe POST, AnyConnect envoie ces informations
a la passerelle sécurisée :

1. Information de profil de connexion sélectionnée : inclut le nom du groupe de tunnels et l'alias du
groupe, comme indiqué par la passerelle sécurisée lors de I'opération précédente.

2. Nom d'utilisateur et mot de passe : identifiants d'authentification de I'utilisateur.



Remarque : ce flux étant spécifique a l'authentification AAA, il peut différer des autres
méthodes d'authentification.

En réponse a l'opération POST, la passerelle sécurisée envoie un fichier XML contenant ces
informations :

1. ID de session : différent de I'ID de session SSL.

2. Jeton de session : ce jeton est utilisé par la suite par le client comme cookie WebVPN.

3. Etat de l'authentification : indiqué par un élément auth avec id = 'success'.

4. Hachage du certificat de serveur : ce hachage est mis en cache dans le fichier préférences.xml.

5. vpn-core-manifest Element : cet élément indique le chemin d'accés et la version du package
principal AnyConnect, ainsi que d'autres composants tels que Dart, Posture, ISE Posture, etc. Il
est utilisé par le téléchargeur VPN dans la section suivante.



6. vpn-profile-manifest Element : cet élément indique le chemin (le nom du profil) et le hachage
SHA-1 du profil.

Remarque : si le client n'a pas le profil, le téléchargeur VPN de la section suivante le
télécharge. Si le client posséde déja le profil, le hachage SHA-1 du profil client est
comparé a celui du serveur. En cas de non-correspondance, le téléchargeur VPN
remplace le profil client par celui de la passerelle sécurisée. Cela garantit que le profil de
la passerelle sécurisée est appliqué au client apres I'authentification.



Anyeonnect

6L Sesaion Resumption (3

POST [ HTTP/11 Host: asav.cisco.com
User-Agent: A inds B.L142

Accept: */®

«<fxm] versions="1.0" encoding="UTF-87>

<config-auth elient="vpa" type="auth-reply” aggregate-auth-version="2"> <version
who="vpn">5.1Laz¢/version> <device-id . >win</device-id>

<mac-address-lst=

<muac-address public-interfsces"true">00-50-56- bud: c3-bd< /mac-addresss> </mac-address.list>
<sesabon-tokens < fsesslon-tokens

caession-id>e/session-ids

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alingsSales</group-aling

<config-hashe-17ess11216623< config-hash=</opaque:>

<auths

<password>cisco</password>

cusernamesciseo< fusernames-</auths

<group-select=Salea</group-select>

«config-auths

Secure Qutewny

$81 Sesion Resumption

HTTP/11 200 0K
Content-Type: text/xmb charset=utf-a
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive
Date: This, 06 Sep 20234 04:45:34 GMT
X-Aggregate-Auth: 1

«Txml version="1.0" encoding="UTF-877>

<config-auth client="vpn® type="complete” nggregate-nuth-version="s"

<sesslon-id=-20693m9es</seaslon-id>
sl k

2 aLAE0sBoECTEEFss DALGAOCEFTH zaA < neaion
<auth id="success">
<banners.</banners
<message id="0" parami="" parama="">< messges
<fauths
<capabilitiess
<eryplo-supported >ssl-dhe</crypto-supported>
</capabilities>
<config cent="vpn® type="private®s
<vpn-hase-configs
<base-package-uri= (CACHE ste,/2< base-package-uri>
<aerver-cert-hasho s 109 ASCI DTN FDTSES 1869 28 FAFFED ECEDF < fserver-cert -hash>
</vpn-base-config=
<opaque is-for="vpa-client"><service-profil ifests
<ServiceProfiles rev="10"> <Profile service-types"user">
<FileName>«/FileNames
<FileExtensionzxml</FileExtensions
<Directory></Directory> <DeployDirectorys</DeployDirectory>
«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=
«/Profile=
</ServiceProfiles:
< service-profile-manifests
<vpn-client-pkg-versions
<phgversionss, 11424 pkgversions
< wpn-client-pkg-versions
<vpn-core-manifest>
VP Pev="LO"
<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>
</ files
«file versions"s.11.42" id="DART".....< ffilex
<file version="s.1.0.42" id="Posture™.. </file=
«file version="5. 1042 id="ISEPosture” < /file>
<file version="s.1142" id="gina®— </flle>
<file verslon="s1L142" id="NVM".. </file>
<file verslon="5.1042" [d="Umbrella®_. </file=
<file version="51542" id="NAM"... < /file>
cfile versions"s 114867 id="ZTA" «/filex
<fvpn=
< fwpn-core-manifests
</opagque>
<vpn-profile-manifests
<VpI rey="L0">
<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>
<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< file=
<fvpn>
< fvpn-profile- manifest=
cvpn-customization-manifest>
</files
< fwpns
< fwpn-language-manifest >
< feonfigs
«eonfig-auth>

83L Bession Close —* 881 Session Close

POST - Authentification utilisateur

4. Téléchargeur AnyConnect

AnyConnect Downloader lance toujours une nouvelle session SSL, ce qui explique pourquoi les
utilisateurs peuvent rencontrer un deuxiéme avertissement de certificat si le certificat de la
passerelle sécurisée n'est pas approuvé. Au cours de cette phase, il effectue des opérations GET
distinctes pour chaque élément a télécharger.



Remarque : si le profil client est chargé sur Secure Gateway, il est obligatoire pour le
téléchargement ; sinon, la tentative de connexion est terminée.



Anyconnect Secure Gateway

[ New ] SSL Session-2 | Ne'w | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

Host: asav.cisco.com E—

User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK

Accept: */* Content-Type: text/xml

Cookie: webvpn=12A3F3@-2069351968...... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

Reconnect Behaviors

<jCh
<ServerList>
<HostEntry=
<HostName>ASAv</HostName>
<HostAddress>asav.cisco.com</HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

S5L Session-2 Close ¥ SSL Session-2 Close

Téléchargeur VPN

5. CONNEXION CSTP

AnyConnect effectue une opération CONNECT comme derniére étape de I'établissement d’'un
canal sécurisé. Au cours de I'opération CONNECT, le client AnyConnect envoie divers attributs X-
CSTP et X-DTLS pour la passerelle sécurisée afin de les traiter. La passerelle sécurisée répond
avec des attributs X-CSTP et X-DTLS supplémentaires que le client applique a la tentative de
connexion en cours. Cet échange inclut le X-CSTP-Post-Auth-XML, accompagné d'un fichier XML,
qui est largement similaire a celui vu dans I'étape POST - User Authentication.

Une fois la réponse regue, AnyConnect lance le canal de données TLS. Simultanément, l'interface
de la carte virtuelle AnyConnect est activée avec une valeur MTU égale a X-DTLS-MTU, en
supposant que la connexion DTLS suivante est réussie.



Anyconnect Secure Catewny

[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTR/L1
Host: anav.cisco.com S
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CSTP-MTU: 1309 X-CETP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 H-CETP-Hostname: asaz.ciscoxys
X-CSTP-Base-MTU: 1500 X-CETP-DNS: 64.104.128.236
X-CSTP-Remote-Address-TPa: 10.106.61.16 X-CETP-DNS: 72.163.128.140
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 113386812F86CB6ESF ... X-CSTP-Session-Timeout: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CETP-Accept-Encoding: lzs,deflate K-CETP-Default-Domain: elseo.com
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Kespalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CSTP-$marteard-Removal-Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Keepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHA3 84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<pengion-token>12A3F3@- 2069331968 @08LA...< pession-token>
<guth id="success">
<message id="0" param1="" paramz=""></message>
</outh:=
<capabilities>

<eryplo-supportedssl-dhes/erypro-supported:
</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE stcf2 </base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>
< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
established so far

TLS Encrypted Data —————3 TLS Encrypted Data

Connexion CSTP

6. Connexion DTLS

La connexion DTLS se poursuit comme indiqué ici. Cette configuration est relativement rapide en
raison des attributs échangés entre le client et le serveur lors de I'événement CONNECT.

Client

X-DTLS-Master-Secret : le mot de passe DTLS Master Secret est généré par le client et partagé
avec le serveur. Cette clé est essentielle pour établir une session DTLS sécurisée.

X-DTLS-CipherSuite : liste des suites de chiffrement DTLS prises en charge par le client,
indiquant les capacités de chiffrement du client.

Serveur

X-DTLS-Session-ID : ID de session DTLS attribué par le serveur au client, assurant ainsi la
continuité de la session.



X-DTLS-CipherSuite : suite de chiffrement sélectionnée par le serveur a partir de la liste fournie
par le client, en s'assurant que les deux parties utilisent une méthode de chiffrement compatible.

Remarque : pendant que la connexion DTLS est en cours, le canal de données TLS
continue a fonctionner. Cela garantit que la transmission des données reste cohérente et
sécurisée pendant le processus d'échange. Une transition transparente vers le canal de
cryptage de données DTLS ne se produit qu'une fois la connexion DTLS terminée.



Anyconnect Secure Gateway

TLS Encrypted Data ———————31 TLS Encrypted Data

DTLS Negotiation ~——————3IDTLS Negotiation

DTLS Client Hello —

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~—————3 DTLS Encrypted Data

Connexion DTLS

6.1. Port DTLS bloqué

Si le port DTLS est bloqué ou si la passerelle sécurisée ne répond pas aux paquets Hello du client
DTLS, AnyConnect effectue une réémission temporisée exponentielle avec un maximum de cinq
tentatives, en commencgant par un délai d’'une seconde et en augmentant jusqu’a 16 secondes.

Si ces tentatives échouent, AnyConnect applique alors la MTU TLS réelle, telle que spécifiée par
la valeur X-CSTP-MTU retournée par la passerelle sécurisée dans Phase 5., a la carte virtuelle
AnyConnect. Etant donné que cette MTU différe de la MTU précédemment appliquée (X-DTLS-
MTU), une reconfiguration de la carte virtuelle est nécessaire. Cette reconfiguration apparait a
l'utilisateur final comme une tentative de reconnexion, bien qu'aucune nouvelle négociation n'ait
lieu au cours de ce processus. Une fois la carte virtuelle reconfigurée, le canal de données TLS
continue de fonctionner.



Anyconnect Secure Gateway
TLS Encrypted Data &3 TLS Encrypted Data
DTLS Negotiation j¢——————————3IDTLS Negotiation

DTLS Client Hello jip{

Client Hello #1- tsec - —0

Client Hello #2 - t+1 sec —Q
Client Hello #3 - t+2sec —Q

Client Hello #4 - t+4sec - —
Client Hello #5 - t+8sec - —0

Client Hello #6 - t+16sec e S

Anyconnect VA Reconfiguration in
case of different TLS and DTLS MTU.
VA is reconfigured with TLS MTU

TLS Encrypted Data 3 TL.8 Encrypted Data
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Informations connexes

+ Référence de documentation des technologies VPN Cisco

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



