Configurer la gestion des mots de passe a l'aide
de LDAP pour RA VPN sur FTD gére par FMC
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Introduction

Ce document décrit la configuration de la gestion des mots de passe a I'aide de LDAP pour les
clients AnyConnect se connectant a Cisco Firepower Threat Défense (FTD).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



» Connaissances de base de la configuration VPN d'accés a distance (VPN) sur FMC
» Connaissances de base de la configuration du serveur LDAP sur FMC
+ Connaissances de base d'Active Directory

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Serveur Microsoft 2012 R2
« FMCv 7.3.0
 FTDv exécutant 7.3.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Diagramme et scénario du réseau

inside

= i‘a B outside

Windows Server FTD AnyConnect Client
Le serveur Windows est préconfiguré avec ADDS et ADCS afin de tester le processus de gestion
des mots de passe utilisateur. Dans ce guide de configuration, ces comptes utilisateur sont créés.
Comptes utilisateurs:

» Administrateur : il est utilisé comme compte d'annuaire afin de permettre au FTD de se lier
au serveur Active Directory.

» admin : compte d'administrateur de test utilisé pour démontrer l'identité de I'utilisateur.

Déterminer le DN de base LDAP et le DN de groupe

1. Open (ouvert) Active Directory Users and Computers Via le tableau de bord du Gestionnaire de serveur.



Acteve Directory Adminntrative Center

Birexsory Domasns sad Ti
I oM e Mnacen vy e o W
At Directory Module for Windows PowsrShell
B Locai Server #Active Directory Sitet and Senvices
B Al Servers o Confi e | | sar Actove Directory Uien and Compubing
= onfigure this local server 2D 75 Management
ADS Edit
QUICK START
W ADDS auicx B Certification Autharity
28 ADFS Add roles a catures Component Services
& oNs 3 Add other servers to manage oA
B File and Storage Services © Defragement and Optimize Drives
[ Create a server group Dis
“ NAP Event Viewer
Group Policy Management
Heaith Regriratn Autharity
MORE Internet Infoematon Sernces (115) Manager
ISCSI Initiator
ROLES AND SERVER GROUPS e
Roler 7 | Servergroups: 1 | Servers totak 1 Petwark Policy Server
r CUEC Data Sowrons (32-bit)
File
" ancs 1| | @ apDS 1| | 2 aDFs & ONS B " [ OOacEns st et e
Sery Pk 2 Moni
@ Manageatility ® Manageability ® Manageability (® Manageabisity (® Man] | Resource Monitar
Events Events Events Events Even{ i
Senvices
Servi Se Servic Sarvic 5o 5 —
TVICRS TVICRS o L3 i c
Performance Performance Performance Performance Perfa System Iedormation
BRA results BPA results EPA results BPA results BPA| Task Scheduler
Windows Fireveall with Advanced Security
Windows Memory Dlagnossc
Widows Powerseeil
Windows Powerimel (B8]
[
o s 1| mae 1 B Local Server Hi Auservers R
Windows PowerShell 5E (x36)
() Manageability (3 Manageability Manageability (® Marageabity Windzws Senver Baciop
Events Events Events Events
Saervices Services Senices Services
Performance Performance Performance Performance
BPA results BPA results EPA results BPA results

2. Quvrez le view Option sur le panneau supérieur et activez I'option Advanced Features, cOmme
l'illustre l'image :

B (-] NTDS Quotas
p =] TPM Devices

<] [T

View | Help

Add/Remove Columns...

Large lcons

Small lcons

Users, Contacts, Groups, and Computers as containers

Filter Options...

Customize...

ntainer for up...
ntainer for do...
ntainer for sec...
ntainer for or...
ntainer for ma...
ation for stor...
rem settings
tainer for up...

I NTDS Quetas msDS-QuotaC...
I TPM Devices msTPM-Infor...
Infrastructure  infrastructurel...

] >

Quota specifications co...

Displays items in a list.



3. Cela permet d'afficher des propriétés supplémentaires sous les objets Active Directory.
Par exemple, afin de trouver le DN pour la racine razor.loca, clic droit razor.local, puis
choisissez properties, cOmme le montre cette image :

] Active Directory Users and Computers [= o
File Action View Help
e 2m 0Dz Hm 3atarYEn
. Active Directory Users and Com [ Name Type Description
b Saved Queries | Builtin builtinDomain
4 |F fﬂ_m"-'?f Delegate Control-. ner Default container for up...
b [ Built Find zational... Default container for do...
1 i
b (2 Com - DI ner Default container for sec...
b (ad Don"! S e dFound  Default container for or...
> (& Fore Change Domain Controller... ner Default container for ma...
= :::sv Raise domain functional level... ner Default location for stor...
an = :
i - Pro Operations Masters... ner Builtin system settings
- 9 ner Default container for up...
p [ Syste New » o
QuotaC... Quota specifications co...
| User: All Tasks » P
» 51 NTD A-Infor...
b 51 TPM View » ructureU...
Refresh
Export List...
-Properties
Help
< mn >
Opens the properties dialog box for the current selection.

4. Sous Properties, Sélectionnez la commande Attribute Editor S'affiche. Rechercher distinguishedName
sous Attributs, puis cliquez sur view, comme l'illustre 'image.

Une nouvelle fenétre s'ouvre, dans laquelle le nom distinctif (DN) peut étre copié et collé dans
FMC ultérieurement.

Dans cet exemple, le DN racine est bc=razor, DC=local. Copiez la valeur et enregistrez-la pour plus
tard. Cliquer ok afin de quitter la fenétre Editeur d'attributs de chaine et cliquez sur ok afin de
quitter les Propriétés.



razor.local Properties (2] x ]

General | Managed By | Object | Security | Attribute Editor

Attributes:
Attribute Value A
defaultLocalPolicyObj... <not set>
description <not set> -
desktop Profile <not set> =
displayName <not set>

displayNamePrintable  <not set>
distinguishedName DC=razor,DC=local

domain PolicyObject <not set>

domainReplica <not set>

dSASignature { V1: Flags = 0x0; LatencySecs = 0; DsaGuic

dSCorePropagationD... 0 =()

eFSPolicy <not set>

extensionName <not set>

flags <not set>

forceLogoff (never) v
< m ]

View Fitter

Attribute: distinguishedName
Value:

Clear




Copier la racine du certificat SSL LDAPS

1. Presse win+R et entrez mmc.exe, puis cliquez sur ok, comme le montre cette image.

& Run 2

@ Type the name of & program, folder, document, or Internet
resgurce, and Windows wall open i for you,

.

2. Naviguez jusqu'a File> Add/Remove Snap-in..., comme le montre cette image :

There are no items to show in this view. Onsole Roo
Mare Actions

Add/Remove Snap-in...

Options...

1 CAWindows\system32\dsa

2 CA\Windows\system32\eventvwr

3 C\Windows\system32\certmgr
4 C\Windows\system32\certsrv

Exit

Enables you to add snap-ins to or remove them from the snap-in console.



3. Sous Composants logiciels enfichables disponibles, sélectionnez certificates puis cliquez
sur Add, comme le montre cette image :

bdd ar Remeve Snag-ins

Yo can sekct snap-ns for this console from thase avalable on your computer and confiqure the selected st of snap-ins. For
extensble snap-ins, you can configure which extensions ane enabled,

Available snap-ins:
Snap-in Vendor
| Active Directory Do...  Microsoft Cor...
PBiE Active Directory Site.,. Micregoft Cor. ..
] Active Directory Use,,. Mioosoft Cor.,..
= ActiveX Contral Microsoft Cor,..
Microsoft Cor...
Micresoft Cor. ..
Marosoft Cor,..,
Murosoft Cor,..,
iglCertfication Authority  Microsoft Cor...
B, Component Serviees  Micrpsoft Cor...
&'-Cﬂmmta'r-'.amqem... Microsaft Cof...
Hbe'm:e Manager Mucrosaft Cor...
Tl:isl-:h'lumgtmmt Micresoft and. .
Description:

Add =

Selected snap-ins:
[l Console Root Edlit Extensions. ..
Ramove
Mave Lip
Mionse Do

The Certificates enap-n alows you to bravize the contents of the certificate stores for yoursslf, a service, or a computer,

o ][ come

4. Choisir Computer account puis cliquez sur Next, comme le montre cette image :




Certificates cnag-in

Thiz srizp-n will always manage cetificates for

Comme indiqué ici, cliquez sur Finish.




Select Computer

Selact the computer you wart this snap-in to manage.
This snapn will always manage:
(®) Local computer he computer this conaole ks nunning on)

() Another computer: Browse.

[ ] Alow the selected computer to be changad when launching from the command line. Thiz
orfy appliea F you save the consala.

T e

5. Maintenant, cliquez sur ok, comme le montre cette image.




Add ar Resswove Snap-ins >

You can sshact snap-ins for this console from those avalable on vour computer and configure the selected sat of snap-ns. For
extenzble snap-ins, you can configure which extersions are enabled,

Available snap-ns: Selected snap-ns:
Snap-in Vendor [ | Conzcle Roat Edit Extensions. ..
" Actiye Directory Da...  Microsoft Cor... _ﬂlJCErhﬁEaE (Local Computer) [ —
Bim Active Directory Site... Macragaft Cof...
] Active Directory Use... Mirosoft Cor...
=1 ActiveX Contral Microsaft Car,.. Mave L
2z ADS] Edit Microsoft Cor.., —
(4 Authorization Manager  Micresoft Cer... Ve LB
4| Cernficate Templates  Microsoft Cor...
I Certificates Microsoft Cor,..
il Cartification Authority  Microsoft Cor..
A Compoanent Services  Microgaft Cor...
& Computer Managem... Microsoft Cor...
Hﬁe'.m:e [anager Murosoft Cor..,
-;-[:islv:f'«'lunugl:m:ﬂ'r Mcrosoftand.., Advanced...
Desciption:
Thea Cartificates snap-n alews you o brawee the contants of the cerbficate ctores for yeurself, a sarvos, ar a computer,

e

6. Développez le persona , puis cliquez sur certificates. Le certificat utilisé par les LDAP doit étre
délivré au nom de domaine complet (FQDN) du serveur Windows. Sur ce serveur, trois
certificats sont répertoriés :

» Un certificat CA a été délivré a et par razor-WIN-E3SKFIQD6J7-CA.
» Un certificat CA délivré a et par supinfo-WIN-FNJVPIQUEH9-CA.
» Un certificat d'identité a été délivré a wiN-E3SKFJQD6J7.razor.local par razor-WIN-E3SK FIQD6J7-CA.

Dans ce guide de configuration, le nom de domaine complet est WIN-E3SKFIQD6J7.razor.local Les deux
premiers certificats ne sont donc pas valides pour étre utilisés comme certificat SSL LDAP. Le
certificat d'identité délivré a wiN-E3sKFiQD6J7.razor local €st un certificat qui a été émis automatiquement
par le service AC de Windows Server. Double-cliquez sur le certificat afin de vérifier les détails.



File Action View Favorites Window Help

YR ECEY

[] Censole Root A~ | Issued To = Issued By Expiration Date
4 (5} Certificates (Local Computer) %3l razor-WIN-E3SKFIQD6IT-CA razor-WIN-E3SKFJQDEIT-CA 3/22/2026
4 ] Personal T supinfo-WIN-FNJVPOQUEHS-CA  supinfo-WIN-FNJVPSQUEHS-CA  2/23/2025

L Certificates [Za WIN-E3SKFIQDEI Trazor.local___ razor-WIN-E3SKFIQDEI7-CA 4/25/2023 |
3 ru oot Certification Autho
b ] Enterprise Trust
b 1 Intermediate Certification Autho
p 21 Trusted Publishers
b 1 Untrusted Certificates
p (1 Third-Party Root Certification AL
b 1 Trusted People
t ] Client Authentication lssuers
p (] Other People
b (| Remote Desktop
b 1 Certificate Enrollment Requests
b [ Smart Card Trusted Roots
b [ Trusted Devices
p 7] Web Hosting
< n

More Actions

Perscnal store contains 3 certificates.

7. Pour étre utilisé comme certificat SSL LDAP, le certificat doit répondre aux exigences
suivantes :

* Le nom commun ou le nom secondaire de I'objet DNS correspond au nom de domaine
complet de Windows Server.

* Le certificat dispose de I'authentification serveur dans le champ Enhanced Key Usage.

Sous la petails pour le certificat, sélectionnez subject Alternative Name, oU le nom de domaine complet win-
E3SKFJQD6J7.razor.local €st présent.



Certification Path

Value
%|Enhanced Key Usage Client Authentication (1.3.6.1....
| Application Policies [1]Application Certificate Polic...
5| subject Key Identifier 1b 34758 c43e ef 58 b 43 ...
55| Authority Key Identifier KeyID=cf83 92 a4 1400 e75...
gcm Distribution Points [1]CRL Distribution Point: Distr...
&l

Authority Information Access  [1]Authority Info Access: Acc...

Key Usage Digital Signature, Key Endpher...
Subject Alternative Name DNS Name=WIN-E3SKFJQD&]...

S Name=WIN-E3SKFIQD617.razor.local

DNS Name=RAZOR

Edit Properties...
Learn more about certificate details

Sous Enhanced Key Usage, Server Authentication €st présent.



General iIs | Certification Path

Show:

Field Value A
Certificate Template Inform... Template=LDAPoverSSL(1.3.6...
~3 Enhanced Key Usage Client Authentication (1.3.6.1....
Application Policies [1]Application Certificate Polic...
Subjectl(eyldenﬁﬁer 1b3475f8c43eefS8H 43...
i )| Authority Key Identifier KeyID=cf8392a4 1400 e75...
i | CRL Distribution Points [1]CRL Distribution Point: Distr...
Authority Information Access  [1]Authority Info Access: Acc...
- Key Usage Digital Signature, Key Encipher... v

KDC Authentication (1.3.6. 1.5.2.3. 5)

Edit Properties...

Learn more about certificate details

8. Une fois que cela est confirmé, sous la rubrique certification Path , choisissez le certificat de
niveau supérieur qui est le certificat d'autorité de certification racine, puis cliquez sur view
certificate. Les détails du certificat pour le certificat de I'autorité de certification racine s'ouvrent
comme indiqué dans l'image :



: Certificate [ x| . Certificate | x|

Certification Path General | petails | Certification Path |
Certification path
) razor-WIN-E3SKFIQD6J7-CA | | § Certificate Information

. {_'ﬁl WIN-E3SKFIQD67.razor.local
This certificate is intended for the following purpose(s):
» Allissuance policies

« All application policies

Issued to: razor-WIN-E35KFIQD6I7-CA

Issued by: razor-WIN-E3SKFIQDE17-CA

View Certificate
Valid from 3/22/2021 to 3/22/2026
Certificate status:
is certificate is OK.
’T'B | Issuer Statement |
Learn more about certification paths Learn more about certificates

[ ] [ ]

9. Sous la petails du certificat CA racine, cliquez sur copy to Fileet naviguez a travers lecertificate Export
wizard qui exporte la CA racine au format PEM.

Choisir Base-64 encoded X.509 comme format de fichier.



Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have specified the following settings:

C:\Users\Administrator \Downloads'yoq
Export Keys No
Indude all certificates in the certification path No
File Format Base64 Encoded X.509 (*.cer)

10. Ouvrez le certificat d'autorité de certification racine stocké a I'emplacement sélectionné sur
la machine a l'aide d'un bloc-notes ou d'un autre éditeur de texte.

Affiche le certificat de format PEM. Enregistrez ceci pour plus tard.

MIIDfTCCAMWgAWIBAgIQV4ymxtI3BI9IHNDL+1uYazANBgkghkiGOwOBAQUFADBRMRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxFTATBgo
vcjEhRMB8GALUEAXMYcmF6b3ItVO10LUUZUOtGSTFENKko3LUNBMB4XDTIXMDMyMjEOMzMXNVoXDTI2MDMyMjEONDMXNVowUTEVMBMGCg!
BWxVvY2FsMRUWEWYKCZImiZPyLGQBGRYFcmF6b3IXITAfBgNVBAMTGHIhem9yLVdITi1FMINLRkpRRDZKNYy1DQTCCASIwDQYJKoZIhvc
CCAQoCggEBAL803nQ6xPpazjj+HBZYc+8fV++RXCG+cUnb1xwtX0B2G4UxZ3LRriwznjXaS02Rc3qVw41n0Az i Gs4ZMNM1X8UWeKuw1i 8!
9dkncZaGtQlcPmgcnCWunfTsaENKbgoKi4eXjpwwUSbEYwU30aiil/tp422ydy3Kg17Iqtls4XgpZmTezykWra7dUyXfkuESk6T1EQAV
CSKTQTRXYryy8dJrWjAF/n6A3VnS,/17Uhuj1x4CD20BkfQy6p5HPGXdc4GMTTNDZUL460t61meBXPHFOIJehh+tZk3bxpox TDXECAWE
DAgGGMA8GA1UdEWEB /wQFMAMBAf8wHQYDVROOBBYEFM+DkqQUAOdY379NnViaMIJAVTZIMBAGCSsGAQQBgjcVAQQDAgEAMAOGCSqGSI
AA4IBAQCiSm5U7U6Y7zXdx+d1eld0QmGgKayAAuYAD+MWNwC4ANzFD8Yr7Bn06f/VnF6VGYPXa+Dvs7VLZewMNkp31+VQpkBCKdhAV6q
4sMZFfbVrG1Rz7twWY36J5G5vhNUhzZIN20Lw6wtHg2S08X1vpTS5fAnyCZgSK3VPKFXnn1HLp7UHS5/SWN2JbPL15 r+wCW84b8nrylb
GuDsepY7/u2uWfy/vpTligeok2DH6HFfOET3sE+7rsIAY+ofOkWW5gNwQ4hOwv4Goqj+YQRAXXi20ZyT1tHR1dfUUbwVENSFQtDnFA7X



En cas d'installation de plusieurs certificats dans le magasin de l'ordinateur local sur
le serveur LDAP (facultatif)

1. Dans une situation de certificats d’identité multiples qui peuvent étre utilisés par LDAPS et
lorsqu’il y a une incertitude quant a savoir lequel est utilisé, ou lorsqu’il n’y a pas d’acces au
serveur LDAPS, il est toujours possible d’extraire I'autorité de certification racine d’'une capture de
paquets effectuée sur le FTD.

2. Dans le cas ou vous avez plusieurs certificats valides pour l'authentification du serveur dans le
magasin de certificats de l'ordinateur local du serveur LDAP (tel que le contréleur de domaine AD
DS), il peut étre remarqué qu'un certificat différent est utilisé pour les communications LDAP. La
meilleure solution a ce probléme consiste a supprimer tous les certificats inutiles du magasin de
certificats de I'ordinateur local et a n'avoir qu'un seul certificat valide pour I'authentification du
serveur.

Toutefois, s'il existe une raison Iégitime pour laquelle vous avez besoin de deux certificats ou plus
et que vous disposez au moins d'un serveur LDAP Windows Server 2008, le magasin de
certificats des services de domaine Active Directory (NTDS\Personal) peut étre utilisé pour les
communications LDAP.

Ces étapes montrent comment exporter un certificat compatible LDAPS d'un magasin de
certificats d'ordinateur local de contréleur de domaine vers le magasin de certificats de service des
services de domaine Active Directory (NTDS\Personal).

» Accédez a la console MMC sur le serveur Active Directory, sélectionnez Fichier, puis cliquez
Sur Add/Remove Snap-in.

* Cliquer certificates puis cliquez sur Add.
* Dans la certificates snap-in, Choisissez Computer account puis cliquez sur Next.

» Dans Select Computer, Ch0IiSiSSE€Z Local Computer, Cliquez sur oK, puis cliquez sur Finish. Dans Add or
Remove Snap-ins, cliquez sur oK.

» Dans la console des certificats d'un ordinateur qui contient un certificat utilisé pour
I'authentification du serveur, cliquez avec le bouton droit sur le certificate, Cliquez sur All Tasks,
puis cliquez sur Export.



File Action View Favorites Window Help
e 2@ &G X0 BE

[ Console Root lssued To = Issued By Expiration Date
4 [ Certificates (Local Computer) ;) razor-WIN-E3SKFJQD6IT-CA razor-WIN-E3SKFIQDBIT-CA 3/22/2026
a 7 Personal T3] supinfo-WIN-FNJVPOQUEHI-CA  supinfo-WIN-FNJVPOQUEHO-CA  2/23/2025
[ Certificates # WIN-E35KFIQD6T razor.local razor-WIN-E3SKFJOQLE0
b ] Trusted Root Certification Autho
b ] Enterprise Trust
b | Intermediate Certification Autho
b ] Trusted Publishers Request Certificate with Mew Key...
b ] Untrusted Certificates Renew Certificate with New Key...
b | Third-Party Root Certification Au =
b [ Trusted People | Manage Private Keys...
b ] Client Authentication lssuers Advanced Operations
p =] Other Pecple Export...
v 3 Remote Desktop
p ] Certificate Enroliment Requests
b (] Smart Card Trusted Roots
b | Trusted Devices
p (] Web Hosting
< m

Export a certificate

Maore Actions

» Exporter le certificat dans le pfx dans les sections suivantes. Référez-vous a cet article pour
savoir comment exporter un certificat dans le pfx format a partir de MMC :

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-
wsa-00.html.

* Une fois I'exportation du certificat terminée, accédez a Add/Remove Snap-in activé MMC console.
Cliquer certificates puis cliquez sur Add.

* Choisir Service account puis cliquez sur Next.

This snap-n will always manage certificates for:
(O My user account

(® Service account

(O Computer account

» Dans la select Computer , ChoiSiSS€z Local Computer €t cliquez sur Next.

* Choisir Active Directory Domain Services pUiS cliquez sur Finish.


https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance/118339-technote-wsa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance/118339-technote-wsa-00.html

Select a service account to manage on the local computer.

Service account:
Active Directory Certificate Services
B ory Uoma
Active Directory Web Services
AD FS Windows Service
Application Expenence
Application Host Helper Service
Application Identity
Application Information
Application Layer Gateway Service
Application Management
ASP NET State Service
Background Intelligent Transfer Service
Background Tasks Infrastructure Service
Base Filtering Enagine

* Sur la page Add/Remove Snap-ins , cliquez sur oK.
» Accroissement Certificates - Services (Active Directory Domain Services) pUiS cliquez sur NTDS\Personal.

 Cliquer avec le bouton droit NTDS\Personal, cliquez sur All Tasks, puis cliquez sur import.

@ File Action View Favorites Window Help

e zn(@ 0| 6

] Console Root Object Type
b G Certificates (Local Computer) [ Certificates
4 () Centificates - Service (Active Dlrectcryq el
b |ﬂ—NTgn—n| Mare Actions
p O NT Find Certificates... ‘
p EINT ANTasks » Find Certificates...
& .‘J' > I
b B NT iew I mport...
p 5] NT _NNW'—“de“’m Here Advanced Operations »
> E N7 New Taskpad View...
pENT
[ :j NT Refresh
Export List...
Help

< n >

Add a certificate to a store



» Sur la page certificate Import Wizard €cran de bienvenue, cliquez sur Next.

» Dans I'écran Fichier a importer, cliquez sur Browseet localisez le fichier de certificat que vous
avez exporté précédemment.

* Dans I'écran Ouvrir, vérifiez que I'échange d'informations personnelles (*pfx,*.p12) est
sélectionné comme type de fichier, puis parcourez le systeme de fichiers pour localiser le
certificat que vous avez exporté précédemment. Cliquez ensuite sur ce certificat.

= Open | — _-

(€ * 4 & » Libraries » Documents v & Search Documents pe
Organize v  New folder = v [l @
-
: . Name Date modified Type Size
- Favorites y
Bl Desktop "2} Idapcert 4/25/2022 12:01 Personal Informati... 5 KB

& Downloads

= Recent places

9 Libraries
| Documents
3‘ Music
=/ Pictures
B videos

/M Computer

'sii MNetwork

File name: | Idapcert v‘ Personal Information Exchange v

Do e

* Cliquer open puis cliquez sur Next.

» Dans I'écran Mot de passe, entrez le mot de passe que vous avez défini pour le fichier, puis
cliquez sur Next.

« Sur la page Magasin de certificats, assurez-vous que I'option Placer tous les certificats est
sélectionnée et lisez Magasin de certificats : NTDS\Personal puis cliquez sur Next.



Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
NTDS\Personal

Learn more about certificate stores

» Sur la page certificate Import Wizard €cran de fin, cliquez sur Finish. Un message s'affiche pour
indiquer que l'importation a réussi. Cliquer ok. Le certificat a été importé sous le magasin de
certificats : NTDS\Personal.



& Consolel - [Console Root\Certificates - Service (Active Directory Domain Services) on Local Computer\NTDS\Personal\Certificates] | = | = [IS]

@ File Action View Favorites Window Help -|&|x
o nm &6 XE B
| Console Root [ Issued To = Issued By Expiration Date ] Actions

b G Certificates (Local Computer) [Z5] razor-WIN-E3SKFIQD6)7-CA razor-WIN-E3SKFJQD6J7-CA 3/22/2026 Certificates ~
4 (gl Certificates - Service (Active Directory D|| 5 WIN-E3SKFIQDEIT.razor.local razor-WIN-E3SKFJQD6IT-CA 4/25/2023 .

4 | NTDS\Personal More Actions 3

Certificates
= o -
1 NTDS\Trusted Root Certification Au WIN-E3SKFJQD6J7.razor.local

| NTDS\Enterprise Trust ‘ Meore Actions

P

b

b (1 NTDS\Intermediate Certification Au
b =1 NTDS\Trusted Publishers

b ] NTDS\Untrusted Certificates

I (] NTDS\Third-Party Root Certificatior|
b | NTDS\Trusted People

b (] NTDS\Client Authentication Issuers

{ m > £ m b

NTDS\Personal store contains 2 certificates.

Configurations FMC
Vérifier les licences

Pour déployer la configuration AnyConnect, le FTD doit étre enregistré auprés du serveur de
licences Smart et une licence Plus, Apex ou VPN Only valide doit étre appliquée au périphérique.

Configurer le domaine

1. Naviguez jusqu'a system > Integration. Naviguez jusqu'a Reams, puis cliquez sur Add Rem, comme le
montre cette image :

Help v admin v

Configuration ~ Users  Domains w Updates  LUoenses»  Logging »  Healhw | Monitoring v Tools »

Overview Analysis Policies Devices Objects AMP  Intelligence

Cloud Services @ Tdantity Saurces High Availability aStraaman Haost Input Cliant Smart Softwara Manager On-Pram

=I5l reaim Sequences  Sync Results :
—

Hame = Description Type Domalm AD Primary Domaln Base DN Skake

2. Remplissez les champs affichés en fonction des informations collectées a partir du serveur
Microsoft pour les LDAP. Avant cela, importez le certificat d'autorité de certification racine
qui a signé le certificat de service LDAP sur le serveur Windows sous Objects > PKI > Trusted CAs >
Add Trusted CA, car il est référencé dans la sectionbirectory Server Configuration du royaume. Une fois
terminé, cliquez sur oK.



Edit Trusted Cenrtificate Authority

Namie:

LDAPS-ROOT-CERT

Subject:
Common Name: razor-WIN-E3SKFIODEIT-CA
Ovganization:
Owganization Unit:

Issuer:
Commaon Name: razor-WIN-E3SKFIQDEJT-CA
Ceganization:
Organization Unit:

Mot Valid Before:
Mar 22 14:33:15 2021 GMT

Mot Valid After:

[ Install Genificate ]




Add New Realm

@ X
MName* Description
LDAP-Server
Type
LDAP
Directory Username® Directory Password*
Administrator@razor.local sessnssesn
Base DN* Group DN*
DC=razor,DC=local DC=razor,DC=local
Directory Server Configuration
A WIN-E3SKFIQD6]/.razor.local: 636
Hostname/IP Address* Port*
WIN-E3SKFJQDEJT .razor.local 636
Encryption CA Certificate*
LDAPS LDAPS-ROOT-CERT +

Interface used to connect to Directory server o
(@ Resolve via route lookup

() Choose an interface

Test

Add another directory

3. Cliquer Tes afin de s'assurer que FMC peut se lier correctement avec le nom d'utilisateur et
le mot de passe du répertoire fournis a I'étape précédente. Puisque ces tests sont initiés a
partir du FMC et non par l'intermédiaire d'une des interfaces routables configurées sur le
FTD (comme l'intérieur, I'extérieur, dmz), une connexion réussie (ou échouée) ne garantit



pas le méme résultat pour I'authentification AnyConnect puisque les demandes
d'authentification LDAP AnyConnect sont initiées a partir de I'une des interfaces routables

FTD.

Add Directory 0@ X

Hostname/IP Address* Port*
WIN-E3SKFJQD6J7.razor.loc 636

Encryption CA Certificate*

LDAPS I | LDAPS-ROOT-CERT ’-l—

Interface used to connect to Directory server o
@ Resolve via route lookup

O Choose an interface

Default: Management/Diagnostic Interface v

® Test connection succeeded

[ Cancel ][ OK ]

4. Activez le nouveau domaine.

Configuration Users Domains Integration Updates Licenses » Logging v Health » Menitoring = Tools »

Cloud Services LR 1dentity Sources  High Avallability  eStreamer  Most Input Client  Smart Software Manager On-Prem

LT resim Sequences  Sync Results

Coempacs Roakwa || Add Realm

Hame - Beseription Type Beamain 4B Primary Demain Base BN
AC-Local LOCAL Glabal D Enabled + SR

LDAP AD Glabal ciscodl.com DU=Uisers, 00 =CISCO,DC=cisco01,0C=com - Eratied + 7%

Ilmp-semr AD Glabal razne lozal DCsrazor,DCslocal & Enabled * %y

Configurer AnyConnect pour la gestion des mots de passe

1. Choisissez le profil de connexion existant ou créez-en un nouveau, s'il s'agit d'une
configuration initiale d'’AnyConnect. Ici, un profil de connexion existant nommé «



AnyConnect-AD » mappé avec l'authentification locale est utilisé.

| Device Mamagement  DaviceUpgrade  NAT VPN » Remote Access QoS Plalform Settings  FlexConfig  Certificates
AnyConnect e [0 concat |
Erter Description
Policy Assignments {1}
Local Bealm: gza Cynamnic Acoess: Policy: Hgatscen
[ conmaction pronie I
+]
Dl WEBVIR G bup Authntication: | [y, DMGpboiy 78
Authortzation:
Aocownking:
AyCnndet Authentication: Rbd (RADILS) iy, DGy 8
Authorization: Rtk [RAIUS)
Aooouting:
|mw Authentication: LOCAL [y, AnyConnaer.-Group. Z8 |
Autherization:
Aoooning:

2. Modifiez le profil Connection et mappez le nouveau serveur LDAP configuré aux étapes
précédentes, sous les paramétres AAA du profil Connection. Une fois terminé, cliquez sur
save dans l'angle supérieur droit.

Edit Connection Profile

Connection Profie:' | AnyConnect-AD

£ Geoup Poicy
Client Address Assignment AnR Aliases

Authentication
Authentication Method: [wom - |

Authentication Server: | LDAP-Server (AD) v
] Faliback to LOCAL Authentication
(| Use secondary authentication
Authorization
Autharization Server: | Use same authentication server v

] Allow connection only if user exists in authorization database
Configure LDAP Aftribute Map

Accounting
v Advanced Settings
(] Strip Realm from usemame

3. Activez la gestion des mots de passe sous AAA > Advanced Settings €t enregistrez la configuration.



Overview Analysis Policies PNl Objects  AMP  Intelligence

Device Monagement  Device Upgrade  NAT VPN » Remote Access QoS Platform Settings  FlexConfig  Centificates
AnyConnect ! | © cances |
Enter Description
Policy Assignments {3}
Local Realm: gza Dynamic Access Policy: Hogtzcan
Edi ct fi
NS Access Interfaces  Advanced Edk Connaction Prefle
Conmection Profle:® | AeyCortct-AD
Q
Growp Poicy:® [ e——— -0
il % Client Address Assignment m Aliases &8
:
LDWF-Server [AD] hd —
AnyConnect ' 78
: Faliback to LOCAL Authestication
'
Use secendary authentication
AnyConnect-AD ' +8
: Authorization
Authorization Server: st " -
| =
- ' ASow coneection onty i Lser €xists in aULHOMZation AMabase 8
Configure LOWP Attriste Map
Accounting
Accounting Server: -

= Advanced Settings
Strip Resim from ussmame

Strip Grou from usemame

Enabia Password Managamant
& g |1 987 prior to passurd expiration

Notify user o the day of passwond expintion

Save Cancal

Déploiement

1. Une fois la configuration terminée, cliquez sur le boutonbeploy en haut a droite.

Ovarview Analysis Policies EINEEER Objects = AMP  Intalligence

2. Cochez la case en regard de la configuration FTD qui lui est appliquée, puis cliquez sur
Deploy, comme le montre cette image :

Owverview Analysis Policles Devices Objects AMP  Intelligence T Cl Help *  admin v

Deploymen

Deploymaent History

1 device selected

Y

Davica Maodified by Imspact Interrupticn Ty Group Last Daploy Tima Pravisw Status

,E1 0.197.224.190_FTD1 admin FTD May 30, 2022 7:34 AM B Pending

Configuration finale

Il s'agit de la configuration affichée dans l'interface de ligne de commande du FTD aprés le
déploiement réussi.

Configuration AAA

<tfroot>

> show runni ng-confi g aaa-server

aaa-server LDAP-Server protocol ldap



<------ aaa-server group configured for LDAPs

max-failed-attempts 4
realm-id 8

aaa-server LDAP-Server host WIN-E3SKFJQD6J]7.razor.local

<mmmm--- LDAPs Server to which the queries are sent

server-port 636

Tdap-base-dn DC=razor,DC=Tlocal
Tdap-group-base-dn DC=razor,DC=Tocal
Tdap-scope subtree

Tdap-naming-attribute sAMAccountName

Tdap-Togin-password *#*%*%%*
Tdap-Togin-dn *****@razor.local
Tdap-over-ss1 enable

server-type microsoft

Configuration AnyConnect

<#root>

> show runni ng-confi g webvpn

webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-win-4.10.01075-webdeploy-k9.pkg 1 regex "Windows"
anyconnect profiles FTD-Client-Prof diskO:/csm/ftd.xml
anyconnect enable
tunnel-group-Tist enable
cache
no disable

error-recovery disable



> show runni ng-confi g tunnel - group

tunnel-group AnyConnect-AD type remote-access
tunnel-group AnyConnect-AD general-attributes

address-pool Pool-1

aut henti cati on-server-group LDAP-Server S LDAPs Ser ve

default-group-policy AnyConnect-Group

passwor d- managenent passwor d-expire-in-days 1 S Passwor d- mnanagenent

tunnel-group AnyConnect-AD webvpn-attributes

group-alias Dev enable

> show runni ng-confi g group-policy AnyConnect -G oup

group-policy
AnyConnect - G oup
internal

L Group-Policy configuration that is mapped once the user is authenticated

group-policy AnyConnect-Group attributes
vpn-simultaneous-Togins 3
vpn-idle-timeout 35791394
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1

vpn-filter none

vpn-tunnel - protocol ikev2 ssl-client S Pr ot ocol

split-tunnel-policy tunnelspecified



split-tunne
default-dom
split-dns n
split-tunne
client-bypa
vlan none
address-poo
webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

anyconnect

T-network-Tist value Remote-Access-Allow
ain none

one

T1-all-dns disable

ss-protocol disable

1s none

ss1 dtls enable

mtu 1406

firewall-rule client-interface public none
firewall-rule client-interface private none
ss1 keepalive 20

ss1 rekey time none

ss1 rekey method none

dpd-interval client 30

dpd-interval gateway 30

ss1 compression none

dtls compression none

modules value none

profiles value FTD-Client-Prof type user
ask none default anyconnect

ss1 df-bit-ignore disable

> show runni ng-confi g ssl

ss1 trust-point ID-New-Cert Outside

FTD I D-cert trustpoint nane mapped to the outside interface on whi ch AnyConnect Connections



Vérification
Connexion a AnyConnect et vérification du processus de gestion des mots de

passe pour la connexion utilisateur

1. Etablissez une connexion au profil de connexion concerné. Une fois qu'il a été déterminé lors
de la connexion initiale que le mot de passe doit étre modifié puisque le mot de passe précédent a
eté rejeté par le serveur Microsoft au moment de son expiration, I'utilisateur est invité a modifier le
mot de passe.

& Cinco AmyConmest | FTD-Hestnamne

e -

S Contaang FTD-Hostame.

Password change requined, you must enter & new
passerd with & mrsmum length of 7 to contrae,

2. Une fois que l'utilisateur a entré le nouveau mot de passe de connexion, la connexion est
établie avec succes.



"Sﬁ Cisco AnyConnect Secure Mobility Client

Connected to FTD-Hostname.

FTD-Hostname

00:02:43

& ®

stlistlie

CISCOo
3. Vérifiez la connexion utilisateur sur l'interface de ligne de commande FTD :
<#root>
FTD_2# sh vpn-sessi ondb anyconnect
Session Type: AnyConnect
User nane : admn
Index 1 7
- Usernane, | P address assigned information of the client
Assigned IP : 10.1.x.Xx
Public IP : 10.106.xx.xX
Protocol
AnyConnect - Parent SSL- Tunnel DTLS- Tunne
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384



Bytes Tx : 16316 Bytes Rx : 2109

G oup Policy : AnyConnect-G oup Tunnel G oup : AnyConnect-AD
Login Time : 13:22:24 UTC Mon Apr 25 2022

Duration : Oh:00m:51s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 0ac5e0fa000070006266a090

Security Grp : none Tunnel Zone : 0

Dépannage
Déboguages

Ce débogage peut étre exécuté dans la CLI de diagnostic afin de dépanner les problemes liés a la
gestion des mots de passe : debug Idap 255.

Débogages de gestion des mots de passe

<#root>

[24] Session Start
[24] New request Session, context 0x0000148f3c271830, reqType = Authentication
[24] Fiber started

[24] Creating LDAP context with uri=ldaps://10.106.71.234:636

[24] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful

Il
w

[24] supportedLDAPVersion: value

I
N

[24] supportedLDAPVersion: value
[24] Binding as *****@razor.local
[24] Performing Simple authentication for *****@razor.local to 10.106.71.234

[24] LDAP Search:



Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

[24] User DN = [CN=admin,CN=Users,DC=razor,DC=local]

[24] Talking to Active Directory server 10.106.71.234

[ 24] Readi ng password policy for admin, dn:CN=adm n, CN=Users, DC=r azor, DC=l ocal

[24] Read bad password count 3

[24] Binding as adnin

[24] Performing Sinple authentication for admn to 10.106. 71. 234

[24] Sinple authentication for admn returned code (49) Invalid credentials

[24] Message (admin): 80090308: LdapErr: DSID-0C0903C5, comment: AcceptSecurityContext error, data 773,

[ 24] Checking password policy

[24] New password is required for adnin

[24] Fiber exit Tx=622 bytes Rx=2771 bytes, status=-1

[24] Session End

[25] Session Start
[25] New request Session, context 0x0000148f3c271830, reqType = Modify Password
[25] Fiber started

[25] Creating LDAP context with uri=ldaps://10.106.71.234:636

[25] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful



[25]
[25]
[25]
[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]

[25]

Il
w

supportedLDAPVersion: value

Il
N

supportedLDAPVersion: value
Binding as *****@razor.local
Performing Simple authentication for *****@razor.local to 10.106.71.234

LDAP Search:

Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

User DN = [CN=admin,CN=Users,DC=razor,DC=local]

Talking to Active Directory server 10.106.71.234

Readi ng password policy for adm n, dn: CN=adm n, CN=User s, DC=r azor, DC=Il ocal

Read bad password count 3

Change Password for admin successfully converted old password to uni code

Change Password for admin successfully converted new password to uni code

Password for adnmin successfully changed

Retrieved User Attributes:

objectClass: value

top
objectClass: value = person
objectClass: value = organizationalPerson

objectClass: value

user

cn: value = admin

givenName: value = admin

distinguishedName: value = CN=admin,CN=Users,DC=razor,DC=local
instanceType: value = 4

whenCreated: value = 20201029053516.0Z



[25] whenChanged: value 20220426032127.0Z

[25] displayName: value = admin

[25] uSNCreated: value = 16710

[25] uSNChanged: value = 98431

[25] name: value = admin

[25] objectGUID: value = ..0.].LH..... 9.4

[25] userAccountControl: value = 512

[25] badPwdCount: value = 3

[25] codePage: value = 0

[25] countryCode: value = 0

[25] badPasswordTime: value = 132610388348662803
[25] lastLogoff: value = 0

[25] TastLogon: value = 132484577284881837

[25] pwdLastSet: value = 0

[25] primaryGroupID: value = 513
[25] objectSid: value = ................ 7Z|....RQ...
[25] accountExpires: value = 9223372036854775807

[25] TogonCount: value = 0

[25] sAMAccountName: value = admin

[25] sAMAccountType: value 805306368
[25] userPrincipalName: value = ******@razor.local
[25] objectCategory: value = CN=Person,CN=Schema,(CN=Configuration,DC=razor,DC=Tocal

[25] dSCorePropagationData: value 20220425125800.0Z

[25] dSCorePropagationData: value 20201029053516.0Z

16010101000000.0Z

[25] dSCorePropagationData: value
[25] TlastLogonTimestamp: value = 132953506361126701
[25] msDS-SupportedEncryptionTypes: value = 0

[25] uid: value = ******@razor.local

[25] Fiber exit Tx=714 bytes Rx=2683 bytes, status=1

[25] Session End



Erreurs courantes rencontrées lors de la gestion des mots de passe

En général, si la stratégie de mot de passe définie par Microsoft Server n'est pas respectée
pendant que l'utilisateur fournit le nouveau mot de passe, la connexion se termine avec l'erreur «
Le mot de passe ne répond pas aux exigences de la stratégie de mot de passe ». Par
conséquent, assurez-vous que le nouveau mot de passe respecte la stratégie définie par
Microsoft Server pour les LDAP.

Carnot complete password change becauss the password does not meet the
pasgword polly requnements, Chedk the mirimum passvind length, password
comglesaty, Bnd passieord hestory regunements.

Ciseo AnyConnect

Cannct complete password change because the password
does not meet the paisword policy requirements, Check the
minamum pastword length, password complesity, and
password history requirements.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



