Intégration du cloud privé virtuel AMP et de
I'appliance Threat Grid
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Introduction

Ce document décrit la procédure a suivre pour terminer l'intégration du cloud privé virtuel AMP
(Advanced Malware Protection) et de I'appliance Threat Grid. Le document fournit €également des
étapes de dépannage pour les problémes liés au processus d'intégration.



Contribué par Armando Garcia, ingénieur TAC Cisco.

Conditions préalables
Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Travailler et exploiter le cloud privé virtuel AMP
. Travailler et exploiter I'appliance Threat Grid

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cloud privé AMP 3.2.0
- Appliance Threat Grid 2.12.0.1

Note: La documentation est valide pour les appliances Threat Grid et les périphériques de
cloud privé AMP dans I'appliance ou la version virtuelle.

The information in this document was created from the devices in a specific lab environment. All of the devices used
in this document started with a cleared (default) configuration. Si votre réseau est en ligne, assurez-vous de bien
comprendre l'incidence possible des commandes.

Informations générales

Architecture de l'intégration
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Informations de base sur l'intégration

- L'appliance Threat Grid analyse les échantillons soumis par le périphérique de cloud privé



AMP.

- Les échantillons peuvent étre envoyés manuellement ou automatiquement a l'appliance
Threat Grid.

- L'analyse automatique n'est pas activée par défaut sur le périphérique de cloud privé AMP.

- L'appliance Threat Grid fournit au périphérique de cloud privé AMP un rapport et un score
tirés de I'analyse de I'échantillon.

- L'appliance Threat Grid informe (poke) le périphérique de cloud privé AMP de tout échantillon
ayant un score supérieur ou €gal a 95.

- Si le score de I'analyse est supérieur ou égal a 95, I'exemple de la base de données AMP est
marqué avec une disposition de malveillance.

- Les détections rétrospectives sont appliquées par le cloud privé AMP aux échantillons dont le
score est supérieur ou égal a 95.

Procédure

Etape 1 : configuration et configuration de I'appliance Threat Grid (pas encore d'intégration)
Vérifiez les mises a jour et installez, si nécessaire.

Etape 2.Configurez et configurez le cloud privé AMP for Endpoints (pas encore d'intégration).

Etape 3. Dans l'interface d'administration de Threat Grid, sélectionnez I'onglet Configuration et
choisissez SSL.

Etape 4. Générer ou télécharger un nouveau certificat SSL pour l'interface Clean (PANDEM).

Régénération des certificats SSL

Un nouveau certificat auto-signé peut étre généré si le nom d'héte de l'interface propre ne
correspond pas au nom de remplacement d'objet (SAN) du certificat actuellement installé dans
I'appliance pour l'interface propre. L'appliance génére un nouveau certificat pour l'interface, en
configurant le nom d'héte de l'interface actuelle dans le champ SAN du certificat auto-signé.

Etape 4.1. Dans la colonne Actions, sélectionnez (...) et dans le menu contextuel, sélectionnez
Générer un nouveau certificat.

Etape 4.2. Dans l'interface de Threat Grid, sélectionnez Operations, dans I'écran suivant,
sélectionnez Activate et Reconfigure.

Remarque : ce certificat généré est auto-signé.

Téléchargement des certificats SSL

Si un certificat a déja été créé pour l'interface de nettoyage de I'appliance Threat Grid, ce certificat
peut étre téléchargé vers l'appliance.

Etape 4.1. Dans la colonne Actions, sélectionnez (...) et dans le menu contextuel, sélectionnez
Télécharger un nouveau certificat.



Etape 4.2. Copiez le certificat et la clé privée correspondante au format PEM dans les zones de
texte qui s'affichent a I'écran et sélectionnez Ajouter un certificat.

Etape 4.3. Dans l'interface de Threat Grid, sélectionnez Operations, dans I'écran suivant,
sélectionnez Activate et Reconfigure.

Etape 5. Dans l'interface d'administration du périphérique de cloud privé AMP, sélectionnez
Intégrations et choisissez Threat Grid.

Etape 6. Dans Threat Grid Configuration Details, sélectionnez Edit.

Etape 7. Dans Threat Grid Hostname, saisissez le nom de domaine complet de l'interface propre
de l'appliance Threat Grid.

Etape 8. Dans le certificat SSL Threat Grid, ajoutez le certificat de I'interface propre de I'appliance
Threat Grid. (Voir les notes ci-dessous)

Le certificat de l'interface propre de I'appliance Threat Grid est auto-signé

Etape 8.1. Dans l'interface d'administration de Threat Grid, sélectionnez la configuration et
choisissez SSL.

Etape 8.2. Dans la colonne Actions, sélectionnez (...) et dans le menu contextuel, sélectionnez
Télécharger le certificat.

Etape 8.3. Ajoutez le fichier téléchargé au périphérique privé virtuel AMP dans la page
d'intégration de Threat Grid.

Le certificat de l'interface de nettoyage de I'appliance Threat Grid est signé par une
autorité de certification d'entreprise.

Etape 8.1. Copiez dans un fichier texte le certificat de l'interface de nettoyage de I'appliance
Threat Grid et la chaine de certificats CA compléte.

Note: Les certificats du fichier texte doivent étre au format PEM.

Exemple

Si la chaine de certificats compléte est : certificat ROOT_CA > certificat
Threat_Grid_Clean_Interface ; ensuite, le fichier texte doit étre créé, comme le montre l'image.



Si la chaine de certificats compléte est : Certificat ROOT_CA > Certificat Sub_CA > Certificat
Threat_Grid_Clean_Interface ; ensuite, le fichier texte doit étre créé, comme le montre l'image.

Etape 9. Dans Threat Grid API Key, saisissez la clé API de l'utilisateur Threat Grid qui sera liée aux échantillons

téléchargés.
API

.'E'lpl Key EFFEFERERRAAEFE R TR E TR LR ﬁ FE

Disable APl Key @ |m Unset |
Can Download Sample |m Unset |

Content Via API @

Note: Dans les paramétres de compte de I'utilisateur Threat Grid, vérifiez que le paramétre



Disable API Key n'a pas la valeur True.

Etape 10. Une fois toutes les modifications effectuées, sélectionnez Enregistrer.
Etape 11. Appliquez une reconfiguration au périphérique de cloud virtuel AMP.

Etape 12. Dans l'interface d'administration du périphérique de cloud privé AMP, sélectionnez
Intégrations et choisissez Threat Grid.

Etape 13. Dans Details, copiez les valeurs de I'URL du service de mise a jour de disposition, de
l'utilisateur du service de mise a jour de disposition et du mot de passe du service de mise a jour
de disposition. Ces informations sont utilisées a I'étape 17.

Etape 14. Dans l'interface d'administration de Threat Grid, sélectionnez Configuration et
choisissez Certificats CA.

Etape 15. Sélectionnez Ajouter un certificat et copiez au format PEM le certificat CA qui a signé le
certificat AMP Private Cloud Disposition Update Service.

Note: Si le certificat de 'autorité de certification qui a signé le certificat de mise a jour AMP
Private Cloud Disposition Update est une sous-autorité de certification, répétez le processus
jusqu'a ce que toutes les autorités de certification de la chaine soient téléchargées vers les
certificats de I'autorité de certification.

Etape 16. Dans le portail Threat Grid, sélectionnez Administration et sélectionnez Manage AMP
Private Cloud Integration.

Etape 17. Dans la page Disposition Update Syndication Service, saisissez les informations
collectées a I'étape 13.

- URL du service : nom de domaine complet du service de mise a jour de la disposition du
périphérique de cloud privé AMP.

- Utilisateur : utilisateur du service de mise a jour de la disposition du périphérique de cloud
privé AMP.

- Mot de passe : mot de passe du service de mise a jour de disposition du périphérique de
cloud privé AMP.

Ace stade, si toutes les étapes ont été correctement appliquées, I'intégration doit fonctionner
correctement.

Vérification

Voici les étapes a suivre pour confirmer que I'appliance Threat Grid a été correctement intégrée.

Remarque : seules les étapes 1, 2, 3 et 4 peuvent étre appliquées dans un environnement
de production pour vérifier 'intégration. L'étape 5 est fournie a titre d'information pour en
savoir plus sur l'intégration et il n'est pas recommandé de I'appliquer dans un environnement
de production.



Etape 1. Sélectionnez Tester la connexion dans l'interface utilisateur d'administration des périphériques de cloud
privé AMP > Intégrations > Threat Grid, et confirmez que le test de Threat Grid Connection a réussi ! est recu.

Threat Grid Configuration Details Edit
Hostname 1 Jcisco.com
API Key G serssssrssssssssnsssssnnss @&
u Threat Grid SSL Certificate [ ]
Issuer subca_tga_clean
Subject | Jcisco.com
Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:59 UTC
tus - Integrations - Support -

& Threat Grid Connection test
successful!

Etape 2. Confirmez que la page Web Analyse de fichiers de la console de cloud privé AMP est chargée sans erreur.

el AMP for Endpoints

CISCO

A ? armando garcia ~

Dashboard  Analysis~  Qutbreak Control~  Management~  Accounts

File Analysis

Search by SHA-256, File name, IP, Keywords... ‘ Q H 2. Submit File H = ‘ E ]

Etape 3. Vérifiez que les fichiers envoyés manuellement & partir de la console de cloud privé AMP
Analysis > File Analysis sont pergus dans I'appliance Threat Grid et qu'un rapport avec un score

est retourné par l'appliance Threat Grid.



il A l ] P fo I - napo I nis A ? armando garcia ~
cisco MV OF CHUpOIrts C !

Dashboard  Analysis - Cutbreak Control ~  Management~  Accounts ~

File has been uploaded for analysis

File Analysis

Q|| & sumitrie || 2 ‘ ® |
vl AND fe ]| alell '-:""- S A L armando garcia ~
Cisco b ~ ’
Dashboard  Analysis Qutbreak Control Management - Accounts
File Analysis
Q, X submit File |
b glogg.exe ( €30%fdd...0e2c3d25 ) 2021-01-31 06:16:55 UTC _

Etape 4. Confirmez que les autorités de certification qui ont signé le certificat de service de mise a
jour de la disposition du périphérique de cloud privé AMP sont installées dans I'appliance Threat
Grid dans les autorités de certification.

Etape 5. Confirmez que tout échantillon marqué par I'appliance Threat Grid avec un score >=95
est enregistré dans la base de données du cloud privé AMP avec la disposition des malwares
apres le rapport et I'exemple de score est fourni par 'appliance Threat Grid.

Note: Une réception réussie d'un exemple de rapport et un score d'exemple >=95 dans la
console de cloud privé AMP sous I'onglet Analyse de fichiers, ne signifie pas
nécessairement que la disposition du fichier a été modifiée dans la base de données AMP.
Si les autorités de certification qui ont signé le certificat de service de mise a jour de la
disposition du périphérique de cloud privé AMP ne sont pas installées dans l'appliance
Threat Grid dans les autorités de certification, les rapports et les scores sont regus par le
périphérique de cloud privé AMP, mais aucun test n'est regu de I'appliance Threat Grid.

Avertissement : Le test suivant a été effectué pour déclencher un exemple de modification
de disposition dans la base de données AMP aprés que l'appliance Threat Grid a marqué un
fichier avec un score >=95. L'objectif de ce test était de fournir des informations sur les
opérations internes dans le périphérique de cloud privé AMP lorsque I'appliance Threat Grid
fournit un exemple de score de >=95. Afin de déclencher le processus de modification de
disposition, un fichier de test d'imitation de programmes malveillants a été créé avec
I'application interne makemalware.exe de Cisco. Exemple : malware3-
419d23483.exeSHA256 :
8d3bbc795bb4747984bf2842d3a0119bac0d79a15a59686951e1f7c5aacc995.

Attention : Il est déconseillé de déclencher un fichier de test d'imitation de programmes



malveillants dans un environnement de production.

Confirmation de la mise a jour de disposition d'échantillon dans la base de données
de cloud privé AMP

Le fichier de test des programmes malveillants a été envoyé manuellement a
I'appliance Threat Grid a partir de I'analyse de fichiers dans la console de cloud
privé AMP. Apres I'analyse de I'échantillon, un exemple de rapport et un
exemple de score de 100 ont été fournis au périphérique de cloud privé AMP
par l'appliance Threat Grid. Un exemple de score >=95 déclenche une
modification de disposition pour I'exemple dans la base de données des
périphériques de cloud privé AMP. Cette modification de la disposition de
I'échantillon dans la base de données AMP basée sur un score d'échantillon
>=95 fourni par Threat Grid est ce qu'on appelle un poke.

alvaln AND

TOr eEnNapoiNts A 2 armando garcia
cisco [CHIHT LS . '
Dashboard  Analysis - Outbreak Control - Management Accounts ~
File Analysis
Ql X
3 X c...a24c 021-01-31 0 uT I
P  WinRAR.exe [ 9066f0bc...f79d741e ) 2021-01-31 06:17:05 UTC 80
B glogg.exe (e309efdd.. 0c2c3d25) 2021-01-31 06:16:55 UTC o2
¥ malware3-8d3bbc795.exe ( 8d3bbc79.. 5aacc995 ) 2021-01-31 06:16:50 UTC
Fingerprint (SHA-256) 8d3bbc79...5aacc995
File name malware3-8d3bbc795.exe
Threat Score 100
Name Score

Si:

- L'intégration s'est terminée correctement.
- Des exemples de rapports et de scores sont pergus dans l'analyse des fichiers aprés I'envoi
manuel des fichiers.
Puis :

- Pour chaque exemple marqué par l'appliance Threat Grid avec un score >=95, une entrée est
ajoutée au fichier /data/poked/poked.log dans le périphérique de cloud privé AMP.

- Le fichier /data/poked/poked.log est créé dans le périphérique de cloud privé AMP apres que
le premier exemple de score >=95 a été fourni par I'appliance Threat Grid.

- La base de données db_Protect du cloud privé AMP contient la disposition actuelle de
I'exemple. Cette information peut étre utilisée pour confirmer si I'échantillon a une disposition
de 3 aprés que l'appliance Threat Grid a fourni le score.

Si I'exemple de rapport et le score >=95 sont percus dans l'analyse de fichiers dans la console de
cloud privé AMP, appliquez ces étapes :



Etape 1. Connectez-vous via SSH au périphérique de cloud privé AMP.

Etape 2. Confirmez qu'une entrée de I'exemple est disponible dans /data/poked/poked.log.

La liste du répertoire /data/poked/ dans un périphérique de cloud privé AMP qui n'a jamais regu un
exemple de score >=95 d'un appareil Threat Grid indique que le fichier poked.log n'a pas été créé

dans le systeme.

Si le périphérique de cloud privé AMP n'a jamais regu de requéte ping d'une appliance Threat
Grid, le fichier /data/poked/poked.log est introuvable dans le répertoire, comme l'illustre I'image.

[root@fireamp ~]# ls /data/poked/
poked_error.log

[ root@gfireamp ~|#

La liste du répertoire /data/poked/ apres la réception du premier score d'échantillon >=95 indique
que le fichier a été créé.

Apreés avoir regu le premier échantillon avec un score >=95.

Des exemples d'informations provenant du segment fourni par I'appliance Threat Grid peuvent
étre pergus dans le fichier poked.log.

Etape 3. Exécutez cette commande avec I'exemple SHA256 pour extraire la disposition actuelle
de la base de données du périphérique de cloud privé AMP.

mysgl -e "select hex(fingerprint), disposition_id from protect.binaries where fingerprint=0x

Exemple

Une requéte de base de données permettant d'obtenir la disposition de I'exemple avant le
téléchargement de I'échantillon sur I'appliance Threat Grid ne fournit aucun résultat, comme
l'illustre 'image.

Fireamp ~]# mysql -e "select hex{fingerprint), dispesition_id from ect.binaries where fingerprint=0x8d3bbc705bba7447084bF 2842d3a0110bac8d79a15a50686051e1F 7eSaacc995; "

camp ~]4

Une requéte de base de données pour obtenir I'exemple de disposition apres la réception du
rapport et du score de l'appliance Threat Grid, montre I'exemple avec une disposition de 3 qui est
considérée comme malveillante.

"select hex{fingerprint), disposition_id fry hinaries where fingerprint=8x8d3 hbha 74479 d3a8119bac@d73al5a59686951e1f7c5

’
.

D3AR119BACHDTIALSA E1F7CSAMCCIOS - 3 |
s ’

Dépannage



Dans le processus d'intégration, les problémes possibles peuvent étre pergus. Dans cette partie
du document, certaines des questions les plus courantes sont abordées.

Avertissement dans le périphérique de cloud privé AMP concernant un héte non
valide, un certificat non testé, une clé API non testée

Symptdbme
Message d'avertissement : L'hote Threat Grid n'est pas valide, le certificat SSL Threat Grid n'a pas
pu étre testé, la clé API Threat Grid n'a pas pu étre testée, est recue dans le périphérique de cloud

privé AMP aprés avoir sélectionné le bouton Test Connection dans Integrations > Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

« Threat Grid host is invalid.
« Threat Grid SSL Certificate could not be tested.
» Threat Grid API key could not be tested.

Il'y a un probléme au niveau du réseau dans l'intégration.

Etapes recommandées :

.- Confirmez que l'interface de console du périphérique de cloud privé AMP peut atteindre
l'interface propre de I'appliance Threat Grid.

- Confirmez que le périphérique de cloud privé AMP peut résoudre le nom de domaine complet
de l'interface propre de I'appliance Threat Grid.

- Vérifiez qu'il n'existe pas de périphérique de filtrage dans le chemin d'accés réseau du
périphérique de cloud privé AMP et de I'appliance Threat Grid.

Avertissement dans le périphérique de cloud privé AMP concernant une clé d'API Threat Grid non valide
Symptébme
Message d'avertissement : Echec du test de connexion & Threat Grid, I'API Threat Grid n'est pas

valide, est recue dans le périphérique de cloud privé AMP aprés avoir sélectionné le bouton Test
Connection dans Integrations > Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

Clé d'API de I'appliance Threat Grid configurée dans le cloud privé AMP.

Etapes recommandées :

- Confirmez que dans les paramétres de compte de l'utilisateur de I'appliance Threat Grid, le



parameétre Disable APl Key n'a pas la valeur True.
- Le parameétre Disable API Key doit étre défini sur : False ou Unset.

API

A Koy  ATEEEERR TR A A AT 1}-?%
e APl Key @ e False Unset
b e IMHE rue LUnset
C Jia API @

- Confirmez que la clé d'API Threat Grid configurée dans le portail d'administration du cloud
privé AMP Integrations > Threat Grid, est la méme clé d'API dans les paramétres utilisateur
de l'appliance Threat Grid.

- Vérifiez si la clé d'API Threat Grid correcte est enregistrée dans la base de données des
périphériques de cloud privé AMP.

Apartir de la ligne de commande du périphérique de cloud privé AMP, vous pouvez confirmer la
clé d'API Threat Grid actuelle configurée dans le périphérique AMP. Connectez-vous au
périphérique de cloud privé AMP via SSH et exécutez cette commande pour récupérer la clé d'API
utilisateur Threat Grid actuelle :

mysgl -e "select tg_api_key, tg_login, api_client_id from db_smbe.businesses;"
Il s'agit d'une entrée correcte dans la base de données du périphérique de cloud privé AMP pour
la clé API de I'appliance Threat Grid.

[root@fireamp ~]# mysql -e "select tg_api_key, tg_login, api_client_id from db_smbe.businesses;"

e T et et T

| te_api_key | tg_login | api_client id

-
| mirtlif: I rnjze? | argarci2_samp se dedc2 Je36034bb7 ||

e T e

[root@fireamp ~)#

Méme si le nom d'utilisateur Threat Grid n'a pas été configuré directement dans le périphérique de
cloud privé AMP a une étape quelconque de l'intégration, le nom d'utilisateur Threat Grid est
percu dans le parametre tg_login de la base de données AMP si la clé API Threat Grid a été
correctement appliquée.

Il s'agit d'une entrée erronée dans la base de données AMP pour la clé API Threat Grid.

[root@fireamp ~]# mysqgl -e

e
| te api key tg login | api client id |

s o e

6034bb7 |

[ rootiEfireamp ~ |#

Le paramétre tg_login est NULL. Le nom d'utilisateur Threat Grid n'a pas été récupéré de I'appliance Threat Grid par
le périphérique de cloud privé AMP apres |'application de la reconfiguration.



Les scores d'échantillon >=95 sont regus par le périphérique de cloud privé AMP,
mais aucun changement n'est pergu dans la disposition de I'échantillon

Symptébme

Les rapports et >=95 scores d'exemple sont regus avec succes de l'appliance Threat Grid aprés
I'envoi d'un échantillon, mais aucun changement dans la disposition de I'échantillon n'est pergu
dans le périphérique de cloud privé AMP.

Etapes recommandées :

- Confirmez dans le périphérique de cloud privé AMP si I'exemple SHA256 se trouve dans le
contenu de /data/poked/poked.log.

Si le SHA256 se trouve dans /data/poked/poked.log, exécutez cette commande pour confirmer la
disposition de I'exemple actuel dans la base de données AMP.

mysgl -e "select hex(fingerprint), disposition_id from protect.binaries where fingerprint=0x
- Confirmez que le mot de passe d'intégration du cloud privé AMP correct a été ajouté au portail
d'administration de I'appliance Threat Grid dans Administration > Manage AMP Private Cloud
Integration.
Portail d'administration du cloud privé AMP.

Step 2: Threat Grid Portal Setup

1. Go to the Threat Grid Appliance Portal.

2. Navigate to the Manage AMP for Endpoints Integration page on the Threat Grid appliance.
3. Add the Service URL, User, and Password from the section below.

Details

Service URL https://dupdateamp3.argarci2-lab.com/

User disposition_update_user

Password Q eu-u'236:xJYTPK &

Portail de console de I'appliance Threat Grid.

IIC|IISIIé|Cl)I Threat Grid Submit Sample Dashboard Samples Advanced Search Reports Indicators Administration ~

Disposition Update Syndication Service

Service URL User Password Action(s)

e
____________ [t | romowe |
https://dupdateamp3,argarci2-lat | | disposition_update_user PP, I [ cancel |
- Confirmez que les autorités de certification qui ont signé le certificat de service de mise a jour
de la disposition des périphériques de cloud privé AMP ont été installées dans le portail




d'administration des appliances Threat Grid dans les certificats CA.

Dans I'exemple ci-dessous, la chaine de certificats pour le certificat de service de mise a jour du

périphérique de cloud privé AMP est Root_CA > Sub_CA > Disposition_Update_Service ; par

conséquent, RootCA et Sub_CA doivent étre installés dans les certificats CA de I'appliance Threat

Grid.

Autorités de certification dans le portail d'administration du cloud privé AMP.

cisco AMP for Endpoints erivate cioud Administration Portat . Support M Announcements ?Help @ Logout

# | Configuration = Operations = Status = Integrations = Support *

© Sanity Check Failing

L 1

-

Certificate Authorities are used by your Private Cloud device to verify SSL certificates and connections.

Add Certificate Authority
n Certificate
Issuer rootca_vpc
Subject rootca_vpe
Validity 2020-11-15 00:00:00 UTC - 2025-11-14 23:59:59 UTC
a Certificate
Issuer rootca_vpe
Subject subca-dus
Validity 2020-12-05 12:01:00 UTC = 2023-12-05 12:01:00 UTC

Portail d'administration de Threat Grid :

e - - i i
ciSco Threat Grid ADDHGHCG Home Configuration Status Cperations  Support

(click to collapse)

& Download

(click to collapse)

& Download

Configuration e. CA Certificates
Authentication Details Validity
CA Certificates Subject: CN=rootca_vpc 2020-11-1
Issuer: CN=rootca_vpe Valid for alr
Change Password Fingerprint: 66:BF:EB:63:36:9F :AC:F9:39: AD: 76: A4 :0F :5A:57:B1:45:B9:FD: Ad:FD:63: 7E:SA: 11:FF:47: AA:CC:1E:FF:F2
Clustering Sul § -03-0
- Issi for ab
Date and Time Fin
Email
Sulf -03-2
Integrations Iss| for ab
Fin
License
Suf -07-2
MNetwork Issy far ov
Fin
Network Exit
Suf -03-0
NFS Issy] for ab
" i Fil
Notifications . T
SSH Subject: CN=subca-dus 2020-12-0
Issuer: CN=rootca_vpc Valid for alr

Add Certificate Lookup Certificate

Fingerprint: 51:05:74:9A:6C:44:4B:1A:E9:45:93:CB:B6:7C:3A:EB: 7B: BB:BD:04:51:4D:79:8E:04:23:35:92:C0:17:9D:5C

« Confirmez que le nom de domaine complet du service de mise a jour de la mise a jour du périphérique de cloud



privé AMP a été correctement ajouté au portail d'administration des appliances Threat Grid dans
Administration > Manage AMP Private Cloud Integration. Confirmez également que |'adresse IP de l'interface

de console du périphérique de cloud privé AMP n'a pas été ajoutée au lieu du nom de domaine complet
(FQDN).

https://dupdateamp3.argarci2-lak Hisposition_update_user eWEEExJYfPK

—

Avertissement dans le périphérique de cloud privé AMP concernant un certificat
SSL Threat Grid non valide

Symptéme

Message d'avertissement : « Le certificat SSL Threat Grid n'est pas valide », est recu dans le
périphérique de cloud privé AMP aprés avoir sélectionné le bouton Test Connection dans
Integrations > Threat Grid.

Threat Grid Connection test failed.

« Threat Grid SSL Certificate is invalid.
« [hreat Gnd AF| Key could not be tested.

Etapes recommandées :

- Confirmez si le certificat installé dans l'interface de nettoyage de I'appliance Threat Grid est
signé par une autorité de certification d'entreprise.
Si elle est signée par une autorité de certification, la chaine de certificats compléte doit étre

ajoutée dans un fichier au portail d'administration de périphériques de cloud privé AMP
Integrations > Threat Grid dans le certificat SSL Threat Grid.

Threat Grid Configuration Details Edit

Hostname | fcisco.com

APl KB)‘ Q& A — @&

-
u Threat Grid SSL Certificate

Issuer subca_tga_clean
Subject | kisco.com
Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:58 UTC

Dans le périphérique de cloud privé AMP, les certificats d'appliance Threat Grid actuellement
installés se trouvent dans : /opt/fire/etc/ssl/threat_grid.crt.



Avertissements dans I'appliance Threat Grid relatifs aux certificats
Message d'avertissement : la clé publique dérivée de la clé privée ne correspond pas
Symptéme

Message d'avertissement : la clé publique dérivée de la clé privée ne correspond pas, est regue
dans l'appliance Threat Grid aprés une tentative d'ajout d'un certificat a une interface.

lllllllll 1 ' g :
tce Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Upload SSL certificate for PANDEM

Certificate (PEM)

e —— e e e L

hveNAQELBQADggE BAKXZBOI DWacWY5VOXSHWrQIMULAMNAEBOZIXNkuByG6vvhj
[

Authentication

CA Certificates

Change Password Jkgjju9xKrkeSLCr+trWnr+qgjZlc4ecVCmB8FXBWUtr8BjHcimbHUbZ IVLYp6WDxO

Clustering

Pat=landilime HMS37fvd44R9CirdpjUz0bc61HS4wo5PATUYjPtO1Dy0dHiad4zE3pH4X3D9rzQYYd
Cl6KJpevCJzFyoQW3ahTZoxrdF1115wO3XcH41Q= v

Email END CERTIFICATE----- &

Integrations

Prlvate Key (PEM}

License waaSsZJpaoszRtvalopnmepNZzhq|w3c090ASaRs><eu+4c+HmUknahEHJ an
Network 1JbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d 1avaPzbEIAOKYnlgIXsBKDCHjYo
g+HONxIdI8zUSHYFab9L0361thYO+0Bwd3EGhbQ2u7CeinFp8Y7mQuqQNFTbHIZO

Network Exit

L) TBEID AT BZNA AN R ADTODOXIRE 324 TTATIT 7 3ab0q 27y 7a06tCa 1PTamMOmGe
Notifications nY2D9lwNsniSuk 11HL2SojLtVx8BYqw98wOuuBOmgZZVNprSparsyw==

————— END RSA PRIVATE KEY-----
SSH

ssL public key derived from private key does not match

S Add Certificate ‘ Cancel |

La clé publique exportée a partir de la clé privée ne correspond pas a la clé publique configurée
dans le certificat.

Etapes recommandées :

- Confirmez si la clé privée correspond a la clé publique du certificat.

Si la clé privée correspond a la clé publique du certificat, le module et I'exposant public doivent
étre identiques. Pour cette analyse, il suffit de confirmer si le module a la méme valeur dans la clé
privée et la clé publique dans le certificat.

Etape 1. Utilisez I'outil OpenSSL pour comparer le module de la clé privée et la clé publique
configurées dans le certificat.

openssl x509 -noout -modulus -in
Exemple . Correspondance réussie entre une clé privée et une clé publique configurées dans un certificat.



$ openssl x589 -noout -in certificate.cert | openssl md5
(stdin)= d41d8cd98f00b204e9800998ecf8427e
$

$
% openssl rsa -noout -in private-ke
(stdin)= d41d8cd98{08b204e98RA998ecC

Message d'avertissement : la clé privée contient du contenu non PEM
Symptéme

Message d'avertissement : La clé privée contient du contenu non PEM, est regue dans I'appliance
Threat Grid aprés une tentative d'ajout d'un certificat a une interface.

at]ren]n : : i :
cisco Threat G [’|d Appl lance Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

CA Certificates MIIDTjCCAjagAwIBAgIIcR1youlOY/MwDQYJKoZIhveNAQELBQAWG|EYMBYGA1UE
AWWPC3ViY 2FfdGdhX2NsZWFuMB4XDTIWMTEYNDAWMDAWMFoXDTIXMTEyMzIzNT
K1

Clustering OVowSTEbMBKGA1UEChMSQ2IzY28gU3IzdGVicywgSW5MSowKAYDVQQDEYFre2Vj

Change Password

Date and Time

Email NIgQTO3qafX7 Zh5wKY4BrTWxOpNBodUclOKxzODPWYZqUUjpeKcjyUkj2L6fY 0OV

Lt Private Key (PEM)

License wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhqlW3cC90ASaRSXeU+4c+HmUknahEHJNNB =
IJbkA4UIQgWaeD4QKOj8cOQKBgQCIZmRmL7H7d 1 avaPzbEIAOKYnIgIXsBKDCHjYo
g+HONxIdIBzUSHYFab3LO361thYO+OBwd3EGhbQ2u7CeinFp8Y7mQuqQNFTbHIZO

Network

Network Exit

NFS /8E/D+jdT8zhA3aWNXADf8bIx|IRE324TFAfJf7 3a59q27y7d96tCalPFaMOIXGe
nY2D9IwNsni5uk 11HL2SojLtVx8BYqwIswOuuBOmMGZZVNprSparsyws==
————— END RSA PRIVATE KEY----

Notifications

private key contains non-PEM content

Add Certificate Cancel |

Les données PEM du fichier de clé privée sont endommageées.

Etapes recommandées :

- Confirmez l'intégrité des données a l'intérieur de la clé privée.
Etape 1. Utilisez I'outil OpenSSL pour vérifier l'intégrité de la clé privée.

openssl rsa -check -noout -in

Exemple . Sortie d'une clé privée avec des erreurs dans les données PEM a l'intérieur du fichier et d'une autre clé
privée sans erreur dans le contenu PEM.



$ openssl rsa -check -noout -in wrong-private-key.key
unable to load Private Key
140333463315776:error:89891064:PEM routines:PEM read bio ex:bad base64 decode:../crypto/pem/pem lib.c:929:

¢ openssl rsa -check -noout -in correct-private-key.key
RSA key ok

Si la sortie de la commande OpenSSL n'est pas RSA Key ok, cela signifie que des probléemes ont
été détectés avec les données PEM a l'intérieur de la clé.

Si des problémes ont été détectés avec la commande OpenSSL, alors :

- Confirmez si les données PEM a l'intérieur de la clé privée sont manquantes.
Les données PEM contenues dans le fichier de clé privée s'affichent en lignes de 64 caractéres.
Une vérification rapide des données PEM a l'intérieur du fichier peut indiquer si des données sont
manquantes. La ligne comportant des données manquantes n'est pas alignée sur les autres lignes
du fichier.

$ cat wrong-private-key.key

BEGIN PRIVATE KEY
MIIEvAIBADANBgkghkiGOwOBAQEFAASCBKYwgeSiAgEAAOIBAQCYFIytwkfoUIcs
D1uK9PTbKvDrShegn8/Cen9wXEUDIBNah1FiZvwZb/S5FL+I1ry/POWKIMIXRhLQ52
YBoogQsuDTw79MoabxXYLKq1P5QRIV6tQQDNiHUoHFNS Lkoo®HBubkDtGo/PWATE
/INGbMIU/d1DDuzxfegGzeBviztT90rpCbhZyQP2r+sGxalKMOcIAEeK /pYAT7alv/G
PorGkHc /ViMINTuWVIWdIcLgTUXODeHLJTIcIZ2g/vH/10WeIgAv1@aGuBCleg
NwOgPyY3XI8g/I 1HAG /VsM1BNHKTAEhvSks
WXZW1XhNAsMBA tUShuSCL7tABF7VpSeKXM
Uh4/VrdglTYXfI 5 7k@sCwmhKUaMACTYANnrg
fINIJto/x0azh 17ttvlvX3zwe LCEXSDXKG
mdhzCQSTBFYbM 4M7HiocsbkLiijScTFYQ
JgSwASBEggeH3. 1gddkI6ddAasjQSs7sIxat
WtVHzbVDqJl+rb! 3gQDePpxacxGRZLXfja3s
SU+TvjNWQGcUs; 18y8ZQde1gPZrveZeMym2
155+/LS43HBShcCnZplLAMBzHY vX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZtyBSG
1CeVLEycQ5t1xtT6qiBLKNmt rQKBgQDKI+BTMrHFYD50gP cBZyGXVhmSyHc ZOP9k
OosXngeKtpdgl8Ck /H20ftFpOAFoH)xD/tiJA6E1eK9HTVnsg9+xbCU1fRLPxeCS
Cbct1DYBwaMn8Ywp9PfZKPgu /gl IXTUWT6TALcBGtdspYDEbApVYAB91PoSOvcBn
g7/LG+bc]IQKBgHFNn/ZziDtrkSz1SN6TVGPhIHCUtI+yZRuBkkz/8ohv1Rf+En+VY
90GAGBq/MEBZy 3TV+SUYFPX1509eQDDYNQToKs fpUhOQvuQ@leIGSm+E6jFApheg
QauT9xBTkVDP1bP5LFkTMG27Brzr9oG95FA5hrZ0gWOD+w7YdTY1GD7ZAcGASHkU
b4XoeNS1771hUg5w27gR9g+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdFQUvyn
FBDKFsrLRT1rIVDGle2ZNak,/QmE20AVNSs 7PG3UBYx,/RxhYV/60smGGsXz 10Mn+AB
SxuwKWoARshnMsDvsTYWotmlSMwT IMmCKpbTiiECgYBi187Z jgsdFv2NtY1mb1pAYS
DHiErbldtVumF42Tax+fucqUrdB3LZo6FjagvPy+LBjA3VjtRYkDjQmstvxD5]fd
V3Pg4IWaocGUSRQUIYSLorme+y]ls6Z+iNkIcPeZtWidSgP+NZalxvhtj8Xel 5660
a+10n@YA41zL 1225cgyFzEQ==

END PRIVATE KEY

- Confirmez que la premiére ligne de la clé privée commence par 5 tirets, les mots BEGIN




PRIVATE KEY et se termine par 5 tirets.
Exemple .

—COMMENCER LA CLE PRIVEE—

- Confirmez que la derniére ligne de la clé privée commence par 5 tirets, les mots END
PRIVATE KEY, et se termine par 5 tirets.
Exemple .

—CLE PRIVEE DE FIN—

Exemple . Corrigez le format PEM et les données dans une clé privée.

% cat correct-private-key.key
BEGIN PRIVATE KEY
MIIEvAIBADANBgkqghkiGOwOBAQEFAASCBKYwegeSiAgEAACIBAQCYT IytwkfoUIcS
D1uK9PTbKvDrShgn8/Cen9wXEUDIBNahlFiZvwZb/5FL+I1ry/POWKIMiXRhLQ52
YBoogQsuDTw79MoabxXYLKg1P5QRIV6tQQDNiHUoHFNS Lkoo®HBubkDtGo/PWATE
JINGbMIU/d1DDuzxfeGze@viztTO0rpCbZyQP2r+sGxaOKMBc3AEEK/pYATaCv/G
PorGkHc /VIMINTUWVIWAIcLgTUXODeHLjTIcI2q/vH/10WeIgAv18aGuBCOegVDU
NwOgPyY3XI18g7/H AHAG /VsM1BNHKTAEhvSks
WXZW1XhNAgMBAR tU9huSCL7t4BF7VpSekKXM
Uh4/VrdglTYXfE 5 7k@sCwmhKUaMACTYAnrg
fINIJto/x0azhe A7ttvivX3zwe LCEXsDXKG
mdhzCQSTBfYbM4 RAM7HiocsbkLj1jScTFYQ
JgSwASBEgqeH3a hgddkJeddAaSjQs7sIxat
WtVHzbVDgJ+rbg BeQDePpxacxGRZLXfja3s
SU+TvjNWQGcUsX 1 28y870Qd01gPZrvaZeMym?2
1JH+KL541HEJhcCfanLdMﬂLHYvX+HPuGHm£wﬂCVthJhstPaIHrthkKLtvﬂHG
1CgVLEycQ5t1xtI6giBLKNmtrQKBgQDKI+BTMrHFYDS@gP cBZyGXVhmSyHcZ0P9k
OosXngeKtpdgl8Ck/H2QftFpOAFoHQxD/t1JA6E1eK9HfVnsq9+xbCULfRLPxeCS
Cbct1DYBwaMn8Ywp9PfZKPgu/gI3XIUWT6TALcBGtdspYDEbApVYABI1PoSOvCcBN
g7LG+bc]IQKBgHFNn/Zz1iDtrkSzISN6FVGPhIHCULI+yZRuBkkz /8ohv1RF+En+VY
9QGOGBq/MEBZy3TV+SUYFPX15Q9eQDDYNQToK s FpUh0QuvuQeleIGSm+E6jFApNeg
QauT9xBTkVDP1bP5LFKkTMG27Brzr9oG95FA5hrZ0gW0D+w7YdTY1GD7ZA0GASHkU
b4XoeN51771hUg5w27qR9q+LC+8EmiHNRrNxDsnCZd7zGTQw7MKbQDdFQdTQUvyn
FBDKFsrLRT1rlVDGIe2ZNaE/QmE20AVNs 7PG3UBYx/RxhYV/60smGGs Xz 10Mn+A0
SxuwkKWoARshnMsDvsTYWofmlSMwT IMmCKpbTi1ECgYBi87 jgsdFv2NtY1mb1lpAYS
DHiErbldtVumF42Tax+fucqUrdB3LZo6FjagvPy+LBjA3VjtRYkDjQmstvxD5jfd
V3Pg4IWaocGUSRQUIYSLErmw+yls6Z+iNkIcPeZtWidSgP+NZalxvhfj8Xel 5600
a+10n@YA1zL1225cgyFzEQ==
END PRIVATE KEY

Message d'avertissement - Impossible de générer la clé publique a partir de la clé privée

Symptéme

Message d'avertissement : ne peut pas générer de clé publique a partir de la clé privée, est regu



dans l'appliance Threat Grid aprés une tentative d'ajout d'un certificat a une interface.

e ; - . )
C1SCO Threat Gr]d Apphaﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Certificate (PEM)

o T e N A g A ¥ e e [ e e % F AR A W W R MM [ =W W R § e ] g

Authentication

, AN
i E BgkghkiGOWOBAQSFAAOCAQEASCQ1iOKPKLjGATRI4eueZ642CYGUIBWG0z2S9Kle
Change Password epigQobaJadi3WTh7LMHuxHZP02YZJIO/QjUQ/8uLk 1sG7rVESROe/EvIOViL5NF

Clustering

wbTboJukREZOyiBoQDPcSWhQe8j3FEtJIf9yfv2bthOFQQ+Lf3BU4ZPiXPVEtUUL
7FIPOKC/33s5Z2WpC80zCmdPvFgx//JbpWrigllYVsluYg==
Email . END CERTIFICATE-----

Date and Time

1

B

Integrations
9 Private Key (PEM)

License IS BEGIN RSA PRIVATE KEY----- a
MIIEEpAIBAAKCAQEAucb3AUT5P91Ym/PyHva/xKBCbLeY 7+ QJGO7wm7eruX3KTZY
EE9N6qn1+2¥YecCmOAa01sTqTQaHVHJdCsczgz 1mGalFI6XinI8IJI9i+n2NDIcNr

Network Exit XBVPvCUs5fnH2cZwKGTen/NDJhnyC5DIb1 7RLy 7 Y+wxhMiyRCHH3aZ 310Mpl 1k4 X

Network

NFS

cjScIWBFy/CDXbX27KncS4qWe91phskKXg0jo7wIDAQABACIBAFrHBEHRsVNTXY Sv
yCSwXQtfalYpiXGGadduaPzdIrlCrCGWbbgimKeYQByGTU9V7 vXAX2EARS71zvb2

1

Notifications

i

SSH

cannot generate public key from private key

SSL

Syslog Add Certificate Cancel

La clé publique ne peut pas étre générée a partir des données PEM actuelles dans le fichier de
clé privée.

Etapes recommandées :

« Confirmez l'intégrité des données a l'intérieur de la clé privée.
Etape 1. Utilisez I'outil OpenSSL pour vérifier I'intégrité de la clé privée.

openssl rsa -check -noout -in

Si la sortie de la commande OpenSSL n'est pas RSA Key ok, cela signifie que des problémes ont
été détectés avec les données PEM a l'intérieur de la clé.

Etape 2. Utilisez 'outil OpenSSL pour vérifier si la clé publique peut étre exportée a partir de la clé

privée.

openssl rsa -in

Exemple . Echec de I'exportation de clé publique et succés de I'exportation de clé publique.



$ openssl rsa -in wrong-private-key._key -pubout
unable to load Private Key
14019516152352@: error:09091064:PEM routines:PEM read bio ex:bad baseb64 decode:../crypto/pem/pem_lib.c:929:

% openssl rsa -in correct-private-key.key -pubout

writing RSA key

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAr3yMrcIH/VCHOQ5bivTe

2yrwe@oY]/Pwunp/cFxFAYATWoZRYm /+RS/iNa
Lg®80/TKGusV2CyqtT+UESFerUEAzYh1KBxTU15KKNBOLmSA7RgPz1u
FP3dQw7s8X4Bs3tL4s7U/Tg6Qm2ckD9q/ rBshjijNHNwBICVEWAO2gr /> }
P1YjNTU711SFnSHCAE1Fzg3hyd@yHCNqu7x/4]IniIAl 1rgQjnoFQ1DcDoD8m
N1yPIOx3C@1WeVForZmx+Dg6l+J14uljytkVeeBwOvibDNdDRyk+BIbOpLF12VtVa
TQIDAQAB

Message d'avertissement - erreur d'analyse : Impossible de décoder les données PEM
Symptdbme

Message d'avertissement : erreur d'analyse : Les données PEM n'ont pas pu étre décodées. Elles
sont regues dans l'appliance Threat Grid aprés une tentative d'ajout d'un certificat a une interface.

wljhal ]l i i = s
Cll SC|O Threat Grid App“aﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

‘Aluthentication Certificate (PEM)

CA Certificates A )
BgkghkiGO9wOBAQsFAAOCAQEAsCQ1IOKPKLEATR94eueZ642CYGUfBwg02259Kle

Change Password epjgQobaJadi3WTh7LMHuUxHZPO2Y ZJIO/QJUQ/BuLk1sG/rVESROe/EvI0OVjL5NF

Clustering

Darstandilime wbTboJukREZOyiBoQDPcSWhQe8j3FEtJIf9yiv2ZbthOFQQ+Lf3BU4ZPiPVEtuUL
7FIPOKJC/33s5ZWpC80zCmdPvFgx//JbpWrigllYVs1uYg== -

Email ks END CERTIFICATE-----

Integrations parse error: PEM data could not be decoded

L s Private Key (PEM)
Network wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhglW3cC90ASaRSXeU+4c+HmUknahEHJNRB
Network Exit IJbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d1avaPzbEIAOKYnIqIXsBKDCHjYo
g+HONxIdI8zUS5HYFab9LO361thYO+0OBwd3EGhbQ2u7CeinFp8Y 7mQugQNFThHIZO

NFS

Notifications

fBE/D+jdT8zhA3aWNXADISbIXIRE324TFAFJF7 3a59q27y7d96tCa 1 PFaMOIXGe
nY2D9IwNsniSuk1IHL2SojLtVx8BYqw9BwOuuBOmqgZZVNprSparsyw==

4

Add Certificate | Cancel

Le certificat ne peut pas étre décodé a partir des données PEM actuelles dans le fichier de
certificat. Les données PEM du fichier de certificat sont endommageées.

.- Confirmez si les informations de certificat peuvent étre récupérées a partir des données PEM
dans le fichier de certificat.

Etape 1. Utilisez I'outil OpenSSL pour afficher les informations de certificat & partir du fichier de
données PEM.



openssl x509 -in

Si les données PEM sont corrompues, une erreur s'affiche lorsque I'outil OpenSSL tente de
charger les informations de certificat.

Exemple . Echec de la tentative de chargement des informations de certificat en raison de
données PEM endommagées dans le fichier de certificat.

Message d'avertissement - pas un certificat CA client/serveur
Symptdbme

Message d'avertissement : erreur d'analyse : n'est pas un certificat CA client/serveur, est recu
dans I'appliance Threat Grid aprés une tentative d'ajout d'un certificat CA a Configuration > CA
Certificates.

o] ; ] . -
P Threat Grid Appliance Home  Configuraton  Status  Operations  Support

Configuration e CA Certificates

Authentication Certificate (PEM)

e

Ir2MrtEmB8vul3CzLgSnC3iFRYFIbbwiQTW/AgMBAAG|DzANMASGA 1UdDWQEAWIC

SRS EE T iDANBgkghkiGIWOBAQSFAAOCAQEAY3b0+QmLEORi7g3iHUSK3cGeWhCIWIF5230R

Change Password

Clustering wByBX 1YrWKICWSOmMT8K/3mscEbUvyjALFRvoGeeYLII3whoaB8ZLxysELENwW7r+5

Fat e AtTgHWYUEdrgnnAUjQbiOls+NUY826gpRwWuH7PBYT9k330K8XSzo8xmsQQG+oHOo
L2wj6R2hSBe7dzJzHbsp+ 1icL/w7MAUFRWKTAQ]7gEbKmYj+0Q== -

Email e END CERTIFICATE----- 4

Integrations not a client/server CA cert

License

Network Add Certificate Cancel

Network Exit
NFS

Notifications

La valeur d'extension des contraintes de base dans le certificat de I'autorité de certification n'est
pas définie comme CA : Vrai.

Confirmez avec I'outil OpenSSL si la valeur d'extension Contraintes de base est définie sur CA :

True dans le certificat CA.

Etape 1. Utilisez I'outil OpenSSL pour afficher les informations de certificat & partir du fichier de
données PEM.



openssl x509 -in

Etape 2. Recherchez dans les informations de certificat la valeur actuelle de I'extension
Contraintes de base.

Exemple . Valeur de contrainte de base pour une autorité de certification acceptée par I'appliance
Threat Grid.

Exponent: 65537 (@x10001)
xtensions:

CA:TRUE
X509v3 Key Usa
Digital S5i

o .
= .
=
L=

nature, Key Agreement, Certificate

Informations connexes

. Appliance Threat Grid - Guides de configuration
. Appliance de cloud privé virtuel Cisco AMP - Exemples de confiquration et notes techniques
. Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/security/amp-threat-grid-appliances/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/fr_ca/support/security/fireamp-private-cloud-virtual-appliance/products-configuration-examples-list.html
https://www.cisco.com/c/fr_ca/support/index.html
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