Installation et configuration du module AMP via
AnyConnect 4.x et AMP Enabler
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Introduction

Ce document décrit les étapes a suivre pour installer le connecteur AMP (Advanced Malware
Protection) avec AnyConnect.

AnyConnect AMP Enabler est utilisé comme support pour déployer AMP for Endpoints. En soi, il
n'a aucune capacité de déclarer coupable la disposition des dossiers. Il pousse le logiciel AMP for
Endpoints a un point d'extrémité a partir d'ASA. Une fois qu'AMP est installé, il utilise la capacité
du cloud pour vérifier la destruction des fichiers. Un autre service AMP peut soumettre des fichiers
a une analyse dynamique appelée ThreatGrid, afin de noter le comportement des fichiers
inconnus. Ces fichiers peuvent étre reconnus malveillants si certains artefacts sont rencontrés.
Ceci est trés utile pour les attaques de type zero-day.

Conditions préalables

Conditions requises

- AnyConnect Secure Mobility Client version 4.x
- FireAMP / AMP pour terminaux
- Adaptive Security Device Manager (ASDM) version 7.3.2 ou ultérieure



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Adaptive Security Appliance (ASA) 5525 avec la version 9.5.1 du logiciel
- AnyConnect Secure Mobility Client 4.2.00096 sur Microsoft Windows 7 Professionnel 64 bits
- ASDM version 7.5.1(112)

Déploiement d’AnyConnect pour AMP Enabler via ASA

Les étapes de la configuration sont les suivantes :

- Configurez le profil client AnyConnect AMP Enabler.

- Modifiez la stratégie de groupe VPN AnyConnect et téléchargez le profil de service AMP
Enabler.

- Connectez-vous au tableau de bord AMP afin d'obtenir le lien de téléchargement de 'URL du
connecteur.

- Vérifiez l'installation sur l'ordinateur de I'utilisateur.

Etape 1 : Configurer le profil client AnyConnect AMP Enabler

- Accédez a Configuration > Remote Access VPN > Network (Client) Access > AnyConnect
Client Profile.

- Ajoutez le profil de service AMP Enabler.

Add AnyConnect Client Profile -

Profle Mame |amp

Profile Usage | AMP Enabler Service Profile -

Enter a device file path for an xmil file, ie. disk:fac_profile, The file will be
automatically created if it does not exist.

Profile Location |disk0:/amp.asp | Browse Flash. .. ]
[ Upload... |
Group Policy <Unassigned:= -
Enable "Abways On VPN' for selected group




4 add [ Edit_ir}ﬁ Change Group Fulc'.-'_ﬁ Deh:u::'ﬁ Irrrputt_'iE:lq:\ort.@ validate

Frofile Name Profile Usage Group Policy Profile Location
amp AMP Enabler Service Profile GroupPolicy 1 diskD: famp.asp

Etape 2 : Modifier la stratégie de groupe pour télécharger I'activateur AMP
AnyConnect

- Accédez a Configuration > Remove Access VPN > Group Policies > Edit.
- Accédez a Advanced > AnyConnect Client > Optional Client Modules to Download.
- Choisissez AnyConnect AMP Enabler.
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Etape 3 : Télécharger la stratégie FireAMP



Note: Avant de continuer, vérifiez si votre systéme répond aux exigences d'AMP of

Endpoints Windows Connector.

Configuration systéme requise pour AMP for Endpoints Connecteur Windows

Il s'agit de la configuration systéme minimale requise pour le connecteur FireAMP basé sur le
systéme d'exploitation Windows. Le connecteur FireAMP prend en charge les versions 32 bits et
64 bits de ces systémes d'exploitation. La documentation la plus récente d'AMP se trouve dans le

déploiement d'AMP
Systéme
5 oy o Processeur

d'exploitation

Microsoft Zﬁ;isuseﬁj;

Windows 7 zoup
rapide

Microsoft

Windows 8 et 8.1

(nécessite Processeur 1

FireAMP GHz ou plus

Connector 5.1.3 rapide

ou version

ultérieure)

Microsoft Processeur 1

Windows Server
2003

Microsoft
Windows Server
2008

Microsoft
Windows Server
2012 (nécessite
FireAMP
Connector 5.1.3
ou version
ultérieure)

GHz ou plus
rapide

Processeur 2
GHz ou plus
rapide

Processeur 2
GHz ou plus
rapide

Mémoire

1 Go de RAM

512 Mo de RAM

512 Mo de RAM

2 Go de RAM

2 Go de RAM

Espace disque,
Mode cloud
uniquement

150 Mo d'espace
disque disponible
- mode Cloud
uniquement

Espace disque

Espace disque
disponible de 1
Go - TETRA

150 Mo d'espace
disque disponible
- mode Cloud
uniquement

Espace disque
disponible de 1
Go - TETRA

150 Mo d'espace
disque disponible
- mode Cloud
uniquement

150 Mo d'espace
disque disponible
- mode cloud
uniqguement

Espace disque
disponible de 1
Go - TETRA

Espace disque
disponible de 1
Go - TETRA

150 Mo d'espace
disque disponible
- mode cloud
uniquement

1 Go d'espace
disque disponible
- TETRA

Le plus courant est de placer le programme d'installation AMP sur le serveur Web d'entreprise.

Pour télécharger le connecteur, accédez a Management > Download Connector. Puis choisissez
type, et Télécharger FireAMP (Windows, Android, Mac, Linux).


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
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La page Download Connector vous permet de télécharger les packages d'installation pour chaque
type de connecteur FireAMP. Ce package peut étre placé sur un partage réseau ou distribué via
un logiciel de gestion.

Select a Group
ER FircAMP Windows % FireAMP Android & FireAMP Mac O FireAMP Linun
B Flash 5can on install @ Activation Codes B Flash Scan on Install i@ B Flash Scan on Install @
Redistributable @ GPG Public Key
. E A 3 F &
g ] N -

Sélectionner un groupe

- Audit uniquement : Surveillance du systeme basée sur SHA-256 calculée sur chaque fichier.
Ce mode Audit uniquement ne met pas en quarantaine le programme malveillant, mais envoie
un événement en tant qu'alerte.

- Protéger : Protection du mode avec mise en quarantaine des fichiers malveillants. Surveillez
la copie et le déplacement du fichier.

- Triage : Ceci est a utiliser sur un ordinateur déja compromis/infecté.

- Serveur : Suite d'installation pour le serveur Windows, ou le connecteur s'installe sans moteur
Tetra et pilote DFC. Ce groupe est congu par son nom pour les serveurs de contréleurs non-
domaine.



- Contréleur de domaine : La stratégie par défaut de ce groupe est définie en mode audit
comme dans le groupe Serveur. Associez tous vos serveurs Active Directory dans ce groupe,
ce qui signifie que le connecteur sera exécuté sur un contréleur de domaine Windows.

L'AMP a la fonctionnalité appelée TETRA, qui est un moteur antivirus complet. Cette option est
facultative par stratégie.

Fonctionnalités

- Analyse Flash lors de l'installation : Le processus d'analyse s'exécute pendant l'installation. Il
est relativement rapide a exécuter et recommandé de ne I'exécuter qu'une seule fois.

- Redistribuable : Vous devez télécharger un seul package, qui contient des installateurs 32 bits
et 64 bits. Plutét qu'un bootstrapper, qui est disponible en ne cochant pas cette option et
télécharge les fichiers de l'installateur, une fois exécuté.

Note: Vous pouvez créer votre propre groupe et lui configurer la stratégie associée. L'objectif
est de placer tous les serveurs Active Directory, par exemple, dans un groupe, ou la
stratégie est en mode audit.

Le programme d'amorgage et le programme d'installation redistribuable contiennent
également un fichier policy.xml utilisé comme fichier de configuration pour le connecteur
AMP.

Etape 4 : Télécharger le profil du client de sécurité Web

Spécifiez un serveur Web d'entreprise ou un partage réseau avec le programme d'installation
AMP. Il est généralement utilisé dans toutes les entreprises pour économiser de la bande
passante et placer les installateurs de confiance dans un emplacement centralisé.

Assurez-vous que la liaison HTTPS peut étre atteinte sur les points de terminaison sans aucune
erreur de certificat et que le certificat racine est installé dans le magasin d'ordinateurs.

Revenez au profil AMP créé précédemment sur I'ASA (étape 1) et modifiez le profil AMP Enabler :

1. Pour le mode AMP, cliquez sur la case d'option Installer AMP Enabler.

2. Dans le champ Windows Installer, ajoutez I'adresse IP du serveur Web et le fichier de
FireAMP.

3. Les options de Windows sont facultatives.

Cliquez sur OK et appliquez les modifications.



-
[E] AnyConnect Client Profile Editor - vp!

—

Profile: vpn

AMP Enabler Profile

About

AMP Made

Windows Installer

Mac Installer

Windows Options

@) Install AMP Enabler () Uninstall AMP Enabler

https:/f |webserver.dsco.com/Audit_FireAMPSetup.exe
https:// ||

Add To Start Menu
[] Add To Desktop

Add T Context Menu

[ Save ] [ Reset

Ok ] ’ Cancel ] [ Help

Etape 5 : Connexion avec AnyConnect et vérification de l'installation du module

Lorsqu'un utilisateur VPN Anyconnect se connecte, ASA pousse le module AnyConnect AMP
Enabler a travers le VPN. Pour les utilisateurs déja connectés, il est recommandé de se
déconnecter, puis de se reconnecter pour que la fonctionnalité soit activée.

10:
10:
10:
10:
10:
10:
10:

08:
08:
08:
08:
08:
08:
08:

29
29
29
29
31
32
33

AM Est abl i shing VPN session...

AM The AnyConnect Downl oader

AM Checking for profile updates...
AM Checking for product updates...

AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -
AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -
AM Downl oadi ng AnyConnect AMP Enabl er 4.4.01054 -

AnyConnect Secure Mobility Client Downloader

i s performng update

checks. ..

48%
91%
100%

The AnyConnect Downloader is installing ArvConnect Secure ﬂ

Mobility Client 4.2,00096, Please wait, ..

[]

Etape 6 : Démarrer VPN Connection installer AMP Enabler et le connecteur AMP



Une fois que vous avez cliqué sur le bouton connect pour démarrer le VPN, il télécharge le
nouveau module de téléchargement. Cela aura un activateur AMP et téléchargera le package
AMP a partir du chemin d'URL que vous avez spécifié quelques étapes auparavant.

E'!' Cisco AnyConnect Secure Mobility Client

| 10,168,109, 18 j Disconnect

a0 o7 IPv4

_,!} AMP Enabler:
Installing AMP for Endpoints. ..

If you ook at the event viewer:

AMP enabl er install:

Dat e . 04/ 24/ 2017

Ti me : 10:08: 34

Type : Information
Sour ce : acvpndownl oader

Description : C sco AnyConnect Secure Mbility Cient Downl oader (2) exiting, version 4.4.01054
, return code 0 [0x00000000]

Etape 7 : Vérifier AnyConnect et vérifier si tout est installé

Une fois le VPN connecté et la configuration du serveur Web installée, vérifiez AnyConnect et
vérifiez que tout est correctement installé.

Dans le fichier services.msc, vous pouvez trouver un nouveau service appelé CiscoAMP_5.1.3.
Dans la commande Powershell, nous voyons :

PS C.\ Users\w nUser 348> Get-Service -nanme "*C scoAMP*"

St at us Nane Di spl ayNane



i:'!' Cisco AnyConnect Secure Mobility Client

YPM:
Connected ko 10,168, 109,15,

| 10,165,109, 158 j Disconneck

IPw4

AMP Enabler:
AMP For Endpoints inskalled.

AMP Installer ajoute de nouveaux pilotes au systéme d'exploitation Windows. Vous pouvez utiliser
la commande driverquery pour répertorier les pilotes.

C:\ W ndows\ Syst enB2>dri verquery /v | findstr imrunet

| mmunet Prot e | nmunet Prot ectDri ver I mmunet Prot ect Dri ver File System System Runni ng
K TRUE FA
LSE 4,096 69, 632 0 3/ 17/ 2017 5:04:20 PM

\ 22\ C:\ W NDOWE\ Syst enB82\ Dri ver s\i nmunet protect.s 8,192

I mmunet Sel f P | nmunet Sel f ProtectDriv | mmunet Sel fProtectDriv File System  System Runni ng
K TRUE FA
LSE 4,096 28,672 0 3/ 17/ 2017 5:04:08 PM

\ 22\ C:\ W NDOWE\ Syst enB2\ Dri ver s\i nmunet sel fprote 8,192

Etape 8 : Test avec une chaine Eicar contenue dans un fichier PDF Zombies

Testez avec une chaine Eicar contenue dans un fichier PDF Zombies dans un ordinateur de test
afin de vérifier que le fichier malveillant est mis en quarantaine.
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WHEN ZOMBIES ATTACK!: MATHEMATICAL

MODELLING OF AN OUTBREAK OF ZOMBIE
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'School of Mathematics and Statistics, Carleton University,
1125 Colonel By Drive, Ottawa, ON K18 5B6, Canada
2Department of Mathematics, The University of Ottawa,
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Abstract

Zombies are a popular figure in pop culture/entertainment and they are usually
portrayed as being brought about through an outbreak or epidemic. Consequently,
we model a zombie attack, using biological assumptions based on popular zombic
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Zombies.pdf contient une chaine Eicar

Etape 9 : Résumé du déploiement

Cette page affiche la liste des installations réussies et des échecs du connecteur FireAMP ainsi
que celles en cours. Vous pouvez accéder a Management > Deployment Summary.
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Etape 10 : Vérification de la détection de thread



Zombies.pdf a déclenché un événement de quarantaine, envoyé au tableau de bord AMP.
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Additional Information

Pour obtenir votre compte AMP, vous pouvez vous inscrire a 'université ATS. Ceci vous donne
une vue d'ensemble des fonctionnalités AMP dans le TP.

Informations connexes

- Configurer l'activateur AMP
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect42/b_AnyConnect_Administrator_Guide_4-2/configure-amp-enabler.html
https://www.cisco.com/c/fr_ca/support/index.html
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