Utilisation d'ASDM pour gérer un module
FirePOWER sur un ASA
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Introduction

Ce document décrit comment le logiciel ASDM communique avec le dispositif de sécurité adaptatif
(ASA) et un module logiciel FirePOWER installé sur celui-ci.

Informations générales

Un module FirePOWER installé sur un ASA peut étre géré par I'une des méthodes suivantes :

» Firepower Management Center (FMC) : il s'agit de la solution de gestion préte a I'emploi.
» Adaptive Security Device Manager (ASDM) : il s'agit de la solution de gestion intégrée.

Conditions préalables

Exigences

Une configuration ASA pour activer la gestion ASDM :

<#root>
ASA5525(config)#

interface G gabitEthernet0/0



ASA5525(config-if)#

nanei f | NSI DE

ASA5525(config-if)#

security-level 100
ASA5525(config-if)#

ip address 192.168. 75. 23 255. 255. 255. 0
ASA5525(config-if)#

no shut down

ASA5525(config)#
ASA5525(config)#

http server enable

ASA5525(config)#

http 192.168.75.0 255.255. 255. 0 | NSI DE
ASA5525(config)#

asdm i mage di sk0:/asdm 762150. bi n

ASA5525(config)#
ASA5525(config)#

aaa aut hentication http console LOCAL
ASA5525(config)#

usernane cisco password cisco

Vérifiez la compatibilité entre le module ASA/SFR, sinon les onglets FirePOWER ne sont pas
visibles.

En outre, sur I'ASA, la licence 3DES/AES doit étre activée :

<#root>
ASA5525#
show version | in 3DES

Encrypti on- 3DES- AES

Enabl ed

perpetual

Assurez-vous que le systéeme client ASDM exécute une version prise en charge de Java JRE.

Composants utilisés


https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137099

Un hote Microsoft Windows 7

ASAS5525-X qui exécute ASA Version 9.6(2.3)
ASDM version 7.6.2.150

Module logiciel FirePOWER 6.1.0-330

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Architecture

L'ASA dispose de trois interfaces internes :

» asa_dataplane : permet de rediriger les paquets du chemin de données ASA vers le module
logiciel FirePOWER.

« asa_mgmt_plane : permet a l'interface de gestion FirePOWER de communiquer avec le
réseau.

+ cplane : interface du plan de contrdle utilisée pour transférer les messages de veille entre
I'ASA et le module FirePOWER.

Vous pouvez capturer le trafic dans toutes les interfaces internes :

<ttroot>
ASA5525#

capture CAP interface ?

asa_dataplane Capture packets on dataplane interface
asa_mgmt_plane Capture packets on managementplane interface
cplane Capture packets on controlplane interface

Ceci peut étre visualisé comme suit :
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asa_mgmt_plane

FirePOWER
module mgmt IP
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Fonctionnement en arriere-plan Lorsqu'un utilisateur se connecte
a un ASA via ASDM

Considérez cette topologie :

ASDM Launcher
192.168.75.x G0/0

INSIDE
22 == 23 LERAZ

Management0/0

G0/2
OUTSIDE

Lorsqu'un utilisateur initie une connexion ASDM a I'ASA, ces événements se produisent :

Etape 1 - L'utilisateur lance la connexion ASDM

L'utilisateur spécifie I'adresse IP ASA utilisée pour la gestion HTTP, entre les informations
d'identification et initie une connexion vers I'ASA :



[Z) Cisco ASDM-IDM Launcher v1.7(0) (o] @ [

S, Cisco ASDM-DM Launcher 12t

CISCO
Device IP Address fMName: 192, 168.75.23 ;|
Usarname: ]
Pagzword: Il

|| Remember the username of the spedfied device on this computer

|| Run in Dema Mode

T

0 &

En arriére-plan, un tunnel SSL entre 'ASDM et I'ASA est établi :

Source Destinaticn Protocol Length Data Info
192.168.75.22 192.168.75.23 TLSVL. 2 252 Client Hello

Ceci peut étre visualisé comme suit :

ASDM Launcher ASA
. 192.168.75.x GO/0 = Go/2
22 B pry Ak

Management0/0

Etape 2 - L'ASDM détecte la configuration ASA et I'adresse IP du module
FirePOWER

Entrez la commande debug http 255 sur I'ASA afin d'afficher toutes les vérifications qui sont faites



en arriere-plan quand I'ASDM se connecte a I'ASA :

<{froot>
ASA5525#

debug http 255

HTTP: processing ASDM request [/admin/exec/

show+nodul e

] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+module' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+interface-mode] with cookie-based authenticatio
HTTP: processing GET URL '/admin/exec/show+cluster+interface-mode' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/show+cluster+info] with cookie-based authentication

HTTP: processing GET URL '/admin/exec/show+cluster+info' from host 192.168.75.22

HTTP: processing ASDM request [/admin/exec/s

how+nodul e+sfr+details

] with cookie-based authentication
HTTP: processing GET URL '/admin/exec/show+module+sfr+details' from host 192.168.75.22

* show module - L'ASDM détecte les modules ASA.

« show module sfr details - L'"ASDM détecte les détails du module, notamment I'adresse IP de
gestion FirePOWER.

Ceux-ci sont vus en arriére-plan comme une série de connexions SSL du PC vers l'adresse IP

ASA :

Source Destination Peotocol Length Cats  Infa
192.168.75.22 192.168.75.23 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168,. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLS]1. 2 284 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLSvl. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.23 TLSY1. 2 284 Client Hello
192,168, 7%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168.75.23 TL5w1.2 284 Client Hello
192.168.75.22 192.168.75.123 TLSY1. 2 252 Client Hello
192,168, 75%. 22 192,168, 7%. 23 TLS¥l. 2 264 Client Hello
192.168. 7522 192.168,.75.123 TL5%1.2 220 Client Hello

[192.168,75.22 192.168.75.23 TLSY]. 2 284 Client Hello |

Etape 3 - L'ASDM établit une communication avec le module FirePOWER

Puisque I'ASDM connait I'adresse IP de gestion FirePOWER, il initie des sessions SSL vers le

module :



(B Cisco ASDM Launcher E=RNoR ==

=L Cisco ASDM-IDM Launcher iy

Initializing FrePOWER communication || 17%

Device IP Address [ Name: |192.1658.75.23 -

Usermame: Oson

Password: Il

] Run in Demo Mode

Ceci se voit en arriere-plan comme des connexions SSL de I'héte ASDM vers l'adresse IP de
gestion FirePOWER :

Source Destination Protocol Length Data Info
192.168.75.22 192.168.75.123 TLSV1. 2 252 Client Hello
192.168.75.22 192.168.75.123 TL5V1. 2 220 Client Hello

Ceci peut étre visualisé comme suit :

ASDM Launcher ASA
192.168.75.x G0/0

INSIDE
.23

G0/2
OUTSIDE

Manag>ment0/0

L'ASDM authentifie FirePOWER et un avertissement de sécurité s'affiche car le certificat
FirePOWER est auto-signé :



E-] Cisco ASDM Launcher

= || =2 =

=, Cisco ASDM-IDM Launcher il

Authenticating FirePOWER login | HELR

Device IP Address [ Mame: [192. 165.75.23 J
Username: dsco

Password: 1111

Security Warning @

Do you want to Continue?
The connection to this website is untrusted.

Click to see the FirePOWER
Certificate information

Mote: The certificate is no

More Information

cannot be used to verify the identity of this website,

’ Continue l Cancel

Etape 4 - L'ASDM récupére les éléments du menu FirePOWER

Une fois l'authentification réussie, 'ASDM récupere les éléments de menu a partir du périphérique
FirePOWER :



% Cisco ASDM-IDM Launcher i,

Device [P Address [ Mame: 192, 168.75.23 =]
Fassword: T

[™] Run in Demo Mode

Les onglets récupérés sont présentés dans cet exemple :

@ Home ﬁi Configuration - Maonitoring | g Deploy - oﬂeﬁ'esh |° Back o Forward

Help ‘

@
I
=
a
[a]
E General | License Interface IP Address/Mask
f:| INSIDE 192.168.75.23/24
N riost Name: s IMNSIDE3 192.168.79.23/24
ASA Version: 9.6(2)3 Device Uptime: 15d Oh 52m 28s B
. . IMSIDES 192.168,76.23/24
ASDM Version: 7.6(2)150 Device Type:  ASA 5525
MGEMT no ip address
Firewall Mode: Routed Context Mode: Single
QOUTSIDE 10.48.66,247/23
Environment Status: % 0K Total Flash: 8192 MB
Select an interface to view input and output Kbps

Il récupére également I'élément de menu de configuration ASA FirePOWER :



FyUeRe U |

&

H

Home | % Configurstion [ﬂmmm|gmy vﬂ.mﬁ-ﬂm|ﬁﬂm () Forwerd ? Fep
= [l Interface Seitngs
i +J+ Routng (Chck e Lawnch Startup Wizard” button to start the wizard,

Devvice ame Passeond
& System Teme:

Startup Wizard
Thae: Chiatd ASTR Siarhas Witard asdsis you i Geting your

Cison Adaptive Seourity Applancs configured and running. Use
ihes wizard to oreate a basic configuration that enforces
pecurity pobces in your netwerk,

The Startun VWizard can be o ot any Sme anad will b= inisalized

with walues from the ourment nanning configurabon,

Dépannage

Si ASDM ne peut pas établir de tunnel SSL avec I'adresse IP de gestion FirePOWER, il charge
uniquement cet élément de menu FirePOWER :

& Home {5 Configuration Monitoring ‘ Q Save G Refresh ‘ 0 Badk e

ASA FirePOWER Status

Jvice Lisk

r/DEWEEDﬂsﬂ"'b*ﬂ'ﬂrd | € Firewal Dashboard
.!

L'élément de configuration ASA FirePOWER est également manquant :



File View Took Wizards Window Help

@mn%wmlgm Ehﬂaﬂeﬁd‘l ﬂhﬂ: Omw.s.:: ‘?nﬂp

DevikeSetup 00 & & Cosfiquration > Device Setup > Startup Wizard

L
i
T || = B interface Sethngs
& || @ +3+ Routing

H Devace Mame Fassword
E:-: System Time

Chck the Launch Startup Wizard” buthon to start the wizard.

Startup Wizard

The Cisce ASDM SEartup Wizand sisists you in getiing your
Cisco AdapSve Security Applance configured and running, Lse
thés wizard to create a basic configurabon that enforces
security pobcies in your network,

The Skarfup Wirard can be romn &t any Sme ared will be inftialized
with values from the osment running configuration.

Vérification 1

Assurez-vous que l'interface de gestion ASA est UP et que le port de commutation qui lui est
connecté se trouve dans le VLAN approprié :

<#froot>

ASA5525#

show interface ip brief | include |Interface| ManagenentQ/0

Interface IP-Address OK? Method Status Protocol
Management0/0 unassigned YES unset

up up

Dépannage recommandé

» Définissez le VLAN approprié.

* Remettez le port en marche (vérifiez le cable, la configuration du port de commutation

(débit/duplex/arrét)).



Vérification 2

Assurez-vous que le module FirePOWER est entierement initialis€, opérationnel et en cours

d'exécution :

<ffroot>

ASA5525#

show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type:

Model:

Hardware version:
Serial Number:
Firmware version:
Software version:

MAC Address Range:

App. name:
App. Status:
App. Status Desc:

App. version:

Dat a Pl ane St at us:

Console session:

St at us:

DC addr:
Mgmt IP addr:

Mgmt Network mask:

Mgmt Gateway:
Mgmt web ports:
Mgmt TLS enabled:

<{froot>

A5525#

FirePOWER Services Software Module
ASA5525

N/A

FCH1719]54R

N/A

6.1.0-330

6c41.6aal.2bf2 to 6c4l.6aal.2bf2
ASA FirePOWER

Up
Nor mal Operation
6.1.0-330

Up

Ready

Up

No DC Configured
192.168.75.123
255.255.255.0
192.168.75.23
443

true

session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show ver si on

———————————————————— [ FP5525-3 J-----=—=--——————-——-
Model : ASA5525 (72) Version 6.1.0 (Build 330)
UUID 1 71fdlbe4-7641-11e6-87e4-d6ca846264e3

Rules update version : 2016-03-28-001-vrt
VDB version . 270



Dépannage recommandé

» Recherchez les erreurs ou les échecs dans le résultat de la commande show module sfr log
console.

Vérification 3

Vérifiez la connectivité de base entre I'néte ASDM et I'adresse IP de gestion du module
FirePOWER avec des commandes telles que ping et tracert/traceroute :

1 3

G:Hugershciscu}ping 192.168_.75.123

Pinging 192.168.75.123 with 32 bytes of data:
122 .168.75.123: bhytes=32 time=3mz TTL=64
122.168.75.123: bytes=32 time<ims TTL=64
122 .168.75.123: hytes=32 time<imsz TTL=64
Heply from 1722.168.75.123: bhytes=32 time<imz TTL=64

Ping statistics for 1972.168.75.123:
Packet=s: Sent = 4. Received = 4. Lost = B (B loss).

Approximate round trip times in milli—seconds
Minimum = Bms,. Maximum = 3ms,. Average = Bms

C:wUsepzssciscoXtracert 192.168.75.123
Tracing route to 192.168.75.123 over a maximum of 38 hops
1 <1 ms <1 ms <1 ms 192.168.75.123

Trace complete.

Dépannage recommandé

+ Vérifiez le routage le long du chemin.
 Vérifiez qu'aucun périphérique dans le chemin ne bloque le trafic.

Vérification 4

Si I'hdte ASDM et I'adresse IP de gestion FirePOWER se trouvent sur le méme réseau de couche
3, vérifiez la table ARP (Address Resolution Protocol) sur I'héte ASDM :



C:swlUsepssciscorarp —a

Interface: 1922_.168.75.22 —— Bxb
Internet Address Physical Address Type
1?72 .168.75.23 bec—41-6a—al-2bh—f9 dynamic

192.168.75.123 bc—41-6a—al-2h—f2 dynamic
192 .168 .75 .255 Ff—ff—ff—ff—ff-1£f static
224.8.8.22 H1-B8-5e—-BA8-BA-16 static
224.8.8.252 H1-8B8-5e-8A8-B8—fc static
239 .255.255.258 B1-88-5e—"M—-ff-fa static

Dépannage recommandé

« S'il n'y a pas d'entrées ARP, utilisez Wireshark afin de vérifier la communication ARP.
Assurez-vous que les adresses MAC des paquets sont correctes.
+ Sides entrées ARP existent, assurez-vous qu'elles sont correctes.

Vérification 5

Activez la capture sur le périphérique ASDM pendant que vous vous connectez via ASDM afin de
voir s'il existe une communication TCP appropriée entre I'héte et le module FirePOWER. Au
minimum, vous voyez alors :

» Connexion TCP en trois étapes entre I'néte ASDM et I'ASA.

* Tunnel SSL établi entre 'héte ASDM et I'ASA.

» Connexion TCP en trois étapes entre I'néte ASDM et I'adresse IP de gestion du module
FirePOWER.

* Tunnel SSL établi entre I'n6te ASDM et I'adresse IP de gestion du module FirePOWER.

Dépannage recommandé

» Sila connexion TCP en trois étapes échoue, assurez-vous qu'il n'y a pas de trafic
asymeétrique ou de périphériques sur le chemin qui bloquent les paquets TCP.

» Si SSL échoue, vérifiez s'il n'y a aucun périphérique dans le chemin d'accées qui effectue un
MITM (man-in-the-middle) (I'émetteur du certificat de serveur donne un indice a ce sujet).

Vérification 6

Afin de vérifier le trafic en provenance et a destination du module FirePOWER, activez la capture
sur l'interface asa_mgmt_plane. Dans la capture, vous pouvez voir les éléments suivants :

* Requéte ARP de I'héte ASDM (paquet 42).

* Réponse ARP du module FirePOWER (paquet 43).

» Connexion TCP en trois étapes entre I'héte ASDM et le module FirePOWER (paquets 44 a
46).

ASAB525# capture FP_MGMT interface asa_mgmt_plane
ASAB525# show capture FP_MGMT |i 192.168.75.123

42: 20:27:28.532076 arp who-has 192.168.75.123 tell 192.168.75.22



43: 20:27:28.532153 arp reply 192.168.75.123 is-at 6¢:41:6aal:2b:f2

44: 20:27:28.532473 192.168.75.22.48391 > 192.168.75.123.443: S 2861923942:2861923942(0) win 8192 <mss 1260,nop,wscale
2,nop,nop,sackOK >

45: 20:27:28.532549 192.168.75.123.443 > 192.168.75.22.48391: S 1324352332:1324352332(0) ack 2861923943 win 14600 <mss
1460,nop,nop,sackOK ,nop,wscale 7>

46: 20:27:28.532839 192.168.75.22.48391 > 192.168.75.123.443: . ack 1324352333 win 16695

Dépannage recommandé

¢ ldentique alavérification 5.

Vérification 7

Veérifiez queI'utilisateur ASDM dispose du niveau de privilége 15. Une fagon de confirmer ceci est d'entrer lacommande debug http 255

pendant qu'il se connecte viaASDM :

<#root>
ASAB525¢
debug http 255

debug http enabled at level 255.

HTTP: processing ASDM request [/admin/asdm_banner] with cookie-based authentication (aware_webvpn_conf.
HTTP: check admin session. Cookie index [2][c8a06c50]

HTTP: Admin session cookie [A27614B@20480@78CF@58989AACB80CE5159544A1B3EE62661F99D475DC]

HTTP: Admin session idle-timeout reset

HTTP: admin session verified = [1]

HTTP: username = [userl],

privilege = [ 14]

Dépannage recommandé

« Sileniveau de privilége n'est pas 15, essayez avec un utilisateur de niveau 15.

Vérification 8

Si, entre I'néte ASDM et le module FirePOWER, il existe une traduction d'adresse réseau (NAT) pour |'adresse | P de gestion FirePOWER, vous
devez spécifier I'adresse IPNATed :



L) Canmot connedt to the ASA FirePOWER module.

e Cannct connect (o the ASA FireP OWER module. Check that it is cormectly confagured and on the network,
It's slco possible that the management address i being translated by MNAT.
Flease verify the I address/Hostname and port

[P Address
192 162, 75.123

Fort:
F43

Dépannage recommandé

e Lescaptures au niveau des points d'extrémité (ASA/SFR et hote final) le confirment.

Vérification 9

Assurez-vous que le module FirePOWER n'est pas déja géré par FMC, car dans ce cas, les onglets FirePOWER de I'’ASDM sont manguants :

<#root>
ASASB525¢
session sfr consol e

Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-AX'.
>

show nanagers

Managed | ocal | y.

Une autre méthode est avec la commande show module sfr details:

<#root>
ASALB525¢#
show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type: FirePOWER Services Software Module
Model: ASA5525




Hardware version: N/A

Serial Number: FCH1719]54R

Firmware version: N/A

Software version: 6.1.0-330

MAC Address Range: 6c4l.6aal.2bf2 to 6c41.6aal.2bf2

App. name: ASA FirePOWER
App. Status: Up

App. Status Desc: Normal Operation
App. version: 6.1.0-330

Data Plane Status: Up

Console session: Ready

Status: Up

DC addr: No DC Confi gured

Mgmt IP addr: 192.168.75.123
Mgmt Network mask: 255.255.255.0
Mgmt Gateway: 192.168.75.23
Mgmt web ports: 443

Mgmt TLS enabled: true

Dépannage recommandé

e Silepériphérique est d§ja géré, vous devez annuler son enregistrement avant de le gérer a partir d’ASDM. Reportez-vous au Guide

de configuration de Firepower Management Center.

Vérification 10

Vérifiez la capture Wireshark afin de vous assurer que le client ASDM se connecte avec une version TL'S appropriée (par exemple, TLSv1.2).

Dépannage recommandé

¢ Réglez les paramétres SSL du navigateur.

e Essayez avec un autre navigateur.

¢ Essayez apartir d'un autre héte final.

Vérification 11

Vérifiez dans le guide Cisco ASA Compatibility que lesimages ASA/ASDM sont compatibles.

Dépannage recommandé

e Utiliser uneimage ASDM compatible.

Vérification 12

Vérifiez dans | e guide de compatibilité Cisco ASA que le périphérique FirePOWER est compatible avec laversion ASDM.


https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/device_management_basics.html#ID-2242-00000786
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

Dépannage recommandé

e Utiliser uneimage ASDM compatible.

Informations connexes

¢ Guidededémarragerapide du module Cisco ASA FirePOWER

¢ Guidede configuration dela gestion locale d'ASA avec les fonctionnalités FirePOWER, version 6.1.0

e Guidedel'utilisateur du module ASA FirePOWER pour ASA5506-X. ASAS5506H-X, ASA5506W-X, ASA5508-X et
ASA5516-X., version 5.4.1

e Assistance et documentation techniques - Cisco Systems


http://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/610/asa-fp-services/asa-with-firepower-services-local-management-configuration-guide-v610.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/541/firepower-module-user-guide/asa-firepower-module-user-guide-v541.html
https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



