Configuration du VPN de gestion AnyConnect
SSL sur FTD
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Introduction

Ce document décrit comment configurer un tunnel de gestion Cisco AnyConnect sur un pare-feu
Cisco Firepower Threat Defense (FTD) géré par Cisco Firepower Management Center (FMC). Par
exemple, sous Secure Sockets Layer (SSL) est utilisé pour créer un réseau privé virtuel (VPN)
entre FTD et un client Windows 10.

Contribué par Daniel Perez Vertti Vazquez, ingénieur TAC Cisco.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
. Editeur de profil Cisco AnyConnect

- Configuration SSL AnyConnect via FMC.
. Authentification du certificat client

Components Used



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco FTD version 6.7.0 (build 65)
. Cisco FMC version 6.7.0 (build 65)
. Cisco AnyConnect 4.9.01095 installé sur l'ordinateur Windows 10
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Depuis la version 6.7, Cisco FTD prend en charge la configuration des tunnels de gestion
AnyConnect. Cela corrige la demande d'amélioration précédemment ouverte CSCvs78215.

La fonction de gestion AnyConnect permet de créer un tunnel VPN immédiatement apres le
démarrage du point d’extrémité. Il n’est pas nécessaire que les utilisateurs lancent manuellement
I'application AnyConnect, des que leur systéme est sous tension, le service d’agent VPN
AnyConnect détecte la fonctionnalité VPN de gestion et lance une session AnyConnect a I'aide de
'entrée d’hote définie dans la liste de serveurs du profil VPN de gestion AnyConnect.

Limites

- Seule l'authentification du certificat client est prise en charge.

- Seul le magasin de certificats d'ordinateur est pris en charge pour les clients Windows.
- Non pris en charge par Cisco Firepower Device Manager (FDM) CSCvx90058.

- Non pris en charge sur les clients Linux.

Configuration

Configurations
Etape 1. Créer un profil VPN de gestion AnyConnect

Ouvrez I'Editeur de profil AnyConnect pour créer un profil VPN de gestion AnyConnect. Le profil
de gestion contient tous les paramétres utilisés pour établir le tunnel VPN aprés le démarrage du
point d'extrémité.

Dans cet exemple, une entrée de liste de serveurs pointant sur Nom de domaine complet (FQDN)
dperezve.jyoung-labdomain.cisco.com est définie et SSL est sélectionné comme protocole
principal. Pour ajouter une liste de serveurs, accédez a Liste de serveurs et sélectionnez le bouton
Ajouter, remplissez les champs requis et enregistrez les modifications.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90058
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Outre la liste des serveurs, le profil VPN de gestion doit contenir certaines préférences
obligatoires :

- AutomaticCertSelection doit étre défini sur true.

- La reconnexion automatique doit étre définie sur true.

- AutoReconnectBehavior doit étre configuré pour ReconnectAfterResume.

- AutoUpdate doit avoir la valeur false.

- BlockUntrustServers doit étre défini sur true.

- CertificateStore doit étre configuré pour MachineStore.

- CertificateStoreOverride doit étre défini sur true.

- EnableAutomaticServerSelection doit avoir la valeur false.

- EnableScripting doit avoir la valeur false.

- RetainVPNOnNLogoff doit étre défini sur true.
Dans AnyConnect Profile Editor, accédez a Préférences (Partie 1) et réglez les paramétres
comme suit :



1 VPN | Preferences (Part 1)
g3 Preferences (Fart 1) | progile: . nnect -FTD-Labl.XML Profile\AnyConnect_Management_Tunnel.xml

++ Preferences (Fart 2)

Backup Servers
Certificate Pinning [] use start Before Logon [] user controllable

- Certificate Matching
= Certificate Enrollment

Mabile Policy Certificate Store
ail Server List

[] show Pre-Connect Message

Windows  Machine Mt
macO5 All w

Certificate Store Override

|:| Auto Connect On Start User Controllable
Minimize On Connect User Controllable
|:| Local Lan Access User Controllable
[ ] pisable Captive Portal Detection User Controllable
Auto Reconnect [] user controllable
Auto Reconnect Behavior [] user controllable
ReconnectAfterResume
Auto Update [] user controllable
RSA Secure ID Integration |:| User Controllable
Automatic b

Windows Logon Enforcement

SingleLocalLogon e

Windows VPN Establishment

AllowRemoteUsers e

& Help

Ensuite, accédez a Préférences (Partie 2) et décochez I'option Désactiver la sélection
automatique de certificats.



File Help
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VPN | Preferences (Part 2)
{3"3; Preferences (Fart 1) | ppofile: . nnect -FTD-Labl.XML Profile\AnyConnect_Management_Tunnel.xml
: Preferences (Part 2) = -
Backup Servers ”~
Certificate Pinning [] Disable Automatic Certificate Selection [ ] user Controllable
-)=g Certificate Matching -
: Proxy Settings i
- Certificate Enrollment Xy g Mative M User Controllable
Mobile Policy Public Proxv Server Address:
“mal Server List
Mote: Enter public Proxv Server address and Port here. Example:10.86.125.33:8080
Allow Local Proxy Connections
|:| Enable Optimal Gateway Selection |:| User Controllable
Suspension Time Threshold (hours) 4
Performance Improvement Threshold (%) 20
[ ] Automatic VPN Palicy
Trusted Metwork Policy Disconnect
Untrusted MNetwork Palicy Connect
Trusted DNS Domains
Trusted DNS Servers
Mote: adding all DNS servers in use is recommended with Trusted Network Detection
Trusted Servers @ https://<server=[:<port=]
https:/f add
Delete
W
& Help

Etape 2. Créer un profil VPN AnyConnect

Outre le profil VPN de gestion, le profil VPN AnyConnect standard doit étre configuré. Le profil
VPN AnyConnect est utilisé lors de la premiére tentative de connexion. Au cours de cette session,
le profil VPN de gestion est téléchargé a partir de FTD.

Utilisez I'éditeur de profil AnyConnect pour créer le profil VPN AnyConnect. Dans ce cas, les deux
fichiers contiennent les mémes parameétres afin que la méme procédure puisse étre suivie.

Etape 3. Télécharger le profil VPN de gestion AnyConnect et le profil VPN AnyConnect sur FMC

Une fois les profils créés, I'étape suivante consiste a les télécharger sur le FMC en tant qu'objets
de fichier AnyConnect.

Afin de télécharger le nouveau profil VPN de gestion AnyConnect sur FMC, accédez a Objets >
Gestion des objets et choisissez I'option VPN dans la table des matiéres, puis sélectionnez le
bouton Ajouter un fichier AnyConnect.

Indiquez un nom pour le fichier, choisissez AnyConnect Management VPN Profile comme type de
fichier et enregistrez I'objet.



Edit AnyConnect File

MName:* AnyConnect_Management_Tunnel

File Name:* AnyConnect_Managemaent_Tunnad, xml

File Type:* AnyConnect Management VPN Profile
AnyConnect Client Image
Description: AnyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
MAM Service Profile
Metwork Visibility Service Profile
Umbrella Roaming Security Profile
Web Security Service Profile

Maintenant, afin de télécharger le profil VPN AnyConnect naviguez a nouveau vers Objets >
Gestion des objets et choisissez I'option VPN dans la table des matiéres, puis sélectionnez le
bouton Ajouter un fichier AnyConnect.

Indiquez un nom pour le fichier, mais cette fois, choisissez AnyConnect VPN Profile comme type
de fichier et enregistrez le nouvel objet.

Edit AnyConnect File

Name: ™ SSL_AnyConnact.xmil

File Name:* SSL_AnyConnact.xml

Flle Type:™® AnyConnect VIN Profile

AnyConnect Client Image
Description: AnyCannect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
NAM Service Profile
Network Visibility Service: Profile
Urnbrella Roaming Security Profile
Web Security Service Profile

Les profils doivent étre ajoutés a la liste des objets et marqués comme Profil VPN de gestion
AnyConnect et Profil VPN AnyConnect respectivement.
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Etape 4. Créer une stratégie de groupe

Afin de créer une nouvelle stratégie de groupe, accédez a Objets > Gestion des objets et
choisissez I'option VPN dans la table des matieres, puis sélectionnez Stratégie de groupe et
cliquez sur le bouton Ajouter une stratégie de groupe.

Une fois la fenétre Ajouter une stratégie de groupe ouverte, attribuez un nom, définissez un pool
AnyConnect et ouvrez I'onglet AnyConnect. Accédez a Profil et sélectionnez I'objet qui représente
le profil VPN AnyConnect régulier dans le menu déroulant Profil client.

« = ¢ 0 @ & hitps/ 103112471/ dded/#ObjectManage
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Edit Group Policy

Name:* AnyConnect_Management_Tunnel

Description:

RN vcome JERES

Frofile AnyConnect profiles contains settings for the VPN client functionality and
Management Profile optional features. FTD deploys the profiles during AnyConnect client

ection.

Client Modules SHEEE

SEL Seftings Client Profile: S51_AnyConnect.xml ~ 9
Connection Settings

Standalone profile editor can be used to create a new or modify existing
AnyConnect profile. You can download the profile editor from Clsco

Software Download Center.

Ensuite, accédez a l'onglet Profil de gestion et sélectionnez I'objet qui contient le profil VPN de
gestion dans le menu déroulant Profil de gestion.
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Edit Group Policy

MName:* AnyConnect_Management_Tunnel

Description:

RN vcome: JEREY

Prafile A Management VPN Tunnel ensures connectivity to the corporate network whenever e
Management Profile the endpoint is powered up, even if end-user does not connect over VPN,

Cliant Modules The Management Profile file contains settings for enabling and establishing

SSL Settings Management VPN Tunnel on endpolnt automatically. Standalone Management VPN
Tunnel profile editor can be used to create a new or modify existing profile file. You can

Connection Settings downlead the profile editor from Cisco Software Download Center

Management Profile: AnyConnect_Management_Tunnel ~

Additional configuration:
1. Configure authentication method as "Chent Certificate Only' in the Connection Profile
used for Management VPN tunnel. On the client, configure a valid/trusted machine
certificate for authentication.
2. Configure Split Tunnal to indlude only spacified network(s) In the assaclated Group

|

Policy.
3. IEIIBDIQ Client Bypass Protocol under Connection Settings in the associated Group
Policy.

Enregistrez les modifications pour ajouter le nouvel objet aux stratégies de groupe existantes.
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Etape 5. Créer une nouvelle configuration AnyConnect

La configuration de SSL AnyConnect dans FMC est composée de 4 étapes différentes. Pour
configurer AnyConnect, accédez a Devices > VPN > Remote Access et sélectionnez le bouton
Add. Ceci doit ouvrir I'Assistant Stratégie VPN d'accés a distance.

Dans l'onglet Affectation de stratégie, sélectionnez le périphérique FTD en main, définissez un
nom pour le profil de connexion et cochez la case SSL.



Overview JEGEITACREELVIHEE Devices [JlolvEla o0 = ] 11T

Dashboards Reporting Summary ¥

Remote Access VPN Policy Wizard

€) Policy Assignment .2} Connection Profile > 3] AnyConnect > 4) Access & Certificate > 5) Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN palicy with
a new user-defined connection profile.

MNama:* AnyConnect_Management_Tunnal
Description:
VPN Protocols: [ 851 Ol ipsec-ikEw2

Targeted Devices: Avallable Devices Selected Devices

2 Frdv-dperezve

2 ftdv-fefimene

Deploy System Helpwv dperezve v

) Before You Start

Before you start, ensure the following
configuration elements to be In place to
complete Remobe Access VPN Policy.

Authentication Server

Configure Bealm or
or S50 to authenticate VPN clients.

AnyConnect Client Package

Make sure you have AnyConnect package
for VPN Client downloaded or you have
the relevant Cisco credentials to download
it during the wizard.

Device Interface
Interfaces should be already configured on
targeted gdevices so that thay can be used
as a security zone or interface group to
enable VPN access.

Naxt Canceal

Dans Profil de connexion sélectionnez Certificat client uniquement comme méthode

d'authentification. Il s'agit de la seule authentification prise en charge pour la fonctionnalité.

Overview Analy:

Policies JxNI<EN Obje
Device Management NAT VPN » Remote Access Qos

Remote Access VPN Policy Wizard

Platform Settings FlexConfig Certificates

1) Policy Assignment © Connection Profile 3) AnyConnect > 4) Access & Certificate > .5) Summary

Connection Profile:

Deploy System Helpv dperezve v

Connection Profiles specify the tunnel group policles for a VPN connection. These polickes pertain to creating the tunnel itself, how AAA Is
accomplished and how addresses are assigned. They also inclede user attributes, which are defined in group policies.

Connection Profile Name:* AnyConnect_Management_Profile

Authentication, Authorization & Accounting (ARA):

Specify the method of authentication (AR, certificates or both), and the A servers that will be used for VPN connections.

Authentication Method: Client Certificate Only »
Username From Certificate: 204 Only
i SAML
Primary Fleld: = .
Client Certificate Only

Secondary Fleld: Client Certificate & AAA -
Autharization Server: R+
Accounting Server: ¥ (RaD

Client Address Assignment:

Client 1P address can be as :d from AR server, DHCP 5
assignment is tried in the order of AAA server, DHCE seny

L1

ar and 1P address pool.

] Use DHCP Servers

arver and [P address pools, Wiken multiple options

~
istinguished Name) as username

are selected, IP address

Back

Next Cancel

sl
cisco
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Sélectionnez ensuite I'objet Stratégie de groupe créé a I'étape 3 dans la liste déroulante Stratégie

de groupe.
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Device Management NAT VPN *» Remote Access QoS Platform Settings FlexCenfig Certificates
Remote Access VPN Policy Wizard

1) Policy Assignment e Connection Profile 3) AnyConnect > 4) Access & Certificate > 5) Summary

Authorization Server: v D A 2

Client Address Assignment:

Client 1P address can be assigned from A server, DHCP server and 1P address pools. When multiple options are selected, IP address
assignment is tried in the order of AAA server, DHCP server and IP address pool,

L o
LI Use DHCP Servers
b Use 1P Address Poals

IPvd Address Pools:  AnyConnect-Pool

IPve Address Pools:

Group Policy:

A group palicy ks a collection of user-orlented sesslon attributes which are assigned to dient when a VPN connection Is established, Select
or create a Group Policy object.

Group Policy:* ~ 9

s AnyConnect_Management_Tunnel =
iy DRtGrpPolicy

w

Back Next Cancel

Sous l'onglet AnyConnect, sélectionnez I'objet de fichier AnyConnect en fonction du systéeme
d'exploitation (OS) du point de terminaison.

Overview Analysis Policies JoaULEN Objects ~ AMP Intelligence
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Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

1) Policy Assignment > 2) Connection Profile © AnyConnect 4) Access & Certificate > S) Summary

Adh, P
| 1 the WF
Do Client packages from Cisco Softwane Download Center
Show Re-order buttons *
< AnyConnect File Object Name AnyConnect Client Package Name Operating System
¥l Anyconnectd.9_For_Windows anyconnect-win-4.9.01095-webdeploy-k9.pka  windows -
Back Next Cancel

Sur Access & Certificate spécifiez le certificat qui doit étre utilisé par le FTD pour tester son
identité sur le client Windows.

Note: Puisque les utilisateurs ne doivent pas interagir avec l'application AnyConnect lors de
I'utilisation de la fonctionnalité VPN de gestion, le certificat doit étre entierement fiable et ne
doit pas imprimer de message d'avertissement.

Note: Afin d'empécher les erreurs de validation de certificat, le champ Nom commun (CN)
inclus dans le nom d'objet du certificat doit correspondre au nom de domaine complet défini
dans la liste des profils XML du serveur (Etape 1 et Etape 2).
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Device Management MAT VPN * Remote Access QoS Flatform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

y Policy Assignment > g} Connection Profile > .3) AnyConnect Q Access & Certificate .5) Summary

Interface groupySecurity Zone:* outside ¥
] Enabie DTLS on member interfaces
Device Certificates
Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access dlients. Select a
certificate which Is used to authenticate the VPN gateway.
Caertificate Enrollment:® SEL_AnyConmect i+ ]
B Ensoll the selected cortificate abject on thi target devices
Access Control for VPN Traffic
Al decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypled traffic from the Access Control Policy,
B4 Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)

Back Naxt Cancel

Enfin, sélectionnez Terminer dans I'onglet Résumé pour ajouter la nouvelle configuration
AnyConnect.

Overview Analysis Policies JeLIUISEN Objects = AMP  Intelligence
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Device Management NAT VPN » Remote Access Qos Platform Settings FlexCanfig Certificates

Remote Access VPN Policy Wizard

y Policy Assignment > g} Connection Profile > 3_:} AnyConnect > 4) Access & Certificate

- t e - T . An Agcess Control rule must be defined to ~
Connection Profile: AnyConnect_Management_Profile allov VPN Eraffic on all targeted devices.

Connection Allas: AnyConnect_Management_Profile @ NAT Exemption
ARA: If NAT is enabled on the targeted devices, you
must define a NAT Policy to exempt VPN
Authentication Mathod: Client Certificate Only traffic.
Username From Certificate: M (Commen Mame) & OU {Organisational Unit) ) DNS Configuration
To resolwe hostname specified in AAA Servers
Authorization Server: or CA Servers, configure DNS using FlexConfio

Poticy on the targeted devices.
Accounting Server: - " .
() Port Configuration
551 will be enabled on port 443,
Please ensure that these ports are not used in
WAT Policy or ather services before depleying
the configuration.

Address Assignment:
Address from AAA: =

DHCP Servers:
Network Interface Configuration

HAddress Pools (IPva): ;{ AnyConnect-Pool Make sure to add interface from targeted
Address Pagls {IPv): devices to SecurltyZone object "outside’
Group Policy: :"-; AnyConnect_Management_Tunnal
AnyConnect Images: | Anyconnectd.9_For_windows
Interface Objects: & outside
Device Certificates: ] SSL_AnyConnect
Back Finish Cancel

Etape 6. Créer un objet URL

Accédez a Objets > Gestion des objets et sélectionnez URL dans la table des matiéres.
Sélectionnez ensuite Ajouter un objet dans la liste déroulante Ajouter une URL.

Fournissez un nom pour I'objet et définissez 'URL a I'aide du méme nom de domaine
complet/groupe d'utilisateurs spécifié dans la liste Management VPN Profile Server (Etape 2).
Dans cet exemple, 'URL doit étre dperezve.jyoungta-
labdomain.cisco.com/AnyConnect_Management_Tunnel.



MNew URL Objects

Nama Management_Tunnel

Description

URL hittps://dperezve. jyoungta-labdoma
Allow Overrides [

Enregistrez les modifications pour ajouter I'objet a la liste des objets.
Etape 7. Définir I'alias d'URL

Afin d'activer l'alias d'URL dans la configuration AnyConnect, accédez a Devices > VPN > Remote
Access et cliquez sur l'icbne représentant un crayon pour la modifier.

Ensuite, dans l'onglet Profil de connexion, sélectionnez la configuration a portée de main, accédez
a Alias, cliquez sur le bouton Ajouter et sélectionnez I'objet URL dans la liste déroulante Alias URL
. Assurez-vous que la case Enabled est cochée.

MLl Device Edit Connection Profile Deploy System Help v dperezve v
Device Management  NAT VPN » Rem

Connection Profile:®  AnyConnect_Management_Tunmel
AnyConnect_Management_" .. } . : o |v:° e |0 caneel |

Enter Description

Edit Group Policy

~I P = Ehlqu.lsshrlmenls (1)
Alls Narnas: Add URL Alias ? 5
Incoming users can q = 5 & configured on this device

IR . e ——

B Enabled (@ Management_Tunnel
seo—— — T
oK Canced
o ! /8
URL Alias:
Configure the list of URL alizs which your endpoints can select on web access. If users choose the following URLs,
ﬂwthhvﬁwmm

(s )
| o onon s ozvonoswyssay i et seseeon [N |

Enregistrez les modifications et déployez les configurations sur FTD.

Vérification



Une fois le déploiement terminé, une premiére connexion AnyConnect manuelle avec le profil
VPN AnyConnect est nécessaire. Pendant cette connexion, le profil VPN de gestion est
téléchargé a partir de FTD et stocké dans C:\ProgramData\Cisco\Cisco AnyConnect Secure
Mobility Client\Profile\MgmtTun. A partir de ce point, les connexions suivantes doivent étre initiées
via le profil VPN de gestion sans aucune interaction utilisateur.

Dépannage
Pour les erreurs de validation de certificat :

- Assurez-vous que le certificat racine de l'autorité de certification (CA) est installé sur le FTD.

- Assurez-vous qu'un certificat d'identité signé par la méme autorité de certification est installé
sur le Windows Machine Store.

- Assurez-vous que le champ CN est inclus dans le certificat et qu'il est identique au nom de
domaine complet défini dans la liste des serveurs du profil VPN de gestion et du nom de
domaine complet défini dans l'alias d'URL.

Pour le tunnel de gestion non initialisé :

- Vérifiez que le profil VPN de gestion a été téléchargé et stocké dans
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun.

- Vérifiez que le nom du profil VPN de gestion est VpnMgmtTunProfile.xml.

Pour les problémes de connecitivité, collectez I'offre DART et contactez le TAC Cisco pour plus
d'informations.
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