Configuration de I'ASA : installation et
renouvellement de certificats numeériques SSL
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Introduction

Le présent document décrit I'installation d’'un certificat numérique SSL approuvé tiers sur 'ASA
pour les connexions AnyConnect et SSLVPN sans client.

Informations générales

Un certificat GoDaddy est utilisé dans cet exemple. Chaque étape contient la procédure ASDM
(Adaptive Security Device Manager) et I'équivalent de l'interface de ligne de commande.

Conditions préalables

Exigences

Ce document nécessite I'acces a une autorité de certification tierce approuvée pour l'inscription de
certificat. Parmi les fournisseurs d'autorité de certification tiers, citons, entre autres, Baltimore,
Cisco, Entrust, Geotrust, G, Microsoft, RSA, Thawte et VeriSign.

Avant de commencer, vérifiez que I'ASA dispose de I'heure, de la date et du fuseau horaire
corrects. Avec l'authentification de certificat, il est recommandé d'utiliser un serveur NTP (Network
Time Protocol) pour synchroniser I'neure sur I'ASA. Le Guide de configuration CLI des opérations
générales de la gamme Cisco ASA, 9.1 détaille les étapes a suivre afin de configurer
correctement I'heure et la date sur I'ASA.

Composants utilisés

Ce document utilise un ASA 5500-X qui exécute la version logicielle 9.4.1 et ASDM version 7.4(1).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Le protocole SSL exige que le serveur SSL fournisse au client un certificat de serveur pour que le
client effectue I'authentification du serveur. Cisco déconseille l'utilisation d'un certificat auto-signé,
car un utilisateur peut configurer par inadvertance un navigateur pour faire confiance a un
certificat provenant d'un serveur non autorisé. Il est également génant pour les utilisateurs de
devoir répondre a un avertissement de sécurité lorsqu'ils se connectent a la passerelle sécurisée.
Il est recommandé d'utiliser des autorités de certification tierces de confiance pour émettre des
certificats SSL a I'ASA a cette fin.

Le cycle de vie d'un certificat tiers sur I'ASA se déroule essentiellement comme suit :


/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/basic_hostname_pw.html#pgfId-1297455
/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/basic_hostname_pw.html#pgfId-1297455

Certificate
Installation
on ASA

Génération CSR

La génération CSR est la premiére étape du cycle de vie de tout certificat numérique X.509.

Une fois que la paire de clés privée/publique Rivest-Shamir-Adleman (RSA) ou Elliptic Curve
Digital Signature Algorithm (ECDSA) est générée (I'annexe A détaille la différence entre
['utilisation de RSA ou d'ECDSA), une demande de signature de certificat (CSR) est créée.

Un CSR est un message au format PKCS10 qui contient la clé publique et les informations
d'identité de I'héte qui envoie la demande. Formats de données PKI explique les différents formats
de certificat applicables & I'ASA et & Cisco 10S®.

%4 Remarques :
1. Vérifiez auprés de l'autorité de certification la taille de paire de clés requise. Le forum
CA/Browser a exigé que tous les certificats générés par leurs CA membres aient une taille
minimale de 2048 bits.
2. ASA ne prend actuellement pas en charge les clés 4 096 bits (ID de bogue Cisco
CSCut53512) pour l'authentification du serveur SSL. Cependant, IKEv2 prend en charge
I'utilisation de certificats de serveur 4096 bits sur les plates-formes ASA 5580, 5585 et 5500-
X uniquement.
3. Utilisez le nom DNS de I'ASA dans le champ FQDN du CSR afin d'empécher les
avertissements de certificats non approuvés et de passer le contréle de certificat strict.


http://www.cisco.com/c/fr_ca/support/docs/security/vpn-client/116039-pki-data-formats-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut53512

Il existe trois méthodes pour générer une RSE.

» Configurer avec ASDM
» Configuration avec l'interface CLI ASA
 Utiliser OpenSSL pour générer le CSR

1. Configurez avec 'ASDM

1. Naviguez jusqu'a Configuration > Remote Access VPN > Certificate Managementet ChOiSiSSEZ Identity Certificates.
2. Cliquer Add.

[l ]

Add Identity Certificate =

Trustpoint Mame: S5L-Trustpoint

1 Import the identity certificate from a file (PKC512 format with Certificate(s) +Private Key):

Decryption Passphrase:

[ma]
(=]
La
m

File to Import From:

@ Add a new identity certificate:

Key Pair: _{Dehult—F‘.SA—Key:: v_l Show. .. I I Mew...

Certificate Subject DN: | CN=MainASA

|| Generate self-signed certificate

Art as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

Enable CA flag in basic constraints extension

I Add Certificate H Cancel H Help

3. Définissez un nom de point de confiance dans le champ d'entrée Nom du point de confiance.
4. Cliquez sur le boutonAdd a new identity certificatede I'assistant.
5. Pour la paire de clés, cliquez surNew.



i I

[ Add Key Pair (23w

kKey Type: @ RSA ECDSA

Mame: Use default key pair name

@ Enter new key pair name: | 55L-Keypair

Size: 2098 o T
Usage: @ General purpose Spedial
Generate Mow | | Cancel | | Help

6. Sélectionnez le type de clé : RSA ou ECDSA. (Reportez-vous a I'annexe A pour comprendre
les différences.)

7. Cliquez sur le boutonEnter new key pair namede I'assistant. Identifiez le nom de la paire de clés
pour la reconnaissance.

8. Sélectionnez lakey Size. ChoisirGeneral Purposefor Usage avec RSA.

9. CliquerGenerateNow. La paire de clés est créée.

10. Pour définir le DN du sujet du certificat, cliquez surseectet configurez les attributs répertoriés

dans ce tableau :

Attribute Description

CM FQDM (Full Qualified Domain Name) that will be used for
connections to your firewall. For example, webvpn.cisco.com

ou Department Name

O Company Name (Avoid using Special Characters)

C Country Code (2 Letter Code without Punctuation)

St State (Must be spelled out completely. For example, North
Carolina)

L City

EA Email Address




Pour configurer ces valeurs, choisissez une valeur dans la liste déroulante Attribut, entrez la

valeur, puis cliquez sur Ajouter.

P

(E] Certificate Subject DN

DM Attribute to be Added
Attribute: = Select Attribute — - _

g

Attribute

Common Mame (CM)
Company Mame (O]
Country {C)

Value: State (58)
Location (1)

Value

vpn.remaoteasa, com
Company Inc

s

California

| o

][ Cancel H Help ]

% Remarque : certains fournisseurs tiers exigent l'inclusion d'attributs particuliers avant
I'émission d'un certificat d'identité. Si vous n'étes pas sir des attributs requis,
renseignez-vous auprés du fournisseur.

11. Une fois les valeurs appropriées ajoutées, cliquez surok. La boite de dialogue Ajouter un
certificat d'identité apparait avec le certificatsubject DN field populated.

12. Cliquez sur Advanced.

-

P

@ Advanced Options

 Certificate Parameters || Enrollment Mode

SCEF Challenge Password

[l

Enrollment mode parameters and SCEF challenge password are not available for self-signed certificates.

FODM: vpn.remoteasa. com
E-mail:
[P Address:

[] Indude serial number of the device

(8]4

H Cancel H Help

13. Dans larQDnsaisissez le nom de domaine complet (FQDN) utilisé pour accéder au



périphérique a partir d'Internet. Cliquerox.

14. Laissez l'option d'extension Activer CA dans les contraintes de base cochée. Les certificats
sans l'indicateur CA ne peuvent plus étre installés sur I'ASA comme certificats CA par
défaut. L'extension des contraintes de base identifie si I'objet du certificat est une autorité de
certification et la profondeur maximale des chemins d'accés de certification valides qui
incluent ce certificat. Décochez I'option permettant de contourner cette exigence.

15. Cliquerok, puis cliquez suradd Certificate. Une invite s'affiche pour enregistrer le CSR dans un
fichier sur 'ordinateur local.

"~ ]

@ Identity Certificate Request @

To complete the enrollment process, please save the PKCS10 enrollment
request (CSR) and send it to the CA.

You will then need to install the certificate that is returned from the CA by
dicking the Install button in the Identity Certificates panel.

Sawve CSR to File: | C:\Users\adminDesktop\S5L-CSR | Browse...

| QK | | Cancel | | Help |

16. Cliquersrowse, choisissez un emplacement dans lequel enregistrer le CSR et enregistrez le
fichier avec I'extension .txt.

% Remarque : lorsque le fichier est enregistré avec une extension .txt, la demande

PKCS#10 peut étre ouverte et affichée a I'aide d'un éditeur de texte (tel que le Bloc-
notes).

2. Configurer avec l'interface de ligne de commande ASA
Dans I'ASDM, le point de confiance est automatiquement créé lorsqu'un CSR est généré ou

lorsque le certificat CA est installé. Dans l'interface CLI, le point de confiance doit étre créé
manuellement.

<tfroot>

! Generates 2048 bit RSA key pair with label SSL-Keypair.

MainASA(config)#

crypto key generate rsa | abel SSL-Keypair nodul us 2048

INFO: The name for the keys are: SSL-Keypair



Keypair generation process begin. Please wait...
I Define trustpoint with attributes to be used on the SSL certificate
MainASA(config)#
crypto ca trustpoint SSL-Trustpoint
MainASA(config-ca-trustpoint)#
enrol | ment term na
MainASA(config-ca-trustpoint)#
fgdn (renoteasavpn.url)
MainASA(config-ca-trustpoint)#

subj ect - nane CN=(asa. renot evpn. url), O=Conpany | nc, C=US
St =Cal i forni a, L=San Jose

MainASA(config-ca-trustpoint)#
keypai r SSL-Keypair
MainASA(config-ca-trustpoint)#
exit

I Initiates certificate signing request. This is the request to be submitted via Web or
Email to the third party vendor.

MainASA(config)#

crypto ca enroll SSL-Trustpoint

WARNING: The certificate enrollment is configured with an fqgdn
that differs from the system fqdn. If this certificate is
used for VPN authentication this may cause connection problems.

Would you like to continue with this enrollment? [yes/no]:
yes

% Start certificate enrollment ..
% The subject name in the certificate is: subject-name CN=

(renot easavpn. url)

0=Company Inc,C=US,St=California,L=San Jose
% The fully-qualified domain name in the certificate will be:
(renot easavpn. url)

% Include the device serial number in the subject name? [yes/no]:

no

Display Certificate Request to terminal? [yes/no]:

yes



Certificate Request:

MIIDDjCCAfYCAQAwgYkxXETAPBgNVBACTCFNhbiBKb3NTMRMWEQYDVQQIEwWpDYWxp
Zm9ybm1hMQswCQYDVQQGEwIVUzEUMBIGALUEChMLQ29tcGFueSBIbmMxGjAYBgNV
BAMTEXZwb1i5yZW1vdGVhc2EuY29tMSAwHgYJKoZIhvcNAQkCFhF2cG4ucmVtb3R1
YXNhLmNvbTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAKG62NhbIktTK
uR3Q4TmksyuRMgINrb9kXpvA6H200PuBfQvSF4rvVnSwKOmu3c8nweEvYcdVWV6Bz
BhjXeovTVil7FINTceaUTGikeIdXC+mwliE7eRsynS/d4mzMWImrvrsDNzpAW/EM
SzTca+BvgF7X2r3LU8Vsv60i8yThco9Fz7bWvRWVtO3NDDbyo1C9b/VgXMuBitcc
rzfUbVnm7VZDOf43j r9EXgUwXxcQidWEABTFrXrtYpFgBo9aqImRp2YABQLieP4cY
3rBtgRjLcF+S9TVHG5m4v7v755meV4YqsZIXvytI0zVBihemVxaGAloDwfkoYSFi
4CzXbFvdG6kCAWEAAaA/MDOGCSqGSIb3DQEIDjEWMC4wDgYDVROPAQH/BAQDAgWg
MBWGA1UdEQQVMBOCEXZwbi 5yZW1vdGVhc2EuY29tMAOGCSqGSIb3DQEBBQUAA4IB
AQBZuQzUXGEBO1x1yuPKOZkRz8bPnwIqLTfxZhagmuyEhrN7N4+aQnCHj850]ane
4ztZDiCCoWTerBS4RSkKEHEspu9oohjCYuNnp5ga91SPrZNEjTWwOeRn+gKbId2]
jE6Qy4vdPCexavMLYVQxCny+gVkzPN/sFRk3EcTTVq6Dxxaebplijmiga7gCph52
YkHXnFnellLQd41BgoL1Cr9+hx74XsTHGBmI1ls/9T50AX26Ym+B21 /4 /DP5BktIUA
8GvIY1l/ypj9K049fP5ap8alOqvLtYYcCcfwrCt+00jOrZ1YyJb3dFuMNRedAX37t
DuHNT2EYNpYk3jVklwI53/5w3

————— END CERTIFICATE REQUEST-----

Redisplay enrollment request? [yes/no]:

no

I Displays the PKCS#10 enrollment request to the terminal. Copy this from the terminal
to a text file to submit to the third party CA.

3. Utiliser OpenSSL pour générer le CSR

OpenSSL utilise I'openssL configpour extraire les attributs a utiliser dans la génération CSR. Ce
processus aboutit a la génération d'une CSR et d'une clé privée.

.& Attention : vérifiez que la clé privée générée n'est partagée avec personne d'autre car elle
compromet l'intégrité du certificat.

1. Assurez-vous qu'OpenSSL est installé sur le systéme sur lequel ce processus est exécuté.
Pour les utilisateurs de Mac OSX et GNU/Linux, cette option est installée par défaut.
2. Basculer vers un répertoire fonctionnel.

Sous Windows : par défaut, les utilitaires sont installés dans c:\Openssi\bin. Ouvrez une invite
de commandes a cet emplacement.

Sous Mac OSX/Linux : ouvrez la fenétre Terminal dans le répertoire nécessaire a la création
du CSR.

3. Créez un fichier de configuration OpenSSL avec un éditeur de texte avec les attributs
donnés . Une fois fait, enregistrez le fichier sous le nom openssl.cnf a 'emplacement
mentionné a I'étape précédente (Si vous utilisez la version 0.9.8h et ultérieure, le fichier
estopenss.cfg)
<#root>



[req]

default_bits = 2048

default_keyfile = privatekey.key
distinguished_name = req_distinguished_name
req_extensions = reg_ext

[reqg_di stingui shed_nane]

commonName = Common Name (eg, YOUR name)
commonName_default = (asa.remotevpn.url)

countryName = Country Name (2 Tetter code)
countryName_default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = California

locaTlityName = Locality Name (eg, city)
TocalityName_default = San Jose

0.organizationName = Organization Name (eg, company)
0.organizationName_default = Company Inc

[reqg_ext]

subjectAltName = @alt_names

[al t _nanes]

DNS.1 = *.remoteasa.com

. Générez le CSR et la clé privée avec cette commande :

openssl req -new -nodes -out CSR.csr -config openssl.cnf

<tfroot>

# Sample CSR Generation:

openssl req -new -nodes -out CSR csr -config openssl.cnf

Generate a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,



If you enter '.', the field will be Teft blank.

Common Name (eg, YOUR name) [(asa.remotevpn.url)]:
Country Name (2 Tetter code) [US]:

State or Province Name (full name) [California]:
Locality Name (eg, city) [San Jose]:

Organization Name (eg, company) [Company Inc]:

Envoyez le CSR enregistré au fournisseur de I'autorité de certification tierce. Une fois le
certificat émis, l'autorité de certification fournit le certificat d'identité et le certificat d'autorité
de certification a installer sur I'ASA.

Génération de certificat SSL sur 'autorité de certification

L'étape suivante consiste a faire signer le CSR par l'autorité de certification. L'autorité de
certification fournit soit un certificat d'identité codé PEM nouvellement généré, soit un certificat
PKCS12 avec I'ensemble de certificats de I'autorité de certification.

Sile CSR est généré en dehors de I'ASA (soit via OpenSSL, soit sur 'autorité de certification elle-
méme), le certificat d'identité codé PEM avec la clé privée et le certificat de 'autorité de
certification sont disponibles sous forme de fichiers séparés. L'annexe B présente les étapes a
suivre pour regrouper ces eléments dans un fichier PKCS12 unique (au format .p12 ou .pfx) .

Dans ce document, l'autorité de certification GoDaddy est utilisée comme exemple pour délivrer
des certificats d'identité a 'ASA. Ce processus differe chez les autres fournisseurs d'autorité de
certification.Lisez attentivement la documentation de I'autorité de certification avant de continuer.

Exemple de génération de certificat SSL sur GoDaddy CA

Apres l'achat et la phase de configuration initiale du certificat SSL, accédez au compte GoDaddy
et affichez les certificats SSL. |l doit y avoir un nouveau certificat. Cliquermanage pour continuer.

‘ !' 551 CERTIFICATES

Heesuny = Expirstion date

wplarping 1-1 of 1 acomnts Posali por page: 5 9 I CREER > ¥
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Une page s'affiche alors pour fournir la RSE telle qu'elle apparait dans cette image.

En fonction du CSR saisi, I'autorité de certification détermine le nom de domaine auquel le
certificat doit étre délivré.

Vérifiez qu'il correspond au nom de domaine complet de I'ASA.



Choose website

(O Select a domain hosted with us

@ Provide a certificate signing request (CSR)
Certificate Signing Request (CSR) Learn maore

APIOKO48fPSapBalOgvLty Y o CofwrCi+OojOrZ 1 YyvJo3dFuMN Red AX 3T
DuHNIZEYNp YKV 1wIS3/5w3
-----EMND CERTIFICATE REQUEST-----

Domain Mame (based on CSH):
vpn.remoteasa.com

Domain ownership

We'll send an email with a unique code to your address on file. Follow its instructions to
verify you have website or DNS control over the selected domain. Mare info

AND
We can send domain ownership instructional emails to one or both of the following:

Contacts listed in the domain's public WHOIS database record
Emaill addresses: admin@[domain], administrator@[domain], hostmaster@|damain],
postmaster@[domain], and webmaster@[domain)

Hide advanced options

Signature Algorithm Learm more
GoDaddy SHA-2 j

| agree to the terms and conditions of the Subscriber Agreement.

% Remarque : GoDaddy et la plupart des autres CA utilisent SHA-2 ou SHA256 comme
algorithme de signature de certificat par défaut. ASA prend en charge Il'algorithme de
signature SHA-2 qui commence a partir de 8.2(5) [versions antérieures a 8.3] et de 8.4(1)
[versions postérieures a 8.3] (ID de bogue Cisco CSCti30937 ). Sélectionnez I'algorithme de
signature SHA-1 si une version antérieure a 8.2(5) ou 8.4(1) est utilisée.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCti30937

Une fois la demande envoyée, GoDaddy vérifie la demande avant d'émettre le certificat.
Une fois la demande de certificat validée, GoDaddy émet le certificat vers le compte.

Le certificat peut ensuite étre téléchargé pour étre installé sur I'ASA. Cliquerbownload sur la page
afin de poursuivre.

Certificates  Repository Help ~  Report EV Abusa

All > vpn.remoteasa.com
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Choisirother comme type de serveur et téléchargez I'ensemble de certificats zip.



Certificates  Repository Help v  Report EV Abuse

vpn.remoteasa.com » Download Certificate

Standard SSL Certificate

To secure your site that's hosted elsewhere, download the Zip file that matches your hosting server
type. Then, install all of the certificates in the Zip file on your hosting server, including any intermediate
certificates that might be needed for older browsers or Servers.

First time installing a certificate? View Installation Instructions for the selected server.

Server type

Select ... x

Select ..
Apache
Exchange
ns Cancel
Mac OS5 X
Tomcat
Other

Le fichier .zip contient le certificat d'identité et les groupes de chaines de certificats de l'autorité de
certification GoDaddy sous la forme de deux fichiers .crt distincts. Passez a l'installation de
certificats SSL pour installer ces certificats sur I'ASA.

Installation du certificat SSL sur I'ASA

Le certificat SSL peut étre installé sur 'ASA avec I'ASDM ou l'interface de ligne de commande de
deux maniéres :

1. Importez 'autorité de certification et le certificat d'identité séparément dans les formats PEM.
2. Vous pouvez également importer le fichier PKCS12 (codé en base64 pour l'interface de ligne
de commande) dans lequel le certificat d'identité, le certificat d'autorité de certification et la

clé privée sont regroupés dans le fichier PKCS12.

% Remarque : si I'autorité de certification fournit une chaine de certificats d'autorité de
certification, installez uniquement le certificat d'autorité de certification intermédiaire
immeédiat dans la hiérarchie sur le point de confiance utilisé pour générer le CSR. Le
certificat d'autorité de certification racine et tout autre certificat d'autorité de certification
intermédiaire peuvent étre installés dans de nouveaux points de confiance.

1.1 Installation du certificat d'identité au format PEM avec ASDM

Les étapes d'installation indiquées supposent que I'autorité de certification fournit un certificat
d'identité codé PEM (.pem, .cer, .crt) et un ensemble de certificats d'autorité de certification.



1. Naviguez jusqu'a Configuration > Remote Access VPN > Certificate Managementet choisissez CA Certificates

(Certificats CA).
2. Le certificat codé PEM dans un éditeur de texte et copiez-collez le certificat CA base64
fourni par le fournisseur tiers dans le champ de texte.

Install Certificate @

Trustpoint Mame: S5L-Trustpoint

@) Install from a file: | C:\Users\admin\Desktop\Cert Dot | Browse...

(7) Paste certificate in PEM format:

) Use SCEP:

SCEP URL: http:ff

Retry Period: 1 minutes
Retry Count: ] (Use 0 to indicate unlimited retries)
| More Options... |
Install Certificate | | Cancel | | Help |

3. Cliquez sur Install Certificate.

4. Naviguez jusqu'aconfiguration > Remote Access VPN > Certificate Managementet choisissez Certificats
d'identité.

5. Sélectionnez le certificat d'identité créé précédemment. Cliquer Insall.

6. Cliquez sur I'optioninstall from afile et choisissez le certificat d'identité codé PEM ou ouvrez le
certificat codé PEM dans un éditeur de texte et copiez-collez le certificat d'identité base64



fourni par le fournisseur tiers dans le champ de texte.

Configuration > Remote Access VPN > Certificate Management > Identity Certificates O

Issued To Issued By Expiry Date Associated Trustpoints Usage Fublic Key Type Add

[vpn remoteasa... [Not Available  Jpending...  [ssLTrustpaint [ Unknown [ |
Export
Install Identity certificate (] Install
Find:| Identity Certificate
Certif @ Install from a file: |C:\Users\admin\Desktop\Cert Doc\25cd 7329840 7(
5e () Paste the certificate data in base-64 format:
Re
Public CA
Get yq trust, Entrust offers Cisco customers a spedial
proma
Using Install Certificate l [ Cancel ] [ Help ]
ASDM Id

The Cisco ASDM Identity Certificate Wizard assists you in creating a self-signed certificate that is required for launching ASDM through launcher,

[ Launch ASDM Identity Certificate Wizard ]

7. Cliqueradd Certificate.

& )

] Information @

Certificate import succeeded.

8. Naviguez jusqu'aconfiguration > Remote Access VPN > Advanced > SSL Settings.
9. Sous Certificates, sélectionnez l'interface utilisée pour terminer les sessions WebVPN. Dans
cet exemple, l'interface externe est utilisée.
10. Cliqueredit.
11. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.



Configuration > Remote Access VPN > Advanced > S5L Settings |

Server Mame Indication (SNI)
Domain Certificate Add
[F Select SSL Certificate 23] Edit
Specify enrolled trustpoints to be used for 55L authentication and VPN load balancing on the outside Delets
interface. To enroll a trustpoint, go to Device Management > Certificate Management = Identity
Certificates.
Interface: outside —
Primary Enrolled Certificate: i55L—Trustpoint:m=vpn.remoteasa.com, ou=Domain Con... w
Load Balancing Enrolled Certificate: i— MNone -- -
Certificates
Spedify which cer QK ] [ Cancel l [ Help pn interfaces not
associated with a
Interface Primary Certificate Load Balancing Certificate Edit
inside

m

Fallback Certificate: —Mone — -

Forced Certification Authentication Timeout: 2| minutes 4

1

12. Cliquerok.
13. Cliquerapply. Le nouveau certificat est maintenant utilisé pour toutes les sessions WebVPN
qui se terminent sur l'interface spécifiée.

1.2. Installation d’un certificat PEM avec l'interface de ligne de commande

<#root>
MainASA(config)#

crypto ca authenticate SSL-Trust point

Enter the base 64 encoded CA certificate.
End with the word"quit'on a Tine by itself

————— BEGIN CERTIFICATE----- MIIEADCCAuigAwIBAgIBADANBgkghkiG9wOBAQUFADBjMQswCQYDVQQGEwIVUzEh MB8GALUECh

1"l - Installing Next-level SubCA in the PKI hierarchy

11l - Create a separate trustpoint to install the next subCA certificate (if present)
in the hierarchy leading up to the Root CA (including the Root CA certificate)



MainASA(config)#crypto ca trustpoint SSL-Trustpoint-1
MainASA(config-ca-trustpoint)#enrollment terminal
MainASA(config-ca-trustpoint)#exit

MainASA(config)#

MainASA(config)# crypto ca authenticate SSL-Trustpoint-1
Enter the base 64 encoded CA certificate.

End with the word "quit" on a line by itself

MIIEfTCCA2WgAwWIBAgIDG+cVMAOGCSqGSIb3DQEBCWUAMGMXxCzAIBgNVBAYTATVT
MSEwHwYDVQQKExhUaGUgR28gRGFkZHkgR3JvdXAsIETuYy4xMTAVBgNVBASTKEdv
IERhZGR5IENSYXNzIDIgQ2VydGlmaWNhdG1vbiBBdXRob3JpdHkwHhcNMTQWMTAX
MDcwMDAwWh cNMz EWNTMwMD cwMDAwWW j CBgzELMAKGA1UEBhMCVVMXEDAOBgNVBAQT
BOFyaXpvbmExEzARBgNVBACTCINjb3R0c2RhbGUXxGjAYBgNVBAOTEUdVRGFkZHku
Y29tLCBIbmMuMTEWLWYDVQQDEyhHbyBEYWRkeSBSb290IENTcnRpZmTjYXRTIEFL
dGhvcm10eSAtIEcyMIIBIjANBgkghkiGO9wOBAQEFAAOCAQS8AMIIBCgKCAQEAV3F1
CPHEWTT3G8kYo/eASVjpIoMTpsUgQwE7hPHmhUmfJ+r2hBtOoLTbcJjHMgGXxBT4H
Tu70+k8VvWTA1565ZVmvigAf88xZ1gD1Re+X5NbZ0TgmNghPktj+pA4P60r6KFWp/
3gvDthkUBcrqw6gE1DtGfDIN8wWBmMIsiNaW02jBEYt90yHGCOOPoCjM7T3UYH3go+
6118yHz7sCtTpJJiaVET1BWEaARIGMLKTDT1iPfrDgBmg4pxRyp6V0etp6eMA05zvGI
gPtLXcwy7IViQyUOATYNnAZGOO3AqP26x6]yIAX2f1PnbU21gnb8s51iruF9G/M7E
GwM8CetIMVXxpRrPgRWIDAQAB04IBFzCCARMWDWYDVROTAQH/BAUWAWEB/zAOBgNV
HQ8BAf8EBAMCAQYwWHQYDVROOBBYEFDqahQcQZyi27/a9BUFUIMGU2g/eMB8GA1Ud
IwQYMBaAFNLESNKR1EwRcbNhyz2h/t20atTjMDQGCCsGAQUFBwWEBBCgw]jAkBggr
BgEFBQcwAYYYaHROcDovL297jc3AuzZ29kYWRkeS5jb20vMDIGATIUdHWQrMCkw]6A1
0oCOGIWhOdHAGLY9jcmwuZ29kYWRkeS5jb20vZ2Ryb290LmNybDBGBgNVHSAEPZzA9
MDsGBFUdIAAwMzAXxBggrBgEFBQcCARYTaHROCHM6LY93jZXJ0cy5nb2RhZGR5LmNY
bS9yZXBvc210b3]5LzANBgkqghkiGOwOBAQs FAAOCAQEAWQtTvZKGEacke+1bMc8d
H2xwxbhuvk679r6XUOEwf7o0oXGKUwuN+M/f7QnaF25UcjCIYdQkMiGVnOQoWCcWg
0JekxSOTP7QYpgEGRIHjp2kntFo1fzq3Ms3dhP8qOCkzpNlnsoX+oYggHFCIyNwq
9kIDNOzmiN/VryTyscPfzLXs4J1etOTUIDyUGAzZHHFIYSaRt4bNYC8nY7NmuHDKO
KHAN4v6mF56ED71XcLNa6R+gh10773z/aQvgSMO3kwvICITErFOUZzdsyqUvMQg3
gm5vjLyb41ddJIGv15echK1lsrDdMZvNhkREg5L4wn3qkKQmw4TRFZHCYQFHTjDCm
rw==

INFO: Certificate has the following attributes:
Fingerprint: 81528b89 el65204a 75ad85e8 c388cd68
Do you accept this certificate? [yes/no]: yes

Trustpoint 'SSL-Trustpoint-1' is a subordinate CA and holds a non self-signed certificate.
Trustpoint CA certificate accepted.

% Certificate successfully imported
BGL-G-17-ASA5500-8(config)#

1"l - Simlarly create additional trustpoints (of the name "SSL-Trustpoint-n",
where n is nunber thats increnented for every level in the PKI hierarchy) to
import the CA certificates leading up to the Root CA certificate

1"l - Inporting identity certificate (inport it in the first trustpoint that was
created nanely "SSL-Trustpoint")

MainASA(config)#



crypto ca inport SSL-Trustpoint certificate

WARNING: The certificate enrollment is configured with an fqdn that differs from the system fqdn. If th

yes

% The fully-qualified domain name in the certificate will be:

(asa.renotevpn. url)

Enter the base 64 encoded certificate. End with the word "quit" on a line by itself
----BEGIN CERTIFICATE-----
MIIFRjCCBC6gAWIBAgIIJclzqYQHBgUWDQYJIKoZIhvcNAQELBQAwgbQxCzAJBgNV
BAYTATVTMRAWDgYDVQQIEwdBcm16b25hMRMWEQYDVQQHEWpPTY290dHNKYWx TMRow
GAYDVQQKEXFHbORhZGR5LmNvbSwgSW57LjEtMCsGALUECXxMkaHROcDovL2NTcnRz
LmdvZGFkZHkuY29tL311cG9zaXRvenkvMTMWMQYDVQQDEYpHbyBEYWRkeSBTZWN1
cmUgQ2VydGTmaWNhdGUgQXV0aG9yaXR5IC0gRzIwHhcNMTUwWNzIyMTIwNDM4WhcN
MTYwNzIyMTIwNDM4WjA/MSEwHWYDVQQLEXhEb21haW4gQ29udHIvbCBWYWxpZGFO
ZWQxGjAYBgNVBAMTEXZwbi5yZW1vdGVhc2EuY29tMIIBIjANBgkaghkiGOwOBAQEF
AAOCAQ8AMIIBCgKCAQEArrY2Fv2S2Uq5HdDhOaSzK5Eyok2tv2Rem8DofbTQ+4F9
C9IXitWdLA06a7dzyfB4S9hx1VZXoHMGGNd6i INWLXSWUINx5pRMaKR4h1lcL6bDW
ITt5GzKdL937bMxYmau+uwM30kBb8QxLNNxr4G+oXtfavctTxWy/o6LzKWFyjOXP
tta9FZW07 cOMNVKiUL1vIWBcy4GK1xyvNIRtWebtVkMS5/i0vOReBTBfFxCI1YQAG
UWteulikWAGjlgqomZGnZgAFDWI4/hxjesG2BGMtwX5L108cbmbi/u/vnmZ5Xhigx
<snip>
CCsGAQUFBwWIBF1itodHRwO1i8vY2VydGTmaWNhdGVzLmdvZGFkZHkuY29tL311cG9z
aXRvecnkvMHYGCCsGAQUFBwWEBBGowaDAkBggrBgEFBQcwAYYYaHROcDovL29jc3Au
Z29kYWRkeS5jb20vMEAGCCsGAQUFBzAChjRodHRWO1 8vY2VydGTmaWNhdGVzLmdv
ZGFkZHkuY29tL311cG9zaXRvenkvZ2RpZzIuY3JOMB8GA1UdIWQYMBaAFEDCvSeO
zDSDMKIz1/tss/COLIDOMEYGA1UAEQQ/MD2CEXZwbi5yZW1lvdGVhc2EuY29tghV3
d3cudnBuLnJTbW90ZWFzYS5jb22CEXZwbi5yZW1vdGVhc2EuY29tMBOGA1UdDgQW
BBT7en7YS3PH+s4z+wTRTpHr2tSzejANBgkghkiGI9w0OBAQs FAAOCAQEAO9HSTLNX
2Y0rYdI6gS8n4imaSYgoNi/9INb6mote3I2LELGIOHYIm/zUCR5yVktra9azdrNUAN
1hjBJ7kKQScLC4sZLONdqGluTP5rbWROyikF5wSzgyMWd03kOR+vM8q6T57VRst5
69vzBUuJc5bSulIljyfPP19z11+B2eBwUFbVFXLnd9bTfiGImSmC+4V63TXFxt10q
xkGNys3GgYuCUy6yRP2cAUV1lc2tYtaxoCL8yo72YUDDgZ3a4Py01EvC1FOaUtgv
6QNEOYwmb JkyumdPUwko6wGOCOWLuUmzv5gHNnhi168HYSZ/4XI1p3B9Y8yfG5pwbn
7puhazH+xgQRdg==

————— END CERTIFICATE-----

quit

INFO: Certificate successfully imported

! Apply the newly installed SSL certificate to the interface accepting SSL connections

MainASA(config)#

ssl trust-point SSL-Trustpoint outside

2.1 Installation d'un certificat PKCS12 avec ASDM

Dans les cas ou le CSR n'est pas généré sur 'ASA, comme dans le cas d'un certificat générique
ou lorsqu'un certificat UC est génére, un certificat d'identité avec la clé privée sont regus sous
forme de fichiers séparés ou d'un fichier PKCS12 unique (format .p12 ou pfx). Afin d'installer ce
type de certificat, complétez ces étapes.

1. Le certificat d'identité regroupe le certificat d'autorité de certification et la clé privée dans un



fichier PKCS12 unique. L'annexe B décrit les étapes a suivre pour effectuer cette opération
avec OpenSSL. Si déja groupé par l'autorité de certification, passez a I'étape suivante.
2. Naviguez jusqu'aconfiguration > Remote Access VPN > Certificate Management, €t ChoiSiSSez Identity

Certificates.
3. Cliqueradd.
4. Spécifiez un nom de point de confiance.

5. Cliquez sur le bouton Import theidentity certificate from afilede I'assistant.
6. Entrez la phrase de passe utilisée pour créer le fichier PKCS12. Recherchez et sélectionnez

le fichier PKCS12. Saisissez la phrase de passe du certificat.

¥

Add Identity Certificate

Trustpoint Mame: S5L-Trustpoint-PECS12

Decryption Passphrase: |[sssssses

File to Impart From: C:Ysers\admin'Desktop\S5L-Cer

Browse...

) Add a new identity certificate:
Key Pair: <Default-R5A-Key =
Certificate Subject DM:  [CH=MainASA

Generate self-signed certificate

Enable CA flag in basic constraints extension

Lh
=]

La

o
m
|

’ Add Certificate H Cancel H

Help

@ Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

uuuuuu

Arct as local certificate authority and issue dynamic certificates to TLS-Proxy

[l

=

7. Cliquez sur Ajouter un certificat.



@ Information

Certificate import succeeded.

8. Naviguez jusqu'aconfiguration > Remote Access VPN > Advancedet Choisissez SsL Settings.
9. Sous Certificates, choisissez l'interface utilisée pour terminer les sessions WebVPN. Dans
cet exemple, l'interface externe est utilisée.
10. Cliqueredit.
11. Dans la liste déroulante Certificate, sélectionnez le nouveau certificat installé.

Configuration > Remote Access VPN > Advanced > 551 Settings

Server Name Indication (SMI)

Certi

=
as|

Domain Certificate

[£) Select S5L Certificate [

Specify enrolled trustpoints to be used for 551 authentication and VPN load balancing on the
outside interface. To enroll a trustpoint, go to Device Management > Certificate Management >
Identity Certificates.

Interface: outside
Primary Enrolled Certificate: :SSL—Trus'q:uoint-PKCS 12, S5L-Trustpoint:cn=vpn.remot...

Load Balancing Enrolled Certificate: :— Mone -

[ 0K ” Cancel H Help ]

-

-

Add

Edit

Delete

cate will be used on interfaces not

12. Cliqu

outside _____________IsSL-TrustpointPKCS 12, SSLTnustpoint.. |

Edit

erok.




13. Cliquerapply. Les nouveaux certificats sont maintenant utilisés pour toutes les sessions
WebVPN qui se terminent sur l'interface spécifiée.

2.2 Installation d'un certificat PKCS12 avec l'interface de ligne de commande

<#root>

MainASA(config)#
crypto ca trustpoint SSL-Trustpoint-PKCS12
MainASA(config-ca-trustpoint)#
enrol I ment termnal
MainASA(config-ca-trustpoint)#

exit

MainASA(config)#

crypto ca inport SSL-Trustpoint-PKCS12 pkcsl2 ciscol23

Enter the base 64 encoded pkcsl2.

End with the word "quit" on a line by itself:

————— BEGIN PKCS12-----
MIISNwIBAzCCEFfEGCSqGSIb3DQEHAQCCEeIEghHeMIIR2jCCEAYGCSqGSIb3DQEH
BqCCEccwghHDAgEAMIIRVAYJKoZIhvcNAQcBMBsGCiqGSIb3DQEMAQMWDQQIWO3D
hDt1i/uECAQGAghGQ9ospee/qtIbVZh2T8/Z+5dxRPBcStDTqyKy7g3+9ram5AZdG
Ce9n5UCckqT4WcTjs7XZtCrUrt/LkNbmGDVhwGBmYWi0S7npgalqOeoqiJRK+Yc7
LNOnbho6I5WfL56/]iceAMIXDLr/IqqlLg2QAApGdN+F5vANsSHse2GsAATewBDLt7
Jy+SKfoNvvIw9QvzCiUzMjYZBANmBAMCQ13H+YQTH1itT3vn2/iCD1zRSuXcqypEV
q5e3hei0075TE8TDLWMO3PMvwIZqi8yzWesjcTt1lKd4FoIBZpB70/v9LntoIUQY7
kIQM8fHb4ga8BYfbgRmGEMKkMmMO1STtbSv1vTaloWTmdQdTyCa+G5PkrryRsy3wwl
TkGFMhImmrnNADF7Hmzbys1VohQZ7h091VQY9krJogoXHjmQYxG9brf0oEwxSIDa
mGDhhESh+s/WuFSV9Z9kiTXpINZxpTASoWBQr rwmO5v8ZwbjbVNI7sVdbwpUl6d+
NNFGR7LTq08hpupeeInY9eJc2yYqeAXWXQ5kL0Zo6/gBEdGtEaZBgCFK91Z3b13A
xgxGifanWPnLYG611NKuNjTgbjhnEEYI2uZzUOgxn1Ka8zyXw+1zrKulscDbkAPZ
wKtw8K+p40zXVHhuANo6MDvfNRY1KQDtyK1linoPH5ksVSES5awkVam4+HTcqEUfa
16LMana+4QRgSetJhUOLtSMaQfRIGkha4JLg2t+]rCAPz20sART1TsBOjQBNg6YN]
0uB+gGk2G18Q5NTn6K1fzOXBFZLWEDBLsaBROSMANE7wWt00+4awGYqVdmIF11kf
XIRKAiQErlpZ6BVPuvsCNIxaaUHzufhYI2ZAckasKBZ0OT8/7YK3fnAaGoBCz4cHa
02EEQhq2aYb6YTvO+wtLEWGHzSbGZEM/u54XmsXAI7928LGIYdfWi509KyV+AclV
KzHgXZMM2BbUQCNCTF5]IMiW+r62k42FdahfaQb0Ov]sIe/IwkAKG7y6DIQFsOhwg
Z1PXiDbNr1k4e8L4gqupMKWg853PY+0Y22rLDC7buT1CKtixIYBCvbn7dAYsI4GQ
16xXhNu3+1ye0OHgbUQQCFTU/mBrA0Z0+bpKjWOCFgNBuYNZ6kUEdCI7GFLHIQqtM
K7YinFLoHwWTWbi3MsmqVv+Z4ttVWy7Xmiko02nMynJIMP6/CNV8OMxMKdC2gm+c1j
s4Q1KcAmFsQmNp/7SIP1wnv0c6IbUmC10520U/r8ftTzn8C7WL62W79cLK4HOr7]
sNsZn0z0J0Z/xdZT+cLTCtVevKIOQMK3vMsi0uy52FkuF3HnfrmBgDkbR7yZxELG
RCELOEDdbp8VPO+IhNTyz1q7975SscdxFSLOTvjnHGFWd14ndogN+bLhwbdPjQwV
T13W2NCI95tmHDLGgp3P00TS+RjdCEGGMg+9cpgBfFC1JocuTDIECUbIBY8QRUN1S
/ubyUagdzUKtlecfb9hMLP65ZNQ93VIw/NIKbIm7b4P/1Zp/T1FP5eq7LkQPAXE4/
bQ4mHcnwrs+JGFkN19B8hJImmGoowH3p4IEvwZy7CThB3Elejw5R4engmrgvHgpQe
B70dN10FLAHdo1G5BsHEXTuNEsEb40Q0pmKXidDB5B001b]sr748fZ6L/LGx8A13
<snip>
1jDaxyfQXY4zSyt1jSMWMtYA9hG5I79Sg7pnMELIEIXq1D00RGY8vgxTwiciKtLxp
LLOReDY31KRYvOOvWOgf+tE71ST/3TKZvh0sQ/BEOV3kHnw1dejMFH+dvyAA9Y1E
c80+tdafBFX4B/HP46E6heP6ZStOXATRW1/JF4T1jNVUNVOOVEVTR2FTyWpzZFY8A
GG5XPIA80WF6WKEPFHICN8scY+Vot8kXxG96hwt2Cm5NQ20nVzxUZQbpKsjs/2jC


]a94c6AfgxXy9z0+FTLDQwzxga7xC2krAN1
yHXR2KHN5YeRL+KDzu+u6dYoKAz+YAgwTW6KbeavALSuH4EYqcvg8hUEhp/ySiSc
RDhuygxEovIMGfES4FP5V521PyDhM3DgwhnOvuYUmYnX8EXURkay44iwwI5HhqYJ
TptWyYo8Bdr4WNwt5xqszGzYR6mmGeAIin7bDunsF1uBHWYF4dyK1z1tsdRNMYqQ
+W5g+QjVdrj1dwv/bMFOaqEjxeNWBRqjzcff3BxMnwvVxtggxFvRh+DZx1iJoiBG+
yx7x8np2AQ1rOMETSSxbnZzfnKZKVvBVMkIC6]smt2WEVTQvoFJ8em+nemOWgTi/
hHSBzjE7RhAucnHuifOCX0gvR1SDDqyCQbiduclQjXNOsvA8Fgbea9WEH5khOPv3
pbtsL4gsf12pv8diBQkVQgiZDi8Wb++7PR6ttiY65kVwrdsoNT1l/qq+xwW0d3tB4/
zoHILEMgTy9Sz7myWrB9EOOZ8BIjL1M80oMigEYrTDOc3KbyW1S9dd7QAxiuOBaX1l
818910ydvTBzmqgcjeSsFH4/1INHn5Vnf0ZnNpui4uhpOXBG+K2zJUIXm6dqlAHBTE
KQFsFZpNNyave0Kk81zQnLAPd70UU/Iksy0CGQozGBH+HSZzVp1RDjrrbC342rkBj
wnI+j+/1JdWBmHdIMZCfoMZFLSI9ZBqFirdiil/NRu6jh76TQor5TnNjxIyNREJC
FE5FZnMFvhM900LaiUZff8WwWCOfeRDMttLXblnuxPF1+TRk+LNTPLVptWgcxzfsr
IXrGiwjxybBB9oCOrACq8fGAtEs8WRxJyDH31jmn91i /G161 1mMCUF//LxAH2WQx8
Ld/qS50M21FCFfDQjxAjOK6DEN5pUebBv1EM5SOHXvyq5nxgUh4/y84CWakKjwOMQ
5tbbLMTnc7ALIJI9LXxZ97YiXSTyeM60BXBFx6Rpk1kDv0O5m1BghSpVQiMcQ20RIkh
UVVNbSHO19S3cb5wgxaWgAKBgb4h1luLGVbYWZf2mzLZ8U5U57 01 qoMBgNZbzTXp0O
EqQEFuatT11QvCRbcKS3xou4MAixcYUxKwEhbZA/6hd10XSBIwe7jKBVIM6EwWTiKab
UfoJCGTAT3sY681qrMPrbBt0eeWf1C02SdIMn+V/jvni17mxYFFUpruRq3rllLeqP
J5camfTtHwyL8N3Q/Zwp+zQeWZiLA8a/iAVu/hYLR1bpF2WCKOT0tIgkvVmrLVLz
mazZjbJeOft5cP/1RxbK1S6Gd5dFTEKDELS5 c6gWUX8RKZP6Q7iaE5hnGmQjm8Lj1]5sWOHI————— END PKCS12-----

INFO I nport PKCS12 operation conpleted successfully



11l Link the SSL trustpoint to the appropriate interface
MainASA(config)#

ssl trust-point SSL-Trustpoint-PKCS12 outside

Veérifier

Suivez ces étapes afin de vérifier que l'installation du Certificat du Fournisseur tiers est réussie et
qgue les connexions SSLVPN sont utilisées.

Afficher les certificats installés via ASDM

1. Naviguez jusqu'aconfiguration > Remote Access VPN > Certificate Management,et ChoisiSsez Identity Certificates.
2. Le certificat d'identité émis par le fournisseur tiers s'affiche.

Configuration > Remote Access VPN > Certificate Management > Identity Certificates O
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add

. 12:04:38 UTC Jul ... |SSL-Trustpoint RSA (2048 bits)

Instal

Afficher les certificats installés via la CLI

<#root>
MainASA(config)#

show crypto ca certificate

Certificate

Status: Available
Certificate Serial Number: 25cd73a984070605
Certificate Usage: General Purpose
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=Go Daddy Secure Certificate Authority - G2
ou=http://certs.godaddy.com/repository/
o=GoDaddy.com\, Inc.
1=Scottsdale
st=Arizona
c=US
Subject Name:
cn=(asa.remotevpn.url)
ou=Domain Control Validated



OCSP AIA:

URL: http://ocsp.godaddy.com/
CRL Distribution Points:

[1] http://crl.godaddy.com/gdig2s1-96.cri
Validity Date:

start date: 12:04:38 UTC Jul 22 2015

end date: 12:04:38 UTC Jul 22 2016
Associated Trustpoints:

SSL- Tr ust poi nt

CA Certificate

Status: Available
Certificate Serial Number: 07
Certificate Usage: General Purpose
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=Go Daddy Root Certificate Authority - G2
o=GoDaddy.com\, Inc.
1=Scottsdale
st=Arizona
c=US
Subject Name:
cn=Go Daddy Secure Certificate Authority - G2
ou=http://certs.godaddy.com/repository/
o=GoDaddy.com\, Inc.
1=Scottsdale
st=Arizona
c=US
OCSP AIA:
URL: http://ocsp.godaddy.com/
CRL Distribution Points:
[1] http://crl.godaddy.com/gdroot-g2.cril
Validity Date:
start date: 07:00:00 UTC May 3 2011
end date: 07:00:00 UTC May 3 2031
Associated Trustpoints:

SSL- Tr ust poi nt

CA Certificate

Status: Available
Certificate Serial Number: 1lbe715
Certificate Usage: General Purpose
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
ou=Go Daddy Class 2 Certification Authority
o=The Go Daddy Group\, Inc.
c=US
Subject Name:
cn=Go Daddy Root Certificate Authority - G2
o=GoDaddy.com\, Inc.
1=Scottsdale
st=Arizona



c=US
OCSP AIA:
URL: http://ocsp.godaddy.com/
CRL Distribution Points:
[1] http://crl1.godaddy.com/gdroot.cril
Validity Date:
start date: 07:00:00 UTC Jan 1 2014
end date: 07:00:00 UTC May 30 2031
Associated Trustpoints:

SSL- Trust poi nt-1

...(and the rest of the Sub CA certificates till the Root CA)

Vérification du certificat installé pour WebVPN avec un navigateur Web

Vérifiez que WebVPN utilise le nouveau certificat.

1. Connectez-vous a l'interface WebVPN via un navigateur Web. Utilisez https:// avec le nom
de domaine complet (FQDN) utilisé afin de demander le certificat (par exemple,
https://(vpn.remoteasa.com)).

2. Double-cliquez sur l'icone de verrouillage qui apparait dans le coin inférieur droit de la page
de connexion WebVPN. Les informations relatives au certificat installé doivent apparaitre.

3. Vérifiez le contenu afin de vérifier qu'il correspond au certificat émis par le fournisseur tiers.



https://vpn.remoteasa.com).

Certificate @

General | Details | Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

*Refer to the certification authority's statement for details.

Issued to: vpn.remoteasa.com

Issued by: Go Daddy Secure Certificate Authority - G2 '

Valid from 7/ 22/ 2015 to 7/ 22/ 2016

Issuer Statement

| ok

Renouveler le certificat SSL sur I'ASA

1. Régénérez le CSR soit sur I'ASA, soit avec OpenSSL ou sur I'AC avec les mémes attributs
que l'ancien certificat. Suivez les étapes décrites dans la section Génération de CSR.

2. Envoyez le CSR sur l'autorité de certification et générez un nouveau certificat d'identité au
format PEM (.pem, .cer, .crt) avec le certificat de I'autorité de certification. Dans le cas d'un
certificat PKCS12, il existe également une nouvelle clé privée.




Dans le cas d'une autorité de certification GoDaddy, le certificat peut étre renouvelé avec un
nouveau CSR généré.

Accédez au compte GoDaddy et cliquez sur Manage sous SSL Certificates.

& ) ssLCERTIFICATES

If' i |
l Filter: | Al Accounts H Search by domain a
t
. Accounts « Expiration date
i
. vpn.remoteasa.com I
i 22-07-2016 Options Manage
B .
r Displaying 1-1 of 1 accounts Results per page: | 5 m 10of1 m
' Meed help with your SSL Certificates? Visit GoDaddy Support
£ Need More SSL Certificates? Buy Additional Plans
Ei

. . "z . .
Cliquez sur Afficher I'état pour le nom de domaine requis.

Certificates ~ Repository Help ~  Report EV Abuse
Certificates
Al Centificate Types i Al Statuses B Not Expired or Revoked [ Action
Ti22/2016 ﬁ View status

vpn.remoteasa.com 1 Year Standard SSL Certificate Certificate Issued

Cliquez sur Manage afin de donner des options pour ressaisir le certificat.



Certificates  Repository Help ~  Report EV Abuse

All > vpn.remoteasa.com

Standard S5L Cartificate

Certificate Management Options

I

Certificate Details

Sdatus Catificale ssved
Domain narms WELINTION S, DO
Encryption Strength GoDaddy SHA-2
Validity Penod TR E - ARG
Earial Mumber 25ood: T3 a8 84070605

Développez I'option Re-Key certificate et ajoutez le nouveau CSR.

Certificates  Repository Help v  Report EV Abuse

vpn.remoteasa.com > Manage Certificate

Standard SSL Certificate

Use this page to submit your certificate changes for review all at once, not individually. We'll review them together so your changes happen faster.

Submitting any changes on this form will issue a new certificate and your current certificate will be revoked. You will have 72 hours to install the new certificate on your website.

Q Re-Key certificate Private key lost, compromised, or stolen? Time to re-key.
Certificate Signing Request (CSR) “ New Keys, please...
IQEWWHRWPNKMMN\'@J You can generate a Certificate Signing Request (CSR) by using a certificate signing tool specific to
NB0GsenQVuZaYzIHNIRIEU/3RzS ] your operating system. Your CSR containg a public key that matches the private key generated at
the same time.
Domain Name (based on CSR):
vpn.remoteasa.com
Save
ﬂ Change the site that your certificate If you want to switch your certificate from one site to another, do it
protects here.
© Change encryption algorithm and/or Upgrade your protection or change the company behind your cert.

certificate issuer



Enregistrez et passez a I'étape suivante. GoDaddy délivre un nouveau certificat basé sur le
CSR fourni.

3. Installez le nouveau certificat sur un nouveau point de confiance, comme indiqué dans la
section Installation du certificat SSL sur 'ASA.

Forum aux questions

1. Quel est le meilleur moyen de transférer des certificats d’identité d’'un ASA vers
un autre ASA ?

Exportez le certificat avec les clés dans un fichier PKCS12.

Utilisez cette commande afin d'exporter le certificat via la CLI a partir de I'ASA d'origine :

<#root>
ASA(config)#

crypto ca export

pkcs12

Configuration ASDM :



-

Export certificate

Export to File: C:\sers\admin'\Desktop\SsL-Certificate | Browse...

Certificate Format:
@ PKCS12 Format (Certificate(s) + Private Key)

(") PEM Format (Certificate Only)

Configuration Encryption Passphrase

Encryption Passphrase: essesss

Confirm passphrase: ey

Export Certificate | | Cancel | | Help

Utilisez cette commande afin d'importer le certificat via CLI vers I'ASA cible :

<#root>
ASA(config)#

crypto ca inport

pkcs12

Configuration ASDM :



i a

Add Identity Certificate =

Trustpoint Mame: S5L-Trustpoint-PKCS12
@ Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: |ssssssss

File to Import From: C:\Wsers\admin'Desktop\S5L-Cer'| | Browse...

Add a new identity certificate:

Key Pair: ZDefault-RSAKEY =

Certificate Subject DM:  |CHN=MainASA Select
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

/| Enable CA flag in basic constraints extension

Add Certificate | | Cancel | | Help

Vous pouvez également effectuer cette opération via la fonction de sauvegarde/restauration de
I'ASDM en procédant comme suit :

1. Connectez-vous a I'ASA via ASDM et choisissezTools> Backup Configuration.
2. Sauvegarder toute la configuration ou uniquement les certificats d'identité.
3. Sur I'ASA cible, ouvrez 'ASDM et choisissezTools > Restore Configuration.

2. Comment générer des certificats SSL a utiliser avec les ASA d'équilibrage de
charge VPN ?

Plusieurs méthodes peuvent étre utilisées pour configurer des ASA avec des certificats SSL pour
un environnement d'équilibrage de charge VPN.

1. Utilisez un seul certificat UCC (Unified Communications/Multiple Domains Certificate) dont le
nom de domaine complet (FQDN) d'équilibrage de charge est le nom de domaine complet
(DN) et dont chacun des noms de domaine complets (FQDN) ASA est un autre nom de sujet
(SAN) distinct. Il existe plusieurs autorités de certification bien connues comme GoDaddy,
Entrust, Comodo et d'autres qui prennent en charge de tels certificats. Lorsque vous
choisissez cette méthode, il est important de se rappeler que I'ASA ne prend pas



actuellement en charge la création d'un CSR avec plusieurs champs SAN. Ceci a été
documenté dans I'amélioration du bogue Cisco ID CSCso070867 . Dans ce cas, il existe deux
options pour générer le CSR
a. Via la CLI ou I'ASDM. Lorsque le CSR est envoyé a l'autorité de certification, ajoutez
les différents SAN sur le portail de l'autorité de certification.
b. Utilisez OpenSSL pour générer le CSR et inclure les différents SAN dans le fichier
openssl.cnf.

Une fois que le CSR a été soumis a l'autorité de certification et que le certificat a été généré,
importez ce certificat PEM vers I'ASA qui a généré le CSR. Une fois terminé, exportez et
importez ce certificat au format PKCS12 sur les autres ASA membres.

2. Utilisez un certificat générique. Il s'agit d'une méthode moins sécurisée et moins souple
gu'un certificat de communications unifiées. Dans le cas ou l'autorité de certification ne
prend pas en charge les certificats UC, un CSR est généré soit sur l'autorité de certification,
soit avec OpenSSL ou le nom de domaine complet est sous la forme *.domain.com. Une fois
que le CSR a été soumis a l'autorité de certification et que le certificat a été généré, importez
le certificat PKCS12 vers tous les ASA du cluster.

3. Utilisez un certificat distinct pour chaque ASA membre et le pour le nom de domaine complet
d'équilibrage de charge. C'est la solution la moins efficace. Les certificats pour chacun des
ASA individuels peuvent étre créés comme indiqué dans ce document. Le certificat pour le
FQDN d'équilibrage de charge VPN est créé sur un ASA et exporté et importé en tant que
certificat PKCS12 sur les autres ASA.

3. Les certificats doivent-ils étre copiés de I'ASA principal vers I'ASA secondaire
dans une paire de basculement ASA ?

Il n'est pas nécessaire de copier manuellement les certificats de I'ASA principal vers I'ASA
secondaire car les certificats sont synchronisés entre les ASA tant que le basculement dynamique
est configuré. Si lors de la configuration initiale du basculement, les certificats ne sont pas vus sur
le périphérique de secours, émettez la commande write standby afin de forcer une
synchronisation.

4. Si des clés ECDSA sont utilisées, le processus de génération de certificat SSL
est-il différent ?

La seule différence dans la configuration est I'étape de génération de paire de clés, ou une paire
de clés ECDSA est générée a la place d'une paire de clés RSA. Le reste des étapes reste le
méme. La commande CLI permettant de générer des clés ECDSA est illustrée ci-dessous :

<#root>
MainASA(config)#
cry key generate ecdsa | abel SSL-Keypair elliptic-curve 256

INFO: The name for the keys will be: SSL-Keypair
Keypair generation process begin. Please wait...


https://tools.cisco.com/bugsearch/bug/CSCso70867/?reffering_site=dumpcr

Dépannage
Dépannage des commandes

Ces commandes debug doivent étre collectées sur l'interface de ligne de commande en cas
d'échec de l'installation du certificat SSL :

debug crypto ca 255
debug crypto ca messages 255

debug crypto ca transactions 255

Problemes courants

Avertissement de certificat non approuvé avec un certificat SSL tiers valide sur l'interface externe
sur ASA avec 9.4(1) et versions ultérieures.

Solution : ce probleme se présente lorsqu'une paire de clés RSA est utilisée avec le certificat. Sur
les versions ASA a partir de la version 9.4(1), tous les chiffrements ECDSA et RSA sont activés
par défaut et le chiffrement le plus fort (généralement un chiffrement ECDSA) est utilisé pour la
négociation. Dans ce cas, I'ASA présente un certificat auto-signé au lieu du certificat RSA
actuellement configuré. Une amélioration est en place pour modifier le comportement quand un
certificat basé sur RSA est installé sur une interface et est suivi par I'ID de bogue Cisco
CSCuu02848.

Action recommandée : désactivez les chiffrements ECDSA avec ces commandes CLI :

ss1 cipher tlsvl.2 custom "AES256-SHA:AES128-SHA:DHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA:
DES-CBC3-SHA:DES-CBC-SHA:RC4-SHA:RC4-MD5"

Ou, avec I'ASDM, accédez aconfiguration > Remote Access VPN > Advancedet choisissezssL Settings. Dans la
section Encryption, sélectionnez tlsv1.2 Cipher version et modifiez-le avec la chaine
personnalisée AES256-SHA:AES128-SHA:DHE-RSA-AES256-SHA:DHE-RSA-AES128-
SHA:DES-CBC3-SHA:DES-CBC-SHA:RC4-SHA:RC4-MD5

Annexe

Annexe A : ECDSA ou RSA

L'algorithme ECDSA fait partie de la cryptographie a courbe elliptique (ECC) et utilise une
équation d'une courbe elliptique pour générer une clé publique tandis que I'algorithme RSA utilise
le produit de deux nombres premiers plus un nombre plus petit pour générer la clé publique. Cela


https://tools.cisco.com/bugsearch/bug/CSCuu02848/?reffering_site=dumpcr

signifie qu'avec ECDSA, le méme niveau de sécurité que RSA peut étre atteint, mais avec des
clés plus petites. Cela réduit le temps de calcul et augmente les temps de connexion pour les sites
qui utilisent des certificats ECDSA.

Le document sur le chiffrement de nouvelle génération et 'ASA fournit des informations plus
détaillées.

Annexe B : Utiliser OpenSSL pour générer un certificat PKCS12 a partir d'un
certificat d'identité, d'un certificat d'autorité de certification et d'une clé privée

1. Vérifiez que OpenSSL est installé sur le systéme sur lequel ce processus est exécuté. Pour
les utilisateurs de Mac OSX et GNU/Linux, cette option est installée par défaut.
2. Basculer vers un répertoire valide.

Sous Windows : par défaut, les utilitaires sont installés dans C:\Openssl\bin. Ouvrez une
invite de commandes a cet emplacement.

Sous Mac OSX/Linux : ouvrez la fenétre Terminal dans le répertoire nécessaire a la création
du certificat PKCS12.

3. Dans le répertoire mentionné a I'étape précédente, enregistrez les fichiers de clé privée
(privateKey.key), de certificat d'identité (certificate.crt) et de chaine de certificats d'autorité
de certification racine (CACert.crt).

Combinez la clé privée, le certificat d'identité et la chaine de certificats de I'autorité de
certification racine dans un fichier PKCS12. Entrez une phrase de passe pour protéger votre
certificat PKCS12.

strong> openss1 pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in certificate.crt -cer

4. Convertissez le certificat PKCS12 généré en certificat codé en Base64 :
<#root>

openssl base64 -in certificate.pfx -out certificate.pl2

Ensuite, importez le certificat qui a été généré a la derniére étape pour une utilisation avec SSL.

Informations connexes

» Guide de configuration d'ASA 9.x - Configuration des certificats numériques

» Comment obtenir un certificat numérique d'une autorité de certification Microsoft Windows
avec ASDM sur un ASA

» Assistance et documentation techniques - Cisco Systems



http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/aaa_certs.html
http://cisco.com/en/US/products/ps6120/products_configuration_example09186a008073b12b.shtml?referring_site=bodynav
http://cisco.com/en/US/products/ps6120/products_configuration_example09186a008073b12b.shtml?referring_site=bodynav
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



