Configuration et dépannage du chiffrement de
couche réseau Cisco IPSec et ISAKMP - Partie 2
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Introduction

La Premiére partie de ce rapport technique couvre des informations générales en matiére de
Cryptage de réseau-couche et la configuration de base du Chiffrement de réseau-couche. Cette
partie du document couvre la Sécurité IP (IPSec) et le Internet Security Association and Key
Management Protocol (ISAKMP).

IPSec a été introduit dans le logiciel Cisco IOS® Version 11.3T. |l fournit un mécanisme de
transmission sécurisée des données et se compose d'ISAKMP/Oakley et d'IPSec.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur les versions de logiciel et matériel suivantes :
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- Logiciel Cisco IOS Version 11.3(T) et ultérieure

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions des documents, référez-vous aux Conventions
utilisées pour les conseils techniques de Cisco.

Informations générales et configuration du chiffrement de la
couche réseau

Définitions
Cette section définit les termes associés utilisés dans ce document.

- Authentification: La propriété de savoir que les données regues sont effectivement envoyées
par l'expéditeur revendiqué.

- Confidentialité : Propriété de la communication de sorte que les destinataires visés sachent ce
qui est envoyé, mais que les tiers non désirés ne puissent pas déterminer ce qui est envoyé.

- Norme de chiffrement des données (DES) : Le DES utilise une méthode de clé symétrique,
également appelée méthode de clé secréte. Cela signifie que si un bloc de données est
chiffré avec la clé, le bloc chiffré doit étre déchiffré avec la méme clé, de sorte que le crypteur
et le décrypteur doivent tous deux utiliser la méme clé. Méme si la méthode de chiffrement est
connue et bien publiée, la méthode d'attaque la plus connue publiquement est la force brute.
Les clés doivent étre testées par rapport aux blocs chiffrés pour voir si elles peuvent les
résoudre correctement. A mesure que les processeurs deviennent plus puissants, la vie
naturelle des DES touche a sa fin. Par exemple, un effort coordonné utilisant la puissance de
traitement inutilisée de milliers d'ordinateurs sur Internet peut trouver la clé 56 bits d'un
message codé DES en 21 jours.Le DES est validé tous les cing ans par la National Security
Agency (NSA) des Etats-Unis pour répondre aux objectifs du gouvernement américain.
L'approbation actuelle expire en 1998 et la NSA a indiqué qu'elle ne recertifierait pas DES.
Au-dela des DES, il existe d'autres algorithmes de chiffrement qui ne présentent pas non plus
de faiblesses connues autres que les attaques par force brute. Pour de plus amples
renseignements, voir DES FIPS 46-2 de I'Institut national des normes et de la technologie
(NIST) .

- Décryptage : Application inverse d'un algorithme de chiffrement aux données chiffrées, ce qui
permet de restaurer ces données dans leur état d'origine non chiffré.

- DSS et DSA (Digital Signature Algorithm) : La DSA a été publiée par le NIST dans la Digital
Signature Standard (DSS), qui fait partie du projet Capstone du gouvernement américain. Le
SSD a été choisi par le NIST, en coopération avec la NSA, comme norme d'authentification
numérique du gouvernement américain. La norme a été émise le 19 mai 1994.

- Chiffrement : Application d'un algorithme spécifique aux données afin de modifier I'apparence
des données, ce qui rend incompréhensible pour ceux qui ne sont pas autorisés a voir les
informations.

- Intégrité : Propriété consistant a s'assurer que les données sont transmises de la source a la
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destination sans altération non détectée.

- Non-répudiation : Propriété d'un récepteur capable de prouver que I'expéditeur de certaines
données a effectivement envoyé les données, méme si I'expéditeur peut ultérieurement
refuser d'avoir envoyé ces données.

- Cryptographie a clé publique : La cryptographie traditionnelle est basée sur I'expéditeur et le
destinataire d'un message connaissant et utilisant la méme clé secréte. L'expéditeur utilise la
clé secréte pour chiffrer le message, et le destinataire utilise la méme clé secréete pour
déchiffrer le message. Cette méthode est appelée « clé secréte » ou « cryptographie
symeétrique ». Le principal probléme est de faire en sorte que I'expéditeur et le destinataire
s'accordent sur la clé secréte sans que personne d'autre ne le découvre. S'ils se trouvent a
des emplacements physiques distincts, ils doivent faire confiance a un service de messagerie,
a un systéme téléphonique ou a un autre moyen de transmission pour empécher la
divulgation de la clé secrete d'étre communiquée. Quiconque entend ou intercepte la clé en
transit peut lire, modifier et falsifier ultérieurement tous les messages chiffrés ou authentifiés a
I'aide de cette clé. La génération, la transmission et le stockage des clés sont appelés gestion
des clés ; tous les systemes de chiffrement doivent gérer les problémes de gestion des clés.
Comme toutes les clés d'un systéme de chiffrement a clé secréte doivent rester secrétes, la
cryptographie a clé secréte a souvent de la difficulté a fournir une gestion des clés sécurisée,
en particulier dans les systémes ouverts avec un grand nombre d'utilisateurs.Le concept de
cryptographie a clé publique a été introduit en 1976 par Whitfield Diffie et Martin Hellman afin
de résoudre le probléme de gestion des clés. Dans leur concept, chaque personne obtient
une paire de clés, I'une appelée clé publique et I'autre appelée clé privée. La clé publique de
chaque personne est publiée tandis que la clé privée est gardée secréte. La nécessité pour
I'expéditeur et le destinataire de partager des informations secrétes est éliminée et toutes les
communications ne concernent que les clés publiques, et aucune clé privée n'est jamais
transmise ou partagée. Il n'est plus nécessaire de faire confiance a certains canaux de
communication pour étre sar contre I'écoute électronique ou la trahison. La seule condition
requise est que les clés publiques soient associées a leurs utilisateurs de maniére fiable
(authentifiée) (par exemple, dans un répertoire approuve). N'importe qui peut envoyer un
message confidentiel simplement en utilisant des informations publiques, mais le message ne
peut étre décrypté qu'avec une clé privée, qui est en la seule possession du destinataire
prévu. En outre, la cryptographie a clé publique peut étre utilisée non seulement pour la
confidentialité (chiffrement), mais aussi pour l'authentification (signatures numeériques).

- Signatures numériques a clé publique : Pour signer un message, une personne effectue un
calcul impliquant a la fois sa clé privée et le message lui-méme. La sortie est appelée
signature numeérique et est jointe au message, qui est ensuite envoyé. Une deuxiéme
personne vérifie la signature en effectuant un calcul impliquant le message, la prétendue
signature et la clé publique de la premiére personne. Si le résultat tient correctement dans
une relation mathématique simple, la signature est vérifiée comme étant authentique. Sinon,
la signature peut étre frauduleuse ou le message peut avoir été modifié.

- Chiffrement de clé publique : Lorsqu'une personne souhaite envoyer un message secret a
une autre personne, la premiére recherche la clé publique de la seconde personne dans un
répertoire, l'utilise pour chiffrer le message et I'envoie. La deuxiéme personne utilise ensuite
sa clé privée pour déchiffrer le message et le lire. Personne ne peut déchiffrer le message.
N'importe qui peut envoyer un message chiffré a la deuxiéme personne, mais seule la
deuxieéme peut le lire. Il est évident que personne ne peut trouver la clé privée a partir de la
clé publique correspondante.

- Analyse du trafic : Analyse du flux de trafic réseau dans le but de réduire les informations



utiles a un adversaire. Les exemples de ces informations sont la fréquence de transmission,
les identités des interlocuteurs, la taille des paquets, les identificateurs de flux utilisés, etc.

IPSec et ISAKMP

Cette partie du document couvre IPSec et ISAKMP.

IPSec a été introduit dans le logiciel Cisco IOS Version 11.3T. Il fournit un mécanisme de
transmission sécurisée des données et se compose d'ISAKMP/Oakley et d'IPSec.

Protocole IPSec

Le protocole IPSec (RFEC 1825) assure le chiffrement de la couche réseau IP et définit un nouvel
ensemble d'en-tétes a ajouter aux datagrammes IP. Ces nouveaux en-tétes sont placés apres
I'en-téte IP et avant le protocole de couche 4 (généralement TCP ou UDP). lIs fournissent des
informations pour sécuriser la charge utile du paquet IP, comme décrit ci-dessous :

L'en-téte d'authentification (AH) et 'ESP (Encapsulating Security Payload) peuvent étre utilisés
indépendamment ou ensemble, bien que pour la plupart des applications, I'une d'elles suffise.
Pour ces deux protocoles, IPSec ne définit pas les algorithmes de sécurité spécifiques a utiliser,
mais fournit plutdét un cadre ouvert pour la mise en oeuvre des algorithmes standard du secteur.
Initialement, la plupart des mises en oeuvre d'IPSec prennent en charge MD5 a partir de RSA
Data Security ou de l'algorithme de hachage sécurisé (SHA) tel que défini par le gouvernement
americain pour l'intégrité et I'authentification. Le DES est actuellement I'algorithme de cryptage en
bloc le plus couramment proposeé, bien que des RFC soient disponibles pour définir comment
utiliser de nombreux autres systémes de cryptage, notamment IDEA, Blowfish et RCA4.

- AH (voir REC 1826 )L’AH est un mécanisme permettant d’assurer une intégrité et une
authentification fortes pour les datagrammes IP. |l peut également fournir une non-
répudiation, selon l'algorithme cryptographique utilisé et la fagon dont la clé est exécutée. Par
exemple, I'utilisation d'un algorithme de signature numérique asymétrique, tel que RSA,
pourrait fournir une non-répudiation. La confidentialité et la protection contre I'analyse du trafic
ne sont pas fournies par I'AH. Les utilisateurs qui ont besoin de confidentialité devraient
envisager d'utiliser I'ESP IP, soit au lieu de I'AH, soit en association avec lui. L'AH peut
apparaitre aprés tous les autres en-tétes examinés a chaque saut et avant tous les autres en-
tétes qui ne sont pas examinés a un saut intermédiaire. L'en-téte IPv4 ou IPv6 qui précede
immédiatement I'AH contient la valeur 51 dans son champ En-téte suivant (ou Protocole).

- ESP (voir REC 1827 )Le protocole ESP peut apparaitre n’importe ou aprés I'en-téte IP et
avant le protocole final de la couche transport. L'autorité Internet Assigned Numbers a attribué
le numéro de protocole 50 a ESP. L'en-téte qui préceéde immédiatement un en-téte ESP
contient toujours la valeur 50 dans son champ En-téte suivant (IPv6) ou Protocole (IPv4). Le
protocole ESP consiste en un en-téte non chiffré suivi de données chiffrées. Les données
chiffrées comprennent a la fois les champs d’en-téte ESP protégés et les données utilisateur
protégées, qui sont soit un datagramme IP entier, soit une trame de protocole de couche
supérieure (comme TCP ou UDP).IP ESP cherche a assurer la confidentialité et I'intégrité en
chiffrant les données a protéger et en plagant les données chiffrées dans la partie données de
IP ESP. Selon les exigences de sécurité de I'utilisateur, ce mécanisme peut étre utilisé pour
chiffrer un segment de couche transport (tel que TCP, UDP, ICMP, IGMP) ou un datagramme
IP entier. L’encapsulation des données protégées est nécessaire pour assurer la
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confidentialité de 'ensemble du datagramme d’origine. L'utilisation de cette spécification
augmentera les colts de traitement du protocole IP dans les systemes participants et
augmentera également la latence des communications. La latence accrue est principalement
due au chiffrement et au déchiffrement requis pour chaque datagramme IP contenant un
protocole ESP.En mode tunnel ESP, le datagramme IP d'origine est placé dans la partie
chiffrée de I'ESP et toute la trame ESP est placée dans un datagramme comportant des en-
tétes IP non chiffrés. Les informations contenues dans les en-tétes IP non chiffrés sont
utilisées pour acheminer le datagramme sécurisé d’origine a destination. Un en-téte de
routage IP non chiffré peut étre inclus entre I'en-téte IP et le protocole ESP.Ce mode permet a
un périphérique réseau, tel qu'un routeur, d'agir en tant que proxy IPSec. Autrement dit, le
routeur effectue le chiffrement au nom des hétes. Le routeur de la source chiffre les paquets
et les transmet le long du tunnel IPSec. Le routeur de destination déchiffre le datagramme IP
d’origine et le transmet au systéme de destination. Le principal avantage du mode tunnel est
que les systémes d'extrémité n'ont pas besoin d'étre modifiés pour bénéficier des avantages
de la sécurité IP. Le mode tunnel proteége également contre I'analyse du trafic ; avec le mode
tunnel, un pirate ne peut déterminer que les points de terminaison du tunnel et non la véritable
source et la destination des paquets tunnelés, méme s'ils sont identiques aux points de
terminaison du tunnel. Selon la définition de I'lETF, le mode de transport IPSec ne peut étre
utilisé que lorsque les systemes source et de destination comprennent IPSec. Dans la plupart
des cas, vous déployez IPSec en mode tunnel. Cela vous permet de mettre en oeuvre IPSec
dans l'architecture réseau sans modifier le systeme d'exploitation ou les applications de vos
ordinateurs, serveurs et hétes.En mode transport ESP, I'en-téte ESP est inséré dans le
datagramme IP immédiatement avant I'en-téte du protocole de couche transport (TCP, UDP
ou ICMP, par exemple). Dans ce mode, la bande passante est conservée car il n'y a pas d'en-
tétes IP chiffrés ni d'options IP.Seule la charge utile IP est chiffrée et les en-tétes IP d'origine
restent intacts. Ce mode a I'avantage d’ajouter seulement quelques octets a chaque paquet. Il
permet également aux périphériques du réseau public de voir la source et la destination
finales du paquet. Cette fonctionnalité vous permet d'activer le traitement spécial (par
exemple, la qualité de service) dans le réseau intermédiaire en fonction des informations de
I'en-téte IP. Cependant, I'en-téte de couche 4 est chiffré, ce qui limite 'examen du paquet.
Malheureusement, en passant I'en-téte IP en clair, le mode transport permet a un pirate
d'effectuer une analyse du trafic. Par exemple, un pirate pouvait voir quand un PDG envoyait
beaucoup de paquets a un autre PDG. Cependant, le pirate ne saurait que des paquets IP ont
été envoyés ; le pirate ne serait pas en mesure de déterminer s'il s'agissait d'un courrier
électronique ou d'une autre application.

ISAKMP/Oakley

Alors qu'lPSec est le protocole qui protege les datagrammes IP, ISAKMP est le protocole qui
négocie la politique et fournit un cadre commun pour la génération de clés que les homologues
IPSec partagent. Il ne spécifie aucun détail de gestion de clé ou d'échange de clé et n'est lié a
aucune technique de génération de clé. A I'intérieur d'ISAKMP, Cisco utilise Oakley pour le
protocole d'échange de clés. Oakley vous permet de choisir entre cinq groupes « bien connus ».
Cisco 10S prend en charge le groupe 1 (clé 768 bits) et le groupe 2 (clé 1 024 bits). La prise en
charge du groupe 5 (une clé de 1 536 bits) a été introduite dans le logiciel Cisco IOS Version
12.1(3)T.

ISAKMP/Oakley crée un tunnel sécurisé authentifié entre deux entités, puis négocie I'association
de sécurité pour IPSec. Ce processus nécessite que les deux entités s'authentifient mutuellement



et établissent des clés partagées.

Les deux parties doivent étre authentifiées I'une envers I'autre. ISAKMP/Oakley prend en charge
plusieurs méthodes d'authentification. Les deux entités doivent s'entendre sur un protocole
d'authentification commun par le biais d'un processus de négociation utilisant des signatures RSA,
des nonces cryptées RSA ou des clés pré-partagées.

Les deux parties doivent avoir une clé de session partagée pour chiffrer le tunnel ISAKMP/Oakley.
Le protocole Diffie-Hellman est utilisé pour convenir d'une clé de session commune. L'échange est
authentifié comme décrit ci-dessus pour se protéger contre les attaques « man-in-the-Middle ».

Ces deux étapes, l'authentification et les échanges de clés, créent I'association de session
ISAKMP/Oakley (SA), qui est un tunnel sécurisé entre les deux périphériques. Un c6té du tunnel
offre un ensemble d'algorithmes ; I'autre partie doit alors accepter I'une des offres ou rejeter
I'ensemble de la connexion. Lorsque les deux parties se sont mises d'accord sur les algorithmes a
utiliser, elles doivent dériver le matériel clé a utiliser pour IPSec avec AH, ESP ou les deux.

IPSec utilise une clé partagée différente de ISAKMP/Oakley. La clé partagée IPSec peut étre
dérivée en utilisant a nouveau Diffie-Hellman pour assurer une parfaite confidentialité de transfert,
ou en rafraichissant le secret partagé dérivé de I'échange Diffie-Hellman d'origine qui a généré
ISAKMP/Oakley SA en le hachant avec des nombres pseudo-aléatoires (nonces). La premiere
meéthode offre une sécurité accrue mais est plus lente. Dans la plupart des mises en oeuvre, une
combinaison des deux méthodes est utilisée. Autrement dit, Diffie-Hellman est utilisé pour le
premier échange de clés, puis la politique locale dicte quand utiliser Diffie-Hellman ou simplement
un rafraichissement de clé. Une fois cette opération terminée, la SA IPSec est établie.

Les signatures RSA et les nonces cryptées RSA nécessitent la clé publique de I'homologue
distant et I'homologue distant doit également disposer de votre clé publique locale. Les clés
publiques sont échangées dans ISAKMP sous forme de certificats. Ces certificats sont obtenus en
s'inscrivant a l'autorité de certification (AC). Actuellement, s'il n'y a aucun certificat dans le routeur,
ISAKMP ne négocie pas les signatures RSA de la suite de protection.

Les routeurs Cisco ne créent pas de certificats. Les routeurs créent des clés et demandent des
certificats pour ces clés. Les certificats, qui lient les clés des routeurs a leurs identités, sont créés
et signés par les autorités de certification. Il s'agit d'une fonction administrative, et I'autorité de
certification a toujours besoin d'une sorte de vérification que les utilisateurs sont ceux qu'ils disent
étre. Cela signifie que vous ne pouvez pas simplement créer de nouveaux certificats a la volée.

Les machines communicantes échangent les certificats préexistants qu'elles ont obtenus des
autorités de certification. Les certificats eux-mémes sont des informations publiques, mais les clés
privées correspondantes doivent étre disponibles pour quiconque veut utiliser un certificat pour
prouver son identité. Mais ils doivent aussi étre tenus secrets de quiconque ne devrait pas pouvoir
utiliser cette identité.

Un certificat peut identifier un utilisateur ou une machine. Cela dépend de la mise en oeuvre. La
plupart des premiers systémes utilisent probablement un certificat pour identifier une machine. Si
un certificat identifie un utilisateur, la clé privée correspondant a ce certificat doit étre stockée de
telle maniére qu'un autre utilisateur sur la méme machine ne puisse pas l'utiliser. Cela signifie
généralement que la clé est gardée chiffrée ou que la clé est conservée dans une carte a puce. Le
cas des clés cryptées est probablement plus courant dans les premiéres mises en oeuvre. Dans
les deux cas, I'utilisateur doit généralement entrer une phrase de passe chaque fois qu'une clé est
activée.



Remarque : ISAKMP/Oakley utilise le port UDP 500 pour la négociation. L'AH contient 51 dans le
champ Protocol et ESP 50 dans le champ Protocol. Assurez-vous de ne pas filtrer ceux-ci.

Pour plus d'informations sur la terminologie utilisée dans ce rapport technique, reportez-vous a la
section Définitions.

Configuration du chiffrement de la couche réseau Cisco I0S pour
IPSec et ISAKMP

Les exemples de configuration de Cisco I0S dans ce document proviennent directement des
routeurs des travaux pratiques. La seule modification qui leur a été apportée a été la suppression
de configurations d'interface non liées. Tous les documents présentés ici proviennent de
ressources disponibles gratuitement sur Internet ou dans la section Informations connexes a la fin
de ce document.

Exemple 1 : Clés pré-partagées ISAKMP

L'authentification via des clés pré-partagées est une alternative de clé non publique. A l'aide de
cette méthode, chaque homologue partage une clé secréte qui a été échangée hors bande et
configurée dans le routeur. La capacité de chaque partie a démontrer sa connaissance de ce
secret (sans le mentionner explicitement) authentifie I'échange. Cette méthode convient aux
petites installations, mais elle présente des problemes d'évolutivité. Une clé pré-partagée de « clé
partagée » est utilisée ci-dessous. Si les hbtes partagent des clés prépartagées basées sur des
adresses, ils doivent utiliser leur identité d'adresse, qui est la valeur par défaut dans le logiciel
Cisco I0S, de sorte qu'elle ne s'affiche pas dans la configuration :

crypto isakmp identity address

Remarque : Il existe des situations ou ISAKMP ne peut pas établir de stratégie et de clés pour
IPSec. Si aucun certificat n'est défini dans le routeur et qu'il n'existe que des méthodes
d'authentification basées sur une clé publique dans la stratégie ISAKMP, ou s'il n'existe aucun
certificat et aucune clé pré-partagée pour I'homologue (partagée directement par adresse ou par
un nom d'héte configuré avec cette adresse), ISAKMP ne peut pas négocier avec I'hnomologue et
IPSec ne fonctionne pas.

Le schéma suivant représente le diagramme de réseau pour cette configuration.

50.60.50.50 20.20.20.20

Metwork

50.50.50.x 60.60.60.x

2511 Router 2516 Router

Voici des configurations pour deux routeurs (un Cisco 2511 et un Cisco 2516) effectuant
I'authentification IPSec et ISAKMP a I'aide d'une clé prépartagée. Les lignes de commentaire sont



indiquées par un point d'exclamation comme premier caractére et sont ignorées si elles sont
entrées dans le routeur. Dans la configuration ci-dessous, les commentaires précédent certaines
lignes de configuration afin de les décrire.

Configuration de Cisco 2511

cl -2513- 2A#write terminal
Bui | di ng configuration..

Current configuration
!
version 11.3

service timestanps debug uptinme

service timestanps | og uptine

no service password-encryption

!

host nane cl - 2513- 2A

!

!--- Override the default policy and use !--- preshared
keys for authentication. crypto isaknmp policy 1

aut henti cation pre-share group 2 ! !--- Define our
secret shared key so !--- you do not have to use RSA
keys. crypto isaknp key sharedkey address 20.20.20.20 !
!--- These are the authentication and encryption !---
settings defined for "auth2", !--- which is later
applied to the crypto map. crypto ipsec transformset
aut h2 esp-des esp-sha-hmac ! !--- The crypto map where
you define your peer, !--- transform auth2, and your
access list. crypto map test 10 ipsec-isaknp set peer

20. 20. 20. 20 set transformset auth2 match address 133 !
interface EthernetO i p address 50.50.50.50 255. 255. 255.0
! interface Serial O ip address 20.20.20.21 255.255.255.0

no i p route-cache no ip nroute-cache !--- Nothing
happens unless you apply !--- the crypto map to an
interface. crypto map test ! ip route 0.0.0.0 0.0.0.0
20.20.20.20 ! !--- This is the access list referenced !-
-- 1in the crypto map; never use "any". !--- You are
encrypting traffic between !--- the remote Ethernet
LANs. access-list 133 permit ip 50.50.50.0 0.0.0.255
60.60.60.0 0.0.0.255 ! line con O line aux O line vty O

4 login! end

Configuration de Cisco 2516

cl -2513- 2B#show run
Bui | di ng configuration..

Current configuration

!

version 11.3

service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!

host nane cl -2513-2B

!

i p subnet-zero
!

!--- Override the default policy and use !--- preshared
keys for authentication. crypto isaknmp policy 1
aut hentication pre-share group 2 !--- Define the secret

shared key so you !--- do not have to use RSA keys.




crypto isaknmp key sharedkey address 20.20.20.21 /---
These are the authentication and encryption !---
settings defined for "auth2," !--- which is later
applied to the crypto map. crypto ipsec transform set
aut h2 esp-des esp-sha-hmac !--- The crypto map where you
define the peer, !--- transform auth2, and the access
list. crypto map test 10 ipsec-isaknmp set peer
20.20.20.21 set transformset auth2 match address 144 !
interface EthernetO i p address 60.60.60.60 255.255.255.0
no ip directed-broadcast ! !--- Nothing happens unless
you apply !--- the crypto map to an interface. interface
Serial 0 i p address 20.20.20.20 255.255.255.0 no ip
direct ed- broadcast no ip route-cache no ip nroute-cache
cl ockrate 800000 crypto map test ! ip classless ip route
0.0.0.0 0.0.0.0 20.20.20.21 ' !--- This is the access
list referenced !--- in the crypto map; never use "any".
!--- You are encrypting traffic between !--- the remote
Ethernet LANs. access-list 144 pernit ip 60.60.60.0
0.0.0.255 50.50.50.0 0.0.0.255 ! line con O transport
input none line aux O line vty O 4 login ! end

Voici la sortie de la commande debug.

-------------- Preshare with RSA key defined
(need to renpbve RSA keys) -----

*Mar 1 00: 14:48.579: | SAKMP (10): incorrect policy settings
Unable to initiate.

*Mar 1 00: 14:48.587: | SAKMP (11): incorrect policy settings
Unable to initiate......

--------------- Preshare, wong hostnane ---------------

| SAKMP: no pre-shared key based on hostname wan-2511. ci sco. com
YCRYPTO 6- | KMP_MODE_FAI LURE: Processi ng of Aggressive node
failed with peer at
20. 20. 20. 21
--------------- Preshare, inconpatable policy --------------
wan2511#
*Mar 1 00: 33:34.839: | SAKMP (17): processing SA payload. nessage ID =0
*Mar 1 00: 33:34.843: | SAKMP (17): Checking | SAKMP transform 1
against priority 1 policy

*Mar 1 00: 33: 34. 843: | SAKMP: encrypti on DES- CBC

*Mar 1 00: 33: 34. 843: | SAKVP: hash SHA

*Mar 1 00: 33: 34.847: | SAKMP: default group 2

*Mar 1 00: 33: 34.847: | SAKMP: auth pre-share

*Mar 1 00: 33: 34.847: | SAKMP: life type in seconds

*Mar 1 00: 33: 34.851: | SAKMP: life duration (basic) of 240

*Mar 1 00:33:34.851: |ISAKMP (17): atts are acceptable.
Next payload is O

*Mar 1 00:33:43.735: | SAKMP (17): processing KE payl oad.
message ID =0

*Mar 1 00: 33:54.307: | SAKMP (17): processi ng NONCE payl oad.
message ID =0

*Mar 1 00:33:54.311: | SAKMP (17): processing | D payl oad.
message ID =0

*Mar 1 00:33:54.331: | SAKMP (17): SKEYID state generated

*Mar 1 00:34:04.867: | SAKMP (17): processing HASH payl oad.
message ID =0

*Mar 1 00:34:04.879: | SAKMP (17): SA has been authenticated

*Mar 1 00: 34:06.151: | SAKMP (17): processing SA payl oad.
message | D = -1357683133



*Mar 1 00: 34: 06. 155:
*Mar 1 00: 34: 06. 155:
*Mar 1 00: 34: 06. 159:
*Mar 1 00: 34: 06. 159:
*Mar 1 00: 34: 06. 159:
*Mar 1 00: 34: 06. 163:
*Mar 1 00: 34: 06. 163:
*Mar 1 00: 34: 06. 163:
0x0 0x46 0x50 0OxO0
*Mar 1 00: 34:06. 167:
Next payload is O
*Mar 1 00:34:06.171:
*Mar 1 00:34:06.171:
*Mar 1 00:34:06.171:
*Mar 1 00:34:06. 175:
*Mar 1 00:34:06. 175:
*Mar 1 00:34:06. 175:
*Mar 1 00:34:06.179:
*Mar 1 00:34:06.179:
0x0 0x46 0x50 0OxO0
*Mar 1 00: 34: 06. 183:
*Mar 1 00: 34: 06. 183:
*Mar 1 00: 34:06. 187:

| SAKVP
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:

| SAKVP

| SAKVP
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:
| SAKVP:

| SAKVP:
| SAKVP
| SAKVP

(17):

Checki ng | PSec proposal 1

AH_MD5_HVAC

in transform

s 1

type in seconds

duration (basic) of 3600
type in kil obytes
duration (VPl) of

accept abl e.

Checki ng | PSec proposal 1

ESP_DES

in transform

s 1

type in seconds

duration (basic) of 3600
type in kil obytes
duration (VPl) of

HVAC al gorithmis SHA

transform 1,
attributes
encaps i
SAlife
SAlife
SAlife
SAlife
(17): atts not
(17):
transform 1,
attributes
encaps i
SAlife
SAlife
SAlife
SAlife
(17):
(17): SA not

atts are acceptabl e.
accept abl e!

YCRYPTO 6- | KMP_MODE_FAI LURE: Processing of Quick node failed
with peer at 20.20.20.20

wan2511#

----------------- preshare, debug isaknp -------------------

wan2511#

*Mar 1 00: 06:54.179: | SAKMP (1): processing SA payl oad.
message ID =0

*Mar 1 00: 06:54.179: | SAKMP (1): Checking | SAKMP transform 1
against priority 1 policy

*Mar 1 00:06:54. 183: | SAKMP: encrypti on DES- CBC

*Mar 1 00: 06: 54. 183: | SAKVP: hash SHA

*Mar 1 00: 06: 54.183: | SAKMP: default group 2

*Mar 1 00: 06: 54.187: | SAKMP: aut h pre-share

*Mar 1 00: 06: 54.187: | SAKMP: life type in seconds

*Mar 1 00: 06: 54.187: | SAKMP: life duration (basic) of 240

*Mar 1 00:06:54.191: | SAKMP (1): atts are acceptable.
Next payload is O

*Mar 1 00:07:02.955: | SAKMP (1): processing KE payl oad.
message ID =0

*Mar 1 00:07:13.411: | SAKMP (1): processing NONCE payl oad.
message ID =0

*Mar 1 00:07:13.415: | SAKMP (1): processing | D payl oad.
message ID =0

*Mar 1 00:07:13.435: | SAKMP (1): SKEYID state generated

*Mar 1 00:07:23.903: | SAKWMP (1): processing HASH payl oad.
message ID =0

*Mar 1 00:07:23.915: | SAKMP (1): SA has been authenticated

*Mar 1 00:07:25.187: | SAKMP (1): processing SA payl oad.
nmessage | D = 1435594195

*Mar 1 00:07:25.187: | SAKMP (1): Checking | PSec proposal 1

*Mar 1 00:07:25.191: | SAKWMP: transform 1, AH _SHA HVAC

*Mar 1 00:07:25.191: | SAKWP: attributes in transform

*Mar 1 00:07:25.191: | SAKMP: encaps is 1

*Mar 1 00: 07:25.195: | SAKMP: SA life type in seconds

*Mar 1 00: 07:25.195: | SAKMP: SA life duration (basic) of 3600

*Mar 1 00: 07:25.195: | SAKMP: SAlife type in kil obytes

*Mar 1 00: 07:25.199: | SAKMP: SA life duration (VPl) of

0x0 0x46 0x50 0xO
*Mar 1 00:07:25.203: |ISAKMP (1): atts are acceptable.



*Mar 1 00:07:25.203: | SAKMP (1): Checking | PSec proposal 1
*Mar 1 00:07:25.207: | SAKWMP: transform 1, ESP_DES
*Mar 1 00:07:25.207: | SAKVP: attributes in transform
*Mar 1 00:07:25.207: | SAKVP: encaps is 1
*Mar 1 00: 07:25.211: | SAKMP: SAlife type in seconds
*Mar 1 00: 07:25.211: | SAKMP: SA life duration (basic) of
*Mar 1 00: 07:25.211: | SAKMP: SAlife type in kil obytes
*Mar 1 00: 07:25.215: | SAKMP: SAlife duration (VPl) of
0x0 0x46 0x50 0xO
*Mar 1 00: 07:25.215: | SAKMP: HVAC al gorithmis SHA
*Mar 1 00:07:25.219: ISAKMP (1): atts are acceptable.
*Mar 1 00:07:25.223: | SAKMP (1): processing NONCE payl oad.
nmessage | D = 1435594195
*Mar 1 00: 07:25.227: | SAKMP (1): processing | D payl oad.
nmessage | D = 1435594195
*Mar 1 00: 07:25.227: | SAKMP (1): processing | D payl oad.
nmessage | D = 1435594195
*Mar 1 00:07:25.639: |ISAKMP (1): Creating | PSec SAs
*Mar 1 00:07: 25. 643: i nbound SA from 20. 20. 20. 20
to 20.20.20.21
(proxy 60.60.60.0 to 50.50.50.0 )
*Mar 1 00: 07: 25. 647: has spi 85067251 and
conn_id 3 and flags 4
*Mar 1 00:07: 25. 647: lifetinme of 3600 seconds
*Mar 1 00: 07: 25. 647: lifetime of 4608000 kil obytes
*Mar 1 00:07:25. 651: out bound SA from 20. 20. 20. 21
to 20.20.20. 20
(proxy 50.50.50.0 to 60.60.60.0 )
*Mar 1 00: 07: 25. 655: has spi 57872298 and
conn_id 4 and flags 4
*Mar 1 00:07: 25. 655: lifetinme of 3600 seconds
*Mar 1 00: 07: 25. 655: lifetime of 4608000 kil obytes
*Mar 1 00:07:25.659: |ISAKMP (1): Creating | PSec SAs
*Mar 1 00:07:25. 659: i nbound SA from 20. 20. 20. 20
to 20.20.20.21
(proxy 60.60.60.0 to 50.50.50.0 )
*Mar 1 00: 07:25.663: has spi 538316566 and
conn_id 5 and flags 4
*Mar 1 00:07: 25. 663: lifetinme of 3600 seconds
*Mar 1 00: 07:25.667: lifetime of 4608000 kil obytes
*Mar 1 00:07:25. 667: out bound SA from 20. 20. 20. 21
to 20.20. 20. 20
(proxy 50.50.50.0 to 60.60.60.0 )
*Mar 1 00:07:25.671: has spi 356000275 and

conn_id 6 and fl ags
*Mar 1 00:07:25.671:
*Mar 1 00:07:25. 675:
wan2511#

wan2511#
*Mar 1 00: 05: 26. 947:
proposal part #1,

preshare debug ipsec

lifetinme of 3600 seconds
lifetime of 4608000 kil obytes

| PSEC(val i dat e_pr oposal _request):

(key eng. nmsg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50.50.50.0/0.0.0.0/0/0,
src_proxy= 60. 60.60.0/0.0.0.16/0/0,

prot ocol = AH,

|'i fedur= 0s and Okb,

spi = 0x0(0),
1 00: 05: 26. 955:
part #2,

* Mar
pr oposal

conn_id= 0, keysize= 0,

t ransf or nk ah-sha- hmac |,

flags= Ox4

| PSEC(val i dat e_pr oposal _request):

(key eng. nmsg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50.50.50.0/0.0.0.0/0/0,
src_proxy= 60. 60.60.0/0.0.0.16/0/0,

3600



protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 0s and Okb,
spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4
*Mar 1 00: 05:26.967: | PSEC(key_engine): got a queue event. ..
*Mar 1 00: 05:26.971: | PSEC(spi_response): getting
spi 203563166 for SA
from 20. 20. 20. 20 to 20.20.20.21 for prot 2
*Mar 1 00: 05:26.975: | PSEC(spi _response): getting
spi 194838793 for SA
from 20. 20. 20. 20 to 20.20.20.21 for prot 3
*Mar 1 00: 05:27.379: | PSEC(key_engine): got a queue event. ..
*Mar 1 00:05:27.379: IPSEC(initialize_sas):
(key eng. msg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0
src_proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0,
protocol = AH, transform= ah-sha-hmac
|'i fedur= 3600s and 4608000kb
spi = 0xC22209E(203563166), conn_id= 3, keysize= 0, flags= Ox4
*Mar 1 00:05:27.387: IPSEC(initialize_sas):
(key eng. msg.) SRC= 20.20.20.21, dest= 20.20.20. 20,
src_proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0,
dest _proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0
protocol = AH, transform= ah-sha-hmac
|'i fedur= 3600s and 4608000kb
spi = 0x15E010D(22937869), conn_id= 4, keysize= 0, flags= 0x4
*Mar 1 00:05:27.395: IPSEC(initialize_sas):
(key eng. msg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0
src_proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0,
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0xB9D0109(194838793), conn_id= 5, keysize= 0, flags= Ox4
*Mar 1 00:05:27.403: IPSEC(initialize_sas):
(key eng. msg.) SRC= 20.20.20.21, dest= 20.20.20. 20,
src_proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0,
dest _proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = OxDEDOAB4(233638580), conn_id= 6, keysize= 0, flags= Ox4
*Mar 1 00: 05:27.415: | PSEC(create_sa): sa created
(sa) sa_dest= 20.20.20.21, sa_prot= 51,
sa_spi = 0xC22209E(203563166) ,
sa_trans= ah-sha-hmac , sa_conn_id= 3
*Mar 1 00: 05:27.419: |IPSEC(create_sa): sa created
(sa) sa_dest= 20.20.20.20, sa_prot= 51,
sa_spi = Ox15E010D(22937869),
sa_trans= ah-sha-hmac , sa_conn_id= 4
*Mar 1 00: 05:27.423: |PSEC(create_sa): sa created
(sa) sa_dest= 20.20.20.21, sa_prot= 50,
sa_spi = 0xB9D0109(194838793),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 5
*Mar 1 00: 05:27.427: |PSEC(create_sa): sa created
(sa) sa_dest= 20.20.20.20, sa_prot= 50,
sa_spi = OxDEDOAB4(233638580),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 6
wan2511#

--------------- Preshare, good connection ------

wan2511#

*Mar 1 00: 09:45.095: | SAKMP (1): processing SA payl oad.
message ID =0

*Mar 1 00:09:45.099: | SAKMP (1): Checking | SAKMP transform
1 against priority 1 policy

*Mar 1 00:09:45.099: | SAKMP: encrypti on DES- CBC



*Mar 1 00: 09:45.103: | SAKVP: hash SHA

*Mar 1 00: 09:45.103: | SAKMP: default group 2

*Mar 1 00: 09:45.103: | SAKMP: auth pre-share

*Mar 1 00: 09:45.107: | SAKMP: life type in seconds

*Mar 1 00: 09:45.107: | SAKMP: life duration (basic) of 240

*Mar 1 00:09:45.107: | SAKMP (1): atts are acceptable.

Next payload is O

*Mar 1 00:09:53.867: | SAKMP (1): processing KE payl oad.
message ID =0

*Mar 1 00:10:04.323: | SAKMP (1): processing NONCE payl oad.
message ID =0

*Mar 1 00:10:04.327: | SAKMP (1): processing | D payl oad.
message ID =0

*Mar 1 00:10:04.347: | SAKMP (1): SKEYID state generated

*Mar 1 00:10:15.103: | SAKMP (1): processing HASH payl oad.
message ID =0

*Mar 1 00:10:15.115: | SAKMP (1): SA has been authenticated

*Mar 1 00:10:16.391: | SAKMP (1): processing SA payl oad.
nmessage | D = 800032287

*Mar 1 00:10:16.391: | SAKMP (1): Checking | PSec proposal 1

*Mar 1 00:10:16.395: | SAKMP: transform 1, AH _SHA HVAC

*Mar 1 00: 10: 16. 395: | SAKVP: attributes in transform

*Mar 1 00:10:16. 395: | SAKMP: encaps is 1

*Mar 1 00:10:16.399: | SAKMP: SAlife type in seconds

*Mar 1 00:10:16.399: | SAKMP: SA life duration (basic) of

*Mar 1 00:10:16.399: | SAKMP: SAlife type in kil obytes

*Mar 1 00:10:16. 403: | SAKMP: SA life duration (VPl) of

0x0 0x46 0x50 0xO

*Mar 1 00:10:16.407: | SAKWMP (1): atts are acceptable.

*Mar 1 00:10:16.407: | SAKMP (1): Checking | PSec proposal 1

*Mar 1 00:10:16.411: | SAKWMP: transform 1, ESP_DES

*Mar 1 00: 10:16. 411: | SAKVP: attributes in transform

*Mar 1 00:10:16.411: | SAKMVP: encaps is 1

*Mar 1 00:10:16. 415: | SAKMP: SAlife type in seconds

*Mar 1 00:10:16. 415: | SAKMP: SA life duration (basic) of

*Mar 1 00:10:16. 415: | SAKMP: SA life type in kil obytes

*Mar 1 00:10:16.419: | SAKMP: SA life duration (VPl) of

0x0 0x46 0x50 0xO

*Mar 1 00:10:16.419: | SAKMP: HVAC al gorithmis SHA

*Mar 1 00:10:16.423: | SAKMP (1): atts are acceptable.

*Mar 1 00:10:16.427: | PSEC(val i date_proposal _request):
proposal part #1,

(key eng. msg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50.50.50.0/0.0.0.0/0/0,
src_proxy= 60. 60.60.0/0.0.0.16/0/0,

t ransf or nk ah-sha- hmac

|'i fedur= 0s and Okb,

spi = 0x0(0),

prot ocol = AH,

* Mar

1 00:10: 16. 435:

pr oposal

(key eng. msg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50.50.50.0/0.0.0.0/0/0,
src_proxy= 60. 60.60.0/0.0.0.16/0/0,

prot ocol = ESP,

part

conn_id= 0, keysize= 0, flags= 0x4

#2,

| PSEC(val i dat e_pr oposal _request):

transforne esp-des esp-sha-hmac ,

|'i fedur= 0s and Okb,

spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4

*Mar 1 00:10:16.443: | SAKMP (1): processing NONCE payl oad.
nmessage | D = 800032287

*Mar 1 00:10:16.443: | SAKMP (1): processing | D payl oad.
nmessage | D = 800032287

*Mar 1 00:10:16.447: | SAKMP (1): processing | D payl oad.
nmessage | D = 800032287

*Mar 1 00:10:16.451: | PSEC(key_engine): got a queue event. ..

*Mar 1 00:10:16.455: | PSEC(spi _response): getting

3600

3600



spi 16457800 for SA

from 20. 20. 20. 20 to 20.20.20.21 for prot 2
*Mar 1 00:10:16.459: | PSEC(spi _response): getting
spi 305534655 for SA

from 20. 20. 20. 20 to 20.20.20.21 for prot 3
*Mar 1 00:10:17.095: ISAKMP (1): Creating | PSec SAs
*Mar 1 00:10:17.095: i nbound SA from 20. 20. 20. 20
to 20.20.20.21
(proxy 60.60.60.0 to 50.50.50.0 )
*Mar 1 00:10:17.099: has spi 16457800 and conn_id 3
and flags 4
*Mar 1 00:10:17.103: lifetinme of 3600 seconds
*Mar 1 00:10:17.103: lifetime of 4608000 kil obytes
*Mar 1 00:10:17.103: out bound SA from 20. 20. 20. 21
to 20.20.20.20
(proxy 50.50.50.0 to 60.60.60.0 )
*Mar 1 00:10:17.107: has spi 507120385 and conn_id 4
and flags 4
*Mar 1 00:10:17.111: lifetinme of 3600 seconds
*Mar 1 00:10:17.111: lifetime of 4608000 kil obytes
*Mar 1 00:10:17.115: I SAKMP (1): Creating | PSec SAs
*Mar 1 00:10:17. 115: i nbound SA from 20. 20. 20. 20
to 20.20.20.21
(proxy 60.60.60.0 to 50.50.50.0 )
*Mar 1 00:10:17.119: has spi 305534655 and
conn_id 5 and flags 4
*Mar 1 00:10:17.119: lifetinme of 3600 seconds
*Mar 1 00:10:17.123: lifetime of 4608000 kil obytes
*Mar 1 00:10:17.123: out bound SA from 20. 20. 20. 21
to 20.20.20.20
(proxy 50.50.50.0 to 60.60.60.0 )
*Mar 1 00:10:17.127: has spi 554175376 and
conn_id 6 and flags 4
*Mar 1 00:10:17.127: lifetinme of 3600 seconds
* Mar 00:10:17. 131: lifetime of 4608000 kil obytes

1
*Mar 1 00:10:17.139: |PSEC(key_engine): got a queue event. ..
*Mar 1 00:10:17.143: IPSEC(initialize_sas):

(key eng. msg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0
src_proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0,
protocol = AH, transform= ah-sha-hmac
|'i fedur= 3600s and 4608000kb
spi = 0xFB2048(16457800), conn_id= 3, keysize= 0,

flags= Ox4
*Mar 1 00:10:17.151: IPSEC(initialize_sas):

(key eng. msg.) SRC= 20.20.20.21, dest= 20.20.20. 20,
src_proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0,
dest _proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0
protocol = AH, transform= ah-sha-hmac
|'i fedur= 3600s and 4608000kb
spi = Ox1E3A0OB01(507120385), conn_id= 4, keysize= 0,

flags= Ox4
*Mar 1 00:10:17.159: IPSEC(initialize_sas):

(key eng. nmsg.) dest= 20.20.20.21, SRC= 20. 20. 20. 20,
dest _proxy= 50. 50. 50. 0/ 255. 255. 255. 0/ 0/ 0
src_proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0,
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0x123616BF(305534655), conn_id= 5, keysize= 0,

flags= Ox4
*Mar 1 00:10:17.167: IPSEC(initialize_sas):

(key eng. nmsg.) SRC= 20.20.20.21, dest= 20.20.20. 20,
src_proxy= 50.50. 50. 0/ 255. 255. 255. 0/ 0/ 0,
dest _proxy= 60. 60. 60. 0/ 255. 255. 255. 0/ 0/ 0



protocol = ESP, transfornr esp-des esp-sha-hmac ,
|'i fedur= 3600s and 4608000kb,
spi = 0x21080B90(554175376), conn_id= 6, keysize= 0,
flags= Ox4
*Mar 1 00:10:17.175: | PSEC(create_sa): sa created,
(sa) sa_dest= 20.20.20.21, sa_prot= 51,
sa_spi = 0xFB2048(16457800),
sa_trans= ah-sha-hmac , sa_conn_id= 3
*Mar 1 00:10:17.179: |IPSEC(create_sa): sa created,
(sa) sa_dest= 20.20.20.20, sa_prot= 51,
sa_spi = 0x1E3A0B01(507120385),
sa_trans= ah-sha-hmac , sa_conn_id= 4
*Mar 1 00:10:17.183: | PSEC(create_sa): sa created,
(sa) sa_dest= 20.20.20.21, sa_prot= 50,
sa_spi = 0x123616BF(305534655),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 5
*Mar 1 00:10:17.187: |PSEC(create_sa): sa created,
(sa) sa_dest= 20.20.20.20, sa_prot= 50,
sa_spi = 0x21080B90(554175376),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 6
*Mar 1 00:10: 36.583: | SADB: reaper checking SA, conn_id =1
wan2511#

Exemple 2 : ISAKMP : Authentification cryptée RSA

Dans ce scénario, aucune clé secrete partagée n'est créée. Chaque routeur génére sa propre clé
RSA. Ensuite, chaque routeur doit configurer la clé publique RSA de I'homologue. Il s'agit d'un
processus manuel qui présente des limites d'évolutivité évidentes. En d’autres termes, un routeur
doit disposer d’'une clé RSA publique pour chaque homologue avec lequel il souhaite avoir une
association de sécurité.

Le document suivant représente le diagramme de réseau pour cet exemple de configuration.

50.50.5050 20.20.20.20

60.60.60.60
MNetwork
B60.60.60.x

Network
50.50.50.x

wanz2511 wanz2516

Dans cet exemple, chaque routeur génére une paire de clés RSA (vous ne voyez jamais la clé
privée RSA que vous générez) et configure la clé RSA publique des homologues distants.

wan2511( confi g) #crypto key generate rsa

The name for the keys will be: wan2511. ci sco.com

Choose the size of the key nodulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key nmodul us greater than 512 may take
a few mnutes.

How many bits in the nodulus [512]:
Generati ng RSA keys ...

[ K]

wan2511(confi g) #+z
wan2511#



wan2511#show crypto key mypubkey rsa

% Key pair was generated at: 00:09:04 UTC Mar 1 1993

Key name: wan2511.ci sco.com

Usage: General Purpose Key

Key Dat a:

305C300D 06092A86 4886F70D 01010105 00034B00 30480241 O00E9007B E5CD7DC8
6E1C0423 92044254 92C972AD O0CCE9796 86797EAA B6CAEFFO OF0A5378 6AFAE43B
3A2BD92F 98039DAC 08741E82 5D9053C4 DICFABCL AB54EOE2 BB020301 0001

wan2511#

wan2511( confi g) #crypto key pubkey-chain rsa

wan2511( confi g- pubkey- chai n) #named-key wan2516.cisco.com
wan2511( confi g- pubkey- key) #key-string

Enter a public key as a hexideci nal nunber

wan2511( confi g- pubkey) #$86F70D 01010105 00034B00 30480241 00DC3DDC 59885F14
wan2511( confi g- pubkey) #$D918DE FC7ADB76 BOB9DD1A ABAF4884 009E758C 4064C699
wan2511( confi g- pubkey) #$220CB9 31E267F8 0259C640 F8DE4169 1F020301 0001
wan2511( confi g- pubkey) #quit
wan2511( confi g- pubkey- key) #4z
wan2511#
wan2511#show crypto key pubkey-chain rsa

Key name: wan2516. ci sco. com

Key usage: general purpose

Key source: manual ly entered

Key dat a:

305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00DC3DDC 59885F14
1AB30DCB 794AB5C7 82D918DE FC7ADB76 BOBI9DD1A ABAF4884 009E758C 4064C699
3BCOD17E C47581DC 50220CB9 31E267F8 0259C640 F8DE4169 1F020301 0001

wan2511#
wan2511#write terminal
Bui | di ng configuration...

Current configuration:

!
version 11.3

service timestanps debug datetinme nsec
no service password-encryption

|

host nane wan2511

!

enabl e password ww

!

no i p domai n-1 ookup

ip host wan2516. ci sco. com 20. 20. 20. 20
i p domai n-nane ci sco.com

!

crypto i saknmp policy 1

aut henti cation rsa-encr

group 2

lifetine 240

crypto i saknp identity hostname

!

crypto i psec transformset auth2 ah-sha-hnmac esp-des esp-sha-hnmac
!
crypto map test 10 ipsec-isaknp

set peer 20.20.20.20

set transformset auth2

mat ch address 133

!
crypto key pubkey-chain rsa

nanmed- key wan2516. ci sco. com



key-string

305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00DC3DDC 59885F14
1AB30DCB 794AB5C7 82D918DE FC7ADB76 BOB9DD1A ABAF4884 009E758C 40640699
3BCID17E C47581DC 50220CB9 31E267F8 0259C640 F8DE4169 1F020301 0001
quit

interface EthernetO
i p address 50.50.50.50 255.255.255.0

interface SerialO

i p address 20.20.20.21 255. 255.255.0
encapsul ati on ppp

no i p nroute-cache

crypto map test

interface Seriall

no i p address

shut down

1
ip classless
ip route 0.0.0.0 0.0.0.0 10.11.19.254
ip route 60.0.0.0 255.0.0.0 20.20.20.20
access-list 133 permt ip 50.50.50.0 0.0.0.255 60.60.60.0 0.0.0.255
1
line con O

exec-timeout 0 O

password ww

| ogin
line 1 6

nmodem | nCut

transport input al

speed 115200

fl owcontrol hardware

line 7 16

aut osel ect ppp

nmodem | nCut

transport input al

speed 115200

fl owcontrol hardware

line aux O

I ogin | oca

nmodem | nCut

transport input al

fl owcontrol hardware

line vty 0 4
password ww
| ogin

!

end

wan2511#

wan2516( confi g) #crypto key generate rsa

The name for the keys will be: wan2516. ci sco. com

Choose the size of the key nodulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key nmodul us greater than 512 may take
a few mnutes.

How many bits in the nodul us [512]:
Generating RSA keys ...

[ K]



wan2516#show crypto key mypubkey rsa

% Key pair was generated at: 00:06:35 UTC Mar 1 1993

Key name: wan2516. ci sco. com

Usage: General Purpose Key

Key Dat a:

305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00DC3DDC 59885F14
1AB30DCB 794AB5C7 82D918DE FC7ADB76 BOBI9DD1A ABAF4884 009E758C 4064C699
3BCOD17E C47581DC 50220CB9 31E267F8 0259C640 F8DE4169 1F020301 0001

wan2516#

wan2516( confi g) #crypto key exchange ?
dss Exchange DSS keys

wan2516( confi g) #crypto key pubkey-chain rsa

wan2516( confi g- pubkey- chai n) #named-key wan2511.cisco.com
wan2516( confi g- pubkey- key) #key-string

Enter a public key as a hexideci nal nunber

wan2516( confi g- pubkey) #$86F70D 01010105 00034B00 30480241 00E9007B E5CD7DC8
wan2516( confi g- pubkey) #$C972AD 0CCE9796 86797EAA B6C4EFF0 OF0A5378 G6AFAE43B
wan2516( confi g- pubkey) #$741E82 5D9053C4 D9CFABC1l AB54EOE2 BB020301 0001
