Configuration de VPN Client 3.x pour obtenir un
certificat numeérique
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Introduction

Ce document expliqgue comment configurer le client VPN Cisco 3.x pour obtenir un certificat
numerique.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur un PC qui exécute Cisco VPN Client 3.x.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurer le client VPN



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Complétez ces étapes pour configurer le client VPN.

1. Sélectionnez Start > Programs > Cisco Systems Inc. VPN client > Certificate Manager pour

lancer VPN Client Certificate
Manager.
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2. Sélectionnez l'onglet Certificats personnels et cliquez sur
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Nouveau

&5 Cisco Systems ¥PN Client Certificate Manager i

Fersonal certificates identify you to people and hosts you communicate with and

are signed by a certificate autharity.

&, certificate authonty [CA) 12 an organization that izzues certificates.

Enrollment requestz are certificate requests that a CA haz vet to approve.

Ferzonal Certificates E&Eertificatesl Enraliment Fequests

Certificate Store
Stares: | <Al j Mew [ptiore, =
|rnpairt. . | Cloze

Re

marque : les certificats d'ordinateur pour authentifier les utilisateurs pour les connexions VPN
ne peuvent pas étre effectués avec IPsec.

. Lorsque le client VPN vous demande un mot de passe, spécifiez un mot de passe pour

protéger le certificat. Toute opération nécessitant I'accés a la clé privée du certificat
nécessite que le mot de passe spécifié



Certificate Password Protection __ EI

Fazzword protecting your certificate provides an
additional level of zecunty. Thiz pazsword iz optional.

Cisco SYsTems

By choozing to protect pour certificate with a pagsward,
any operation that requires access to the certificate's
private key will require the specitied pazsword to
continue,

Mote - File bazed enrollments require the pazsword
uzed here to be re-entered when the approved
certificate ig imported.

Paszword:

LConfirmation Pazswaord:

|
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continue
4. Sélectionnez Fichier pour demander un certificat au format PKCS #10 sur la page Inscription.
Cliquez ensuite




Enrollment - Network or File

Cisco Svstems

The enrallment wizard allows pou to request a personal
identity certificate from a Certificate dauthority [Ch).

Metwark, based enrollment allows you to connect directly
bo a DA over a network, connechion.

File bazed enroliment will produce a certificate request
file which wou need to subrmit to pour administratar.

Fleaze zelect the method pou wish to proceed with:

— Enrallment ype:

" Metwork
* e
< Back, Mest = I Cancel Help

Next

5. Cliquez sur Parcourir, puis spécifiez un nom de fichier pour le fichier de demande de
certificat. Pour le type de fichier, sélectionnez Fichier de demande codée PEM (*.req) et

cliquez sur

Save i I (] Desktop

| = & ok E-
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My Documents @ client2.req
A My Compukter a clients.req
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| Jcases

3 jazib
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File name: client.req Save I

Save as lppe: |PEM Encoded Request File [*req)

Enregistrer

j Cancel |
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6. Cliquez sur Next sur la page VPN Client
Enroliment.




Enrollment - File Location |

To create an enrallment request file, pleaze select the
tppe of file you wizh to generate.

Cisco SYSTEMS

Contact your network. administrator if you are not sure
which encoded file bype iz required.

When you select a file extenzion in the Browse dialog the
azzociated file tppe will be zelected on thiz page.

File name: *

................................

C:AMy Documentzhclienth reg Browse

— File type:
¥ Base 64 encoded [ req)
™ Binary encoded [pl0)

* Required Field

< Back Mewut » Cancel Help

7. Remplissez les champs du formulaire d'inscription.Cet exemple montre les champs suivants
:Nom commun = Utilisateur1Département = IPSECCERT (cette valeur doit correspondre a
['unité d'organisation (OU) et au nom du groupe sur le concentrateur VPN 3000.)Société =
Cisco SystemsEtat = Caroline du NordPays = Etats-UnisE-mail = User1@email.comAdresse
IP = (facultatif); utilisé pour spécifier I'adresse IP sur la demande de certificat )Domaine =
cisco.comCliquez sur Suivant lorsque vous avez



Cisco SvsTems

Enrollment - Form

E nter pour certificate enrallment information in the fields

provided below,

Common Mame [ch)®

Department [ou):

zer

IPSECCERT

terminé

Company [o]: Cizco Spatemns

State [st]: MNarthCaralina

Country [c): U5

Email [&]; Uzerl @email com

IP &ddress:

Cromain: CIZC0.COm

* Required Field

< Back et » I Cancel Help

8. Cliquez sur Terminer pour poursuivre

l'inscription.




Enrollment - Summary %] |

Thiz iz a surnrmary of the information you have provided for
thiz certificate enrallment request.

Cisco SYSTEMS

Select Finizh to proceed with the enrollment or Back to
make modifications.

Certificate Stare: Cizco
Common Mame: Ugerl
Department: IPSECCERT
Company: Cizco Spstems
State: MorthCarolina
Countny: LIS

Ermail: Uzerl @emall. com
P &ddress:

Cromair: cisco.com

< Back I Finizh I Cancel Help

9. Sélectionnez I'onglet Demandes d'inscription pour vérifier la demande sur le gestionnaire de
certificats client



&5 Cisco Systems ¥PN Client Certificate Manager x|

Fersonal certificates identify you to people and hostz vou communicate with and
are signed by a certificate authority.

&, cerhficate authonty [CA) iz an organization that izzues certificates.

Enrallment requests are certificate requests that a Cb hasz pet to approve.

Perzonal Eertificatesl CaA Certificates Enrallment Requests

Certificate Store

Optiong -

Irnport. . LClosze

VPN
10. Activez simultanément le serveur de l'autorité de certification (CA) et les interfaces du client
VPN pour soumettre la demande.
11. Sélectionnez Demander un certificat et cliquez sur Suivant sur le serveur
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12. Sélectionnez Demande avancée pour le type de demande et cliquez sur
Suivant.
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13. Sélectionnez Soumettre une demande de certificat a I'aide d'un fichier PKCS #10 codé en

base64 ou d'une demande de renouvellement a I'aide d'un fichier PKCS #7 codé en base64

sous Demandes de certificat avancées, puis cliquez sur



Suivant.
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authorty (C A} vall determrene the cerificates that you can obdain

© Subrmit & cerificate request to this CA using a fom

& Submet @ cerbficate request using a baselid encoded PRCS #10file or a renewal request using & basedd encoded PRCS #7 Rle

 Reguest a cerbficats for a smart card on behak of ancther user using the Smart Cand Enrcllment Station
Youw musl have o evwolimend agand cenldioads o suhimidl & reques! far sooiber usar

Hmd:?l

TR —

Do

e PRE !’" o e

14. Mettez en surbrillance le fichier de demande du client VPN et collez-le sur le serveur AC
sous Requéte enregistrée. Cliquez ensuite sur
Soumettre.
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15. Sur le serveur AC, émettez le certificat d'identité pour la demande du client
VPN.
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16. Téléchargez les certificats racine et d'identité sur le client VPN. Sur le serveur AC,
sélectionnez Vérifier un certificat en attente, puis cliquez sur
Suivant.

Welcome

o U this wesh Sile Ih request & canmificals for ywour weh browsss, aamail cliant, of other Secune prograrm. Once you SCquing & cemilicals, you
vl i Al 1O Securety Idenhly yoursel 1o othed Deople over Be weh, 510N YOour e-misil Messages | encrypl wour e-mail messages, and more
dapending upon the type of cartificate you request

Select a task:
© Retrieve the CA caitificate or certificate revocation list
© Request @ centificate
& Check on a pending ceraficate

|

17. Sélectionnez Codé Base 64. Cliquez ensuite sur Télécharger le certificat de I'Autorité de
certification sur le serveur de I'Autorité de
certification.
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The ceriificate you requested was issuad to you
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18. Sélectionnez un fichier a télécharger a partir de la page Récupérer le certificat CA ou la liste
de révocation de certificat pour obtenir le certificat racine sur le serveur AC. Cliquez ensuite
Next.
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Retrieve The CA Certificate Or Certificate Revocation List

Instail s CA cerification path to allow your compuber to trust cestificates issued from this cerification authoniy

File Downdaad. 0 B
It % not necessany (o manually instal h =L cate from this Certificaton authonty,
because the CA cartiication path will i

Choose file to download:

CA Certificate
Erenvtious [firshim-pe(1)]
Frenious [firshimrpc)

 DER encoded of mm

Diowrload CA certifica P Stk My Nekwork Places

Download CA cemifica | _Jcses
Erh'l,_r.m-:r
Fi Fuasros. Jebmre_ioon_con e | l Save I
Samasipe  [Secuty Corthicate = i'

19. Sélectionnez Certificate Manager > CA Certificate > Import sur le client VPN, puis
sélectionnez le fichier AC racine pour installer les certificats racine et
d'identité.
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20. Sélectionnez Gestionnaire de certificats > Certificats personnels > Importer et choisissez le

fichier de certificat
d'identité.



Import Certificate - Source

below.

The certificate source identifies where the certificate is
imported fram. Additionally, if the certifcate you are
Gisco Svstems importing is protected by & pazsward, please enter it

— Certiticate source:

™ Microzoft certificate:

|
' File:

hd

Browsze |

Import pazsword:

+ Hash | MHest = | Cancel |

Li Look in: IE Desktop

st My Documents = client_cerk,cer

My Compukter client_rook_cert,cer
(28 My Metwork Places
_cases
| jazib
|.:I gl

File name; client_cert. cer

Files of type: {3,509 DER Files (= der cer] |

21. Vérifiez que le certificat d'identité apparait sous I'onglet Certificats




&4 Cisco Systems ¥PN Client Certificate Manager
Ferzonal certificates identifp you to people and hosts you communicate with and
are zigned by a certificate autharity.
&, certificate autharity [CA] 12 an organization that izzues certificates.
Enrollment requests are certificate requests that a Ca has vet to approve.
| Personal Certihcates §| Ca Certificates | Enrollment Fequestz I
Certificate Store
Uzerb Cizco
Stores: I{.-’-‘-.II} j Mew Optiong -
|rpoirt.... | Cloze
personnels

22. Assurez-vous que le certificat racine apparait sous l'onglet Certificats




&4 Cisco Systems ¥PN Client Certificate Manager x|
Fersonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate autharity.

&, certificate autharity [CA] iz an arganization that izzues certificates.
Enrollment requests are certificate requests that a Cé& haz pet to approve.
Perzonal Certificates §"If.ﬂ.'EE}EifiEEEéEEI E nrollment B equests I
Certificate | Stare
(frahirn-pi: Ch,
Stares: I{.-’-‘-.II} j Optiong -
Impart... | Cloge
CA
Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Lorsque vous tentez de vous inscrire a Microsoft CA Server, il peut générer ce message d'erreur.

Initiating online request
Generating key pair

Generating self-signed Certificate
Initiating online request

Received a response from the CA
Your certificate request was denied

Si vous recevez ce message d'erreur, reportez-vous aux journaux de I'Autorité de certification



Microsoft pour plus d'informations ou reportez-vous a ces ressources pour plus d'informations.

- Windows ne trouve pas d'autorité de certification qui traite la demande
. XCCC : Le message d'erreur « Votre demande de certificat a été refusée » se produit lorsque
vous demandez un certificat pour des conférences sécurisées

Informations connexes

- Négociation IPSec/Protocoles IKE
- Support et documentation techniques - Cisco Systems



http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271861
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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