PIX 6.x : Exemple de configuration d'IPsec
dynamique entre un routeur I0OS a adresse
statique et le pare-feu PIX a adresse dynamique
avec NAT
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Introduction

Ce document fournit un exemple de configuration qui vous montre comment activer le routeur
10S® pour accepter des connexions IPsec dynamiques a partir d'un pare-feu PIX. Le routeur
distant effectue la traduction d’adresses de réseau (NAT) si le réseau privé 10.0.0.x accéde a
Internet. Le trafic de 10.0.0.x vers le réseau privé 10.1.0.x derriére le PIX est exclu du processus
NAT. Le pare-feu PIX peut initier des connexions au routeur, mais le routeur ne peut pas initier de
connexions au PIX.

Cette configuration utilise un routeur Cisco I0OS afin de créer des tunnels LAN a LAN (L2L) IPsec
dynamiques avec un pare-feu PIX qui recoit des adresses IP dynamiques sur leur interface
publique (interface externe). Le protocole DHCP (Dynamic Host Configuration Protocol) fournit un
mécanisme permettant d'allouer des adresses IP dynamiquement a partir du fournisseur d'accés a
Internet (ISP). Cela permet de réutiliser les adresses IP lorsque les hétes n’en ont plus besoin.

Consultez PIX 6.x : Exemple de configuration d'IPsec dynamique entre un pare-feu PIX a
adressage statique et le routeur IOS a adressage dynamique avec NAT pour plus d'informations
sur le scénario ou PIX accepte les connexions IPsec dynamiques a partir du routeur.

Consultez PIX/ASA 7.x et versions ultérieures : Exemple de configuration d'IPsec dynamique
entre un PIX a adressage statique et un routeur 10S a adressage dynamique avec NAT afin de
permettre au dispositif de sécurité PIX/ASA d'accepter des connexions IPsec dynamiques a partir
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du routeur 10S.

Consultez PIX/ASA 7.x et versions ultérieures : Exemple de configuration d'IPsec dynamique
entre un routeur 10S a adressage statique et un PIX a adressage dynamique avec NAT afin d'en
savoir plus sur le méme scénario ou l'appliance de sécurité PIX/ASA exécute le logiciel version 7.x
et ultérieure.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Logiciel Cisco IOS® Version 12.4
- Logiciel Cisco PIX Firewall Version 6.3.4
- Pare-feu Cisco Secure PIX 515E
- Routeur Cisco 2811
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : Utilisez 'outil de recherche de commandes (clients inscrits seulement) pour en savoir
plus sur les commandes figurant dans le présent document.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Ce document utilise les configurations suivantes :

- PIX515E
. R2 (routeur Cisco 2811)

PIX 515E

Pl X Version 6.3(4)

interface ethernet0 100full
interface ethernetl 100full
interface ethernet2 shut

nanei f ethernet0 outside security0
nanei f ethernetl inside securityl00
nanei f ethernet2 intf2 security4
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed
host nane Pl X515E

fixup protocol dns maxi num|ength 512
fixup protocol ftp 21

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718-1719
fixup protocol http 80

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sip 5060

fixup protocol sip udp 5060

fixup protocol skinny 2000

fixup protocol sntp 25

fixup protocol sqlnet 1521

fixup protocol tftp 69

nanes

!-—-- The access control list (ACL) to avoid NAT on the
IPsec packets. access-list NO-NAT permit ip 10.1.0.0
255.255.255.0 10.0.0.0 255.255.255.0

!--- The ACL to apply on crypto map. !--- Include the
private-network-to-private-network traffic !--- in the
encryption process. access-list 101 permit ip 10.1.0.0
255.255.255.0 10.0.0.0 255.255.255.0

pager lines 24

| oggi ng on

nt u outsi de 1500

ntu inside 1500

mu intf2 1500

!--- ISP will providthe the Outside IP address.

O

10.85.49.0 ) 24

Router —R2

10.0.0.0v24

N

FE DA




ip address outside dhcp

ip address inside 10.1.0.3 255.255.255.0
ip audit info action alarm

ip audit attack action alarm

no failover

failover timeout 0:00:00

failover poll 15

no failover ip address outside

no failover ip address inside

no failover ip address intf2

pdm hi story enabl e

arp timeout 14400

global (outside) 1 interface

nat (inside) 0 access-list NO-NAT

nat (inside) 1 0.0.0.0 0.0.0.0 0 O

route outside 10.0.0.0 255.255.255.0 172.16.1.5 1
ti meout xlate 3:00:00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0:10: 00 h225 1:00: 00

ti meout h323 0:05: 00 ngcp 0:05:00 sip 0:30:00 sip_nedia
0: 02: 00

ti meout uauth 0:05:00 absolute

aaa- server TACACS+ protocol tacacs+

aaa- server TACACS+ nax-failed-attenpts 3
aaa- server TACACS+ deadtine 10

aaa- server RADI US protocol radius
aaa-server RADI US nax-failed-attenpts 3
aaa- server RADI US deadtine 10

aaa-server LOCAL protocol |oca

no snnp-server | ocation

no snnp-server contact

snnp-server community public

no snnp-server enable traps

fl oodguard enabl e

sysopt connection permit-ipsec

!--- IPsec configuration, Phase 2. crypto ipsec
transform-set DYN-TS esp-des esp-md5-hmac

crypto map IPSEC 10 ipsec-isakmp

crypto map IPSEC 10 match address 101

crypto map IPSEC 10 set peer 10.95.49.1

crypto map IPSEC 10 set transform-set DYN-TS

crypto map IPSEC interface outside

!--- Internet Security Association and Key Management
Protocol (ISAKMP) !--- policy, Phase 1. !--- Note: In
real show run output, the pre-shared key appears as

kkkkkk*k

isakmp enable outside

isakmp key ciscol23 address 10.95.49.1 netmask
255.255.255.255

isakmp policy 10 authentication pre-share
isakmp policy 10 encryption des

isakmp policy 10 hash md5

isakmp policy 10 group 1

isakmp policy 10 lifetime 86400

telnet tinmeout 5

ssh tinmeout 5

consol e tineout 0O

termnal width 80

Crypt ochecksum f 0294298e214a947f c2e03f 173e4a405
: end




R2 (routeur Cisco 2811)

R2#show running-configuration
Bui | di ng configuration..

Current configuration : 1916 bytes
|
version 12.4

service tinmestanps debug dateti ne nsec
service tinmestanps | og datetime nsec
servi ce password-encryption

|
host nane r 1800
!
boot - st art - mar ker
boot - end- mar ker

!
!
no aaa new node
!
resource policy
|
nmi  pol l'ing-interval 60
no nm auto-configure
no mm pvce

nm  snnp-ti meout 180

i p subnet-zero

ip cef

!
!

no i p dhcp use vrf connected

|

1

no ip ips deny-action ips-interface

|

no ftp-server wite-enable

|

1

!--- ISAKMP policy, Phase 1. crypto isakmp policy 10
hash md5

authentication pre-share

crypto isakmp key 6 ciscol23 address 0.0.0.0 0.0.0.0

|

1

!--- IPsec policy, Phase 2. crypto ipsec transform-set
DYN-TS esp-des esp-md5-hmac

crypto dynamic-map DYN 10

set transform-set DYN-TS

match address 101

1

!

crypto map IPSEC 10 ipsec-isakmp dynamic DYN
1

1

!

interface FastEthernet0/0

i p address 10.95.49.1 255. 255.255.0
ip nat outside

ip virtual -reassenbly

| oad-interval 30

dupl ex auto

speed auto




crypto map IPSEC
1
interface FastEthernet0/1

i p address 10.0.0.1 255.255.255.0
ip nat inside

ip virtual -reassenbly

dupl ex auto

speed auto

!
ip classless

ip route 10.1.0.0 255.255.255.0 10.95.49.2
1
ip http server

no ip http secure-server

!--- Except the private network from the NAT process. ip
nat inside source list 102 interface FastEthernet0/0
overload

!
!--- Include the private-network-to-private-network !---
traffic in the encryption process. access-list 101
permit ip 10.0.0.0 0.0.0.255 10.1.0.0 0.0.0.255

! --- Except the private network from the NAT process.
access-list 102 deny ip 10.0.0.0 0.0.0.255 10.1.0.0
0.0.0.255

access-list 102 permit ip 10.0.0.0 0.0.0.255 any

1
!
control - pl ane
!
!
line con O
exec-timeout 0 O
line aux O

line vty 0 4
exec-timeout 0 O
| ogin

!
end

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enreqistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

- show crypto isakmp sa — Affiche toutes les associations de sécurité actuelles IKE (SA) sur un
homologue.
- show crypto ipsec sa - Affiche les paramétres utilisés par les SA actuelles (IPsec).
- show crypto engine connections active - Affiche les connexions actuelles et les informations
relatives aux paquets chiffrés et décryptés (routeur uniquement).
Vous devez effacer les SA sur les deux homologues.

Exécutez ces commandes PIX en mode de configuration.

- clear crypto isakmp sa - Efface la Phase 1 SAS.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

- clear crypto ipsec sa : efface les SA de phase 2.
Exécutez ces commandes de routeur en mode enable.

- clear crypto isakmp : efface les SA de phase 1.
- clear crypto sa : efface les SA de phase 2.

Dépannage

Utilisez cette section pour dépanner votre configuration.

Dépannage des commandes

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

- show crypto isakmp sa - Affichez toutes les SA IKE actuelles sur un homologue.

- show crypto ipsec sa - Affiche les parametres utilisés par les SA actuelles (IPsec).

- show crypto engine connections active - Affiche les connexions actuelles et les informations
relatives aux paquets chiffrés et décryptés (routeur uniquement).

Informations connexes

- Solutions de dépannage les plus fréquentes concernant un VPN IPsec LAN a LAN et d'accés
a distance

- Logiciels pare-feu Cisco PIX

- Références des commandes du pare-feu Cisco Secure PIX

- Demandes de commentaires (RFC)

- Négociation |IPSec/Protocoles IKE
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