Transfert de fichiers entre vEdge et vManage
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Introduction

Ce document décrit comment transférer des fichiers entre un vEdge distant et un vManage local
via l'interface de ligne de commande.

Contribué par Eric Garcia Guzman, ingénieur TAC Cisco.
Prérequis
Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Réseau étendu défini par logiciel Cisco (SD-WAN)
- Linux de base

Components Used
Ce document est basé sur les versions logicielles et matérielles suivantes :

- vEdge version 20.3.6
- vManage version 20.5.1
The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Vous pouvez transférer des fichiers entre un vEdge distant et un vManage local via l'interface de
ligne de commande de deux manieres :

- Récupérer des fichiers d'un vEdge distant vers un systéme de fichiers vManage local
- Diffuser les fichiers de vManage vers vEdge via l'interface de ligne de commande vManage

Pour transférer les fichiers d'un emplacement a un autre devient une tache difficile. Les raisons les
plus courantes sont les suivantes :

- Le systéme de fichiers vEdge n'est pas accessible depuis I'extérieur

- Aucun FTP/TFTP/SFTP n'est disponible ou accessible

- Pas d'acces physique au routeur pour copier des fichiers directement sur une clé USB ou un
stockage massif

Cependant, la solution SD-WAN permet d'utiliser des connexions de contrble pour sécuriser les
fichiers de copie entre le vManage et un vEdge distant.

Le transfert peut étre effectué a partir du répertoire d'accueil de vEdge vers le répertoire d'accueil
de I'utilisateur local dans vManage ou inversement. Exemples de fichiers :

- Admin-tech

- Images du systéme d'exploitation Cisco Viptela®
- Journaux

.- Captures de paquets

- Fichiers de texte

vManage exécute le systeme d'exploitation Viptela et dispose de 2 modes dans l'interface de ligne
de commande :

- CLI de Viptela : contient toutes les fonctionnalités de Viptela
- vShell : shell UNIX dans le périphérique

Copier un fichier a partir d'une interface de ligne de commande
vEdge via vManage

Note: Dans cette section, toutes les commandes sont émises a partir de vManage pour
récupérer des fichiers d'un répertoire local vEdge distant vers vManage.

Option 1. CLI de Viptela

Syntaxe de commande:

La commande est lue en tant que, utilisez le protocole Secure Copy dans le VPN 0 pour récupérer
le nom_fichier_source de vEdgeSystemIP dans destination_directory_in_vManage avec le nom
d'utilisateur de vEdge.



request execute vpn 0 scp USERNAME@EdgeSystem P:/<source_fil e_nane>
<destination_directory_i n_vManage>

Exemple :

Connectez-vous a l'interface de ligne de commande vManage et exécutez la requéte Viptela
exécutez la commande dans VPN 0 avec la commande Secure Copy Protocol (SCP) pour
démarrer la copie.

vmanage# request execute vpn O scp admi n@92. 168. 10. 1: / hone/ adni n/ vEdge- 20211229- 023316- admi n-
tech.tar.gz /hone/adm n/

The authenticity of host '[192.168.10.1]:830 ([192.168.10.1]:830)' can't be established.

RSA key fingerprint is SHA256: R8KekCx/ gi Wy CqR5SwoDmtsodj F5kvU7QxnUex 0ELx Aw.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

War ni ng: Permanently added '[192.168.10.1]:830" (RSA) to the list of known hosts.

adm n@92. 168. 10. 1' s password:

vEdge- 20211229- 023316- admi n-tech.tar. gz 100% 13MB 4. 8VB/ s 00: 02

Option 2. CLI vShell

Exemple :

Connectez-vous a l'interface de ligne de commande vManage, passez en mode vShell et
exécutez la commande SCP au format Linux.

vmanage# vshel |

vmanage: ~$ scp adm n@92. 168. 10. 1: / hore/ adm n/ vEdge- 20211229- 023316- adm n-tech. tar. gz
/ hone/ eri cgar/

Viptela 20.5.1

adm n@92. 168. 10. 1' s passwor d:

vEdge- 20211229- 023316- adm n-tech. tar. gz 100% 13MB 4. 7MB/ s 00: 02

Vérification

Passez du mode CLI de Viptela a vShell dans vManage et vérifiez que le fichier est copié
correctement.

vhmanage# vshel |

vmanage: ~$ I's -1

total 12976

SITW---- - 1 ericgar users 13285905 Dec 29 21:21 vEdge-20211229-023316-adni n-tech.tar.gz

Envoyer un fichier a vEdge via l'interface de ligne de commande
vManage

Note: Dans cette section, toutes les commandes sont émises a partir de vManage pour
envoyer des fichiers du répertoire local vManage a un stockage vEdge distant.

Syntaxe de commande:

La commande est lue en tant que, utilisez le protocole Secure Copy dans le VPN 0 pour copier le
nom_fichier_source dans /home/admin/ & vEdgeSystemlIP avec le nom d'utilisateur.



request execute vpn 0 scp <source_file_name> user name@EdgeSyst em P: / hone/ admi n/

Option 1. CLI de Viptela

Exemple :

Connectez-vous a l'interface de ligne de commande vManage et exécutez la requéte Viptela
exécutez la commande dans VPN 0 avec la syntaxe SCP pour démarrer la copie.

vmanage# request execute vpn O scp /hone/ericgar/ packet _capture_vEdge. pcap
adm n@l92. 168. 10. 1: / honre/ admi n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_vEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Option 2. CLI vShell

Exemple :

Connectez-vous a l'interface de ligne de commande vManage, passez en mode vShell et
exécutez la copie SCP au format Linux.

vmanage# vshel |

vmanage: ~$ scp / hone/ eri cgar/ packet _capture_vEdge. pcap adm n@92. 168. 10. 1: / horme/ admi n/
Viptela 20.5.1

adm n@92. 168. 10. 1' s password:

packet _capt ure_vEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Vérification

Connectez-vous a l'interface de ligne de commande vEdge et affichez le contenu de /nome/admin/
pour vérifier que le fichier est copié correctement :

vEdge# vshel |

vEdge: ~$ I's -1

total 166444

-rwr--r-- 1 admin adm n13285905 Dec 29 16:45 packet _capture_vEdge. pcap

Note: Le répertoire de destination dans le vEdge doit toujours étre le répertoire d'accueil de
l'utilisateur, car il s'agit du seul répertoire qui a des autorisations d'écriture pour les
transferts, sinon le transfert échoue.

vmanage# request execute vpn O scp /homne/ericgar/ packet _capture_vEdge. pcap
adm n@l92. 168. 10. 1: / hone/ r oot/

Viptela 20.5.1

Passwor d:

scp: /hone/root/packet _capture_vEdge. pcap: Permni ssion denied

Copier un fichier de vManage vers un ordinateur local

Option 1. Terminal Linux/Mac

Syntaxe de commande:



La commande est lue comme suit : copiez le nom_fichier_source de vManage dans le
chemin_destination_local avec le nom d'utilisateur vManage.

scp vManageUser nanme@ubl i cl p: <source_fil e_nane> <l ocal _desti nati on_pat h>
Exemple :

Connectez-vous a votre terminal Linux/Mac local et exécutez la commande SCP pour copier le
fichier dans le répertoire souhaité.

adm nl T@i sco: ~$ scp adm n@0. 88. 244. 25: / hone/ adm n/ packet _capt ure_vEdge. pcap
/ User s/ admi nl T/ Downl oads/

viptela 20.5.1

Passwor d:

packet _capt ure_vEdge. pcap 100% 13MB 3. 6MB/ s

Note: Il est recommandé que le fichier a extraire se trouve dans le répertoire d'accueil de
I'utilisateur, sinon les autorisations du répertoire doivent étre vérifiées.

Option 2. FileZilla ou tout autre client FTP ou SFTP

Connectez-vous a :

- SFTP en tant que protocole ou port 22
- URL vManage, IP publique ou IP privée (si vManage est sur site)
- Utiliser un nom d'utilisateur et un mot de passe valides

Sur la droite, les fichiers du répertoire d'accueil de I'utilisateur vManage sont répertoriés, il vous
suffit de glisser-déplacer vers la destination locale a gauche ou vous voulez transférer le fichier,
comme illustré dans l'image.

® [ ] sftp:/jericgar@10.88.244.25 - FileZilla
= ™ . - e | = pr— =

e - = o % = 0 o8

Host: sftp:/f10.88.244.25 Username: ericgar Password: esessse Port: -

Status:  Using username "ericgar”,

Staws:  Connected 1o 10.88.244.25

Status:  Starting download of homefericaar/packet_capture_cEdge pcap
Status:  File transfer successful, transferred 13285905 bytas in 3 seconds
Status:  Starting download of home/ericgar/packet_capture_cEdge.pcap
Status: File transfer SLICCESS'IJL transferred 13286905 bytes in 2 seconds
Status:  Disconnected from server

Statws:  Connecting to 10.88.244.25...

Status:  Using username “ericgar”,

Staws:  Connected to 10.88.244.25

Status:  Starting download of fhomefericaarpacket_capture_cEdge peap

Local site: jUsersfericgar/Downloads/ n Remote site: fhome/ericgar u
®
Library T home
Movies
Filename # Fllesize Filetype Last modified Fllename Filesize Filetype
Untitled Document.pdf 42479 pdf-file 05/29/21 09:4( S
VBOMD-CERT-LABL.cer 1944 certificate 10/23/2116:25 system-report_20210519-211535-UTC.tar.gz 0 gz-file
VBOMND_CERT_UPGRADE.cer 1944 certificate 1002121 00:27: I packet_capture_cEdage.pcap 13285905 Pcap MNet..
VMANAGE-CERT-LAB.cer 1948 certificate 102321 16:14: .profile 241 File
VMANAGE2_CERT.cer 2006 certificate 06/01/2118:20 .bashre 520 File
VMANAGE_CERT_REQUEST.cer 1952 certificate 06/01/2118:40 .bash_history 1731 File
VMANAGE_CERT_UPGRADE cer 1948 certificate 11/02/21 00:25 .55h Directory
VMANAGE_E20066A0-270F-47CB-BEBE-11EBTED... 2006 certificate 06{01/2112:15:
VMANAGE_TAC_CERT.cer 2006 certificate 06/0142117:28:
805 files and 305 di wes. Total size: 654 bytes Salected 1file. Total size: 13285905 bytes:
ServerfLocal fila Direction Remote file Size Priority  Status

B sftp:ffericgar@10.88.2...
[Usersfericgar/Downla..  <<--  fhomefericgar/packet_capt.. 13285905 MNormal Transferring
00:00:04 elapsed  00:00:03 left  [NNGA0% 8912896 bytes (2.8 MiBfs)

Queued files (1) | Failed transfers  Successful transfers (2)
QL Queue: 12.7 MiB 9@,



Informations connexes

. Transfert de fichiers entre cEdge et vManage
. Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/fr_ca/support/index.html
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