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I ntroduction

Ce document décrit comment lancer une admin-tech dans un environnement de réseau étendu défini par
logiciel (SD-WAN).

Conditions préalables

Exigences
Cisco recommande que vous ayez connaissance de Cisco SD-WAN.
Composants utilises

Les informations contenues dans ce document sont basées sur Cisco vManage.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations génerales

Lorsgue vous lancez un admin-tech dans un environnement de réseau étendu défini par logiciel (SD-WAN),
cela permet de capturer des informations pour le centre d'assistance technique (TAC) afin de l'aider a
résoudre un probléme. || permet de capturer latechnologie d'administration dans|'état de probléme. Il
couvre |'utilisation de I'interface graphique et de l'interface de ligne de commande de vManage, |'interface de
ligne de commande du périphérique Edge et |e téléchargement de latechnologie d'administration



directement dans |e cas du centre d'assi stance technique Cisco avec I'utilisation du mécanisme de jeton.
Générer Admin-Tech
Scénario 1. A partir devManage pour Device Online

Etape 1. Connectez-vous a vManage.

Etape 2. Accédez a Outils > Commandes opérationnelles.

Remarque: Admin-Tech est généré par un utilisateur disposant de droits netadmin ou par un
utilisateur de groupe d'utilisateurs personnalisé disposant d'un acces en écriture aux outils.
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vManage 20.7.x et versions ultérieures

Etape 3. Cliquez sur le ... (trois points) correspondant au périphérique pour lequel admin-tech doit étre
généré (étape A).

Etape 4. Cliquez sur Admin Tech (Etape B) comme indiqué dans I'image.
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Etape 5. Cochez | es cases appropriées, comme illustré dans I'image.

Remarque: s le périphérique est tombé en panne, sélectionnez I'option Core commeindiqué. Les
fichiers de base, une fois collectés par admin-tech, peuvent étre supprimés du périphérigue en
guestion. Sil ne sagit pas d'une panne, L ogs et Tech sont le minimum qui doivent étre sélectionnés
afin de générer un admin-tech.

Etape 6. Cliquez sur Générer.

Remarque : fermez lafenétre contextuelle, car la génération d'un composant admin-tech prend du
temps. Ladurée dépend de lataille du journa de chaque périphérique.



Generate admin-tech File

Generate admin-tech file for 1.1.1.5.

This process may take several minutes. After you click Generate,
you cannot interrupt the process even if you close this window.

For each device, you can generate only one admin-tech file at a
time.

Include: Logs ( Core Tecﬂ et B

Swep B

| Generate l Cancel

Etape 7. Cliquez sur Show Admin Tech List comme indiqué dans I'image.

Cisco vManage il

‘\ TOOLS | OPERATIONAL COMMANDS

List of Admin-techs

1.1.1.5 admin-tech

Etape 8. Cliquez sur I'icone Téléchar ger .

List of Admin-techs

1.1.1.5-ts1_vManage-20210315-010437-admin-tech.tar.gz ]

Created at: Mar 15, 20217 13:04:35

File size: 113.4 MB Click here for
Download

Téléchargez-le a partir du systéme local et téléchargez-le vers une demande de service (SR).
Scénario 2. A partir del'lLC pour le périphérique inaccessible depuis vM anage

Etape 1. Connectez-vous a vEdge via Secure Shell (SSH).

<#root>



ssh -1

Remarque : Admin-tech est généré par un utilisateur disposant des droits netadmin. Entrez la
commande show usersdans la CLI afin d'afficher le groupe auquel I'utilisateur appartient.

Etape 2. Entrez la commande r equest admin-tech comme indiqué dans cette image.

vEdge# show users

SESSION USER  CONTEXT FROM PROTO AUTH GROUP LOGIN TIME
99466 admin cli HXX L KNKLOKXX. 184 ssh netadmin log 2821-83-15T21:56:00+00:00
vEdge#

vEdge# request admin-tech

Requested admin-tech initiated.

Created admin-tech file '/home/admin/vEdge-28210315-295789%-admin-tech.tar.gz'
vEdge#

Etape 3. Copiez le admin-tech a partir du répertoire /home/admin/<daté-time-admin-tech.tar.gz>.

Par exemple, si |'utilisateur local est johndoe, admin-tech est placé dans le répertoire /home/johndoe/. Si
I'utilisateur netadmin est authentifié sur le serveur d'authentification central RADIUS ou TACACS, admin-
tech est trouvé dans le répertoire strong>/home/basic/ par défaut.

Remarque : les utilisateurs Windows utilisent I'application WINSCP pour effectuer une copie sur le
systeme local.

Remarque: les utilisateurs Linux utilisent la commande scp afin de copier le admin-tech versun
systeme accessible. La syntaxe de la commande est : scp /home/admin/ @

Scénario 3. A partir delaCLI pour cEdge

Etape 1. Se connecter & cEdge via SSH.

<#root>

ssh -1



Etape 2. Entrez la commande request platform softwar e sdwan admin-tech.

cEdge#request platform software sdwan admin-tech

Requested admin-tech initiated.
Created admin-tech file '/home/vmanage-admin/cEdge-20218315-041941-admin-tech.tar.gz'
I05 filename:: ‘bootflash:vmanage-admin/cEBEdge-28218315-841941-admin-tech.tar.gz’

cEdges#t

Etape 3. Copiez le admin-tech vers TFTP, FTP, SCP vers |e serveur externe.
Un exemple de SCP du systeme local est présentéici.

MAC@M-L38D ~ % scp <user=@<IP-Address=:bootflash:vmanage-admin/cEdge-20216315-841941-admi
cEdge-262108315-841941-admin-tech.tar.gz

100% 31IMB 91.8KB/s  85:53

Connection to 34.202.195.118 closed by remote host.

MACEM-L30D ~ %

Remar ques supplémentaires

Remarque: danslesversions 20.1.x et ultérieures, I'option permettant d'exclure des fichiers
spécifiques de l'admin-tech dela CLI est disponible.

vEdge:

vEdge# request admin-tech ?

Possible completions:
delete-file—-name  Delete admin-tech file

exclude-cores Include only /var/crash/info.corex and exclude the /var/crash/corex f
exclude-logs Collect only vdebug logs
exclude-tech Ignore /var/tech files

| Output modifiers
<Cr>

vEdge#



cEdge#request platform software sdwan admin-tech 7
delete-file-name request sdwan admin-tech delete-file-name

exclude-cores request sdwan admin-tech exclude-cores
exclude-logs request sdwan admin-tech exclude-logs
exclude-tech request sdwan admin-tech exclude-tech
install request sdwan admin-tech install
<CIr= <Cr>

cEdge#

Transférer Admin-Tech directement dansun routeur Cisco SR

Afin de dépanner les problémes liés a SDWAN, téléchargez le admin-tech directement de vManage aun
routeur Cisco SR. Vous pouvez trouver difficile de télécharger le fichier plutot volumineux sur votre propre
station de travail lorsque vous étes a distance du contréleur. Apres le téléchargement lent, vous devez
ensuite télécharger le fichier sur le SR, ce qui est encore une fois un processus lent. Cette procédure décrit
comment y parvenir vial'interface graphique et I'interface de ligne de commande sur vM anage.

Conditions préalables

Pour que le téléchargement fonctionne, vManage doit étre connecté al'Internet public. Les contrdleurs
vManage hébergeés dans | e cloud de Cisco offrent de telles fonctionnalités. L'utilisateur doit disposer des
priviléges netadmin pour pouvoir demander un admin-tech. Vous ne pouvez transférer gu'un seul admin-
tech dansla SR alafois. Pour le téléchargement versle SR, vous avez besoin du numéro SR et d'un jeton de
téléchargement. Pour plus d'informations sur les différentes fagons de télécharger, consultez
Téléchargements de fichiers client vers le Centre d'assistance technique Cisco. La procédure Customer
eXperience Drive (CXD) est utilisée dans I'exemple.

Récupérer lejeton detéléchargement pour un SR

Utiliser SCM pour obtenir lejeton

Lorsgu'une demande de service est ouverte, CXD géneére automatiquement un jeton de tél échargement et
insére une note dans la demande de service qui contient le jeton et des détails sur lafacon d'utiliser le
service.

Afin de récupérer le jeton de téléchargement, compl étez ces étapes :

Etape 1. Connectez-vous a SCM .

Etape 2. Ouvrez le dossier souhaité pour obtenir le jeton de tél échargement.
Etape 3. Cliquez sur I'onglet Piéces jointes.

Etape 4. Cliquez sur Generate Token. Une fois le jeton généré, il est affiché a droite du bouton Gener ate
Token.

Remarques:

-Le nom da&€™utilisateur est toujours le numéro de la demande d&€™ assistance. Les termes mot de
passe et jeton font référence au jeton de téléchargement, qui est utilisé comme mot de passe lorsque
CXD vousy invite.

- La note est automatiquement jointe au SR en quelques minutes. Si I&€™ utilisateur ne parvient pas a


https://www.cisco.com/c/fr_ca/support/web/tac/tac-customer-file-uploads.html?dtid=osscdc000283#cxduploadtoken

trouver lanote, il peut communiquer avec le propriétaire de la demande d&€™assistance (SR), et le
jeton pourra étre généré manuellement.

o Click the "Generate Token" button to create a Customer eXperience Drive (CXI

Generated Token: 4pl TFSIJJ

Téécharger Admin-Tech sur un SR

Interface graphique utilisateur vM anage

Pour vManage 20.7.x et versions ultérieures, effectuez les éapes 1 a7 du scénario 1. A partir devM anage
pour Device Online.

Unefois que I'étape 7 est terminée et que latechnologie d'administration a été générée, cliquez sur I'icbne
cloud, remplissez les informations (numéro de demande de service, jeton et VPN 0 ou 512) et cliquez sur
Upload.

List of Admin-techs

I - . cmin-tech.tar.g2 L0 o
Created at- May 19, 2022 15:06:52 _"

Fil siza; 77.0 MG

Upload admin-tech file to CXD (cxd.cisco.com) for 10.0.0.12.
Thiz procoss may take several minues, Afer uplead, you cannot ntorrupt the precess sven il you closs this window.
Faor each device, you can upload only ong admin-tech file at & time.

SR Number

Token _ + ~Generate one per Admin-Tech

VPN VPN O

Cancel

Clase

Une fois que vous avez cliqué sur Upload, |e message Upload successful saffiche pour vous indiquer que
I'élément admin-tech a été téléchargé avec succes sur le SR.



List of Admin-techs
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En outre, nous avons maintenant la possibilité sur le vManage de récupérer le admin-tech a partir du
périphérique Edge, si le admin-tech est d§alasur le périphérique. Il se peut que le admin-tech ait été
généré vial'interface de ligne de commande sur le périphérique. Sur vManage, vous pouvez désormais
utiliser I'option de copie pour copier I'image dans vManage et I'utiliser ensuite pour la télécharger
directement dans le dossier Cisco SR, comme mentionné précédemment.

Des informations supplémentaires sont fourniesici.

Vous pouvez voir les admin-techs sur le périphérique via:

Copmprain A Tex
‘e ductiemins Toschi Ling

List of Admin-techs

vedge | _B0_E_1-30230530- 110231 - sddein-tech tar.gx

Unefois le téléchargement lancé/terminé :

List of Admin=-techs

gt | LN L 1 R . waei s g

Laliste des admin-techs montre celle qui a été téléchargée. V ous pouvez utiliser I'icéne cloud pour la
télécharger dans la demande de service Cisco.

List of Admin-techs

1

A =vpdgel _20_6_3-20320530-110231-admin- tech targs
e aten] o 3T 184,

1.2 MB

Dansles versions 20.6.x et ultérieures, si le vManage est en mode Cluster, vous pouvez générer admin-tech
sur tous les noeuds vM anage avec |'option Generate Admin Tech for vM anage sous T ools > Operational
Commands.

Generate Admin Tech for vManage



Une fois généré, vous pouvez utiliser les étapes précédentes pour télécharger les admin-techs directement
dansledossier TAC.

CLI vManage

Pour vManage uniquement, une fois larequéte admin-tech utilisée vial'interface de ligne de commande
pour générer larequéte admin-tech et terminée, vous pouvez entrer la commande request upload. Utilisez
cette syntaxe dans cet exemple. Lorsgue vous étes invité a saisir le mot de passe, saisissez e jeton que vous
avez récupéré précédemment.

vManage# request upload vpn 512 scp://69094XXXX@cxd.cisco.com: /test.file test.file
B9B94XXXX@cxd. cisco.com's password:

test.file 16@s 21 @.3KB/s 00:00

vManage#

Vérification dela piecejointe
Vérifiez que le admin-tech a été téléchargé sur le boitier al'aide de SCM.

Expand All | Preview All 1-100f 10 Motes per page:

From Title Date ~

v TACHIGHWAY CXD Attached a File 03/19/2021 at 18:08:



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



