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Introduction

Ce document décrit comment collecter des fichiers d'assistance technique a partir du logiciel
NFVIS (Network Functions Virtualization Infrastructure Software) et du systéme ENCS (Enterprise
Network Compute System) via l'interface utilisateur graphique et l'interface de ligne de
commande.

Les fichiers d'assistance technique contiennent des informations de configuration, des journaux et

des données de diagnostic qui aideront le centre d'assistance technique a résoudre un probleéme
technique.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur Cisco Enterprise NFVIS 3.7.1 et versions
ultérieures.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Bundle de support technique NFVIS : WebUI, méthode

Dans l'interface Web de NFVIS, vous pouvez télécharger I'offre groupée de log de support
technique comme indiqué ici :

Etape 1. Connectez-vous & NFVIS et accédez a Diagnostics (2) sous Host (1) comme indiqué
dans l'image.

NFVIS Mon Nov 18, 10:29:12

ol I Il | I ENCS5408/K9 NFVIS-3.12.2-FC2

CISCO.

Diagnostics Audit

Diagnostics

[ -
I3 Download Tech Support 9

Name = Type = Status
secureBootlLevel boot Not secure
lan-br default-bridge OK

Diagnostics 2 wan-br default-bridge OK
wan2-br default-bridge OK
lan-net default-network OK

Etape 2. Cliquez sur Télécharger le support technique (3) . Aprés quelques minutes d'attente, une
fenétre contextuelle apparait pour télécharger le fichier. Si cela n'apparait pas, assurez-vous que
votre navigateur Web est configuré pour autoriser les fenétres contextuelles a partir du serveur
NFVIS auquel vous étes connecté.

Télécharger les fichiers Tech-Support générés précédemment : Si vous devez retélécharger un
fichier de support technique généré précédemment, accédez a la page Référentiel d'images (2),
située sous le cycle de vie de la machine virtuelle (1) et sélectionnez Parcourir le magasin de
données (3). Vous pouvez trouver des supports technologiques générés précédemment dans le
sous-répertoire support technique de intdatastore. Cliquez sur l'icbne en forme de fleche bleue (4)
afin de télécharger le fichier comme indiqué dans l'image.
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Bundle de support technique NFVIS : CLI, méthode

Apartir de l'interface de ligne de commande NFVIS (CLI), vous pouvez générer un bundle de
support technique et le transférer soit en le téléchargeant sur un serveur SCP, soit en le copiant
sur un lecteur USB. Pour accéder a l'interface de ligne de commande, connectez-vous a NFVIS
via Secure Shell (SSH) ou la console.

Télécharger sur le serveur SCP

Procédez comme suit pour générer un bundle de support technique et le transférer via SCP vers
un serveur distant :

Commande ou action Objectif

Etape nfvis# tech-support Démarre la collecte de support technique NFVIS
1

Etape nfvis# show system file-list Vous obtiendrez ainsi une liste de toutes les offres d'assistance
2 disk local path technique. Assurez-vous d'identifier le nom de fichier du bundle cr
/data/intdatastore/tech-support I'étape précédente, car il sera nécessaire lors des étapes suivante

Etape nfvis# system file-copy source (Facultatif)
3 source-path destination target- Déplacer le fichier vers un autre répertoire
path Avec les versions NFVIS antérieures a la version 3.9.1, la copie

Csécurisée peut étre effectuée uniquement a/a partir des préfixes
o chemin 'intdatastore:’, 'extdatastore1:', 'extdatastore2:', 'usb:' et
n aucun d'eux n'incluant le chemin par défaut ou les bundles de st
s technique sont stockés. Vous devez donc copier manuellement |
e fichier dans I'un de ces chemins étre en mesure de le SCP dans
il I'étape suivante.

Dans NFVIS 3.9.1 et les versions ultérieures, un nouveau préfixe
chemin, 'techsupport:', a été ajouté pour le chemin ou les offres
d'assistance technique sont stockées, permettant I'exécution dire



de la copie sécurisée, de sorte que cette étape supplémentaire 1

pas requise.
Etape nfvis# scp <préfixe du Transfére le fichier vers le serveur SCP distant, en utilisant le cher
4 chemin> : <nom du fichier>  le nom de fichier identifiés lors des étapes précédentes.

<utilisateur distant>@<hote
distant> : <chemin>

Note: Vous pouvez également télécharger le fichier a partir du client NFVIS avec Secure
Copy Protocol (SCP). Vous devez d'abord autoriser les connexions SCP entrantes a NFVIS.
Pour plus d'informations, reportez-vous au Guide de configuration du logiciel Cisco
Enterprise Network Function Virtualization Infrastructure.

Voici un exemple de la fagon de générer un bundle de support technique avec NFVIS 3.9.1 ou
version ultérieure et de le transférer a un serveur SCP :

encs01# tech-support

encs01# show systemfile-list disk local path /data/intdatastore/tech-support
SI NO NAME PATH SI ZE TYPE DATE MODI FI ED

388 NFVI S _encs01_2018-12-28T08-32-47.tar.gz /datal/intdatastore/tech-support 737K VM Package
2018-12- 28 08: 32: 47

encs01# scp techsupport: NFVIS encs01_2018- 12-28T08-42-35.tar.gz root @92.168.0.1:/tnp
root @92.168.0.1's password:

NFVI S_encs01_2018-12-28T08-42-35.tar. gz

encs01#

Copier sur le lecteur USB :

Suivez les étapes de I'exemple suivant pour générer un bundle de support technique et le copier
sur une clé USB.

Note: Le lecteur USB doit étre formaté avec le systeme de fichiers FAT32 d'exFAT avant d'étre
connecté a NFVIS.

1. Mount the connected USB dri ve:
BXB5406- NFVI S(confi g) # system usb-mount mount ACTIVE
BXB5406- NFVI S(confi g) # commit
Conmit conpl ete.
BXB5406- NFVI S(confi g) # end


https://www.cisco.com/c/fr_ca/td/docs/routers/nfvis/config/3-12-1/nfvis-config-guide-3-12-1/setup-system-config.html#id_62400
https://www.cisco.com/c/fr_ca/td/docs/routers/nfvis/config/3-12-1/nfvis-config-guide-3-12-1/setup-system-config.html#id_62400

2. Cenerate the tech-support bundle with the “tech-support” command. BXB5406- NFVI S# tech-support

3. Get the nane of the tech-support file:
BXB5406- NFVI S# show system file-list disk local path /data/intdatastore/tech-support system
file-list disk local 1

nane NFVI S_BXB5406- NFVI S-401_2020- 01- 21T15-53-23. tar. gz
path / dat a/ i nt dat ast or e/t ech- support

si ze 21K

type "VM Package"

dat e-nodi fied "2020-01-21 15:53: 23"

4. Use the filename | earned above to copy that file to the USB drive using the SCP command (note
that here the 'scp' command used all ows

for making a sinple local file copy by specifying a |l ocal source and destination, there is no
actual scp transfer). BXB5406- NFVI S# scp techsupport:NFVIS_BXB5406-NFVIS_2020-01-21T15-53-
23.tar.gz usb:usb3/BXB5406-NFVIS_2020-01-21T15-53-23.tar.gz

5. Confirmthe tech-support file is now on the USB drive:
BXB5406- NFVI S # show system file-list disk usb name

SI NO NAME

1 Ci sco_NFVI S_BRANCH Upgr ade- 3. 12. 3- RC4. nf vi spkg
2 Logs-f or - pahayes. zi p

3 NFVI S_BXB5406- NFVI S_2020- 01- 21T15-53-23. tar. gz

6. Un-nount the USB drive and renove it
BXB5406- NFVI S (confi g)# no system usb-mount mount ACTIVE
BXB5406- NFVI S (confi g)# commit
Conmit conpl ete.
BXB5406- NFVI S (config)# end

Offre groupée de support technique CIMC : WebUI, méthode

Cette méthode s'applique aux gammes Cisco UCS-E, UCS-C, Cisco Cloud Services Platform
(CSP) et ENCS (sauf ENCS 5104).

Etape 1. Connectez-vous a CIMC, ouvrez le menu latéral gauche (1) et accédez a Utilitaires (3)
sous Admin (2).



E 1“.-;'; Cisco Integrated Management Controller

il
*
%

A / Chassis / Summary
Chassis > ) _
Server Properties Cisco Integrated Mana
Compute Product Name: ENCS Hostname: cime-
: Serial Number: IP Address:
Networking
PID: ENCS5408/K9 MAC Address:
(SIC}FHC](‘ UuUID:  0081C437-695A-0000-EC48-505B6D53BBED Firmware Version:  3.2(8.
) BIOS Version: ENCS54_2.9 (Build Date: 07/08/2019) CPLD Version: 15
Admin 9 - Description: Hardware Version: 2
Asset Tag: | Unknown Current Time (UTC):  Mon !

User Management
Local Time:  Mon |

Networking Timezone:  Europ

Communication Services

Certificate Management Chassis Status

Event Management
- Power State: @ COn

Firmware Management Overall Server Status: & Good
Utilities Overall DIMM Status: & Good
.

Etape 2. Sous Utilitaires, il existe deux options : Exporter les données d'assistance technique a
distance (1) ou Télécharger les données d'assistance technique pour le téléchargement local (2).
Il indique également I'état de la derniére exportation de données d'assistance technique (3).
Cliquez sur Download Technical Support Data for Local Download (2) comme indiqué dans
l'image.

il Cisco Integrated Management Controller

n/ Admin“lities 9 Refrash | Host Power | Launc

Export Technical Support Data to Remote | Download Technical Suppont Data for Local Download | Impert Configuration | Export Configuration | Reset to factery Default
Add/Update Cisco IMC Banner | Generate Inventory Data | Export Hardware Inventory Data to Remote
v Last Technical Support Data Export v Inventory Data

Status:  COMPLETED(100%) 9 Status:  NONE

Cisco IMC Configuration Import/Export

4

Action: MNONE
Status: NONE

Diagnostic Message: MNONE

Cisco IMC Last Reset

4

Status:  graceful-reboot

v PID Catalog

Etape 3. Dans le message contextuel, cliquez sur Generate and Download Technical Support
Data (1). La génération d'un bundle d'assistance technique prendra quelques minutes, comme



l'illustre I'image.

Download Technical Support Data for Local Download

(®) Generate Technical Support Data o
(O Download to local file

Generation of technical support data takes some time. You can click ‘Generate and Download®
button to automatically download the file once its generated or you can click ‘(Re)Generate’
button and would be able to click '‘Download’ button below once technical suppport file is
generated successfully.

Generate and Download Download Close

Offre d'assistance technique CIMC : CLI, méthode

Cette méthode s'applique aux gammes Cisco UCS-E, UCS-C, CSP et ENCS (sauf ENCS 5104).

Afin de générer une assistance technique, connectez-vous a Cisco Integrated Management
Controller (CIMC) avec le client SSH de votre choix.

Note: Pour utiliser cette méthode, vous devez avoir un hote dans le réseau local configuré
en tant que serveur TFTP/FTP/SFTP/SCP/HTTP.

Commande ou

action Objectif
Etape Etendue de n°de  Passe en mode de commande CIMC.
1 serveur cimc
Etape Server /cimc # Passe en mode de commande tech-support.

2 scope tech-support
Etape Serveur /cimc/tech- Spécifie I'adresse IP du serveur distant sur lequel le fichier de données

3 support # set d'assistance technique doit étre stocké.
remote-ip ip-
address

Etape Server /cimc/tech-  Spécifie le nom de fichier dans lequel les données de support doivent étre

4 support # set stockées sur le serveur distant. Lorsque vous entrez ce nom, incluez le chem
remote-path relatif du fichier depuis le haut de I'arborescence du serveur jusqu'a
path/filename I'emplacement souhaité.

Conse Pour que le systeme génére automatiquement le nom de fichier, entre
il nom de fichier defaul t.tar. gz.



Etape Serveur /cimc/tech-

5 support # set
remote-protocol
protocol

Etape Serveur /cimc/tech-

6 support # set
remote-username
name

Etape Server /cimc/tech-

7 support # set
remote-password

] password
Etape Serveur /cimc/tech-
8 support # commit

Etape Serveur /cimc/tech-

9 support # start

Etape Serveur /cimc/tech-

10  support # show
detail

Etape Serveur /cimc/tech-

- tftp
. ftp
. sftp
- scp
- http

Spécifie le nom d'utilisateur sur le serveur distant sur lequel le fichier de donn
d'assistance technique doit étre stocké. Ce champ ne s'applique pas sile
protocole est TFTP ou HTTP.

Spécifie le mot de passe sur le serveur distant sur lequel le fichier de donnée:
d'assistance technique doit étre stocké. Ce champ ne s'applique pas sile
protocole est TFTP ou HTTP.

Valide la transaction dans la configuration systéme.

Commence le transfert du fichier de données vers le serveur distant.

(Facultatif)
Affiche la progression du transfert du fichier de données vers le serveur distal

(Facultatif)
Annule le transfert du fichier de données vers le serveur distant.

11 support # cancel

Cet exemple crée un fichier de données d'assistance technique et le transfere a un serveur SCP :

encs01 /c
encs01 /c
encs01 /c
encs01 /c
encs01 /c
encs01 /c

nt/ t ech- support
nt/ t ech- support
nt/ t ech- support
nt/ t ech- support
nt/ t ech- support

# scope cint

# scope tech-support

# set renote-ip 172.16.0.1

*# set renote-path techsupport.tar.gz
*# set renote-protocol scp
nt/tech-support *# set renote-username root

encs01 /cinc/tech-support *# set renote-password

Pl ease enter renote-password:

Pl ease confirm renot e- password:

encs01 /cinc/tech-support *# conmt

encs0l1 /cint/tech-support #

encs0l1 /cinc/tech-support # start

Server (RSA) key fingerprint is 4b:b9:a5:14:d0:c3: 64: 14: 54: 00: b9: d7: aa: 47: 1d: 6d
Do you wish to continue? [y/NYy

Tech Support upload started.

encs01 /cinc/tech-support # show detail

Tech Support:

Server Address: 172.16.0.1
Pat h: techsupport.tar.gz
Protocol : scp

User nane: root

Password:; ****x*
Progress(%: 20

Status: COLLECTI NG
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