Déterminez le flux RTP pour I'analyse des pertes
de paquets dans Wireshark pour les appels
vocaux et vidéo
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Introduction

Ce document décrit le processus de déchiffrement du flux RTP (Real-Time Streaming) pour
I'analyse de perte de paquets dans Wireshark pour les appels vocaux et vidéo. Vous pouvez
utiliser des filtres Wireshark afin d'analyser les captures de paquets simultanées prises a la source
et a la destination d'un appel ou a proximité de celle-ci. Cela est utile lorsque vous devez résoudre
des problémes de qualité audio et vidéo lorsque vous soupgonnez des pertes de réseau.

Probléme

Cet exemple utilise ce flux d'appels :

Téléphone IP A (site central A) > Commutateur 2960 > Routeur > Routeur WAN (site central) >
IPWAN > Routeur WAN (site B) > Routeur > 2960 > Téléphone IP B

Dans ce scénario, le probléme rencontré est que les appels vidéo du téléphone IP A au téléphone
IP B entrainent une mauvaise qualité vidéo du site central A au site de filiale B, ou le site central
est de bonne qualité, mais ou le cété succursale présente des problemes.

Reportez-vous a la section Réception des paquets perdus dans les statistiques de diffusion du
téléphone IP de la filiale :
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Solution

La mauvaise qualité n'est visible que du cbté de la succursale et comme le site central voit une
bonne image, il semble que le flux du site central vers le site de la succursale semble perdre des
paquets sur le réseau.

IP addressing scheme
Central IP phone: 192.168.10.146



Central Gateway: 192.168.10.253
Central WAN router: 192.168.10.254
Branch WAN router: 192.168.206.210
Branch Gateway: 192.168.206.253
Branch IP phone: 192.168.207.231

Les captures de paquets sont prises sur le routeur WAN central et de filiale et le WAN abandonne
ces paquets. Concentrez-vous sur le flux RTP du téléphone IP central (192.168.10.146) au
téléphone IP de filiale (192.168.207.231). Ce flux manque des paquets sur le routeur WAN de la
filiale si le WAN abandonne les paquets sur le flux du routeur WAN central au routeur WAN de la
filiale. Utilisez les options de filtre de wireshark pour isoler le probléme :

1. Ouvrez la capture dans Wireshark.

2. Utilisez le filtre ip.src==192.168.10.146 && ip.dst==192.168.207.231. Cela filtre tous les flux
UDP du téléphone IP central au téléphone IP de filiale.

3. Effectuez I'analyse sur la capture c6té succursale uniguement, mais notez que vous devez
egalement effectuer ces étapes pour la capture centrale.

4. Dans cette capture d'écran, le flux UDP est filtré entre les adresses IP source et de
destination et contient deux flux UDP (différenciés par les numéros de port UDP). Il s'agit
d'un appel vidéo, il y a donc deux flux : audio et vidéo. Dans cet exemple, les deux flux sont :

Flux 1 : Port source UDP : 20560, port de destination : 20800

Flux 2 : Port source UDP : 20561, port de destination : 20801
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5. Sélectionnez un paquet dans l'un des flux et cliquez avec le bouton droit sur le paquet.
6. Sélectionnez Décoder en tant que... et tapez RTP.

7. Cliquez sur Accept et Ok afin de décoder le flux en tant que RTP.



- Brunchgpeamny Piecshaik 124 (M Sa

e

B Bi Yew Qv Cuzluse Gechue Sloliddics TLh.'plmrl' Tk plangs =ds

BEEaae TOx2y LesuTrF2iEE.aAan @E®Es o

Filber: | ipare==100 168 0 L4E BaB izcwm = o000 222000 350 I;lh:nﬂli:\n. Claar Szply Sawm

el Time Eonie s nai oo Friooacal Length iz
2293 32 9EIEITOOD 192 163.1C. 148 102.164.207.231 uoe 4 source porT! X0SE0  pescimacion port! 20300
2 - eark ket o ool a . nescinacien por

20040 311 GaGIL0aD 192, 1E3.:I.I}: 148 192 1kA. II}.'-‘:E

mesEinan o0 por
202 37, ORPRRAGOO 192, 1R3. 10, 148 A2 ARAL 2T .| LEAS T ETR R le"'I:' AL
A0 1. SARANGE0 192 1Rd. 10 198 AN ARAL2NF L . v Ak 0500 esl AL :
AE T DR EROGD 192 1R T 198 REER [ Bl i
S DL EETIO00 TR TR LTI TR EUER T TIE ut Aaldd Fuakd el AUSRI Ml i
S0 ELTO OO0 TR TR T TR FEIEN Lok bt A OSBRI sl v
PP LT 000 TR TR T TR RUER [HRETIE]
PR LTATTIR000 TR TR T TR REER LT RETE N s sk inal i
FIE DL TR LIRGON 142 TRE. 10,108 THZARHENEL] P Mt imat inn
ANA 11 TS0 142 163 100 198 THALARAL AEL ot nesk !nu! T
220 33, F0ATA00 1452, 164, 10, 146 LSS 1T B O e % nExk 1Ak inn
2323 33, 2241313000 152, 164, 16, 148 82108, 207, Celorio: Comeanition Destination
2325 13, 23370000 152, 164,10, 138 q9zZoI0m. 207 P Destination
2328 33, 344373000 1582, 1448, 10, 148 182,148,207, Folirer TP 2iream Destinacion
2330 33, 264795000 182,148, 16,148 TOZEIOMRRORS Fojios UDF Sirean 20560 [estinacion
2333 33, ZEATRECOD 152,148,106, 148 192.1408. 207, i 5L 20560 Destination
23357 33, 3T 3000 1592, 108,16, 14% 182,168, 207, i 20560 Destinacion
2337 33, 3F3EFE000 192,143,106, 148 182,168,207, Topy 20560 Descinacion
3333 33, 344144000 152,163, 1G. 14 A192.108. 207 | 205600 pescinacion
2340 33, IFLGL 000 1092, 163, 1G. 146 J.!'E.IEB.EU'?.:E- P 2050 pestipacion

2341 33352300000 192 163_1C. 146 A2 1GB.207.| o :n vestinacion

2342 33, 3FEFIT000 182, 1G4, 10, 146 A02.16G8.307. | e E c05GE  vestimacion
3243 33, 362536000 192, 16310, L4G BN St Pt n e andew 20508 uestinazion
2343 33 3RITEOOD 102 163, 1C. 146 A02.16G8.367. 231 U zD50E  pestinacion
2350 33367330000 193163, 1C. 146 102168307231 v =0560  pestinacien
233l 33, PEEZIEGL0 133, 1A, L0, 146 192.1G8.307.231 uup LE% source port: 205GE  vestinmacion
23534 33 35150000 192 163, 1C. 146 102_168.307.331 e BE mource port: ZDSGE pestimacien
2355 33353774000 132 163, 1C. 146 192 164. 307331 uoe B0 saurce port: ZDS6E  pestimacien
2355 33355511000 132 163.1C. 146 192._168.207.3231 uoP 1175 =ource port: 2D56B pescimacicon
2357 33. 30300000 192,163,140, 14E 102.168.207.231 {112 1070 =ource port: 2056E  pescinmacion
3355 33. FRIE0IOO0 197 163 10 146 162 468,347 .331 uoe Ha mource port: 20560 pescinmacion
2353 33, 307038000 192.163.10. 148 102.164.207.231 une RS source porD! 2DS6E pescination
230 313, 3T REE000 192.163.10. 148 192.164. 207,231 unr 165 saurce 0oL 20566 pescination
f "
B OFrase 2245 4 Il:llw.ﬁh on o wire (1712 BiTs), 314 Eyptes captared 1712 hics) on inger
PEORDIZE [sd:A0:ADcaesR0:08], D8l © il the RS {O0:nz: N
%165, 10, 146 (147, 1RE. 1:|.'|-1h:|, sl s TUATRA- AL 211 (152,183,200, 217

DoMGRAD CNORROT, Pl Bacl: AR CANENOY

B fala (150 hiyles]

Vous restez avec un flux décodé en tant que RTP et l'autre en tant qu'UDP non décodé.
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8. Sélectionnez un paquet dans le flux non décodé et décodez-le en tant que RTP. Cela
décode les flux audio et vidéo dans RTP.

Remarque : le flux audio est au format de codec G.722 et le type de charge utile Dynamic-



RTP-97 indique le flux RTP vidéo.
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Le probléme est maintenant uniquement lié a la qualité vidéo. Concentrez-vous sur le flux
vidéo RTP et utilisez les numéros de port UDP de ce flux pour filtrer d'autres flux.

. Affichez le numéro de port en sélectionnant I'un des paquets qui affiche les informations de
port UDP dans le volet inférieur de I'utilitaire Wireshark. Dans la capture d'écran précédente,
I'un des paquets du flux vidéo est sélectionné et vous pouvez voir les informations du port
Src (20568) et du port Dst (20808) dans le volet inférieur.

Astuce : Utilisez ce filtre : (ip.src==192.168.10.146 && ip.dst==192.168.207.231) &&
(udp.port équip 20568 et udp.port équip 2080 ). Vous ne verrez que le flux vidéo RTP

présenté dans cette capture d'écran.

Note: Notez les premiers et derniers numéros de séquence RTP pour ce flux.
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Le premier numéro de séquence RTP est 45514 et le dernier est 50449 pour le flux RTP
vidéo filtré.

10. Assurez-vous que les premiers et les derniers paquets de numéros de séquence RTP sont
présents dans les deux captures (par exemple, les captures centrales et de filiale) et notez
que le SSRC pour le flux serait le méme sur les deux captures.



11. Affinez le filtre pour qu'il corresponde uniquement aux paquets entre le premier et le dernier
flux RTP.

Les numéros de séquence sont utilisés pour affiner le flux au cas ou les captures n'étaient
pas prises simultanément, mais avec un léger retard entre elles.

Note: Il est possible que le site de la branche commence certains numéros d'ordre aprés
45514.
12. Sélectionnez un numéro de séquence de début et de fin. Ces paquets sont présents dans
les captures et affinent le filtre pour afficher uniqguement les paquets entre les numéros de
séquence RTP de début et de fin. Le filtre pour ceci est :

(ip.src==192.168.10.146 && ip.dst==192.168.207.231) && (udp.port eq 20568
and udp.port eq 20808) && ( rtp.seg>=44514 && rtp.seqg<=50449 )

Lorsque des captures sont prises simultanément, aucun paquet n'est manqué au début ou
a la fin des deux captures. Si vous voyez que l'une des captures n'inclut pas quelques
paquets au début/a la fin, utilisez le premier numéro de séquence ou le dernier numéro de
séquence de la capture manquée dans les deux paquets pour affiner le filtre des deux
captures. Observez les paquets capturés aux deux points entre les mémes numéros de
séquence (plage de numéros de séquence RTP).

Lorsque vous appliquez le filtre, vous voyez ceci sur le site central et le site de la
succursale :

Site central :

14572 37. TG 192, 1068, 1G. 146 192, 1G6E. 207231 HIP 288 pimiprard ok 19 Iype-07, sepl=0xlEedd0, Spoed3i3l, 1ine=0353L30d4, Mork
14351 I7. T497 52 1597, 10K, 16, 146 197, 168, 207. 771 RTF A1 Fl=iyran cETF-Type-a7 , 55RC=Nx]FMAFCN, Seed5537, Tine=93534474, Mark
RSN TR PR LN TR F1Y M2 TRE, A RTR ATd PT Syrumi L BTE-Type-Us, S5RC IIENASCN, Seg A55 04, Tims YibE0 189, Hark
1461F 37, B10R0D 192,168, 10, 1486 192.3168. 207234 RTP 1181 PT=0hTdl] CRTF-TYyRa-07 , SERC=0x1E083000, Sei=a3534, Tira=0354045
14620 37, B10E07 102 10E LG, 140 102, 168, 207231 I 176 rmoprand che ype 07, ErpledlESEI00, Soomd35E5, 1Tnced3R0dE, Mark
14634 37, B45553 152, 16K, 16, 146 19Z, 168, 207. 220 RTE 1133 PT=iprand ckTE-Type-07, SEACOx1ESEA5C0, Sequd3530, Tire=93543514, Mark
TARIE 7. KRS 197 1K, 16, T4R 197, ThE, 207 770 RTF 1117 FT-Tyrami rET#-Type-97 , 55RC N BASCN, Seg-a%%77, Tine 798570
TAEAT A7, BEOGEL 1482.1BE. 10, 14k 1N2.16E. 207250 RTP 141 PT=Dpruni CRTR-Type-U7 , SSRC=UXIENANSCY, Saeed355E, Tim=ussissra, Mark
A46E€ 37 DADEET 192,168, 10, 1486 102.3168.207. 234 TP 1130 pr=mrand CRTF-TyRa-07 , sZRC=0xlBeddcl, Seoma3330, Tirna=93540544
14pE7 37 D1993G 192 106E. LG, 140 192, 168, 207 231 Hi 143 pimoprard ok e iyEe 07, teileDlESEIS 0, Soomd3540, 1Tnced3Rda5dE, MOrk
14875 37, 850312 152 16K, 15, 146 197, 168, 207, 230 RTE 1237 PT=ipram ckTE-Type-07, SSRC=O<1ESAA5C0, Seqged5lidl, Tire=03550804
RECETN ERUTEERTH 182 TRE. TR T4R 1M TRE, AT RTR 101 PT Cyruamic RTE-Type—Hr , S5RC D1KNASCN, Sy 15517, Tirs 4iWs0end, Hark
2450 37, DERRID 192.16E. 10,146 102,168, 207231 ETF 1248 PT=0nTudil CRTP-TyRa-07 , SSRC=0:18083000, Saie=di%43, Timna=035558a
J4T00 37 DEDMEE 192 168 10, 1406 102 1GE. 207_234 BT 135 rreoprand ceTe- Type - 07, sEpce0ciBSeddcl, scomdi5dd, Tinc=0355EEES, mMark

14711 38. Dedell 192, 1068, L0, 146 192, 168, 207. 230 HIF L2735 Prmiyrard ckTP-Type-07, SEALexlESeddl, Seqmdiidl, Vinced35ERECId
14712 IR DF00RE 187 16K, 10, 146 1897, 16K, 207230 ETE 178 F'I'-'I:r‘ﬂ.lﬂiFETP-Ty[!F—IIT. FERC=Nx]RMASCN, Gegedi5dh, Time-03%5%881d, HArk
A SN THL SO R 14ATRE 1L 14 b AN TRE, 25 ETE 1114 PFT J:r‘rldniI.HTP—T:ﬂlv—u.". SARC U1 ESNANCU, Sy et Tiwme M isRLEN
14725 38.05M13 192.16E. 10, 146 192,368, 207231 RTP 138 pr=mpvand CRTP-TyRa-07, SSRC=0X1E0eddC0, Seomdi54E, Tirn=93560604, Mark
14744 38 0EDAED L2 1GE Lo L&G L0 168, 207 230 HI L1301 prmmerapd cie pvme 07, saplefnlEIeddl. soomd 340, rince03504T 8

® Frame T4454: AKE byles onowirs (544 hita), BE byles caplorsd (%44 Bits)

¥ Btharnet T, Src: cisco_BF:13:70 {30:ea:db:aF:13:70), oat: Ccisco T4:d0:08 (E&:e2:af:Ta:d0:0E)
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Site de la succursale :



SFEID 2E, SOOI LML LOE, LU L8l L8, LDE, 2300, 220 "I ) FImBTARTCH 19 U2 -4, LAHLeifE] HUE ), BBGmdhill, | 1=t Ehls O0d

2538 55, JEEE110CU 1ML 1BE. 10,148 AW ABE. 2002 TP 115 FT=Oyrean ic FTF-Tyme- U/, SEAC-URLEMIANOD, Smo-db32), Time-ds50200d
2357 33, 303CA10CG 19%. LGB, 10 146 153, 168 207, 250 wp LG70 Frmmman ol 1= 1vps - 07, sl elml 802300, Soomd523, 1 1We=03522074
549 51 UACIKDCO 1M7L 18K, 10,148 1R 1ES, 207,25 TP SHB PT-Iryreimic RTE-Time-Ur, STAC-U21HMIANCD, S 45520, Time N5%0220
ZHEG 33307398000 107, LGE. 10, 144 153 . 1G8. 207250 LAl 1G5 premmandcrre reps OF, sencelml 303000, spoedBIZ5, 1 1wc=d3EIZ2ET4, mark
FEA 31 4GEINTAEN 197, 16K, 10. 18 152,158, 7207, 250 ATP 1171 FT Oynewic RTF-Type-87, S5AC 021A804%00, Seg 13126, Tiae 95525741
ZETE 33,44 P300000 107, 1GE. 10,146 100 168, 207,250 e 1074 rrammanicRT™ Tens 07, SenCelnl@0ed0cl, Spo=45527, TiucedZE25244
FWT AL ARESSICN 197 16K, 10,148 187, 1R8. 707, 771 aTR TG T Myranic RT#-Type-7, SRAC-021RSAASC0, Se A%97R, Ties 93525744, Mark
ZETD 3345432000 107, 16E. 10,146 102 168, 207,230 are SZE PTemTaiicRTS - Tvod - 07, SCenl 023000, Spo=45520, TiMced352330d, Mark
FUAS 31.4OKINFCA 197.16R. 10. 148 157 1RA. 207, 231 aTR 1171 FT=lyrandc RT=-Tyne-07, SRAC -0 ADAAGED, Seq-4%590, Time-93%7138
ZFEE 33, LDER0EDEG 10%.16E.10.126 100 .ipE. 207,23 aTe 38k premmanicRTe-Tyse- 07, SsACe=inl f0m30c0, Seo=45531, Time=0353i364, mark
FIEF 31, 530799060 197, 16R, 10, 1404 157,168, 707, 231 ATP 413 FT=lyranicKTF-Type-07, GRAC=0R]ARAAFD, Sr=13577, Time=93%38474, Hark
2400 33, 57301300 19, 16E.10.138 102,168 207, 2530 aTp 43E PT=an ICRTR-Tvia-0F, SCAC=InlZ0edncd, Soi=45533, Tise=0z237308, Aark
2453 33, SARGS0OCG 197, 16K, 10, 146 1532, 168, 207, 231 aTe 1161 Fi=prawickTe-Type-07, SCAC=TwlABEI9C0, Seqed 5530, Time=935304 51
2408 33, GWEEAS0O0 1900166, 10,148 12,163, 207 . 230 BTP 17b PT=DpTan iCRTF-Tya-9, SSC=UalEMSduc0, Se=45535, TimeS3530454, Hark
2409 23, GZERS2000 197, 1GE, 10, 146 152, 168, 207, 221 HIp L1185 Fralpmandod 1=- ype-07, StAL=Dwl 802390, seqed 5536, 11we=03543504, mark
2418 55, RSEILOCU 1MJ.1BE. 10,148 AW ABE. 2072 TP 1147 FT=DyranicRTF-Tyoe-/, SEAC-URLlEMIAUOD, Smu=db3ds, Time-ds3n504
2411 33, GRERTODCE 19%. LGB, 10. 146 152, 168, 207, 230 wip 1189 Frmmmandcl 1= 1vpe- 07, soilelml 80230, Seqed5E530, 1 1wee035d954d
2402 S5 RMEIMOCI 1NJ.1RK. 10,148 AW 1BE. 207,28 aTP 140 BT Iptedt ic RTR-Tyze- 00, SEAC-UR1HMIANCD, Swr-4%330, Time 45898549, Hack
2413 33, TZEEASDCG 107, LGE. 10, 144 153, 168, 207. 250 wie L2337 prmmprandcnre ryps B7, el elml 8023000, sooedEEl, 1 iwe=03E52004
P39 31, FFRFFROGN 187,166 10,148 1% 15, 207, 250 ATP 11 FT Iyranic RTF-Type-97, SRAC DR1RHIAS00, Ses 15397, Time 93392604, Hark
243G 23, TOREGADCG 107 1GE. 10,146 100 1p8. 207,230 e L2L4E rrammandcT™ st 07, Sincelml@Dedted, Soi=85583, riuc=03555004
7447 31.7OEITRICAO 197.1AK. 10,18 152184, 207, 270 TR 1375 FT Myrawic RTF-Type-07, SSAC O21RSIASC0, Sen 4%19%, Tiee 9985ART
2443 33, 7DNETRICO 10, 16E. 10,146 102 168, 207,230 arr 176 PrammaiicRT™ Tvdd 07, SSACelnl@Dezddcd, spo=4558G, T1Hced3353034, Amark
7450 31.AFARICA 197.16R. 10. 148 157 1RA. 207, 271 aTR 1118 FT-Tyranic RT=-Tyne-07, S5AC-0m] AOAAGCD, Sea-1%147, Tiae-973%81631
451 33 A3065000 102,168, 10.148 400, iGE. 207,251 arp 134 prasyranicRTs-Twpe- 07, Seacelnd d0ed0ch, seco=dbisf, TIuee035E4604, mark
7457 31, ARKSPAIGN 197, 1AR. 10, 1408 157,168, 707, 731 ATP TN FT=lynamic KTF-Type-87, G5AC =081 ARAAKD, Sea=0%149, Tiar=933847H
24£3 33, 307351000 107.16E.10.138 100 168 207,231 aTp 1037 PT=RaniCRTR-Tvia-07, SEACeInlS083000, Soi=45531, TiMe=0ZLE7EL
F484 33, ARESGLOCA 197, 168, 10, 146 1532, 168, 207, 231 aTR A48 FT=(prawicRTE-Type-07, SEAC=IW]l ARSI 0, Seqe=45557, Tiwe=93587A04, mark
2470 33, 927EAF000 191,166, 10,146 12,168, 207 . 230 BTP UGS PT=DNaniCRTF-Tyis-87, STAC=0alBNIE900, See=45533, Time=93570784
2471 23,923528000 197, 1GE, 10, 146 152, 168, 207, 231 AP A7T ETalpmandcu 1=- Uype-07, SCAC=0WlA0E3% 0, Seqed 5554, T1we=035707Ed, mark
2479 35.9BS33UDC0 1S 16E. 10,138 1W2. 163, 207, 250 TP 1ual FT=Dpran icRTF-Tyoa-/, SEAC=UAlEMIAU00, Ser=4b335, Time=dss 1644

2479 33, 0EF2L000 198, LGE, 10, 146 152, 168, 207, 251 Ll 392 Pl TavIcH 19- 1vpe- 07, soilelml B023%00, Seqmd 5356, 1we=83573R44, mark
—

- Frame 71802 AR Eyren nn wire (544 hits), AR Byren eaprurs: (%44 hite) on dreectacs 0
etFarngt Iz, Src! cisco aw:&G:06 (eS:e0:40: a8 60:06), psr: cisco of tbe:gs [00:67:fa:dif-ba &3}
internet Protocel versiom d, Gros 152, 168,10, 146 (187,168, 10, 1461, O=rt; 152,108, 207,730 (1%2.108, 207, 731)

T USEr Dalagdam ProCodol, Src POPRL: 203RE (JUsEd), Del Porl: 2O080E [2UB0E)
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Notez le nombre de paquets filtrés dans le volet inférieur de I'utilitaire Wireshark sur les
deux captures. Le nombre affiché indique le nombre de paquets correspondant aux criteres
de filtre souhaités.

Le site central contient 4 936 paquets qui correspondent aux criteres de filtre souhaités
entre les numéros de séquence RTP de début (45514) et de fin (50449), tandis qu'au site
de lafiliale il n'y a que 4 737 paquets. Cela indique une perte de 199 paquets. Notez que
ces 199 paquets correspondent au nombre de « Rcvr Lost Pkts » de 199 qui a été vu dans
les statistiques de diffusion du téléphone IP c6té succursale affichées au début de ce
document.

Ceci confirme que tous les paquets perdus Rcvr étaient en fait des pertes de réseau
abandonnées sur le WAN. C'est ainsi que le point de perte de paquets dans le réseau est
isolé tandis que les problemes de qualité audio/vidéo sont traités avec des suppositions de
perte de réseau.
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