Configurer les modules AnyConnect pour un
VPN d'acces a distance sur FTD

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Informations générales

Configuration

Configuration sur Firepower Management Center (FMC)
Configuration sur Firepower Device Manager (FDM)
Vérification

Dépannage

Introduction

Ce document décrit comment configurer des modules AnyConnect pour une configuration VPN
d'acces distant (VPN RA) qui existe déja sur un pare-feu de protection contre les menaces (FTD)
geéré par un Firepower Management Center (FMC) via Firepower Device Manager (FDM).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Compréhension de base du fonctionnement du VPN RA.
- Compréhension de la navigation a travers le FMC/FDM.
- Connaissance de base de I'API REST et de I'Explorateur d'APlI FDM Rest.

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

- Cisco Firepower Management Center (FMC) version 6.7.0

- Cisco Firepower Threat Defense (FTD) version 6.7.0

. Cisco Firepower Device Manager (FDM) version 6.7.0

- Client Cisco AnyConnect Secure Mobility exécutant la version 4.9.0086
- Postman ou tout autre outil de développement d'API

Remarque : FMC/FDM n'a pas d'éditeur de profil intégré et I'éditeur de profil AnyConnect
pour Windows doit étre utilisé pour créer un profil.



https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

Remarque : les informations de ce document ont été créées a partir de périphériques dans

un environnement de travaux pratiques spécifique. All of the devices used in this document
started with a cleared (default) configuration. Si votre réseau est actif, assurez-vous de bien
comprendre l'impact potentiel de toute modification de configuration.

Informations générales

Le client Cisco AnyConnect Secure Mobility n'est pas limité a sa prise en charge en tant que client
VPN, il dispose d'un certain nombre d'autres options pouvant étre intégrées en tant que modules.
Les modules suivants sont pris en charge pour Anyconnect :

- Start Before Login (SBL) : ce module permet a I'utilisateur d'établir une connexion VPN dans
I'entreprise avant de se connecter a Windows.

- Outil de diagnostic et de rapport (DART) : ce module est utilisé pour effectuer des diagnostics
et des rapports sur l'installation et la connexion d'’AnyConnect. Le DART fonctionne en
assemblant les journaux, I'état et les informations de diagnostic pour analyse.

- Advanced Malware Protection (AMP) : Ce module fournit une solution cloud de nouvelle
génération pour détecter, prévenir et répondre a diverses menaces.

- Position ISE : Cisco Identity Services Engine (ISE) fournit une politique de contréle d'acces et
d'identité de nouvelle génération. Ce module permet d'identifier le systéme d'exploitation
(OS), I'antivirus, I'antivirus, le logiciel espion, etc. actuellement installés sur un héte. Ces
informations sont ensuite utilisées avec une stratégie pour déterminer si ’hote sera en mesure
de se connecter au réseau.

- Module de visibilité réseau : Le module de visibilité du réseau surveille I'utilisation d'une
application de point d'extrémité pour détecter les anomalies de comportement potentielles et
prendre des décisions plus éclairées en matiére de conception du réseau.

- Umbrella : Cisco Umbrella Roaming est un service de sécurité fourni dans le cloud qui
protége les périphériques lorsqu'ils ne sont pas connectés au réseau de l'entreprise.

.- Sécurité Web : L'appareil de sécurité Web (WSA) de Cisco, optimisé par Cisco Talos, protege
le terminal en bloquant automatiquement les sites a risque et en testant les sites inconnus.

- Network Access Manager : Network Access Manager fournit un réseau de couche 2 sécurisé
conformément a ses politiques. Il détecte et sélectionne le réseau d'acces optimal de couche
2 et effectue I'authentification des périphériques pour l'accés aux réseaux filaires et sans fil.

- Commentaires: Ce module collecte les informations et les envoie régulierement au serveur. |l
aide I'équipe produit a améliorer la qualité, la fiabilité, les performances et I'expérience
utilisateur d'AnyConnect.

Dans Firepower 6.7, la prise en charge de l'interface FMC et de I'API REST de périphérique FTD
est ajoutée pour permettre un déploiement transparent de tous les modules AnyConnect
mentionnés.
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Ce tableau répertorie les extensions de profils et associées Types de module nécessaires pour
déployer correctement la fonctionnalité de point d'extrémité.

Extensions de profil Type de module

fsp COMMENTAIRES

.asp ou .xml| AMP_ENABLER

.Sip ou .xml POSTURE_ISE

.nvmsp ou .xml VISIBILITE_RESEAU

.nsp ou .xml NETWORK_ACCESS_MANAGER
Jjson ou .xml PARAPLUIE

.wsp ou .xml SECURITE_WEB

Remarque : les modules DART et SBL ne nécessitent aucun profil.

Remarque : aucune licence supplémentaire n'est requise pour I'utilisation de cette
fonctionnalité.

Configuration

Configuration sur Firepower Management Center (FMC)

Etape 1. Accédez a Device > VPN > Remote Access et cliquez sur Edit pour la configuration VPN
RA.

= Objects | AMP  Intelligence S Deploy System Help v admin v

Device Management  MAT VPN » Remote Access (oS Platform Settings  FlexConfig  Certificates
) Add

Name Status Last Mogified

RA-VPH Targeting 1 devices 2020-11-16 10:07:30
Liprto-dare on ol tangeted dewices Madified by *admn’

Etape 2. Accédez & Advanced > Group Policies et cliquez sur Edit pour la stratégie de groupe
concernée, comme illustré dans cette image.



Overview Analysis Policies BeRIESg Objects  AMP  Intelligence

Deploy  System  Help v admi

Devics Managemont  MAT VPN » Remote Access QoS Puitform Settings  FlexConfig  Certificales

RA-VPN hcan
Connection Profiie  Access Interaces [[EIEEET)
AryConnect Chent Images Group Poboes
PR TR ———— Group pelicy can be assigned to VPN user through connection profile of by RADIUS server during authentication.
Cortficats Maps Follawing ane the growp polickes that are assocated with this Remate Accass WPN configuration. Add a group policy if i€ is required to be assigned by RADHUS server during authentication.
-+
Group Poicies
MNama Protocol 'DME Sarvars. VPN Filtar
LOAP Aztribute Mapping
e = -
= [Prac
Crynte Maps DAtGrpFolicy 5L, IMEV2 &
IR Palicy Na-Acoess 550

PPEOCAIKEYZ PRrametors

Etape 3. Accédez & AnyConnect > Client Modules et cliquez sur + pour ajouter les modules,
comme illustré dans cette image.

Edit Group Policy

T M
P AL, P
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Ades fins de démonstration, le déploiement des modules AMP, DART et SBL est illustré.

Etape 4. Sélectionnez le module DART et cliquez sur Ajouter, comme illustré dans cette image.



Add Client Module 7 X

Client Module CART -

Profile to download

Add Cancel

Etape 5. Cliquez sur + pour ajouter un autre module et sélectionnez Démarrer avant de vous
connecter module, comme illustré dans cette image.

Add Client Module ? X
Client Module Start Baefore Login i
Profile to download
Add Cancel

Note: Cette étape vous permet de télécharger le module SBL. SBL doit également activer
dans un profil client anyconnect, qui est téléchargé lorsque vous naviguez vers AnyConnect
> Profile sous la stratégie de groupe.

Etape 6. Cliquez sur + pour ajouter un autre module et sélectionnez AMP Enabler. Cliquez sur +
pour ajouter un profil client, comme illustré dans cette image.

Add Client Module ? X
Client Module AMP Enabler -
Profile to download L%
Enable module download ]

Add Cancel



Indiquez le nom du profil et téléchargez le profil AMP. Cliquez sur Enregistrer, comme illustré dans
cette image.

Add AnyConnect File T X
Name;™ AMP
Fille Flaime:® Amp.asp Browse. .
File Type:™ AMP Enabler Service Profik *»‘
Description:
Saye Canciel

Choisissez le profil créé a I'étape précédente et cliquez sur la case Activer le téléchargement de
module, comme indiqué dans cette image.

Add Client Module T X
Cliant Module AMP Enabler LS
Prafile to dewnload AMP v O

Enable module download

! Add | Cancel

Etape 7. Cliquez sur Enregistrer une fois tous les modules souhaités ajoutés.
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Etape 8. Accédez a Déployer > Déploiement et déployez la configuration sur le FTD.

AMP  Intelligence

Deploymant Deployrment Histary

1 device solected

Dupiay

» @ FID P Now 15, 2020 5:22 &AM [ pending

Configuration sur Firepower Device Manager (FDM)

Etape 1. Lancez I'Explorateur d'API du FTD dans une fenétre de navigateur.
Accédez a tohttps://<FTD Management IP>/api-explorer

Il contient la liste compléete des API disponibles sur le FTD. Il est divisé en fonction de la fonction
principale avec plusieurs requétes GET/POST/PUT/DELETE prises en charge par le module
FDM.

RaVpnGroupPolicy est I'API utilisée.

« A Not Secure | 10.197.224.82/#/apl-exploser * & B o E » Q{Lx:‘-t

it G E= = () @-, @ (™ 6 admin
Monitoring Policies Objects Device: firepower ey s N NS Administrator

RaVpnConnectionProfile

FTD REST API
RaVpnGroupPolicy Show/Hde  List Operations  Expand Dperstions

API Explorer

Jobject/ravpngrouppolicies
m lobject/ravpngrouppolicies
(S5 /object/ravpngrouppolicies/{objld}
Jobject/ravpngroup policies/{objld}

T3 jobjectiravpngrouppolicies/{obildt




Etape 2. Ajoutez une collection Postman pour les modules AnyConnect. Indiquez un nom pour la
collection. Cliquez sur Créer.

CREATE A NEW COLLECTION

Mame

AnyConnect Module

Description Authorization Pre-request Scripts Tests Variables

This description will show in your collection’s decumentation, along with the descriptions of its folders and reguests.

AnyConnect Module

Descriptions support Mark:

Etape 3. Ajouter une nouvelle demande authentification pour créer une requéte POST de
connexion au FTD afin d'obtenir le jeton pour autoriser toute requéte POST/GET/PUT. Cliquez sur
Enregistrer.




* s

0 requests

This collection
collection and

AnyConnect Module ¥

~»

Share Collection

Manage Roles

Rename dEE
Edit

Create a fork

Create Pull Request

Merge changes

Add Request

Add Folder



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests),

Ledrm rm e dboul creating JEEL LIOES

Reguest name

Auth|

Request description (Optional)

Lrescriptions suppaort W

Lelect a collection or folder to save to:

Q

4 AnyConnect Module Lreate Folder

Cancel Save to AnyConnect Module

Le corps de la demande POST doit contenir les éléments suivants :

Type raw - JSON (application/json)

:‘ype_subventlo mot de passe

username

(nom Admin Username afin de se connecter au FTD

d’utilisateur)

mot de passe Mot de passe associé au compte d'utilisateur admin



Requéte POST : https://<FTD Management IP>/api/fdm/last/fdm/token

POST v | hitpsi/10.197.224 82fapiffdm/latestfdmitoken m Save ~

Params Authorization Headers (9) Body ® Pre-request Script Tests Sattings Cookies Cod,
none form-data xawvww-formeurlencoded @ raw binary GraphQL  JSON = Beautify
14
2 “grant_type": “password",

3 “username”: “admin®,

4 "password”: "ciscel23",
5 “scopet: "¢,

& "eclient_id": ",

I} "client_secret™: "

g |}

Le corps de la réponse contient le jeton d'accés qui est utilisé pour envoyer toute requéte
PUT/GET/POST a/a partir du FTD.

Body Cookies Headers (16) Test Results & Status 000K Time: 610ms  Size: 1.52K8 Save Response -
Pretty Raw Preview Visualize JSON ~ = m Q
1 {
2 "access_token": "eylhbGci0ilIUzIINiI9.

eyIpyYX0i0jE2MDUI0TAWODISInN1Y 116 InF kbWluI iwianRpl jod ¥ 2NmNDUBNZE tM] gSHyaxMWY AL TkyMDT tOGY 3MDOwYeN 0TV T iwibmimI jox j AINTkwMDgyLC] leHA L0 E2MDULOTEAODISINI LZn) Le2hlb2 t Lbk
V4G LyDMNBA CIGMTYWNTUSM j 04H j g4MCw id GO rZWSUeXB 11 jo iS5 LdUXBF j Y2Vzey IS InVz2XIVAW LKL j o iM2YIYWZ1ZDtM jMON 10wV 1L TgyHDE tMW T AMWIWMD T NWN AT iwidXN1e 1IvbGUI0LISTxFXBFETULOL iwi
b3JpZ2luljoictFzc3dvemfiLellcaVybaFt2516InfkbWlulnd. gzAtj@ANW _236zcsXM2-1-hUhb7Brbk3rECmRtxUtps”,

"expires_in": 1808,

“token_type": l'Bearer",

3 "refresh_token": “eylhbGoi0ilIVzIINLIG.

ey JpYX0i0] EZMDUL0TAWODISInNLY iI6InFkbWlul iwianRpIjoiY2NmNDUBNZELM ] gSHy @xMWV AL TKyMDI tOGY IMDOwYmN L0 TVHI iwibmlal joxM jAINTkwWHMDgyLC] 1eHA L0 EZMDUIOTI®ODIS InF i Y2V2C 1RvaZVuRX
hwaX ) 1c@FAT joxNj AINTkx0Dgy0DowLC lyZWZy ZX¥No0291bn0i018xLCI8b2 £ LbIRScGUL0LIKVIAFURVmcaV zaCIs InVZz X IVAWLKT joiM2Y 3YWZ 1ZDCtH MEN 18xMwy 1L TgyHDE tMWIAMWIWMDT ZNWNLT iwidiNLc Ly
BGUL0LISTOXFXOFETULOL iwib3JpZ2 WIioicoFze3dvemDiLCI1c2VyvbaFtZSIGIRFREWLWING . HBFUBrEn2ZhWERAGRAGUUbUZABD ZUYKS-ALX2UEWImC T,

& w

Etape 4. Créer une demande Obtenir une stratégie de groupe pour ajouter des détails sur les
stratégies de groupe existantes. Cliquez sur Enregistrer, comme illustré dans cette image.



SAVE REQLIEST

Requests in Postman are saved in collections (a Broup of reguests),

Resguest msime

Gt Group Policy

Reguest desoription (Optianal)

LERLrIpESng Ui

Select a collection or folder 1o save 1o

Q

L'onglet Autorisation doit contenir ceci pour toutes les demandes GET/POST suivantes :

Type Jeton porteur
Jeton Jeton d'accés recu en exécutant la demande auth POST

GET REQUEST : https://[<FTD Management IP>/api/fdm/last/object/ravpngrouppolicies

» Get Group Policy

B comments o Examples 0
GET htps:i10,197.224.82/aplfdm/latest/object/ravpngrouppolicies m Save
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
TYPE o {eads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative envirenment, we récommend using variables by
o . . earn more about variables
automatically generat
Token

eyIhb GO ILZT NI eyl pYXIOJEZMDL 1 OTAWO DIS InN TYIEImFR bWl uliwianRpljoiY ZNmNDUONZECMg Syl

Le corps de la réponse affiche toutes les stratégies de groupe configurées sur le périphérique. ID
de la stratégie de groupe est utilisé pour mettre a jour la stratégie de groupe spécifique.



Body Coockies Headers (17)  Test Results

Pretty Raw Preview Visualize J50M w =

1 f

2 “items': |

3 {

4 "wversion": "ijtc7iidSgloz",

5 "name": "DfltGrpPolicy”,

[ "banner”: null,

7 “dnsServerGroup”: null,

8 "defaultDomainName": null,

g "simultaneousLoginPerUser': 3,

18 "maxConnectionTiseout": null,

11 "maxConnectionTimeAlertInterval™: 1,

12 "vpnldleTimeout": 30,

13 "wvpnldleTimeoutAlertInterval”: 1,

14 “ipvdlocalAddressPool”: 1,

15 "ipvblocalAddressPool": (],

16 "dhcpScope®: null,

17 "ipvdSplitTunnelSetting”: “TUNNEL_ALL",
18 "ipvBSplitTunnelSetting”: “TUMNEL_ALL",
19 "ipv4SplitTunne WWetworks": [1,

20 "ipvESplitTunne Metworks": [],

21 "splitDNSRequestPolicy "USE_SPLIT_TUNMEL_SETTING",
22 "splitDNSDomainList™: ™',

23 "scepForwardingUrl": null,

4 "periodicClientCertAuthenticationInterval®: 1,
25 "enableDTLS": false,

26 “enableDTLSCompression™: false,

27 "sslCompression™: "DISABLED",

R "enahleSSl rekev': false,

Body Cookies Headers (17)  Test Resuls

Pretty Raw Preview Visualize JSON - =

59 1

1] "lc2t2sspzbfy?”,

Bl “name": “RA-VPN",

62 “banner': null,

63 “dnsServerGroup™: null,

64 “defaultDomainName”: null,

65 "simultaneousLoginPerUser": 3,

66 “maxConnectionTimeout™: null,

67 "maxConnectionTimeAlertInterval™: 1,

68 “vpnldleTimeout™: 38,

69 "vpnldleTiseoutAlertInterval™: 1,

78 "ipvdLocalAddressPool™: [],

71 "ipvGLocalAddressPool™: [],

72 "dhepScope”: null,

73 “ipvdSplitTunnelSetting™: “TUNNEL_SPECIFIED",
74 "ipveSplitTunnelSetting™: "TUNNEL_ALL",

75 "ipwdSplitTunnelNetworks™: [

76 {

77 "wersion": "ne3zzudSspztm”,

78 L plit-acl”,

79 "71b85ceb-2Tba-11eb-9282-a5addafa088c",
ae “type': "networkobject"

81 }

82 1.

83 "ipveSplitTunnelNetworks": [,

a4 “splitONSRequestPolicy™: "USE_SPLIT_TUNNEL_SETTING",
85 “splitDNSDomainList" B

AR “seenForwardinallel™s anll.

Body Cookies Headers (17)  Test Results

Pretty  Raw  Preview  Visualize  JSON v o

Loy “resTrLCTYIN IOVLANLD S NukL,
109 "clientFirewallPrivateNetworkRules": null,

118 “clientFirewallPublicNetworkRules": null,

111 "browserProxyType"s “NO_MODIFY",

112 "proxy": {

113 "servertost™: null,

114 "port”: null,

115 “type”: “serverhostandport"

116 h

117 "proxyExceptions™: [1,

118 "enabledAnyConnectModules": [1,

119 "isEnablePeriodicClientCertAuthentication”: false,

128 "74b60cBe=2Tba=-11eb=-9202-594cb5chaldf", ]
121 “ravpngrouppolicy”,

122 "links": {

123 “self": “https://10.197.224.82/api/fdn/latest/object/ ravpngrouppolicies/74b60cBe-27ba-11eb-9202-594ch5chaldf"
124 }

125 }

126 1.

127 "paging": {

128 "prev": l].l

129 "next": [1,

138 "limit": 18,

131 "offset": @,

132 "gount": 2,

133 "pages”: @

134 ¥

135 }

@ Status: 2000K Time: 218ms  Size: 472KB  Save Response ¥

mQ

@ Status: 000K Time: 218ms  Size: 472KB Save Response v

wmQ

@ Status: 2000K  Time: 218ms  Size: 472KB | Save Response v

mQ

Ades fins de démonstration, le déploiement des modules AMP, DART et SBL est illustré.

Etape 5. Créez une demande pour télécharger un profil. Cette étape est nécessaire uniquement



pour les modules qui nécessitent un profil. Téléchargez le profil dans la section filetoUpload.
Cliquez sur Enregistrer.

REQUETE POST : https://<FTD Management |P>/api/fdm/last/action/uploaddiskfile

Le corps de la requéte doit contenir le fichier de profil ajouté dans Body au format de données de
formulaire. Le profil doit étre créé a I'aide de AnyConnect Profile Editor pour Windows

Le type de clé doit étre FileforfiletoUpload.

SAVE REQUEST

Hequests in Fostrman are saved In collections (a group of reqguests),

Hequest name

Upload Profile

Request description (Opticnal)

Drsoriprioms suppart b

Select a collection or folder to save to:

Q

4 AnyLonnect Module

POST - hetpsa 10,197,224 E2apifdm/late st/actionsuploaddiskiile m Save ~

Params  Authorization ®  Headers (10) Body ®  PresequestScript  Tests  Settings
none @ form-data xwen-formeurlencoded ram binary GraphgL
KeY VALUE DESCRIPTION
fleToUpload -
Text


https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

Le corps de la réponse donne un id/nom de fichier utilisé pour faire référence au profil du module
concerné.

Body Cookies Headers (17) Test Results

Pretty  Raw  Preview  Visualize  JSON v mQ

1 {
"wersion": null,
3 “name": “60cc2046-2897-11eb-0202-b71d480c1cf2, asp"
4 "fileName": "69cc2046-2897=11eb-9202-b71d409c1cT2. asp”,
TId": "E0cc2PdE-2807-11eb-0202-b/1d400c1cta.asp,
"type™: "fileuploadstatus®,
"Links": {
8 "self": "https://18.197.224.82/api/fdm/latest/action/uploaddiskfile/69cc2@46-2897-11eb-9202-b71d409c1cf2. asp”
9 ¥

1§

Etape 6. Créez une demande de mise a jour du profil AnyConnect. Cette étape est nécessaire
uniquement pour les modules qui nécessitent un profil. Cliquez sur Enregistrer., comme illustré
dans cette image.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).

Learn more about creatin

g COoleCiions
i C

Request name

AnyConnect F'rn::fite|

Request description (Optional)

Descriptions support Markdown

Select a collection or folder to save to:

Q

1 AnyConnect Module + Create

FLILET

Cancel Save to AnyConnect Module

REQUETE POST : https://<FDM IP>/api/fdm/last/object/anyconnectclientprofile

Le corps de la demande contient ces informations :

name (nom) Nom logique que vous appelleriez le fichier
NomFichierDisque Doit correspondre au nom de fichier recu dans la réponse de test POST de p



de téléchargement

TypeModuleAnyConnect Moyens correspondant au module approprié indiqué dans la table de type de

module
type anyconnectclientprofile
» AnyConnect Profile B comments ¢ Example: -
POST - https:/10.197.224 82/api/fdmylatest/object/amyconnectelientprofiles “ Save | T
Params Authorization @ Headers (10 Body ® Pre-request Script Tests Settings k
nong form-data x-www-form-urlencoded ® raw Binary GraphQL 3

{

‘name": “AMP,asp",

"diskFileName™: “69cc2046-2897-11eb-9202-b71d489c1cf2. asp™,
“anyConnectModuleType™: “AMP_ENABLER",

"type*: “anyconnectclientprofile®

O W os W e

Le corps de la réponse indique le profil prét a étre envoyé au périphérique. Le nom, la version, I'ID
et le type regus en réponse sont utilisés a I'étape suivante pour lier le profil a la stratégie de
groupe.

Body Cookies Headers (17)  Test Results &
Pretty Raw Preview Visualize = ®Q
1w |

'version": "ciwogajhwwgxr"”,

3 ‘name’: “AMP.asp”,

4 'maSChecksum”: "8697131026bdbafeab7ell191e8abel22",

5 ‘description”: null,

€ ‘diskFileName": "69cc2046-2897-11eb-9202-b71d480¢1cf2. asp”,
‘anyConnectModuleType”: "AMP_ENABLER",

B *id": “eeff22cT-2898-11eb-9202-77edb053 foda™ ,

] 2"z "anyconnectclientprofile”,

18 i : f

11 "self": "https://10.197.224.82/api/ fda/ latest/obiect/anvconnectclientprofiles/eeff22¢7-2898-11eb-0202-77e0b353f cdd" |

Etape 6. Créez une demande PUT pour ajouter le profil et le module du client a la stratégie de
groupe existante. Cliquez sur Enregistrer, comme illustré dans cette image.



SAVE REQUIEST

:\-Cn:||..' #3E 0 Pediman are Lineed of oleCiarTE (A ErOup o Fiuaeiii)

B et nume

Client Profile and Module

I B LT RGOSR [N

PUT REQUEST : https://<FDM IP>/api/fdm/last/object/ravpngrouppolicies/{objld}

Objld est I'ID obtenu a I'étape 4. Copiez le contenu de la politique de groupe concernée obtenue a
I'étape 4 dans le corps de la demande et ajoutez ceci :

Profil client
Nom, version, ID et type de profil regus a I'étape précédente.
Modules clients

Le nom du module qui doit étre activé doit correspondre exactement a celui indiqué dans la table
du module.



+ Client Profile and Module

PUT » | httpsi/i10.197.224.82/api/fdm/latest/object/ravpngrouppelicies/74b60c8e-27ba-11eb-9202-594cbScbaldf
Params Authaorization @ Headers (10} Body ® Pre-request Script Tests Settings
® none @ form-data @ xwww-form-urlencoded @ raw @ binary @ GraphQL  JSON w

14

2 “version": "Lle2t2sspzbfy7?”,

3 “name": “"RA-VPN",

4 "banner": null,

5 "dnsServerGroup": null,

6 "defaultDomainMame”: null,

7 "simultaneousLoginPerlUser": 3,

8 "maxConnectionTimeout™: null,

9 "maxConnectionTimeAlertInterval™: 1,

10 "vpnldleTimeout": 30,

11 "vpnIdleTimeoutAlertInterval”: 1,

12 "ipvdlocalAddressPool™: [],

13 “ipwGLocalAddressPool™: [],

14 "dhcpScope™: null,

15 "ipwaSplitTunnelSetting”: "TUNNEL_SPECIFIED",

16 "ipwBSplitTunnelSetting™: "TUMNEL_ALL",

17 "ipvdSplitTunneNetworks": [

18

19 | | “version": “ne3zzudsspztm*,

20 "name Split-acl”,

21 "id": "71b85ceb-27ba-1leb-9282-a5addafoe8Ec",

22 "type": "networkobject"

23 b

24 1.

25 "ipveSplitTunneNetworks": [],

26 "splitDNSRequestPolicy”: "USE_SPLIT_TUMNEL_SETTING",

27 "splitDNSDomainList" '

28 "scepForwardingUrl™: null,

29 "periodicClientCertAuthenticationInterval™: 1,

el "enableDTLS": false,

31 "enableDTLSCompression": false,

MR 5. mmesame e

+ Client Profile and Module

PUT

Params

@ none

Authorization @

¥ forme-data

*  hitps://10.197.224 B2/aplfidm/latest/object/ravpngrouppelicles/74b60cBe-27ba-11eb-0202-594chSchal df

Headers (10) Body ® Pre-request Script Tests Settings

@ =www-formeurlencoded @ raw @ binary @ GraphQL  JSON

N —
"enableClientDPD": false,
"clientDPDInterval: 3@,

Le corps de la réponse affiche le profil et le module correctement |

"version": "c3wogaihvvgxr",

"clientProfiles": |
i

“AMP.asp"”,
eef22¢7-2898-11eb-9202-77e0b9531cd0",
"anyconnectclientprofile”
}
1,
"keepInstallerOnClient™: false,
"vpnTrafficFilteraCl": null,
"enableRestrictVPNToVLAN": false,
"restrictVPNTOVLANId": null,
"clientFirewallPrivateNetworkRules": null,
"clientFirewallPublicNetworkRules™: null,
"browserProxyType™: "NO_MODIFY",
rproxy”: {

"servertost”: null,

"port": null,

“type': “serverhostandport”
h

tions": []
bledAnyConnectModules'
sEnableFeriodic entlertAuthentication™:
¥id": *“74b6BcBe-2Tba-11eb-9202-594chb5cbaldf”,
"type": “ravpngrouppolicy”,

"links": {

"self": “https://10.197.224.82/api/fdm/latest/object/ravpngrouppolicies/74b6@cBe-27ba-11eb-0202-594cbSchaldf"

}

¥

e Y

Ies a

B comments o

Exi

B comments o

Examples 0 ~

Cookies Cod

la stratégie de groupe.

Beautify



Body Cookies Headers (17) Test Results ze: 2.75 KB Save Response

Pretty Raw Preview Visualize jSON * = m Q
45 "clientDPDInterval™: 38,

46 "clientProfiles™: [

47 {

48 “version": “c3wogajhvvgxr”,

49 “name”: “"AMP.asp",

58 "id": "eeff22c7-2898-11eb-9282-77e8b953 fedd™,
51 “type": "anyconnectclientprofile”

52 e

a3 1,

54 "keepInstallerOnClient™: false,

55 "wpnTrafficFilterACL": null,

56 "enableRestrictVPNToOVLAN": false,

57 "restrictVPNToVLANIA™: null,

58 "glientFirewallPrivateNetworkRules": null,

59 "glientFirewallPublicNetworkRules®: null,

69 "browserProxyType™: “NO_MODIFY™,

31 “proxy”: {

62 "serverdost™: null,

B3 "port": null,

64 "type": "serverhostandport” -
65 }

66 "proxyExceptions”: [],

“snabledAnyConnectModules”: [

68 "'START_BEFORE_LOGIN",

69 "DART",

7% "'AMP_ENABLER"

71 1,

72 "isEnablePeriodicClientCertAuthentication": false.

Note: Cette étape permet de télécharger le module SBL. SBL doit également activer dans
n'importe quel profil client de connexion qui peut étre téléchargé lorsque vous naviguez vers
Devices > Remote Access VPN > Group Policies > Edit Group Policy > General
>AnyConnect Client Profile.

Etape 7. Déployez la configuration sur le périphérique via FDM. Les modifications en attente
indiquent le profil du client et les modules a pousser.

Pending Changes

0 Last Deployment Completed Successfully
17 Nov 2020 07:42 AM. See Deployment History

Deployed Version (17 Nov 2020 07:42 AM) Pending Version @ Leceno

o AnyConnect Group Edited: RA-VPN

- enabledAnyConnectModules[0]: DART

- enabledAnyConnectModules[1]: AMP_ENABLER

- enabledAnyConnectModules[2]: START_BEFORE_LOGIN
clientProfiles:

- AMP.asp

© AnyConnect Client Profile Added: AMP.asp

= anyConnectModuleType: AMP_ENABLER
- md5Checksum: 8697131026bdbaf6a67ell91le8abel22

= diskFileName: 69cc2046-2897-11eb-9202-b71d409c1cf2
= name: AMP.asp

MORE ACTIONS w CANCEL DEPLOY NOW

Configuration poussée vers l'interface CLI FTD aprés un déploiement réussi :

1--- RA VPN Configuration ---!



webvpn
enabl e out si de
anyconnect inmage di sk0:/anyconnpkgs/ anyconnect -wi n-4. 9. 00086- webdepl oy- k9. pkg 2
anyconnect profiles AMP.asp disk0:/anyconncprofs/AMP.asp
anyconnect profiles defaultClientProfile diskO:/anyconncprofs/defaultClientProfile.xml
anyconnect enabl e
tunnel -group-1ist enable

1--- Group Policy Configuration ---!
group-policy RA-VPN internal
group-policy RA-VPN attri butes
webvpn

anyconnect modules value ampenabler,dart,vpngina
anyconnect profiles value AMP.asp type ampenabler

Vérification

Etablir une connexion réussie au FTD.

Accédez a Paramétres > VPN > Historique des messages pour afficher les détails relatifs aux
modules téléchargés.

& Cisco AnyConnect Secure Mobility Client =

AnyConnect Secure Mobility Client

CISCO
Status Overview Virtual Private Network (VPN)
VPN Preferences Statistics Route Details Firewall Message History
15-11-2020
21:49:41 Contacting 10.197.224.90.
Network 21:49:52 User credentials entered.

21:49:52 Please respond to banner.

. 21:49:54 User accepted banner.

Web Security 21:49:54 Establishing VPN session...

21:49:55 AnyConnect Downloader is performing update checks...
21:49:55 |Checking for profile updates...

System Scan 21:49:57 |Downloading AMP Enabler Service Profile - 100%

21:49:57 |Checking for product updates...

. . 21:49:58 |Downloading AnyConnect DART 4.9.00086 - 100%
Roamlng SECUFIWr 21:45:58 |Downloading AnyConnect SBL 4.9.00086 - 100%

21:49:59 Dowﬂ% AnyConnect AMP Enabler 4.9.00086 - 100%
21:50:00 I customization tes...

21:50:00 Performing any reguired updates...

21:50:11 The AnyConnect Downloader updates have been completed.

21:50:16 Establishing VPN session...

Dépannage

Collectez DART pour résoudre les problémes liés a l'installation des modules clients.



https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
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