Résolution des enjeux lies a la fragmentation
d'IPv4, a MTU, a MSS et a PMTUD avec GRE et
IPsec.
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Introduction

Ce document décrit le fonctionnement de la fragmentation IPv4 et de PMTUD (Path Maximum
Transmission Unit Discovery).

Informations générales

Cette section traite également des scénarios qui impliquent le comportement de PMTUD lorsqu'il
est associé a différentes combinaisons de tunnels IPv4.



Fragmentation et réassemblage |IPv4

Bien que la longueur maximale d’un datagramme IPv4 soit de 65 535, la plupart des liens de
transmission imposent une limite de longueur de paquet inférieure appelée MTU (Maximum
Transmission Unit). La valeur MTU dépend de la liaison de transmission.

La conception d'IPv4 prend en compte les différences de MTU, car elle permet aux routeurs de
fragmenter les datagrammes IPv4 selon les besoins.

La station réceptrice est responsable du réassemblage des fragments dans le datagramme IPv4
d'origine de taille réelle.

La fragmentation IPv4 divise un datagramme en éléments qui seront réassemblés ultérieurement.

Les champs source, destination, identification, longueur totale et décalage de fragment IPv4, ainsi
que les indicateurs « more fragments » (MF) et « do not fragment » (DF) dans I'en-téte IPv4, sont
utilisés pour la fragmentation et le réassemblage IPv4.

Pour de plus amples renseignements concernant les aspects mécaniques de la fragmentation et

du réassemblage des paquet IPv4, consultez le document REC 791.

L'illustration suivante décrit la structure d’'un en-téte 1Pv4.

Original IP Datagram

Sequence | |dentifier I:I::;lh May?gnn’t Lasthpll:wnre Frg#;ﬂ:;nt

0 345 5140 0 0 0
IP Fragments (Ethernet)
Sequence | Identifier verl ur MF Fragment
Length |May/Don’t|Last! More Dffset

00 345 1500 0 1 0
0-1 345 1500 0 1 185
0-2 345 1500 0 1 370
0-3 345 700 0 0 555

L'identification est de 16 bits et est une valeur attribuée par I'expéditeur d'un datagramme IPv4.
Cela facilite le réassemblage des fragments d'un datagramme.

Le champ Décalage de fragment mesure 13 bits; il indique la position du fragment dans le

datagramme IPv4 original. Cette valeur est un multiple de 8 octets.



https://www.ietf.org/rfc/rfc791.txt

Le champ des indicateurs de I'en-téte IPv4 contient 3 bits pour les indicateurs de contréle. Le bit «
Ne pas fragmenter » (DF) détermine si un paquet peut ou non étre fragmenté.

Le bit O est réservé et toujours défini sur 0.
Le bit 1 est le bit DF (0 = "peut fragmenter”, 1 = "ne pas fragmenter").

Le bit 2 représente le bit MF (0 = « dernier fragment », 1 = « autres fragments »).

Valeur|Bit O réservé| Bit1 DF [Bit2 MF
0 0 Peut Dernier
1 0 Ne faites pas|Plus

Si les longueurs des fragments IPv4 sont ajoutées, la valeur dépasse de 60 la longueur du
datagramme IPv4 d'origine.

Cette augmentation de 60 tient au fait que trois en-tétes IPv4 supplémentaires ont été créés, une
pour chaque fragment succédant au premier fragment.

Le premier fragment a un décalage de 0, la longueur de ce fragment est de 1500 ; cela inclut 20
octets pour I'en-téte IPv4 d'origine 1égérement modifié.

Le deuxiéme fragment a un décalage de 185 (185 x 8 = 1480) ; la partie données de ce fragment
commence a 1480 octets dans le datagramme |IPv4 d'origine.

La longueur de ce fragment est de 1 500 ; cela inclut I'en-téte IPv4 supplémentaire créé pour ce
fragment.

Le troisieme fragment a un décalage de 370 (370 x 8 = 2 960) ; la partie données de ce fragment
commence a 2 960 octets dans le datagramme |IPv4 d'origine.

La longueur de ce fragment est de 1 500 ; cela inclut I'en-téte IPv4 supplémentaire créé pour ce
fragment.

Le quatrieme fragment a un décalage de 555 (555 x 8 = 4 440), ce qui signifie que la partie
données de ce fragment commence a 4 440 octets du début du datagramme IPv4 original.

La longueur de ce fragment est de 700 octets ; cela inclut I'en-téte IPv4 supplémentaire créé pour
ce fragment.

La taille originale d’'un datagramme |IPv4 ne peut étre déterminée que lorsque le dernier fragment
a éteé regu.

Le champ Décalage de fragment du dernier fragment (555) fait état d’'un décalage de 4 440 octets
dans le datagramme IPv4 original.

La somme des octets de données du dernier fragment (680 = 700 - 20) donne 5 120 octets, qui
est la partie données du datagramme IPv4 d'origine.

L'ajout de 20 octets pour un en-téte IPv4 équivaut a la taille du datagramme IPv4 d'origine (440 +



680 + 20 = 5140) comme indiqué dans les images.

TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K

Router B

Router A

MTU 1500
MTU 4462

MS5=16K M5S5=16K
- -

3 Set “Send MSS” = 16K

5 - MSS=8K 4 - MSS=8K
= ' ]

6  Set“Send M55”=8K

Problemes avec la fragmentation IPv4

La fragmentation IPv4 se traduit par une Iégére augmentation de la charge CPU et mémoire pour
fragmenter un datagramme IPv4. Cela est vrai pour I'expéditeur et pour un routeur sur le chemin
entre un expéditeur et un destinataire.

La création de fragments implique la création d'en-tétes de fragments et copie le datagramme
d'origine dans les fragments.

Ceci est fait efficacement parce que les informations nécessaires pour créer les fragments sont
immédiatement disponibles.

La fragmentation entraine davantage de surcharge pour le récepteur lors du réassemblage des
fragments, car le récepteur doit allouer de la mémaoire pour les fragments en entrée et les
fusionner de nouveau dans un datagramme une fois tous les fragments recgus.

Le réassemblage sur un héte n'est pas considéré comme un probléme, parce que I'hote possede
les ressources temporelles et de mémoire suffisantes pour I'exécution de cette tache.

Cependant, le réassemblage est inefficace sur un routeur dont la tache principale est de transférer
les paquets aussi rapidement que possible.

Les routeurs ne sont pas congus pour la rétention de paquets pendant une durée indéterminée.

Un routeur qui effectue le réassemblage choisit la plus grande mémoire tampon disponible (18
Ko), car il n'a aucun moyen de déterminer la taille du paquet IPv4 d'origine jusqu'a la réception du
dernier fragment.

Un autre probléme relatif a la fragmentation concerne la manipulation des fragments ignorés.



Si un fragment d'un datagramme IPv4 est abandonné, l'intégralité du datagramme IPv4 d'origine
doit étre présente et il est également fragmenté.

Cela est visible avec le systeme de fichiers réseau (NFS). NFS a une taille de bloc de lecture et
d'écriture de 8192.

Par conséquent, un datagramme NFS |IPv4/UDP contient environ 8 500 octets (ce qui inclut les
en-tétes NFS, UDP et IPv4).

Une station émettrice connectée a un réseau Ethernet (MTU 1500) doit fragmenter le datagramme
de 8500 octets en six (6) morceaux : cinq (5) fragments de 1500 octets et un (1) fragment de 1100
octets.

Si I'un des six fragments est abandonné en raison d’'une liaison encombrée, le datagramme
d’origine complet doit étre retransmis. Il en résulte six fragments supplémentaires a créer.

Si cette liaison abandonne un paquet sur six, les chances sont faibles que des données NFS
soient transférées sur cette liaison, car au moins un fragment IPv4 serait abandonné de chaque
datagramme |IPv4 d'origine NFS de 8 500 octets.

Les pare-feu qui filtrent ou manipulent les paquets en fonction des informations de couche 4 (L4) a
7 (L7) ont des difficultés a traiter correctement les fragments IPv4.

Si les fragments IPv4 sont dans le désordre, un pare-feu bloque les fragments non initiaux, car ils
ne transportent pas les informations correspondant au filtre de paquets.

Cela signifie que le datagramme IPv4 d'origine n'a pas pu étre réassemblé par I'héte récepteur.

Si le pare-feu est configuré pour autoriser les fragments non initiaux avec des informations
insuffisantes pour correspondre correctement au filtre, une attaque de fragment non initial a
travers le pare-feu est possible.

Les périphériques réseau, tels que les moteurs de commutation de contenu, dirigent les paquets
en fonction des informations de couches 4 a 7. Si un paquet s’étend sur plusieurs fragments, le
périphérique a des difficultés a appliquer ses politiques.

Eviter la fragmentation IPv4 : fonctionnement de TCP MSS

La taille maximale de segment (MSS) du protocole TCP (Transmission Control Protocol) définit la
quantité maximale de données qu'un héte accepte dans un datagramme TCP/IPv4 unique.

Ce datagramme TCP/IPv4 est probablement fragmenté au niveau de la couche IPv4. La valeur
MSS est envoyée comme en-téte TCP uniquement dans les segments TCP SYN.

Chaque cété d'une connexion TCP indique sa valeur MSS a l'autre cété. La valeur MSS n'est pas
négociée entre les hotes.

L'héte expéditeur doit limiter la taille des données dans les segments TCP a une valeur inférieure
ou égale au MSS indiqué par I'n6te de destination.



Initialement, la taille maximale d’'un segment (MSS) représentait la taille de la mémoire tampon
(supérieure ou égale a 65 496 octets) qui devait étre prévue par I'héte destinataire pour
emmagasiner les données TCP contenues dans un seul datagramme IPV4.

MSS était le segment de données maximal que le récepteur TCP allait accepter. Ce segment TCP
peut atteindre 64 Ko et étre fragmenté au niveau de la couche IPv4 afin d'étre transmis a I'héte
récepteur.

L’hote destinataire devrait réassembler le datagramme IPv4 avant de transmettre le segment TCP
entier a la couche TCP.

Comment les valeurs MSS sont définies et utilisées pour limiter |a taille des segments TCP et des
datagrammes IPv4.

L'exemple 1 illustre la fagon dont MSS a été implémenté pour la premiere fois.

L'héte A a une mémoire tampon de 16K et I'néte B une mémoire tampon de 8K. lls envoient et
recoivent leurs valeurs MSS et ajustent leur envoi MSS en vue de I'envoi réciproque de données.

L'hote A et I'hdte B doivent fragmenter les datagrammes IPv4 qui sont plus grands que la MTU de
l'interface, mais inférieurs a la MSS d'envoi, car la pile TCP transmet 16 000 ou 8 000 octets de
données vers IPv4.

Dans le cas de I'héte B, les paquets sont fragmentés pour atteindre le réseau local Token Ring et
a nouveau pour atteindre le réseau local Ethernet.

Exemple 1
TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K

Router B

MTU 1500
MTU 4462

MS55=1460 M55=1460
- -

3 Set “Send MSS5”™ = 1460

MS5=4422 MS5=4422

= o]

6 Set“Send MS5” = 1460

1. L'h6te A envoie sa valeur MSS de 16K a I'h6te B.
2. L'néte B regoit la valeur 16K MSS envoyée par I'héte A.
3. L'ho6te B définit sa valeur MSS a 16K.



4. L'hGte B envoie sa valeur MSS de 8K a I'héte A.
5. L'héte A recoit la valeur 8K MSS envoyée par I'héte A.
6. L'hote A définit sa valeur MSS a 8K.

Afin d'éviter la fragmentation IPv4 aux points d'extrémité de la connexion TCP, la valeur MSS a
été remplacée par la taille de tampon minimale et la MTU de l'interface de sortie (- 40).

Les numéros MSS sont inférieurs de 40 octets aux numéros MTU, car MSS (la taille des données
TCP) n'inclut pas I'en-téte IPv4 de 20 octets et I'en-téte TCP de 20 octets.

MSS est basé sur les tailles d'en-téte par défaut ; la pile de I'expéditeur doit soustraire les valeurs
appropriées pour l'en-téte IPv4 et I'en-téte TCP dépend des options TCP ou IPv4 utilisées.

Actuellement, MSS fonctionne de telle sorte que chaque héte compare d'abord son MTU
d'interface sortante avec sa propre mémoire tampon et choisit la valeur la plus faible comme MSS
a envoyer.

Les hétes comparent ensuite la taille MSS recue a leur propre MTU d’interface et choisissent a
nouveau la valeur la plus faible des deux.

L'exemple 2 illustre cette étape supplémentaire effectuée par I'expéditeur afin d'éviter la
fragmentation sur les fils locaux et distants.

Le MTU de l'interface sortante est pris en compte par chaque héte avant que les hétes ne
s’envoient leurs valeurs MSS. Cela permet d'éviter la fragmentation.

Exemple 2
IP header ICMP datagram
i 1 2 4
Type=3|Code=4 Checksum Reserved Mext Hop MTU

Data = IP header + 8 bytes of packet causing error

Data

1. L'néte A compare sa mémoire tampon MSS (16K) et son MTU (1500 - 40 = 1460) et utilise la
valeur la plus basse comme MSS (1460) pour I'envoyer a I'hnéte B.
2. L'néte B recoit la MSS d'envoi (1460) de I'néte A et la compare a la valeur de son interface



sortante MTU - 40 (4422).

3. L’héte B désigne une valeur inférieure de MSS (1 460) afin d’envoyer des datagrammes
IPv4 a I'héte A.

4. L'héte B compare sa mémoire tampon MSS (8K) et son MTU (4462-40 = 4422), puis utilise
4422 comme MSS a envoyer a I'hbte A.

5. L'hdte A regoit la MSS d'envoi (4422) de I'hote B et la compare a la valeur de son interface
sortante MTU -40 (1460).

6. L’héte A désigne une valeur inférieure de MSS (1 460) afin d’envoyer des datagrammes
IPv4 a I'héte B.

1460 est la valeur choisie par les deux hétes comme valeur MSS a s'envoyer réciproquement.
Souvent, les valeurs MSS d'envoi sont les mémes a chaque extrémité d'une connexion TCP.

Dans I'exemple 2, la fragmentation ne se produit pas aux points d'extrémité d'une connexion TCP,
car les deux MTU d'interface sortantes sont prises en compte par les hétes.

Les paquets deviennent toujours fragmentés dans le réseau entre les routeurs A et B s'ils
rencontrent une liaison avec une MTU inférieure a celle de l'interface sortante de I'un des hétes.

Qu’est-ce que la PMTUD

TCP MSS traite la fragmentation au niveau des deux points d'extrémité d'une connexion TCP,
mais ne gére pas les cas ou il y a une liaison MTU plus petite au milieu entre ces deux points
d'extrémité.

La PMTUD a été mise au point pour éviter la fragmentation dans le chemin entre les deux points
d’extrémité. Il est utilisé pour déterminer dynamiquement le MTU le plus bas le long du chemin
entre une source de paquets et sa destination.

% Remarque : PMTUD est uniquement pris en charge par TCP et UDP. Les autres protocoles
ne la prennent pas en charge. Sila PMTUD est activée sur un héte, tous les paquets TCP et
UDP de I'néte ont le bit DF défini.

Lorsqu’un héte envoie un paquet de données MSS complet avec le bit DF, la PMTUD réduit la
valeur MSS d’envoi pour la connexion si elle recoit de I'information indiquant que le paquet doit
étre fragmenté.

Un héte enregistre la valeur MTU pour une destination, car il crée une entrée d’héte (/32) dans sa
table de routage avec cette valeur MTU.

Si un routeur tente de transférer un datagramme IPv4 (avec le bit DF défini) sur une liaison dont la
MTU est inférieure a la taille du paquet, il abandonne le paquet et renvoie un message ICMP
(Internet Control Message Protocol) « Destination Unreachable » a la source du datagramme IPv4
avec le code indiquant « fragmentation requise et DF défini » (type 3, code 4).

Lorsque la station source recoit le message ICMP, elle diminue la valeur MSS envoyée et lorsque
TCP retransmet le segment, elle utilise la taille de segment la plus petite.



Voici un exemple de message ICMP « fragmentation requise et DF défini » affiché sur un routeur
apres l'activation de la debugip icmp commande :

ICMP: dst (10.10.10.10) frag. needed and DF set
unreachable sent to 10.1.1.1

Ce diagramme montre le format de I’ en-téte ICMP d’ un message « fragmentation requise et bit DF » et « destination inaccessible ».



Flateau MTUO Comment s Reference

65535 Official mwaximam HMTUO EFC 791

65535 Hyperchannel FFC 1044
65535
32000 Just 1in case

173214 16Mb IEM Token Ring ref. [&]
17914

Sle6 IEEE S02.4 EFC 104z
olen

3464 IEEE S02.5 [(4Mbh max) EFC 104z

4352 FDDI ([(Fewvised) EFC 11538
4352 [1%)

2048 Widebhand Network EFC 207

2002 IEEE S02.5 [(4Mbh recormended) EFC 104z
2002 [2%)

15306 Exp. Ethernet Nets EFC 8395

1500 Ethernet HNetworks EFC 594

1500 Foint-to-Foint [(default) FFC 1134

1492 IEEE 802.3 EFC 104z
1492 [3%)

1006 SLIP EFC 1055

1006 ARPANET BEEN 1822
1006

576 .25 Networks EFC 377

544 DEZ IP Portal ref. [10]

51z METEIOS EFC 10358

S0g IEEE S0Z/3ource-Et Bridge REFC 1042

S08 ARCHET EFC 1051
S08 [(13%)

296 Foint-to-FPoint [(low delay) FFC 1144
296
65 Dfficial winimanm MTO EFC 791

Comme indiqué dans |e document REC 1191, un routeur qui retourne un message | CMP indiquant qu’ une fragmentation est nécessaire, mais que

le fanion DF est activé doit inclurelaMTU du noaud suivant dans les 16 bits inférieurs du champ d’ en-téte supplémentaire du message ICMP

étiqueté « unused » (non utilisé) dans le document de spécifications REC 792.

Les premiéres mises en oeuvre de RFC 1191 n'ont pas fourni les informations MTU de saut suivant. Méme lorsque ces informations ont été

fournies, certains hotes les ignorent.

Dans ce cas, RFC 1191 contient également une table qui répertorie les valeurs suggérées par lesquelles le MTU est abaissé pendant PMTUD.


https://www.ietf.org/rfc/rfc1191.txt
https://www.ietf.org/rfc/rfc792.txt

Il est utilisé par les hétes afin d'arriver plus rapidement & une valeur raisonnable pour le MSS d'envoi et comme indiqué dans cet exemple.
LaPMTUD est exécutée en continu sur tous les paquets, car le chemin entre I'expéditeur et le destinataire peut changer dynamiquement.
Chaque fois qu’ un expéditeur recoit un message ICMP « Cannot Fragment », il met ajour les informations de routage (ou il stocke laPMTUD).
Deux situations peuvent se produire pendant le PMTUD :

1. Le paquet peut atteindre |e destinataire sans étre fragmenté.

% Remarque : pour qu'un routeur protege le processeur contre les attaques DoS, il limite & deux par seconde le nombre de messages
ICMP inaccessibles qu'il enverrait. Par conséquent, dans ce contexte, si vous avez un scénario réseau dans lequel vous vous attendez a
ce que le routeur doive répondre avec plus de deux messages ICMP (type = 3, code = 4) par seconde (il peut s agir d’ hotes différents),

désactivez lalimitation des messages ICMP al’aide delano ip icmp rate-limit unreachable [df] interface commande.

2. L’ expéditeur recoit des messages ICMP « Cannot Fragment » a partir des sauts situés sur le chemin menant au destinataire.
PMTUD est exécuté indépendamment pour les deux directions d'un flux TCP.

Dans certains cas, PMTUD dans une direction d'un flux déclenche I'une des stations d'extrémité pour réduire le MSS d'envoi et |'autre station

d'extrémité conserve le MSS d'envoi d'origine, car elle n'ajamais envoyé de datagramme | Pv4 suffisamment grand pour déclencher PMTUD.
Laconnexion HTTP illustrée dans I'exemple 3 en est un exemple. Le client TCP envoie de petits paquets et le serveur envoie de gros paguets.
Dans ce cas, seuls les gros paquets provenant du serveur (supérieurs a 576 octets) déclenchent laPMTUD.

L es paquets provenant du client sont petits (moins de 576 octets) et ne déclenchent pas PMTUD car ils ne nécessitent pas de fragmentation pour

traverser laliaison MTU 576.

Exemple 3

MTU 1500 MTU 1500

| [

HTTP Client HTTP Server

L'exemple 4 présente un exemple de routage asymétrique ot I'un des chemins aune MTU minimale inférieure al'autre.

L e routage asymétrique se produit lorsque des chemins différents sont utilisés pour transmettre et recevoir des données entre deux points

d’ extrémité.

Dans cet exemple, PMTUD déclenche I'abai ssement de laMSS d'envoi uniquement dans une direction d'un flux TCP.

Letrafic du client TCP versle serveur passe par les routeurs A et B, tandis que le trafic de retour qui provient du serveur au client traverse les
routeurs D et C.



Lorsque le serveur TCP envoie des paguets au client, PMTUD déclenche le serveur pour diminuer lavaleur MSS d'envoi, car le routeur D doit

fragmenter les paguets de 4 092 octets avant de pouvoir les envoyer au routeur C.

Inversement, le client ne recoit jamais de message ICMP « Destination Unreachable » avec |e code indiquant « fragmentation requise et DF

défini », car le routeur A n’a pas afragmenter les paquets lorsqu’il les envoie au serveur viale routeur B.

Exemple 4

MTU 4092

MTU 4092

TCP Client TCP Server

Router C Router D

—

% Remarque : Lacommandeip tcp path-mtu-discovery est utilisée afin d'activer la détection de chemin TCP MTU pour les

connexions TCP initiées par lesrouteurs (BGP et Telnet par exemple).

Problémes survenant avec la découverte PMTUD

Ce sont des choses qui peuvent casser laPMTUD.

Un routeur abandonne un paguet et n’ envoie pas de message ICMP. (Rare)

Un routeur génére et envoie un message ICMP, mais |e message ICMP est blogué par un routeur ou un pare-feu entre ce routeur et
I’ expéditeur. (Commun)

Un routeur génére et envoie un message ICMP, mais |’ expéditeur ignore le message. (Rare)

Lapremiere et laderniére destrois pucesici sont généralement le résultat d'une erreur, mais la puce du milieu décrit un probléme courant.

Ceux qui implémentent des filtres de pagquets ICMP ont tendance a bloquer tous les types de messages ICMP plutdt que seulement certains types

de messages ICMP.



Il est possible pour le filtre de paguets de bloquer tous les types de messages ICMP a l'exception de ceux qui sont « inaccessibles » ou « dépassés

dans e temps ».
Laréussite ou I'échec de PMTUD dépend des messages | CM P inaccessibles qui parviennent al'expéditeur d'un paguet TCP/IPv4.
Les messages | CMP « time-exceeded » (délai expiré) sont importants pour traiter d' autres problemes | Pv4.

Voici un exemple de filtre de paguets appliqué a un routeur.

access-1list 101 permit icmp any any unreachable
access-1list 101 permit icmp any any time-exceeded
access-1list 101 deny icmp any any

access-1list 101 permit ip any any

Il existe d autres techniques qui peuvent étre utilisées pour résoudre le probléme d’un ICMP complétement bloqué.

Effacez le bit DF sur le routeur et autorisez la fragmentation. (Ce n'est pas une bonne idée, cependant. Pour plus d'informations, voir
Problémes de fragmentation I[P .

Manipulez lavaleur MSS de l'option TCP MSS al'aide de lacommande interface ip tcp adjust-mss <500-1460>.

Dans |'exemple suivant, les routeurs A et B se trouvent dans le méme domaine administratif. Le routeur C est inaccessible et bloque le

protocole ICMP, donc laPMTUD ne fonctionne pas.

Une solution de contournement pour cette situation consiste a désactiver le bit DF dans les deux directions sur le routeur B afin de permettre la

fragmentation. Cela peut étre accompli avec la politique de routage.

Lasyntaxe a utiliser pour effacer le bit DF est disponible dans Cisco IOS® 12.1(6) et versions ultérieures.

interface serial0

ip policy route-map clear-df-bit
route-map clear-df-bit permit 10
match ip address 111
set ip df 0

access-1list 111 permit tcp any any



Clear DF Bit on Senal Interface

MTU 4092 MTU 4092

TCP Client TCP Server
Host A Host B

ICMP is Blocked Outbound and Inbound
Une autre option consiste a changer lavaleur de I’ option TCP M SS des paquets SY N qui transitent par le routeur (disponible sur les appareils
Cisco 10S® versions 12.2(4)T et plus récente).

Ceci réduit lavaleur de I'option MSS dans le paquet TCP SY N de sorte qu'elle soit inférieure ala valeur (1460) danslaip tcp adjust-

msscommande.
Il en résulte que I’ expéditeur TCP n’envoie pas de segments supérieurs a cette valeur.

Lataille de pagquet I1Pv4 est supérieure de 40 octets (1 500) alavaeur MSS (1 460 octets) afin de prendre en compte |'en-téte TCP (20 octets) et
I'en-téte IPv4 (20 octets).

Vous pouvez gjuster laMSS des paquets TCP SYN al'aide de laip tcp adjust-mss commande. Cette syntaxe réduit lavaleur MSS sur les
segments TCP a 1460.

Cette commande permet de traiter le trafic entrant et sortant sur I'interface serialO.

int sO
ip tcp adjust-mss 1460

L es problémes de fragmentation |Pv4 sont plus répandus depuis que |es tunnels | Pv4 gagnent en popularité.
Les tunnels entrainent une fragmentation accrue, car |’ encapsulation de tunnel ajoute une « surcharge » alataille d’ un paquet.

Par exemple, I'gjout de I'encapsulation de routeur générique (GRE) ajoute 24 octets a un paguet et, apres cette augmentation, le pagquet doit étre
fragmenté car il est plus grand que le MTU sortant.

Topologies réseau courantes nécessitant la découverte PMTUD

PMTUD est nécessaire dans | es situations réseau dans lesquelles des liaisons intermédiaires possedent des MTU plus faibles quele MTU des

liaisons finales. Les raisons de ces valeurs plus faibles de MTU peuvent notamment étre les suivantes :



eToken Ring (ou FDDI) - hotes d'extrémité connectés avec une connexion Ethernet entre elles. LaMTU des anneaux a jeton (ou FDDI)
aux extrémités est plus élevée que laMTU Ethernet au milieu.

PPPoE (souvent utilisé avec ADSL) a besoin de 8 octets pour son en-téte. Ceci ramene le MTU efficace d'Ethernet a 1492 (1500 - 8).

Les protocoles de tunnel tels que GRE, |Pv4sec et L2TP ont également besoin d'espace pour leurs en-tétes et en-queues respectifs. Celaréduit
également le MTU effectif de I'interface sortante.

Tunnel

Un tunnel est une interface logique sur un routeur Cisco qui fournit une méthode d'encapsulation de paquets passagers au sein d'un protocole de

transport.

Il s'agit d' une architecture congue pour offrir des services permettant d’implémenter un schéma d’ encapsulation point a point. Les interfaces de

tunnel ont ces trois composants principavix :

Protocole de passager (passenger) (AppleTalk, Banyan VINES, CLNS, DECnet, |Pv4 ou IPX)

Protocole de transport — I” un de ces protocoles d’ encapsulation :

GRE : protocole de porteuse multiprotocole Cisco. Voir REC 2784 et RFC 1701 pour plus d'informations.

IPv4 dans |es tunnels |Pv4 — Consultez le document REC 2003 pour de plus amples renseignements.


https://www.ietf.org/rfc/rfc2784.txt
https://www.ietf.org/rfc/rfc2003.txt

Protocole de transport — L e protocol e utilisé pour transporter |e protocole encapsul é.

L es paquets présentés dans cette section illustrent les concepts de tunnellisation 1Pv4 ou GRE est |e protocole d’ encapsulation et IPv4 est le
protocol e de transport.

Le protocole de passager est également IPv4. Dans ce cas, |Pv4 agit comme protocol e de transport et comme protocol e de passager.

Paguet normal

IPv4{TCP|Telnet

Paguet tunnel

IPv4|GRE|IPv4|TCP|Telnet

IPv4 est |e protocole de transport.

GRE est |e protocol e d'encapsul ation.

IPv4 est |e protocole de passager.

L’ exemple suivant représente I’ encapsulation de IPv4 et DECnet comme des protocoles de passagers avec GRE agissant comme protocole de

transport.

Celaillustre la possibilité que les protocoles de |’ opérateur encapsulent plusieurs protocol es passagers, comme illustré dans |’ image.

DECnet

GRE Tunnel

Un administrateur réseau considére la transmission tunnel dans une situation ou il existe deux réseaux non |Pv4 discontinus séparés par un



réseau fédérateur |Pv4.

Si les réseaux discontinus exécutent DECnet, I'administrateur peut choisir de les connecter ensemble (ou non) en configurant DECnet dans le

backbone.

L'administrateur ne souhaite pas autoriser le routage DECnet a consommer |a bande passante du réseau fédérateur, car cela pourrait nuire aux

performances du réseau | Pv4.

Une dlternative viable consiste a « tunneliser » DECnet dans le réseau dorsal |Pv4. La solution de tunnel encapsule les paquets DECnet a
I'intérieur d'1Pv4, et les envoie atravers le backbone au point d'extrémité du tunnel oul I'encapsulation est supprimée et les paquets DECnet sont

routés vers leur destination via DECnet.

Il existe des avantages a encapsuler le trafic dans un autre protocole :

Lesterminaux utilisent des adresses privées (REC 1918) et le réseau fédérateur ne prend pas en charge le routage de ces adresses.

Autorisez lesVPN (Virtua Private Network) sur les WAN ou sur Internet.

Joignez les réseaux multiprotocole non contigus sur un circuit principal a protocole unique.

Cryptez le trafic sur le circuit principal ou sur Internet.

Par la suite, IPv4 est utilisé comme protocole passager et |Pv4 comme protocol e de transport.

Considérations concernant les interfaces de tunnel

Ce sont des points a prendre en considération lors de la tunnellisation.

La commutation rapide des tunnels GRE a été introduite dans la version 11.1 de Cisco |OS® et la commutation CEF a été introduite
danslaversion 12.0.

La commutation CEF pour les tunnels GRE multipoints a été introduite dans la version 12.2(8)T.


https://www.ietf.org/rfc/rfc1918.txt

L’ encapsulation et la décapsulation aux points de terminaison du tunnel étaient des opérations lentes dans |es versions antérieures de
Cisco iOS® , lorsque seule la commutation de processus était prise en charge.

Lors de latransmission tunnel de paquets, des problémes de sécurité et de topologie se posent. Les tunnels peuvent ignorer leslistes de
contréle d'acces (ACL) et les pare-feu.

Si vous effectuez un tunnel atravers un pare-feu, vous contournez le protocol e passager en cours de tunnellisation. Par conséquent, il est
recommandé d'inclure la fonctionnalité de pare-feu aux points de terminaison du tunnel afin d’ appliquer n’importe quelle politique de
traitement sur les protocol es passager.

Latransmission tunnel crée des problémes avec les protocoles de transport qui ont des compteurs limités (par exemple, DECnet) en
raison d'une latence accrue.

Latransmission tunnel entre des environnements avec des liaisons a vitesse différente, comme des anneaux FDDI rapides et des lignes
téléphoniques lentes a 9 600 hits/s, pose des problémes de réorgani sation des paquets. Certains protocoles passagers fonctionnent mal
dans des réseaux de supports mixtes.

Les tunnels point & point consomment de la bande passante sur une liaison physique. Sur plusieurs tunnels point a point, chaque
interface de tunnel a une bande passante et I'interface physique sur laquelle le tunnel sexécute a une bande passante. Par exemple,
définissez |a bande passante du tunnel & 100 Ko si 100 tunnels sont exécutés sur une liaison de 10 Mo. La bande passante par défaut
pour un tunnel est 9K b.

Les protocoles de routage préférent un tunnel aune liaison réelle, car le tunnel semble étre une liaison a un saut avec le chemin de
moindre co(t, bien qu'il implique plus de sauts et donc plus colteux qu'un autre chemin. Ceci est atténué par une configuration
appropriée du protocole de routage. Envisagez d’ exécuter un protocole de routage différent sur I'interface de tunnel que e protocole de
routage exécuté sur I'interface physique.

Les problémes de routage récursif sont évités en configurant des routes statiques appropriées vers la destination du tunnel. Une route est
dite récursive lorsque le meilleur chemin d' accés ala destination du tunnel est par le tunnel [ui-méme. Cette situation pousse I’ interface
de tunnel arebondir de haut en bas. Cette erreur se produit en cas de probléme de routage récursif.



%TUN-RECURDOWN Interface Tunnel 0
temporarily disabled due to recursive routing

Routeur participant alaPMTUD au point d’ extrémité d’un tunnel

Le routeur a deux roles PMTUD différents ajouer lorsqu'il représente le point d'extrémité d'un tunnel.

Le premier role du routeur est d’ acheminer le paquet d’ un héte. Pour le traitement PMTUD, le routeur doit contrler le bit DF et lataille

de paquet du paquet de données d'origine, puis exécuter |'action appropriée, le cas échéant.

Le second réle est invoqué aprés que |e routeur a encapsulé le paguet 1Pv4 original dans un paquet adapté & latunnelisation. A cette
étape, le routeur agit comme hote en rapport avec laPMTUD et avec |e paquet |Pv4 adapté ala tunnelisation.

Lorsque le routeur joue le premier r6le (un routeur qui transfére les pagquets |Pv4 de I'héte), ce rdle entre en jeu avant que le routeur n‘'encapsule

le paquet 1Pv4 de I'hdte al'intérieur du paguet du tunnel.

Si lerouteur participe en tant que redirecteur d’un paquet héte, il effectue les actions suivantes :

Vérifier si le bit DF a été défini.

Vérifier lataille de paquet utilisable par le tunnel.

Fragment (si le paquet est trop volumineux et si le bit DF n'est pas défini), encapsuler les fragments et envoyer ; ou

Supprimer le paquet (si |e paquet est trop volumineux et si le bit DF est défini) et envoyer un message ICMP al'expéditeur.



Effectuer I'encapsulation (si le pagquet n'est pas trop volumineux) et I'envoi.

De maniére générique, on ale choix entre |’ encapsulation suivie de la fragmentation (transmission de deux fragments d’ encapsulation), ou la

fragmentation suivie de |’ encapsulation (transmission de deux fragments encapsul €s).

Deux exemples qui montrent I'interaction de PMTUD et des paquets qui traversent des exemples de réseaux sont détaillés dans cette section.

Le premier exemple montre ce qui arrive a un paquet lorsque le routeur (ala source du tunnel) agit comme routeur d' expédition.

Pour traiter laPMTUD, le routeur doit vérifier le bit DF et lataille de paguet du paquet de données d' origine et prendre |es mesures appropriées.

Ces exemples utilisent I'encapsulation GRE pour le tunnel. GRE effectue la fragmentation avant |'encapsul ation.

L es exempl es suivants montrent les scénarios dans lesquel s la fragmentation est faite apres |'encapsul ation.

Dans le premier exemple, le bit DF n' est pas activé (DF = 0) et laMTU du tunnel GRE IPv4 est de 1 476 (1 500 - 24).

Exemple 1

1. Lerouteur de transfert (ala source du tunnel) regoit un datagramme de 1 500 octets avec le bit DF effacé (DF = 0) de I’ h6te émetteur.

Ce datagramme se compose d'un en-téte | P de 20 octets et d'une charge utile TCP de 1480 octets.

IPv4|TCP 1480 octets + données

2. Comme le paquet est trop volumineux pour laMTU IPv4 aprés|'ajout de la surcharge GRE (24 octets), le routeur de transfert divisele
datagramme en deux fragments de 1 476 (en-téte IPv4 de 20 octets + charge utile IPv4 de 1 456 octets) et 44 octets (en-téte | Pv4 de 20 octets +
charge utile IPv4 de 24 octets)

Une fois I'encapsul ation GRE gjoutée, |e paquet n'est pas plus grand que le MTU de I'interface physique sortante.

IPg|1 456 octets TCP + données
IP1|Données 24 octets

3. Lerouteur de transfert ajoute I’ encapsulation GRE, qui inclut un en-téte GRE de 4 octets plus un en-téte IPv4 de 20 octets, a chaque fragment
du datagramme IPv4 d' origine.

Ces deux datagrammes IPv4 ont maintenant une longueur de 1 500 et de 68 octets et sont considérés comme des datagrammes | Pv4 distincts, et

non pas comme des fragments.

IPv4|GRE|IPg|1 456 octets TCP + données
IPv4|GRE|IP4|Données 24 octets

4. Lerouteur de destination du tunnel supprime I’ encapsulation GRE de chaque fragment du datagramme d’ origine, ce qui laisse deux fragments
IPv4 de 1 476 et 24 octets.

Ces fragments de datagrammes | Pv4 sont acheminés séparément par ce routeur vers |’ hote destinataire.



IPp|1 456 octets TCP + données
IP1|Données 24 octets

5. L"hdte récepteur réassemble ces deux fragments dans |e datagramme d origine.

IPv4|TCP 1480 octets + données

L'exemple 2 décrit le rdle du routeur de transfert dans le contexte d'une topologie de réseau.

Le routeur joue le méme r6le que |e routeur de transfert, mais cette fois, le bit DF est défini (DF = 1).

Exemple 2

1. Lerouteur de transfert &la source du tunnel regoit un datagramme de 1 500 octets avec DF = 1 de I’ héte émetteur.

IPv4|TCP 1480 octets + données

2. Comme le bit DF est défini et que lataille du datagramme (1 500 octets) est supérieure alaMTU |Pv4 du tunnel GRE (1 476), le routeur
abandonne e datagramme et envoie un message « |CM P fragmentation required but DF bit set » ala source du datagramme.

Le message ICMP avertit I'expéditeur quele MTU est 1476.

IPv4{ICMP MTU 1476

3. L"hdte émetteur regoit le message ICMP et, lorsqu’il renvoie les données d' origine, il utilise un datagramme |Pv4 de 1 476 octets.

IPv4{1 456 octets TCP + données

4. Cette longueur de datagramme IPv4 (1 476 octets) est désormais égale en valeur alaMTU [Pv4 du tunnel GRE, de sorte que le routeur gjoute
I'encapsulation GRE au datagramme | Pv4.

IPv4|GRE|IPv4(1 456 octets TCP + données

5. Le routeur récepteur (ala destination du tunnel) supprime I’ encapsulation GRE du datagramme | Pv4 et I envoie a |’ hdte récepteur.

IPv4|1 456 octets TCP + données

C'est ce qui se produit lorsque le routeur agit dans le deuxiéme réle en tant qu'héte émetteur par rapport aPMTUD et par rapport au paquet | Pv4

du tunnel.

Cerdle entre en jeu une fois que le routeur a encapsul é le paquet |Pv4 d'origine al'intérieur du paquet de tunnel.

% Remarque : par défaut, un routeur n'exécute pas PMTUD sur les paquets de tunnel GRE qu'il génere. La commandetunnel path-mtu-
discovery peut étre utilisée pour activer PMTUD pour |es paguets de tunnel GRE-IPv4.

L’ exemple 3 montre ce qui se produit lorsque I’ hdte envoie des datagrammes |Pv4 assez petits pour respecter laMTU IPv4 de I’ interface de

tunnel GRE.

Dans ce cas, le bit DF peut étre soit défini, soit effacé (1 ou 0).



Latunnel path-mtu-discovery commande n'est pas configurée sur I'interface du tunnel GRE, de sorte que le routeur ne meurt pas en PMTUD
sur le paquet GRE-1Pv4.

Exemple 3

1. Lerouteur de transfert ala source du tunnel regoit un datagramme de 1 476 octets de |’ hdte émetteur.

IPv4|1 456 octets TCP + données

2. Cerouteur encapsule |e datagramme |Pv4 de 1 476 octets dans GRE pour obtenir un datagramme |Pv4 GRE de 1 500 octets.

Lebit DF de I'en-téte GRE |1Pv4 est effacé (DF = 0). Ce routeur achemine ensuite ce paquet vers la destination du tunnel.

IPv4|GRE|IPv4|1 456 octets TCP + données

3. Supposons qu’il existe un routeur entre la source et la destination du tunnel avec un MTU de liaison de 1400.

Ce routeur fragmente le paguet du tunnel puisgue le bit DF est libre (DF = 0).

N'oubliez pas que cet exemple fragmente I'lPv4 le plus a l'extérieur, de sorte que les en-tétes GRE, | Pv4 interne et TCP n'apparaissent que dans

le premier fragment.

IPo|GRE|IPTCP 1352 octets + données
IP1|Données 104 octets

4. Lerouteur de destination du tunnel doit réassembler le paquet de tunnel GRE.

IP|GRE|IP|1 456 octets TCP + données

5. Unefoisle paquet de tunnel GRE réassemblé, le routeur supprime |'en-téte |Pv4 GRE et envoie le datagramme |Pv4 d'origine sur son chemin.

IPv4{TCP 1456 octets + données

L'exemple 4 montre ce qui se passe lorsque |e routeur joue le réle d'hdte émetteur par rapport alaPMTUD et au paquet |Pv4 du tunnel.

Cettefois, le bit DF est défini (DF = 1) dans I'en-téte IPv4 d'origine et latunnel path-mtu-discovery commande a été configurée pour que le bit
DF soit copié de I'en-téte |Pv4 interne vers |'en-téte externe (GRE + |Pv4).

Exemple4

1. Lerouteur de transfert ala source du tunnel regoit un datagramme de 1 476 octets avec DF = 1 de I’ hdte émetteur.

IPv4{1 456 octets TCP + données

2. Cerouteur encapsule |le datagramme |Pv4 de 1 476 octets dans GRE pour obtenir un datagramme 1Pv4 GRE de 1 500 octets.

Cet en-téte IPv4 GRE ale bit DF défini (DF = 1) puisque le datagramme |Pv4 d'origine avait le bit DF défini.

Ce routeur achemine ensuite ce paquet vers la destination du tunnel.

IPv4|GRE|IPv4{TCP 1456 octets




3. A nouveau, supposons qu'il existe un routeur entre la source et la destination du tunnel avec une MTU de liaison de 1400.
Cerouteur ne fragmente pas le pagquet de tunnel car e bit DF est défini (DF=1).

Cerouteur doit abandonner le paquet et envoyer un message d'erreur ICMP au routeur source du tunnel, car il s'agit de I'adresse |Pv4 source du

paquet.

IPv4{ICMP MTU 1400

4. Lerouteur de transfert ala source du tunnel recoit ce message d'erreur « ICMP » et abaisse laMTU IPv4 du tunnel GRE a 1376 (1400 - 24).

La prochaine fois que I'hbte émetteur retransmet les données dans un paquet |Pv4 de 1 476 octets, ce paquet peut étre trop volumineux et ce

routeur envoie alors un message d'erreur « ICMP » al'expéditeur avec une valeur MTU de 1 376.

Lorsque I'hte émetteur retransmet les données, il les envoie dans un paquet |Pv4 de 1 376 octets et ce paquet passe par le tunnel GRE jusgu'a

I'hote récepteur.

Exemple 5

Cet exempleillustre lafragmentation GRE. Fragmentez avant |'encapsulation pour GRE, puis effectuez PMTUD pour le pagquet de données et le
bit DF n'est pas copié lorsque le paguet | Pv4 est encapsulé par GRE.

Le bit DF n'est pas défini. LaMTU IPv4 de I’ interface de tunnel GRE est, par défaut, inférieure de 24 alaMTU IPv4; donc laMTU IPv4 de
|"interface GRE est de 1 476, comme illustré.

4y MU 1500 MTU 1500
H2 MT L:
& 1500 + 1476 GRE s GRE TUNNE] ey, GRE 1476
B 1476+1376 & 1476 + 1376
1500
1 > 4 Data Packet dropped by GRE
147
2 — ICMP Error to Host (code=3, type=4)
3 Bo Ll Data Packet; GRE Packet forwarded
4 ﬂb)( Data Packet; GRE Packet;
T dropped by Intermediate router
5 a— ICMP Error to GRE
1476
6 ==X Data Packet dropped by GRE
137
L ICMP Error to Host
8 W Iy, Data Packet; GRE Packet;

finally gets through



e L’expéditeur envoie un paquet de 1 500 octets (en-téte I P de 20 octets + 1 480 octets de charge utile TCP).

e CommeleMTU du tunnel GRE est de 1476, e paquet de 1500 octets est divisé en deux fragments |Pv4 de 1476 et 44 octets,
chacun en prévision des 24 octets supplémentaires de I'en-téte GRE.

e Les?24 octets de I’ en-téte GRE sont gjoutés a chague fragment |Pv4. Maintenant les fragments sont de 1500 (1476 + 24) et 68 (44 +
24) octets chacun.

¢ Lespaguets GRE + IPv4 qui contiennent les deux fragments | Pv4 sont transmis au routeur homologue du tunnel GRE.
e Lerouteur partenaire de tunnel GRE retire les en-tétes GRE des deux packets.
¢ Cerouteur achemine les deux paquets vers I'hbte de destination.

e L’hdte destinataire réassemble les fragments | Pv4 afin de reconstruire le datagramme |Pv4 original .

Exemple 6

Cet exemple est similaire al'exemple 5, mais cette fois, le bit DF est défini. Le routeur est configuré pour effectuer laPMTUD sur les paquets de
tunnel GRE + IPv4 avec latunnel path-mtu-discoverycommande, et le bit DF est copié de I'en-téte IPv4 d'origine vers I'en-téte |Pv4 GRE.

Si le routeur regoit une erreur ICMP pour le paquet GRE + IPv4, il réduit laMTU IPv4 de I’ interface de tunnel GRE.

Le MTU IPv4 du tunnel GRE est défini sur 24 octets de moins que le MTU de l'interface physique par défaut, de sorte que le MTU IPv4 GRE
estici de 1476. Il y auneliaison MTU 1400 dans le chemin du tunnel GRE comme illustré dans I'image.

H1 MTU 1500 MTU 1500 H2?

—4

Path 1500 Path 1500
Media 1500 = IPsec Tunnel = Media 1500

1 L Data Packet
1552
2 q Encr‘_u'pt Data Packet
3 72, 1500 Fragment IPsec Packet
o |
720 1500
Lo and forward to peer
4 Reassemble IPsec Packet ﬂb

1500
5 Decrypt IPsec Packet, and forward to host —



« Lerouteur regoit un paquet de 1 500 octets (20 octets pour |’ en-téte IPv4 + 1400 octets de charge utile (payload) TCP), il doit
conséquemment abandonner le paguet. Le routeur abandonne le paquet parce qu'il est plus grand que laMTU IPv4 (1 476) de
I"interface du tunnel GRE.

« Lerouteur envoie une erreur ICMP al'expéditeur lui indiquant que le MTU du saut suivant est de 1476. L’ hote enregistre ces
informations, généralement en tant que route héte pour la destination dans sa table de routage.

«  L'héte expéditeur utilise une taille de pagquet de 1476 octets lorsqu'il envoie de nouveau les données. Le routeur GRE gjoute 24
octets d'encapsulation GRE et expédie un paguet de 1500 octets.

e Lepaguet de 1500 octets ne peut pas traverser laliaison de 1400 octets, il est donc supprimé par le routeur intermédiaire.

e Lerouteur intermédiaire envoie un message ICMP (type = 3, code = 4) au routeur GRE dans lequel lavaleur MTU du prochain
noaud est de 1 400. Le routeur GRE réduit lataille a1 376 (1400 - 24) et configure une valeur de MTU IPv4 interne de I’ interface GRE.
Cette modification n'est visible que lorsque vous utilisez la debug tunnel commande ; elle ne peut pas étre vue dans le résultat dela
show ip interface tunnel<#> commande.

* Laprochainefois que I'h6te renverrale paguet de 1 476 octets, le routeur GRE abandonnerale paquet, car il est plus grand que la
MTU IPv4 actuelle (1 376) sur I'interface de tunnel GRE.

¢ Lerouteur GRE envoie un autre ICMP (type = 3, code = 4) al'expéditeur avec un MTU de trongon suivant de 1376 et I'h6te met a
jour ses informations actuelles avec une nouvelle valeur.

¢ L'héterenvoie a nouveau les données, mais dans un paguet plus petit de 1 376 octets, GRE gjoute 24 octets d'encapsulation et les
transmet. Cette fois, le paquet est envoyé al'homologue de tunnel GRE, ou e paquet est décapsulé et envoyé al'hdte de destination.

tunnel path-mtu-discovery

% Remarque: si lacommande n'a pas été configurée sur le routeur de transfert dans ce scénario et que le bit DF a été défini dansles

paquets transférés viale tunnel GRE, I'hbte 1 réussit toujours a envoyer des paquets TCP/IPv4 al'héte 2, maisils sont fragmentés au
milieu sur laliaison MTU 1400. L'homologue de tunnel GRE doit également les réassembler avant de pouvoir les décapsuler et les

transférer.

Mode tunnel |Psec pur

Le protocole de sécurité IPv4 (IPv4sec) est une méthode basée sur des normes qui assure la confidentialité, I’ intégrité et I’ authenticité de

I"information transférée sur des réseaux |Pv4.

IPv4sec assure |e chiffrement IPv4 au niveau de la couche réseau. 1Pv4sec augmente lalongueur des paquets | Pv4 en gjoutant au moins un en-

téte IPv4 (mode de tunnelisation).

Lalongueur des en-tétes gjoutés varie en fonction du mode de configuration |Pv4sec, maisils ne dépassent pas ~58 octets (ESP (Encapsulating
Security Payload) et ESP authentication (ESPauth)) par paquet.

IPv4sec comporte deux modes : e mode de tunnellisation et |e mode de transport.

¢ Lemodetunnel est le mode par défaut. Avec le mode de tunnellisation, le pagquet I1Pv4 original est protégé en entier (chiffre,
authentifié, ou les deux) et encapsulé par les champs d’ en-téte et de terminaison |Pv4sec. Puis, un nouvel en-téte |Pv4 est gjouté au
paquet pour indiquer les points d’ extrémité (homol ogues) que sont |a source et la destination. Le mode de tunnellisation peut étre utilisé
avec n'importe quel trafic IPv4 unicast et doit étre utilisé si IPv4sec protége le trafic des hbtes au-dela des homologues | Pv4sec. Par



exemple, le mode de tunnellisation est utilisé sur des réseaux virtuels privés (VPN, Virtual Private Network) ou les htes sur un réseau
protégé envoient des paguets aux hdtes sur un réseau protégé différents grace a des paires homologues | Pv4sec. Avec les VPN, le
« tunnel » IPv4sec protége le trafic IPv4 entre les hotes en chiffrant ce trafic entre les routeurs homologues | Pv4sec.

¢ Aveclemode transport (configuré avec la sous-commande, mode transport, sur la définition de transformation), seule la charge
utile du paguet 1Pv4 d'origine est protégée (chiffrée, authentifiée ou les deux). La charge utile est encapsul ée par les champs d’ en-téte et
de terminaison |Pv4sec. Les en-tétes | Pv4 originaux demeurent intacts, sauf que le champ du protocole | Pv4 est changé pour ESP (50) et
lavaleur initiale du protocole est enregistrée dans |es champs de terminaison |Pv4sec pour étre restaurée lorsque le paquet est déchiffré.
Le mode de transport est utilisé uniquement lorsque le trafic |Pv4 a étre protégeé se situe entre les homologues | Pv4sec eux-mémes, les
adresses de source et de destination |Pv4 sur le paguet sont identiques a celles des homol ogues | Pv4sec. Normalement, le mode de
transport | Pv4sec est utilisé uniquement lorsqu’ un autre protocole de tunnellisation (comme GRE) est utilisé au préalable pour
encapsuler le paguet de données IPv4, puis IPv4sec est utilisé pour protéger les paquets de tunnellisation GRE.

IPv4sec effectue toujours une PMTUD pour les paquets de données et pour ses propres paquets. Des commandes de configuration | Pv4sec
permettent de modifier le traitement PMTUD pour le paquet 1Pv4 de IPv4sec |Pv4; | Pv4sec peut désactiver, activer ou copier le bit DF del’en-
téte du paguet de données |Pv4 vers|’ en-téte | Pv4 de |Pv4sec. Ceci sappelle « lafonction de remplacement de bit DF ».

% Remarque: évitez lafragmentation aprés I'encapsulation lorsque le chiffrement matériel avec |Pv4sec est effectué. Le cryptage matériel
vous offre un débit d'environ 50 Mbits/s, selon le matériel, mais si le pagquet IPv4sec est fragmenté, vous perdez 50 & 90 % du débit.
Cette perte de performance est due au fait que les paguets | Pv4sec fragmentés sont traités pour étre réassemblés, puis passés au moteur
de chiffrement matériel pour y étre déchiffrés. Cette perte de débit peut mener le débit de cryptage matériel au niveau des performances

de cryptage logiciel (2-10 Mbs).

Exemple 7

Ce scénario décrit la fragmentation | Pv4sec fragmentation en action. Dans ce scénario, le MTU du chemin entier est 1500. Dans ce scénario, le
bit DF n'est pas défini.

4y MU 1500 MTU 1500 -
g MTU MTU MTU —g
H2 MTU: R . Ba—
2 1500 + 1442 Media 1500 W= IPsec Tunnel ——————— Path 1500
§ 1442 + 1312 @ path 1500 + 1400 Media 1500
—0 X Data Packet (DF bit set) dropped by IPsec
2 ‘&. ICMP Error to Host (code=3, type=4)

4
e /M Data Packet; IPsec Packet

dropped by intermediate router
1
ﬂ&- ICMP Error to IPsec peer

Data Packet dropped by IPsec
(1342)

—— ICMP Error to Host

1342 1400 1342

1442

— -~
Data Packet IPsec Packet Data Packet



e Lerouteur regoit un paquet de 1 500 octets (en-téte |Pv4 de 20 octets + 1 480 octets de charge utile destiné al’ hbte 2.

¢ Lepaguet de 1 500 octets est chiffré par |Pv4sec et 54 octets sont gjoutés (en-téte | Pv4, terminaison, et en-téte |Pv4
supplémentaire). | Pv4dsec doit maintenant acheminer un paquet de 1 552 octets. Puisque le MTU sortant est de 1500, ce paquet doit étre
fragmenté.

¢ Lepaguet IPv4 adonnélieu ala création de deux fragments. Pendant |a fragmentation, un en-téte IPv4 de 20 octets supplémentaire
est gjouté pour le deuxiéme fragment, ce qui donne un fragment de 1 500 octets et un fragment 1Pv4 de 72 octets.

e Lerouteur homologue du tunnel 1Pv4 recoit les fragments, élimine |’ en-téte | Pv4 supplémentaire et concaténe les fragments |Pv4
pour reformer le paguet |Pv4sec original. Finalement, | Pv4sec déchiffre ce paguet.

e Lerouteur achemine ensuite le paquet de données de 1500 octets vers I'héte 2.

Exemple 8

Cet exemple est similaire al'exemple 6, a ceci pres que dans ce cas, le bit DF est défini dans le paquet de données d'origine et qu'il y aune

liaison dans le chemin entre les homol ogues de tunnel 1Pv4sec qui aune MTU inférieure a celle des autres liaisons.

Cet exemple montre comment le routeur homologue IPv4sec joue les deux roles PMTUD, comme décrit dans la section Le routeur en tant que

participant PMTUD au point d'extrémité d'un tunnel.

LaPMTU |Pv4sec passe a une valeur inférieure en raison du besoin de fragmentation.

Lebit DF est copié de I'en-téte |Pv4 interne vers I'en-téte | Pv4 externe lorsque | Pv4sec chiffre un paquet.

LesvaleursMTU et PMTU du média sont enregistrées dans le champ Sécurité Association (SA) de | Pv4sec.

LaMTU du média est déterminée par laMTU de I’interface du routeur émetteur et laPMTU est déterminée par laMTU minimale observée sur

le chemin entre les homologues | Pv4.

IPv4sec encapsule/chiffre le paguet avant qu'il ne tente de le fragmenter, comme indiqué dans |’ image.



H1 MTU 1500 MTU 1500 H2

MTU — “—.  MITU
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IPsec 1500 IPsec 1500
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1 —e Data packet (DF bit not set)

2 o S L1 Fragment data packet
=

3 _bﬂ’ GRE encapsulate packets

4 12"_"255’. IPsec encrypt packets

5 M;E-u-h Fragment and send IPsec packets

6  Reassemble IPsec packet S

7 Decrypt IPsec packets _B.. L

8 De-capsulate GRE packets s _____, ﬂ -

9 Host reassembles data packet 1500

e Lerouteur recoit un paquet de 1 500 octets et I'abandonne, car la surcharge | Pv4sec, lorsqu'elle est gjoutée, rend le paquet plus
volumineux que laPMTU (1 500).

¢ Lerouteur envoie un message ICMP al'héte 1, en indiquant que le MTU du prochain saut est 1442 (1500 - 58 = 1442). Ces 58
octets représentent la surcharge | Pv4dsec maximale lorsque vous utilisez | Pvdsec ESP et ESPauth. La surcharge | Pv4sec réelle est
probablement inférieure de 7 octets a cette valeur. L'héte 1 enregistre cette information, habituellement sous forme de route héte pour la
destination (héte 2), dans sa table de routage.

e L’héte 1 abaisse saPMTU pour I"héte 2 & 1442, de sorte qu'il envoie des paquets plus petits (1442 octets) lorsqu’il retransmet les
données al’hote 2. Le routeur recoit le paquet de 1 442 et | Pv4sec gjoute 52 octets pour le chiffrement; le paquet | Pv4sec résultant aura
1 496 octets. Puisque le bit DF de ce paguet est défini dans son en-téte, il est supprimé par le routeur du milieu, avec laliaison MTU
1400 octets.

« Lerouteur au centre qui a abandonné le paguet envoie un message ICMP al’ expéditeur du paguet | Pv4sec (le premier routeur), lui
indiquant que laMTU du prochain noeud est de 1 400 octets. Cette valeur est enregistrée danslaPMTU SA de | Pv4sec.

e Laprochainefois quel’héte 1 retransmettra le paquet de 1 442 octets (il N’ a pas recu d’ accusé de réception), |Pv4sec abandonnera
le paquet. L e routeur abandonne le paguet parce que la surcharge I1Pv4sec, lorsqu'elle est ajoutée au paquet, le rend plus grand que la
PMTU (1400).

e Lerouteur envoie un message ICMP al’héte 1 lui indiquant que lavaleur MTU du trongon suivant est désormais de 1 342. (1 400 -
58 = 1 342). L’hbte 1 enregistre a nouveau ces informations.

¢ Lorsquel'hdte 1 retransmet les données, il utilise le paquet de plus petite taille (1342). Ce paquet ne nécessite pas de fragmentation
et letransite par le tunnel 1Pv4sec vers|'hbte 2.

Ultilisation combinée de IPv4sec et de GRE



Des interactions plus complexes impliquant lafragmentation et laPMTUD se produisent lorsque | Pv4sec est utilisé pour chiffrer les tunnels
GRE.

IPv4sec et GRE sont combinés de cette fagon parce que IPv4sec ne prend pas en charge les paguets | Pv4 multidestinataire (multicast), ce qui

signifie que vous ne pouvez pas exécuter un protocol e de routage dynamique sur le réseau VPN | Pv4sec.

Lestunnels GRE prennent en charge |es paguets multidestinataire, donc un tunnel GRE peut étre utilisé pour d’ abord encapsuler le paquet a
protocol e de routage dynamique multidestinataire (dynamic routing protocol multicast packet) dans un paquet iPv4 GRE monodestinataire
(unicast) qui peut alors étre chiffré par 1Pv4sec.

Dans ce cas, | Pv4sec est souvent déployé en mode transport sur GRE, car les homologues |Pv4sec et les points d'extrémité du tunnel GRE (les

routeurs) sont identiques, et le mode transport économise 20 octets de surcharge | Pv4sec.

Un cas intéressant survient lorsqu’ un paquet |Pv4 a été divisé en deux fragments puis encapsulé par GRE.

Dans ce cas, | Pv4sec voit deux paquets GRE + IPv4 indépendants. Souvent, dans une configuration par défaut, I’ un de ces paquets est

suffisamment grand pour qu’il doive étre fragmenté aprées avoir été chiffré.

L'homologue I Pv4sec doit réassembler ce paquet avant le déchiffrement. Cette « double fragmentation » (une fois avant GRE et de nouveau

aprés | Pv4sec) sur |e routeur émetteur augmente la latence et diminue le débit.

L e réassemblage est commuté par processus, de sorte qu'il y a une réponse du processeur sur le routeur récepteur chague fois que cela se produit.

Cette situation peut étre évitée en désignant une valeur « ip mtu » sur I'interface de tunnel GRE assez faible pour prendre en compte les gjouts de
GRE et de | Pv4sec (par défaut, lavaleur du « ip mtu » de I interface de tunnel GRE est réglée sur lataille de I’ ajout en octets de I’ interface
MTU - GRE sortante réelle).

Ce tableau répertorie les valeurs de MTU suggérées pour chague combinaison tunnel/mode qui suppose que l'interface physique sortante a une
MTU de 1500.

Combinaison de tunnel MTU spécifique requis|MTU recommandé
GRE + IPv4sec (mode de transport) 1440 bytes 1400 bytes
GRE + IPv4sec (mode de tunnelisation)|1420 bytes 1400 bytes

% Remarque: lavaleur MTU de 1400 est recommandée car elle couvre les combinaisons de modes GRE + | Pv4sec |es plus courantes. En
outre, il n'y ade du cété incliné pas discernable atenir compte des 20 ou 40 octets supplémentaires au-dessus. |l est plusfacile de se

rappeler et de définir une valeur et cette valeur couvre presgue tous les scénarios.

Exemple 9

IPv4sec est déployé en surcouche sur GRE. LaMTU physique sortante est de 1 500, laPMTU |Pv4sec est de 1 500, et laMTU IPv4 GRE est de
1476 (1500 - 24 = 1 476).

Les paquets TCP/IPv4 sont donc fragmentés deux fois, une fois avant GRE et une fois apres | Pv4sec.
Le paquet est fragmenté avant |'encapsulation GRE et I'un de ces paquets GRE est a nouveau fragmenté apres le chiffrement 1Pv4sec.

La configuration de « ip 1 440» (mode transport de |Pv4sec) ou « ip mtu 1 420 »(mode de tunnelisation | Pv4sec) sur le tunnel GRE fera en sorte



d’ éviter la double fragmentation dans ce scénario.
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Decrypt IPsec packets Zp Z2y
De-capsulate GRE packets
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e Lerouteur regoit un datagramme de 1500 octets.

« AvantI’encapsulation, GRE ceint |le paquet de 1 500 octets en deux fragments: 1 476 (1 500 - 24 = 1476) et 44 (24 octets de
données + 20 octets pour I’ en-téte IPv4).

¢ GRE encapsule les fragments IPv4, ce qui goute 24 octets a chaque paguet. Ceci produit finalement deux paquets GRE + |Pv4sec :
un paguet de 1 500 octets (1 476 + 24 = 1 500) et un paquet de 68 octets (44 + 24) octets.

e |Pv4sec chiffre les deux paquets, qui ajoutent 52 octets (mode tunnel 1Pv4sec) de surcharge d'encapsulation a chacun, afin de
donner un paquet de 1 552 octets et un pagquet de 120 octets.

e Lepaguet IPsec de 1 552 octets est fragmenté par le routeur parce qu'il est plus grand que lavaleur MTU sortante (1 500). Le
paquet de 1 552 octets est segmenté : un paquet de 1 500 octets et un paquet de 72 octets (52 octets, plus |’ gjout d’'un en-téte IPv4 de
24 octets au second fragment). Les trois paguets de 1 500 octets, 720ctets et 120 octets sont acheminés vers le routeur homologue
|Pv4sec + GRE.

e Lerouteur destinataire réassemble les deux fragments |Pv4 du paquet (1 500 et 72 octets) pour reconstituer le paquet
IPv4sec + GRE origina de 1 552 octets. Aucun traitement n’est prévu pour le paguet |Pv4sec + GRE de 120 octets.

e |Pv4sec déchiffre les paguets | Psec et GRE de 1 552 et de 120 octets afin d’ obtenir des paquets GRE de 1 500 et de 68 octets.

¢ GRE désencapsule les paquets GRE de 1 500 et de 68 octets afin d’ obtenir des fragments de paguet |P de 1 476 et de 44 octets. Ces
fragments de paquets |Pv4 sont transférés vers |’ hte de destination.

¢ L’héte 2 réassemble ces fragments IPv4 afin d' obtenir le datagramme |Pv4 original de 1 500 octets.



Le scénario 10 est semblable au scénario 8, al'exception qu'on note une liaison MTU inférieure dans le chemin de tunnel. 1l s'agit du scénario du
pire cas pour le premier paquet envoyé del’hdte 1 al’ hdte 2. Aprés la derniére étape de ce scénario, |I'hote 1 définit laPMTU correcte pour
I"héte 2 et tout va bien pour les connexions TCP entre I’ hote 1 et I’ héte 2. Les flux TCP entre I'héte 1 et d'autres hétes (accessibles viale tunnel

IPv4sec + GRE) doivent uniquement passer par les trois dernieres étapes du scénario 10.

Dans ce scénario, latunnel path-mtu-discovery commande est configurée sur le tunnel GRE et le bit DF est défini sur les paquets TCP/IPv4

provenant de I'hdte 1.

Exemple 10
MTU 1500 MTU 1500
H1 H2
g_ MTU MTU MTU _g
1500 1400 1500
H2 MTU:
& 1500 + 1476 @ GRE 1476 + 1438 = PsEC + GRE TUNNEl ——uJg, Psec 1500
B 1476 + 1438 @ pgec 1500 + 1400 GRE 1476

12 1408+ 1.108 o GRE 1438+ 1338

1 L Y Data Packet dropped by GRE
z qﬂﬂ ICMP Error to Host (code=3, type=4)
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finally gets through

e Lerouteur recoit un paguet de 1500 octets. Ce paquet est supprimé par GRE, parce que GRE ne peut pas fragmenter ou expédier le
paquet car le bit DF est défini et lataille du paquet dépasse I'interface de sortie « ip mtu » aprés I'ajout du temps systéme GRE (24
octets).

¢ Lerouteur envoie un message ICMP al’héte 1 afin de I’informer que lavaleur MTU du prochain noaud est de 1476 (1 500 -
24 =1 476).



¢ L'héte 1 modifie son PMTU pour I'h6te 2 en 1476 et envoie la plus petite taille lorsqu'il retransmet le paguet. GRE I’ encapsule et
passe les paquets de 1 500 octets a | Pv4sec. | Pv4sec abandonne le paquet parce que GRE acopié le bit DF (activé) del’ en-téte IPv4
interne, et avec |’ espace supplémentaire utilisé par |Pv4sec (maximum de 38 octets), le paquet est trop grand pour passer | interface
physique.

¢ |Pv4sec envoie un message ICMP a GRE qui indique que laMTU du trongon suivant est de 1 462 octets (puisgu'un maximum de
38 octets est gjouté pour le chiffrement et la surcharge |Pv4). GRE enregistre la valeur 1438 (1462 - 24) en tant que « ip mtu » sur
I'interface de tunnel.

% * Remarque: cette modification de valeur est stockée en interne et ne peut pas étre vue dans le résultat de lashow ip
inter face tunnel<#>commande. Cette modification n'est visible que si vous activez la debug tunnel commande.

« Laprochainefois que I'h6te 1 retransmettra le paquet de 1476 octets, GRE le supprimera.

¢ Lerouteur envoie un message ICMP al’héte 1 pour indiquer que lavaleur MTU du prochain noaud est de 1 438.

¢ L'héte 1 diminuele PMTU pour I'hte 2 et retransmet un paguet de 1438 octets. Cette fois, GRE accepte le paquet, I’ encapsule et e
transmet a | Pv4sec pour le chiffrement.

e Lepaguet IPv4sec est acheminé au routeur intermédiaire et abandonné, car il est limité par une MTU de 1 400 par I'interface de
sortie.

e Lerouteur intermédiaire envoie un message ICMP a|Pv4sec afin de I'informer que lavaleur MTU du prochain noaud est de 1 400.
Cette valeur est enregistrée par |Pv4sec danslavaleur PMTU dela SA |Pv4sec associée.

e Lorsdel héte 1 retransmet le paguet de 1 438 octets, GRE I’ encapsule et le transmet a |Pv4sec. | Pv4sec abandonne le paquet parce
gu'il achangélavaleur de sapropre PMTU pour 1 400.

¢ |Pv4sec envoie un message d' erreur ICMP a GRE pour indiquer que lavaleur MTU du prochain nceud est de 1 362 octets, et GRE
enregistre lavaleur 1 338 al’interne.

¢ Quand I'hdte 1 retransmet le paquet d'origine (car il n'a pas regu d'accusé de réception), GRE le supprime.

¢ Lerouteur envoie un message ICMP al’héte 1 pour indiquer que lavaleur MTU du prochain nceud est de 1 338 (1 362 - 24 octets).
L'héte 1 abaisse son PMTU pour I'héte 2 a2 1338.

¢ L'héte 1 retransmet un paguet de 1338 octets, et cette fois, il peut finalement accéder complétement a l'héte 2.

Autres recommandations

La configuration de latunnel path-mtu-discovery commande sur une interface de tunnel peut aider I'interaction GRE et |Pv4sec lorsgu'elles

sont configurées sur le méme routeur.
Sanslatunnel path-mtu-discovery commande configurée, le bit DF serait toujours effacé dans I'en-téte GRE | Pv4.

Cela permet la fragmentation du paquet IPv4 GRE, méme si le bit DF est activé dans |’ en-téte |Pv4 des données encapsul ées, ce qui

normal ement ne permettrait pas la fragmentation du paquet.

Si latunnel path-mtu-discovery commande est configurée sur I'interface de tunnel GRE :



¢ GRE copielebit DF del'en-téte IPv4 de données vers |'en-téte | Pv4 GRE.

¢ Silebit DF est défini dans|'en-téte IPv4 GRE et que le paquet est « trop volumineux » apres le chiffrement |Pv4sec pour laMTU
IPv4 sur I'interface physique sortante, | Pv4sec abandonne le paguet et notifie le tunnel GRE de réduire sataillede MTU IPv4.

e |Pv4sec effectue laPMTUD pour ses propres paguets et si laPMTU IPv4sec change (si elle est réduite), alors | Pv4sec ne notifie
pas immédiatement GRE, mais quand un autre paquet plus grand arrive, aors le processus de I'étape 2 se produit.

¢ LeMTU IPv4 GRE est désormais plus petit, de sorte qu'il abandonne tous les paquets |Pv4 de données avec le bit DF défini qui

sont maintenant trop grands et envoie un message |ICMP al'h6te émetteur.

Latunnel path-mtu-discovery commande aide I'interface GRE a définir saMTU IPv4 de maniére dynamique, plut6t que statique avec laip

mtu commande. |l est recommandé d'utiliser ces deux commandes.

Laip mtu commande est utilisée pour fournir de I'espace pour la surcharge GRE et |Pv4sec par rapport alaMTU IPv4 de l'interface physique

sortante locale.

Latunnel path-mtu-discovery commande permet de réduire davantage laMTU IPv4 du tunnel GRE sil existe une liaison MTU IPv4 inférieure

dans le chemin entre les homologues | Pv4sec.

Voici quelques avenues a considérer si vous avez des problémes avec laPMTUD dans un réseau ou des tunnels GRE + | Pv4 sont configurés.

Cette liste commence par la solution la plus souhaitable.

¢ Résolvez |e probléme de non-fonctionnement de laPMTUD, qui est habituellement du & un routeur ou a un pare-feu qui blogue les
messages |ICMP.

e Utilisez laip tcp adjust-mss commande sur les interfaces de tunnel afin que le routeur réduise lavaleur MSS TCP dans le paguet
SYN TCP. Celapermet aux deux hétes finaux (I’ expéditeur et le destinataire TCP) d utiliser des paguets suffisamment petits pour que la
PMTUD ne soit pas nécessaire.

e Mettez en place une politique de routage sur I'interface d’ entrée du routeur et configurez un cheminement dans lequel le bit DF est
désactivé dans |’ en-téte | Pv4 des données avant que ce paguet soit transmis al’interface de tunnel de la GRE. Cela permet de fragmenter
le paquet 1Pv4 de données avant |'encapsulation GRE.

e Augmentez lavaleur « ip mtu » sur l'interface de tunnel GRE pour qu'elle soit égale alavaleur MTU del'interface de sortie. Cela
permet d'encapsuler le paquet de données | Pv4 GRE sans le fragmenter au préalable. Le paquet GRE est ensuite chiffré |Pvdsec, puis
fragmenté pour sortir de I'interface physique sortante. Dans ce cas, vous ne configureriez pas latunnel path-mtu-discovery commande
sur I'interface de tunnel GRE. Cela peut considérablement réduire le débit, car le réassemblage du paquet IPv4 sur I' homologue | Pv4sec
s effectue en mode de commutation de processus.
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