Configurer la télémétrie pilotée par modele sur
les périphériques Cisco IOS-XE avec la suite
YANG

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Informations générales

Informations sur la télémétrie pilotée par un modéle

Robles de télémétrie

Présentation de I'abonnement

Identificateurs d'abonnement

Spécification de la source de données

Configuration

Configurer un abonnement dynamique périodique avec la suite YANG

Etapes d'obtention du filtre XPath

Etapes de création d'un abonnement dynamiqgue NETCONF périodigue
Configurer un abonnement dynamique en cours de modification avec la suite YANG
Configurer un abonnement configuré périodiquement avec la suite YANG
Configurer un abonnement configuré lors de la modification avec la suite YANG
Vérification

Dépannage

Informations connexes

Introduction

Ce document décrit comment configurer la télémétrie pilotée par modele sur les périphériques

Cisco IOS®-XE avec l'utilisation de la suite YANG pour exécuter des appels de procédure distante

de télémétrie (RPC).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Il faut connaitre YANG pour comprendre les données requises lors de I'utilisation de la

téléemétrie.
- Connaissance des opérations NETCONF, telles que get, get-config, edit-config.



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. CSR1000V avec Cisco IOS XE 17.3.3
. Cisco YANG Suite version 2.8

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Produits connexes

Ce document peut également étre utilisé avec les versions matérielles et logicielles suivantes :
périphériques Cisco I0S XE, y compris les commutateurs Cisco Catalyst 9000, routeurs Cisco
ASR 1000, ISR 4000 et CSR 1000.

Informations générales

YANG Suite doit étre installé. Pour plus d'informations sur l'installation de YANG Suite, consultez
la documentation ou le référentiel Github.

NETCONF-YANG doit étre configuré et exécuté sur le périphérique, méme si NETCONF n'est pas
utilisé. Pour plus d'informations sur la configuration de NETCONF, consultez la documentation.

Un profil de périphérique, un référentiel YANG et un ensemble de modules YANG associés au
périphérique d'intérét doivent exister dans la suite YANG. Pour plus d'informations sur la création
d'un profil de périphérique, d'un référentiel YANG et d'un ensemble de modules YANG, consultez
la documentation de la suite YANG sous Gestion des profils de périphérique.

Informations sur la télémétrie pilotée par un modeéle

La télémétrie est un processus de communication automatisé par lequel les mesures et autres
données sont collectées a des points distants ou inaccessibles et transmises a I'équipement
récepteur pour surveillance. La télémétrie pilotée par modéle fournit un mécanisme permettant de
transmettre des données modélisées YANG a un collecteur de données.

Les applications peuvent s'abonner a des éléments de données spécifiques dont elles ont besoin
grace a l'utilisation de modeéles de données YANG normalisés sur des protocoles NETCONF,
RESTCONF ou gRPC Network Management Interface (QNMI). Les abonnements peuvent
également étre créés avec la ligne de commande (CLI).

Les données structurées sont publiées a une cadence définie (périodiquement) ou en cours de
modification, en fonction des critéres d'abonnement et du type de données.

Roles de télémétrie

Dans les systémes qui utilisent la télémétrie, différents réles sont impliqués. Dans ce document,
ces rbles de télémétrie sont décrits :


https://developer.cisco.com/docs/yangsuite/
https://github.com/CiscoDevNet/yangsuite/
https://www.cisco.com/c/fr_ca/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/configuring_yang_datamodel.html#id_84436
https://developer.cisco.com/docs/yangsuite/

. Editeur : Elément réseau qui envoie les données de télémétrie.

- Récepteur : Recoit les données de télémétrie. C'est aussi ce qu'on appelle le collecteur.

. Contréleur : Elément réseau qui crée des abonnements mais ne recoit pas les données de
télémétrie. Les données de télémétrie associées aux abonnements, qu'il crée, vont aux
récepteurs. |l s'agit également de I'agent de gestion ou de I'entité de gestion.

. Abonné : Elément réseau qui crée des abonnements. Techniquement, bien que ce ne soit pas
nécessairement le destinataire également, dans ce document, les deux sont identiques.

Présentation de I'abonnement

Les abonnements sont des éléments qui créent des associations entre les roles de télémétrie et
définissent les données qui sont envoyées entre eux.

Deux types d'abonnements sont utilisés dans la télémétrie sur les systémes Cisco 10S XE :
abonnements dynamiques et configurés.

Les abonnements dynamiques sont créés par les clients (I'abonné) qui se connectent a I'éditeur,
ils sont considérés comme des appels entrants. Les abonnements configurés font que I'éditeur
établit des connexions avec les récepteurs et, par conséquent, ils sont considérés comme des
appels sortants.

Identificateurs d'abonnement

Les abonnements sont identifiés par une valeur entiere positive de 32 bits. Les ID des
abonnements configurés sont définis par le controleur et ceux des abonnements dynamiques par
I'éditeur.

Spécification de la source de données

Les sources de données de télémétrie dans un abonnement sont spécifiées par I'utilisation d'un
flux et d'un filtre. Le terme flux fait référence a un ensemble d'événements associés. Le document
RFC 5277 définit un flux d'événements comme un ensemble de notifications d'événements
correspondant a certains critéres de transfert.

Cisco I0S XE prend en charge deux flux : yang-push et yang-notif-native.

Normalement, les événements d'un flux sont filtrés. Différents types de filtre sont utilisés pour
différents types de flux.

Ce document utilise la pression de yang comme type de flux et utilise les filtres XPath.

Configuration

Configurer un abonnement dynamique périodique avec la suite YANG

Les abonnements dynamiques sont créés par les abonnés qui se connectent a I'éditeur et
appellent a la création d'un abonnement a l'aide d'un mécanisme au sein de cette connexion,
généralement un RPC. La durée de vie de I'abonnement est limitée a la durée de vie de la
connexion entre I'abonné et I'éditeur, et les données de télémétrie sont envoyées uniquement a


https://en.wikipedia.org/wiki/XPath

cet abonné. Ces abonnements ne persistent pas si I'éditeur ou I'abonné est redémarré. Vous
pouvez créer des abonnements dynamiques a I'aide du RPC <établissement-abonnement>
intrabande. Le RPC <établissement-subscribe> est envoyé d'un abonné de télémétrie IETF au
périphérique réseau. Les champs stream, xpath-filter et point du RPC sont obligatoires.

Lorsqu'un RPC est envoyé, la réponse RPC d'un éditeur contient un message avec un élément
qui contient une chaine de résultats.

Ce tableau affiche la réponse et la raison de la réponse dans un message <rpc-response> :

Result String RPC Cause

ok <gstablish-subscription> Success

<gelete-subscription>

error-no=-such-subscription <delete-subscription> The specified subscription does not
exist,

error-no=-such-option <gstablish-subscription> The requested subscription is not
supported.

error-insufficient-resources <establish-subscription= A subscription cannot be created

because of the following reasons:
« There are to0 many
subscriptions.

« The amount of data requested is
too large.

« The interval for a periodic
subscription is too small.

error-other <gstablish-subscription> Some other error.

Vous pouvez envoyer un RPC a partir de YANG Suite pour configurer un abonnement périodique.
Etapes d'obtention du filtre XPath

Pour obtenir le filtre XPath, vous pouvez utiliser YANG Suite une fois que vous avez défini les
données a diffuser. Dans cet exemple, les informations de statistiques de mémoire sont les
données a diffuser.

Etape 1. Dans Jeu YANG sous Protocoles > NETCONF, sélectionnez le jeu YANG associé au
périphérique utilisé. Dans cet exemple, le jeu YANG est appelé CSR1000V.

Etape 2. Chargez le module YANG qui contient les données d'intérét. Dans cet exemple, il s'agit
de Cisco-IOS-XE-memory-oper.

Etape 3. Dans l'arborescence YANG, recherchez le noeud pour lequel vous voulez obtenir le filtre
XPath, dans cet exemple est une statistique mémoire, cliquez avec le bouton droit de la souris
dessus et sélectionnez Propriétés.

Etape 4. Dans la fenétre contextuelle qui s'affiche, il y a 2 propriétés qui définissent ensemble le



filtre XPath. Ces valeurs sont Xpath et Prefix.

YANG Suite | METCONF |/ YANG st "CSR1000V Madules
Cisco YANG Suite ©® © ncTconF e @ O @
YANG Set  CSR1000V Modula{s) Cisco-10S-XE-memory-oper X M

NETCONF Operation  get-confy Device  (nane selected)

‘ WANG Tree- (U Replays-

/> Buid RPC Name memony-statistic

Nodos Nodetype list
2 & Description The: list of software memaory pools in the system
i Module Cisco-0S5-XE-memony-oper

T Revision 2019-05-01

=== :I_ Xpath Imemory- statistics/memony- statistic
! Id Prefix MGy - Fos-ue - 0 par
! . Namespace httpeffcisca.coming/yangl Cisco-105-XE-memary -oper
- Keys * “name”
: Access raad-only
| Opaerations - got*
I Schema Nede Id fmemorny- statistics/memory - statistic

Etapes de création d'un abonnement dynamique NETCONF périodique

Pour créer un abonnement dynamique NETCONF périodique, vous devez utiliser le module
YANG IETF-event-natification.

Etape 1. Dans Jeu YANG sous Protocoles > NETCONF, sélectionnez le jeu YANG associé au
périphérique utilisé. Dans cet exemple, le jeu YANG est appelé CSR1000V.

Etape 2. Chargez le module IETF-event-notifications YANG.
Etape 3. L'opération NETCONF doit étre Autre RPC.

Etape 4. Dans le menu déroulant Périphérique, sélectionnez le périphérique concerné, puis
cliquez sur Ouvrir la fenétre du périphérique dans une nouvelle fenétre ou dans un nouvel onglet.

Etape 5. Dans la fenétre séparée qui s'ouvre, cliquez sur Démarrer la session afin d'établir une
session NETCONF active avec le périphérique. Ceci est un exemple de fenétre de session
NETCONF établie.

End Session Datastoses: Actions:

Waiting for Data...

Sending:
<nc:hello xmlagine="urn: 16t parans xmlins:netcont ibase: 1, 0%, </n¢ihello=
11=11=

Received message from host
initialized: session-id=99 | server_capabilities=<dict_keyiterator object at @x7f2aca3fidbé-

HETCONF CONNECTED 10.88.247.86:830

Etape 6. Revenir & la fenétre précédente. Dans les noeuds de I'arborescence ietf-event-



notification, développez le noeud établir-abonnement et choisissez entrée.

Etape 7. Vous devez définir des valeurs de flux, de filtre et de déclencheur de mise & jour.
flux : Yang-push.

filtre : xpath-filter

Le filtre XPath doit avoir le format suivant :

/prefix : xpath

Dans cet exemple, avec |'utilisation des paramétres obtenus dans la section Etapes pour obtenir le
filtre XPath.

/memory-ios-xe-oper::memory-statistics/memory-statistics
Astuce : Faites attention a la position de "/" dans le filtre XPath

Etape 8. Le déclencheur de mise & jour est une valeur en centisecondes (1/100 d'une seconde).
Une période de 1000 se traduit par I'obtention de mises a jour toutes les 10 secondes.

Etape 9. Une fois que les valeurs de flux, de filtre et de déclencheur de mise & jour ont été
fournies, cliquez sur Créer RPC et un RPC comme celui présenté dans cette image apparaitra.

YANG Suite | NETCONF |/ YAMNG set “CER1000W" | Modules

Cisco YANG Suite e @ NETCONF e @) €© @
YANG Set | CSRI000V Module(s) letf-event-notifications x m
NETCONF Operation {other RPG) Device CSR1000V ( L8 Edit Device | Open Device Window

# VANG Troe-

el'-!upl:'ll;:- b

Nodes Valua
A B2 Getl-event-notibcations

&> Bulld RPC

" MeSage-id="101">

et parame: el ns netcont e
angietf-event

F
subscription
3" >

MEsh ™y piyang -

b B2 esmablish-subscription

b 9 inpt ~push”=/memory-ios
E | stream YiCyang - push v ) sh™= 1000 </period>
[ encoding < .:'.rlp: - )

) & finer-type

L 3 ricszTT

‘ =¥ ymupdate-filter

4 & ypupdate-fiter
I 3 ypisublree

; =3 ypoxpath
I Ll o ypoxpath-fiter memory-is-xe-oper

' <> cypinative-filter

4 & ypiupdate-trigger
[l b5 yeperiodic

L &7 yerperiod 1000 5

Etape 10. Vous pouvez maintenant cliquer sur Exécuter RPC et créer un abonnement NETCONF
Dial-In périodique.

Etape 11. Les messages RPC apparaissent maintenant dans la fenétre ot la session NETCONF a
été établie.

Cette image est un exemple du RPC envoyé et de la réponse RPC regue avec un message OK.
Cela signifie que I'abonnement a réussi.



Sending:

#564
<nc:rpc xmlns:nem"urn: ietf:params:xmlins:netconf:base: 1. 8" message-ids"urniuvid: adBBadal-7770-478a-2c21-6763441b21b6" >
cestablish=subscription xmlns="urn:ietf:params:xml:ns: yang: ietf=event=-notifications">
<strean inlns:yp="urn: ietf:params:uml:ns:yang: ietf-yang-push">=yp:yang-push</streans
=xpath-filter xmlns="wrn;ietf:params:xmlins:yang: ietf-yang-push”=/memory-ios-xe-operimemary-statistics/memory-statistic</spath-filter=
<period xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push">1080</period=
</establish-subscriptions
</ngrpe>

e
Received message from host

<txml version="1.0" =

<rpe=reply amlns="urn: ietf:params:xmlins:netconfibase: 1.8" xalns:nc="urn:ietf:params:amlins:inetconf:base:1.8" message-id="urn:uuid: a@8820a1-7770-478a-2e21-676344102106" >
<subscription=result xmlns="urn:ietf:params:xml:ns:yang: ietf=event=notifications” xmlns:notif=bis="urn:ietf:params:xal:ns:yang: ietf=event=-notifications"»>notif=

bis:ok</subscription-results

=subscription-id =mlns="urn:ietf:params:xml:ns:yang: ietf-event-notifications">2147483640</subscription—id=

</ rpe-replys

NETCONF rpc COMPLETE

Cette image est un exemple des données de statistiques de mémoire regues toutes les 10
secondes.

Received message from host

=notification xmlns="urn:ietf:params:xmlins:inetconfinotification:1.@">
<eventTime»2021-09-28T22:85: 39, 84Z</eventTines
=push-update xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push™s
=subscription-id=214748364%</subscript ion-id>
=datastore-contents-xml=
-memory-statistics xmlns="http://cisco.com/ns/yang/Cisco-105-XE-memory-oper's
-memory-statistic=
=name>Processor</name>
<total-memory=2120725552«/total-memory=
<used-memory=238127044</ used-nenory>
«<free-memory=1E91598588</ f ree-nema ry>
<Lowest-usage-1380019392</ Lawest-usage>
«<highest-usage=1235622092</highest-usage>
</memory-statistic»
-memory-statistics
=name>reserve Processor</name>
=total-memory=1824dd</total-memory=
<used-memory>32<fused-memary>
<free-memory>102312</free-memory=
<lowest=-usage=182312</lowest=-usage>
<highest-usage=102312</highest-usages
</memory-statistic>
“memory-statistic=
«<name=lsmpi_is</name>
=<total-memory=3149488</total-menory=
=used-memo ry>3148576</used=-memo ry>
=free-memory=824</free-memory>
<lowest-usage=B24</lowest-usage»
<highest-usage>d12</highest-usage»
</memory-statistics
</memory-statistics»
=/datastore-contents-xml>
</push-update=
=</motification=

Configurer un abonnement dynamique en cours de modification avec la suite YANG

Toutes les étapes indiquées dans la section Configurer un abonnement périodique avec YANG
Suite s'appliquent a cette section. La seule différence est dans la valeur de déclenchement de la
mise a jour ou vous devez définir une période d'amortissement avec une valeur de 0, aucune
autre valeur n'est possible.

Ceci est un exemple de RPC pour établir un abonnement en modification pour les données des
voisins CDP.



F | YANG 51 "CERIDO0V | Modules

YANG Sulte NETCOMN
Cisco YANG Suite © © ncrconr @) € @
VANG Set | CSR1000V Moduels) istf-svent-notifications x

NETCONF Operation {other RPC, Device CSR1000V ¢ Edit Device |  Open Device Window

Q runReCls) | @® Clear RPCIs)

Walue

4 ] QFA0NSH-FULSCAPUON

b ) input

stream ypiyang-push -
I encoding
= & filar-type
Lo 3 res277
a - =3 ypupdate-fiter
4. & ypupdate-fiter
I =3 ypisublree
: =» ypoxpath

ypexpath-filter fcdp-ios-ve-opercdp

! = cyponative-filter

| 4= & ypupdate-trigger
| = ypiperiodic
4 <% ypion-change
' & veedampening-period ] o
|

Configurer un abonnement configuré périodiquement avec la suite YANG

Les abonnements configurés sont créés par des opérations de gestion sur I'éditeur par des
contréleurs et incluent explicitement la spécification du destinataire des données de télémétrie
définies par un abonnement. Ces abonnements persistent lors des redémarrages de I'éditeur
lorsqu'ils font partie de la configuration du périphérique.

Les abonnements de numérotation externe configurés sont configurés sur le périphérique avec
l'une des méthodes suivantes :

- Utilisation des interfaces de ligne de commande de configuration pour passer a la
configuration des périphériques via la console/VTY.
- Utilisation de NETCONF/RESTCONF pour configurer I'abonnement souhaité.

Ce document ne couvre pas la fagon de configurer un abonnement de numérotation avec
l'interface de ligne de commande, mais montre comment envoyer un message RPC NETCONF
depuis YANG Suite pour configurer un abonnement de numeérotation.

Pour les abonnements configurés, le protocole gRPC est disponible et ne peut étre utilisé qu'avec
le flux yang-push. Seul le codage Key-value Google Protocol Buffers (kvGPB) est pris en charge
avec le protocole de transport gRPC.

Vous pouvez utiliser YANG Suite comme récepteur pour tester des exemples d'abonnements de
numérotation directe.

Pour créer un abonnement configuré périodiquement, vous devez utiliser le module YANG Cisco-
I0S-XE-mdt-cfg.

Etape 1. Dans la suite YANG, sous Protocoles > gRPC Telemetry, saisissez l'adresse IP et le
port, puis cliquez sur Start telemetry récepteur for YANG Suite pour commencer a écouter a
I'adresse IP et au port indiqués.



Note: Si I'option de télémétrie gRPC n'est pas disponible, le plug-in peut étre installé via la
page Admin > Manage plugins dans YANG Suite

YANG Suite [ gRPC Telemetry
Cisco YANG Suite e . QRPC Telemetrv admin e o °
i > Listen at |P ad.. <IP ADDRESS> Listen at port  <PORT> A Stop telemetry recehver ar output
Analytics
Explore
Protocols
Teest Manager s

Serar started on <P ADDRESS> podt <PORT=

Help

Etape 2. Sous Protocoles > NETCONF, sélectionnez le jeu YANG associé au périphérique utilisé.
Dans cet exemple, le jeu YANG est appelé CSR1000V.

Etape 3. Chargez le module Cisco-l0S-XE-mdt-cfg YANG.

Etape 4. L'opération NETCONF doit étre edit-config.

Etape 5. Sélectionnez le périphérique qui vous intéresse.

Etape 6. Dans I'arborescence Cisco-I0S-XE-mdt-cfg, ces valeurs doivent étre définies dans le
noeud mdt-subscribe : id-abonnement, flux, codage, point et xpath-filter. Et aussi, les informations
sur le récepteur : Adresse IP, port et protocole.

Etape 7. Ces valeurs sont utilisées pour cet exemple :

id-abonnement : 100

flux : yang-push

codage : encode-kvgpb

période : 1000

filtre xpath : /memory-ios-xe-oper : memory-statistics/memory-statistics



YANG Suite | NETCONF |/ YANG set “CSR10D0V" / Modules

© © ncTcon

WANG Set CSR1000V Module(s)

METCONF Oporation odit-config Davico CSR 1000V

& vANG Tr

<> Build R

I RPC Options, b

lodes Value
i & Clsco-10S-XE-mdt-cfg
a [= mdt-config-deta

melt-subscription
i g subscription-id 100 <
| . E= base
| /& stream yang-push
. & encoding encode-kvgpb
2 source-vrl

& source-address

& update-trigger-choico
= sub-upd-trig-nond
i

4. =3 sub-upd-trig-periodic
| L & period 1000

<

' = sub-upd-trig-on-change
i & fiter-type-choice

-~ =¥ sub-filter-type-none
i 4. <3 sub-~filter-type-xpath

| & wpath

=» sub-filter- type-tdl-wri

oy - statistc

Cisco-105-XE-mdt-cfg x

{ & Edit Dovico Cpen Dovice
\ J

<pe umings"wm;iet
<edit-config=
<target=
<running/>
<ftarget>
<config>
<mdt-config-dats wmings="hitp:flcisco.comins/yang/Cisco-108-XE-mdt-cfg™>
“mict-subs (H
<subseription-id>100</subscription=id»>
<hage>
<siream=yang-pushs</stream>
<encoding *encode-kvapb<fencoding>
<pariod>1000</pariod>
<xpiith = [MGmOry - 108 -Xi- Sparmim ory - stitisties/memony -
</basa>
«mdt-receherss
<address>10.88.246.10< faddrass >
<port>S734d<fport>
<protocol>grpe-tep</protocol>
</mdi-recefvers:>
dt-subseription
<jmdt-config-datax
=feanfig>
<fedit-config>
<frpc>

prams:umlnginatcont:base:1.0" mes

istic</xpaths

Les informations relatives au récepteur doivent étre définies

adresse : <Adresse IP>
port : <port>

protocole : grpc-tcp

YANG Suite | NETCONF / YANG set “CSR1000V" | Modules

© © nNcTCcoNF

YANG Sat CESR1000V Module(s)

NETCONF Operation edit-config Device CSR1000V

Ty
RPC Opfions )

Value

- 4 source-address
& update-trigger-chosce
| = sub-upd-trig-none
= sub-upd-trig-periodic
L. g7 pariod 1000 2
=¥ sub-upd-trig-on-change

& fiter-type-choice
i

=3 sub-fiter-type-none
=5 sub-Mter-type-xpath

| 2 xpath itics/memory -statistic
' =5 sub-Ber-type-tdi-uri
| = sul-fiter-type-tdl-tansfam

G = sUb-Riter-type-nested-uri

met-receivers
o address 10.88.246.10
&# port 57344 2
& protwcol grpc-tcp
L. o profile
= mat-xirm

Etape 8. Cliquez sur le bouton Build RPC.

Etape 9. Cliquez sur Exécuter RPC.

Cisco-105-XE-mdt-cfg x

([ ®% EditDevice ) Open Device Window

<ipe xmings"urmclet-params xmi:ns:netconf-base:1 0" message-kl="101">
<edit-config>
<targets

ningl>

ot

<config=

«<mdt-config-data xmins="http:{/clsco.com/ns/yang/Cisco-10%-XE-mdt-cfg">
<rvit-subseriptions

<subscription-id> 100 < /subscription -id=
»

m>yang-push</streams
encoding - kvopl=
<period>1000</period>
<xpath>/memory-kos-xe-oper.memory- statisticsfmemaory-statistic < /xpath>
</base>
“midt-recalverss
95>10,88.246.10</acldross>
<pon>57344 >
<prolocol=grpe-tep<iprotocols
</mdt-receivers>
=/meit-subscription>
conbg-data>

=jrpes




Etape 10. En cas de succeés, sous Protocoles > Télémétrie gRPC, les informations sont
maintenant regues.

YANG Suite | gRPC Talometry —
Cisco YANG Suite © O JRrRrPC Telemetry i @) @ @
Admin Listen &t IP ad... <> Listen at port <> s Clear output
- Node : marcosHAIN
Setup Subscription E
Path i Cisco-I0S-XE-memory-oper:memory-statistics/memory-statistic
Analytics Key + fname : Processor
Explos ftotal-memory : 2120725552
L Jfused-memory 1 238262192
/free-memary = 1891463360
Protacoes /lowest-usage : 1880819392
fhighest-usage = 1295622002
Test Managor Key : fname : reserve Processor
ftotal-memory = 102484
Help fused-memory T 92
/frec-memory T 102312
fowest-usage = le23lz
/highest-usage = 102312
Key 1 /name : lsmpi_io
ftotal-memory : 3149408
Ffused-memory : 3148576
ffree-memory @ B24
flowest=usage : B24
fhighest=usage : 412
Node : marcosMATN
Subscription : 109
Path : Cisco-105-XE-memory-oper:memory-statistics/memary-statistic
Key i Sname : Processor
frotal-mesory = 2129725952
fused-memory T 238262192
free-memory 1 1891463360
fowest-usage : 1889819352
fhighest-usage ¢ 1295622092
Key : fname ! reserve Processor

Configurer un abonnement configuré lors de la modification avec la suite YANG

Pour configurer un abonnement commuté lors de la modification, le méme processus décrit dans
la section Configurer un abonnement configuré périodiquement avec YANG Suite est suivi. La
seule valeur qui change est la feuille no-sync-on-start qui doit étre définie sur false.

Cette image est un exemple de RPC pour un abonnement configuré lors de la modification.

YAMWG Suite | NETCOMF | VARG set "CSR10D0V | Madules

) YANG Suite e @ NETCONF v @ €© @
YANG Set  CSR1000V Module(s) Cisco-108-XE-mdt-cfg x m

—_——,
METCOMF Operation edit-config Device CSR1000Y 1_/ ﬁ Edit Device Open Device Window

® Clear RPC(s)

RPC Options.. )'I

Valug <ipe wming="winiet params:xmlns:netconl:base: 1.0° message-id="101"
i <edit-config=
a4 & Claco-105-XE-mdt-clg targats
k. = - “runningfs
F ? melt-canfig -data = tirget>
— := mdt-subscription <config=
{ | <medt-confg-data xmins="hilp:/fcisco.cominslvang/Cisco-105-XE-mdi-cig®=
- /g subscription-id 100 - <mdt-subscrption>
i «<subscription-id>100</subscription-d»
4- = base <base>
{ 1 <SIERM>yang - push</strenm:
fe ) strenm g - push <ancoding »encode=kvgpb< fencoding >
<no-synch-on-star>false</no- synch-on-star=
o encoding encode-kvapb | <upath= ledp-ios-xe-opercdp-neighbor-details/cdp-neighbor- detail=fxpath>
</base>
I U SO R <mdl-receiverss
fe 2 source-addrass «address> 10,88, 248,10« /addrass>
f «port>5734d</port>
4. & update-wigger-choice <protocol> gIpc=1ep</protocol>
1 { </mdi-recehernss
(- =¥ sub-upd-trig-none <{mudt-subscription>
i == </mdi-config-datas
[~ =3 sub-upd-trig-periodic <fconfig=
{ <fedit-config>
4 = sub-upd-trig-on-change <frpes #
el no-gynch-on-start false v
4. & fler-type-cholce
(s = sub-filter-type-none
4 =3 sub-filter-type-xpath
{ b= o xpath fedp-ios-xe-opercdg
L =¥ sub-filter-type-tdi-url




Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Affichez des informations sur les abonnements de télémétrie sur un Cisco IOS XE avec show
telemetry ietf subscribe all.

Devi ce# show telenetry ietf subscription all Tel enetry subscription brief ID Type State Filter
1Y e e 100 Configured Valid xpath
2147483651 Dynamic Valid xpath

Indiquez les détails d'un abonnement avec show telemetry ietf <subscribelD> detail.

Devi ce#tshow telenmetry ietf 100 detail Telenetry subscription detail: Subscription ID 2147483651
Type: Dynamic State: Valid Stream yang-push Filter: Filter type: xpath XPath: /nenory-ios-xe-
oper: nenory-statistics/nenory-statistic Update policy: Update Trigger: periodic Period: 10000
Encodi ng: encode-xm Source VRF: Source Address: Notes: Receivers: Address Port Protocol

Protocol Profil @ ------m oo oo e o oo
---------- 10. 88. 246. 10 57344 net conf

Vérifiez I'état de la connexion au récepteur a I'aide de la commande show telemetry internal

connection.

Devi ce# show tel enetry internal connection Tel emetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- I R R
T 10. 88.246.10 57344 0 10.88.246.2 grpc-tcp Active

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Scénario 1. Si I'état de I'abonnement a la télémétrie est valide et que vous ne recevez pas de flux
dans le récepteur.

Vérifiez I'état de la connexion au récepteur.

Devi ce#tshow tel enetry internal connection Telenmetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- T i
T T 10. 88.246. 10 57350 0 10.88.247.86 grpc-tcp Connecting

Si I'état est Connecté, assurez-vous que la connectivité entre I'éditeur et le récepteur est correcte.

Devi ce# ping
Assurez-vous que le port utilisé est ouvert.

Devi ce# tel net

Dans cet exemple, le port n'est pas ouvert/accessible. Vérifiez qu'aucun pare-feu ne peut bloquer
le port et s'assurer que le port spécifié est le bon.

Dans les périphériques qui utilisent des VRF, vous devez spécifier I'adresse source VRF/source
dans le RPC pour les abonnements configurés. Cette image montre un RPC ou le VRF source est



spécifié.

Cisco YANG Suite e © NETCONE o i @) € @

YAMG Set  CSR1000V Madulefs Cisco-105-XE-mdt-cfg =

Load Module(s)

MNETCONF Operation wrdit=confy Device CSR1000V {' ﬂ Edit Device ':- Open Device Window
\ J

s "
& YANG Tree [ RPCOptions... ® Cclear RPC(s)
.

<f» Builel RPC

lodes alue <rpc xmins="urn:istf:params:xmlns:neatconfzbase:1.0" message-id="101"=
i >
i & Cisco-lOS-XE-mdt-cfg
- = mdt-config-data

i = madt-subseription

onhg-data xmins="http:(/cisco.com/ns/yang/Cisco-10S-XE-mdi-cfg™>
rip

b a8 subscrigtion-id 100 cription=
I B baze
| &) stream yang-push
| encoding encode-kvgpb
2 source-wrf Mgrmt-intf alis
l & source -addeess
update-trigoer-choice

r
[

| - =¥ sub-upd-trig-none
| 4 = sub-upd-trig-periodic
' g period 1000 v <Jait config>
. = sub-upd-trig-on-change Bl
i & fher-type-choice
=» sub-filter-type-none
i 3 sub-fiter-typa-xpath

& xpath tles/memary - statistic

L S sub-fiter-type-tdl-un

Scénario 2. Si I'état de I'abonnement de télémétrie n'est pas valide.

Devi ce# show telemetry ietf subscription all Telenmetry subscription brief 1D Type State Filter
(B R e R 200 Configured Invalid xpath

Vérifiez les détails de I'abonnement.

Devi ce# show telenetry ietf subscription 200 detail Telenetry subscription detail: Subscription
ID: 200 Type: Configured State: Invalid Stream yang-push Filter: Filter type: xpath XPath:

/ menory-i os-xe-oper:/menory-statistics/menory-statistic Update policy: Update Trigger: periodic
Peri od: 1000 Encodi ng: encode-kvgpb Source VRF: Source Address: Notes: XPath parse error
"Invalid expression: offset(21)' 58. Receivers: Address Port Protocol Protocol Profile ---------
-------------------------------------------------------------------------------- 10. 88. 247. 89
57344 grpc-tcp

Notez la syntaxe du filtre XPath, il comporte un "/" supplémentaire apres le « : », le filtre XPath
correct est :

/memory-ios-xe-oper::memory-statistics/memory-statistics

Toute erreur de syntaxe telle que des lettres manquantes ou des caractéres supplémentaires
dans le filtre XPath peut conduire a un abonnement non valide.

Si vous avez besoin de support pour I'outil de YANG Suite, contactez le support ou le forum de
support.

Informations connexes

- Télémétrie pilotée par modéle, Guide de configuration de la programmabilité, Cisco 10S XE
Amsterdam 17.3.x



mailto:yangsuite-support-ext@cisco.com
https://community.cisco.com/t5/yang-development-kit-ydk/bd-p/5475j-disc-dev-net-ydk
https://community.cisco.com/t5/yang-development-kit-ydk/bd-p/5475j-disc-dev-net-ydk
https://www.cisco.com/c/fr_ca/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/model_driven_telemetry.html#id_94078
https://www.cisco.com/c/fr_ca/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/model_driven_telemetry.html#id_94078
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