Configuration de RADKIt pour le dépannage a
distance sur HyperFlex
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Introduction

Ce document décrit comment démarrer et préparer un environnement RADKIt pour le dépannage
a distance d'un environnement Cisco HyperFlex.

Informations générales

L'objectif principal de ce document est d'expliquer comment préparer votre environnement pour
une utilisation par le TAC afin d'exploiter RADKIit pour le dépannage.

Qu'est-ce que RADKIit ?

RADK:it est un orchestrateur a I'échelle du réseau. Faites I'expérience d’une nouvelle fagon
radicale d’aborder votre équipement, d’augmenter vos services Cisco et d’élargir vos capacités.

Plus d'informations sur RADKit sont disponibles ici : https://radkit.cisco.com/



https://radkit.cisco.com/

Pourquoi RADKIt pour HX ?

Cisco HyperFlex se compose de plusieurs composants : Fabric Interconnects, UCS Servers,
ESXi, vCenter et SCVM. Dans de nombreux cas, les informations provenant de différents
périphériques doivent étre collectées et corrélées. Lors du dépannage, de nouvelles informations
peuvent s'avérer nécessaires au fil du temps et le faire au cours d'une (longue) session WebEx ou
en récupérant (de grandes) offres d'assistance via Intersight n'est pas toujours le moyen le plus
efficace. A I'aide de RADKit, un ingénieur du centre d'assistance technique peut demander les
informations requises au cours du processus de dépannage, a partir des différents périphériques
et services, de maniére sécurisée et controlée.

RADKIt et Intersight

Intersight reste la principale méthode de connectivité pour les clusters HyperFlex, offrant de
nombreux avantages tels que la collecte automatique des journaux, la télémétrie et la surveillance
proactive de votre environnement pour le matériel et d'autres alertes connues.

Bien qu'un grand nombre de clusters HX soient connectés a Intersight, Intersight est actuellement
principalement destiné au déploiement, a la maintenance et a la surveillance de vos clusters
HyperFlex. Intersight permet de collecter des bundles d'assistance et des informations
télémétriques, ce qui constitue généralement un bon point de départ pour le dépannage. Pour le
dépannage en direct, ou dans un scénario classique, un ingénieur TAC utiliserait une session
WebEx, RADKIt est mis en place. Il ne remplace pas Intersight, mais ajoute une approche
différente du dépannage, soit en utilisant une session interactive, soit en exploitant des séquences
de requéte-réponse programmatiques.

Présentation de haut niveau
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RADKit Cloud
I\ED HYRERVERDR O
. - TS TR
g — “\ SSH e s
= , REST mrEmTe seem
/ — HTTP p—"
(L ] = .
. ;
Cisco TAC engineer LR‘B;DK'E SENlcer =
RADKit Client il - ———
Fautamaton R container, VM... i
GRSt HyperFlex -

Composants



» RADKIt Service : composant de service RADKkit sur site, utilisé comme passerelle sécurisée
vers votre environnement HX. En tant que client, vous conservez le contrdle total sur les
périphériques accessibles et sur les personnes autorisées a y accéder a tout moment. Ce
service peut étre hébergé sur n'importe quelle machine Linux, MacOS ou Windows.

+ RADKIt Client : solution frontale utilisée par l'ingénieur du centre d'assistance technique pour
accéder a votre environnement a l'aide de fonctions de dépannage et de surveillance
programmatiques, de récupération automatisée et d'analyse des sorties des périphériques a
I'aide d'outils internes de Cisco ou d'une interaction directe avec les périphériques via
I'interface de ligne de commande.

» RADKIt Cloud : assure un transport sécurisé entre le client et le service.

Préparation

Présentation des étapes a suivre

Les étapes suivantes sont requises avant qu'un ingénieur TAC puisse utiliser RADK:it pour
connecter et dépanner votre environnement HX :

1. Téléchargez et installez le service RADKit. Il peut étre installé sur n'importe quelle machine
Linux, MacOS ou Windows.

2. Démarrez le service RADKIt et effectuez la configuration initiale (bootstrap). Créez un
compte super admin pour continuer a gérer le service RADKit via une interface Web.

3. Inscrivez votre service RADKIit avec le cloud RADKIt. Enregistrez votre service RADKIit sur le
cloud RADKIt et générez un ID de service pour identifier votre environnement.

4. Ajoutez des périphériques et des terminaux. Fournissez une liste des périphériques et
stockez les informations d'identification des périphériques qui peuvent étre nécessaires.

Une explication plus détaillée/générique de ces étapes peut étre trouvée ici :
https://radkit.cisco.com/docs/pages/one page setup.html

Etape 1. Télécharger et installer le service RADKit

Les détails dans cette étape peuvent étre un peu différents, selon le systeme d'exploitation que
vous utilisez pour installer le service RADKIt, mais en général, le processus est trés similaire.
Téléchargez la derniére version de votre systéme d'exploitation a l'adresse suivante :
https://radkit.cisco.com/downloads/release/.

Exécutez le programme d'installation de votre systeme et suivez les instructions jusqu'a ce que
l'installation soit terminée :


https://radkit.cisco.com/docs/pages/one_page_setup.html
https://radkit.cisco.com/downloads/release/
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Une fois que tous les composants RADKit sont installés, vous pouvez passer a I'étape suivante de
la configuration initiale.

Etape 2. Démarrez le service RADK:it et effectuez la configuration initiale (bootstrap)

Au cours de cette étape, créez un compte superadmin pour continuer a gérer le service RADKIit
via une interface Web.

Recherchez RADKit Service dansle menu Démarrer (sous Windows) ou le dossier Applications (sous macOS) et démarrez-le :



Cisco
Cisco RADKIt
Mew

RADKR Client

RADKR Medic
MNew

RADKR Network Console
Mew

RADKR Service

Latoute premiére fois que vous le démarrez, |e démarrage du service RADKit peut prendre un peu de temps (environ 10 a 30 secondes selon la

vitesse de votre systéme). L es exécutions suivantes seront beaucoup plus rapides.

Unefois le démarrage terminé, dans |la boite de dialogue RADKit Service, une fois que |'éat change pour not yet bootstrapped appuyer sur
Configure RADKit :



# RADKt Service, 1.6.4 - *

Help

~Service status

not yet bootstrapped

Domain: PROD  Service ID: None Service port: B081

-Actions 1 ~Logs
Configure RADKit ' —]
Open logs dir Show logs
Exit

Celaouvre votre navigateur Web et vous améne al'interface Web du service RADKIit, une interface de gestion basée sur le Web qui vous permet

de gérer le service RADKit.

11 est censé recevoir un avertissement de certificat, que vous pouvez ignorer, lors de la connexion a cette URL car il utilise un certificat auto-

signé.

Etant donné qu'un utilisateur superadmin n'existe pas encore, l'interface utilisateur Web vous demandera de créer un mot de passe pour cet

utilisateur :



il | Ial |1 i © 4 Frabh J‘-.n'.-::-r:-::l )] Fa.mu:-nn:u-u 41}
CIsco ™ RADKit Service

Register superadmin user

Mo superadmin user was found
Pleasa All in this form to create a superadmin account

A superadmin user must be created. Please enter a strong password for this user, This
password will be requested in the fulure to (re)start or manage RADKIt Service.

PASSWORD REQUIREMENTS:

Minmum 8 characters
Password * inemwm 1 [Gwercase letter

Minimum 1 uppercase letter

Blinimum 1 digit
Repeat Password * um T il
Binimuwm T symibal

Sélectionnez un mot de passe qui respecte les exigences de force de mot de passe affichées a droite.

Le mot de passe de ce compte sera utilisé pour protéger les secrets tels que les clés privées et les identifiants de périphérique. Si vous le perdez,
tous les secrets seront perdus et le service RADKit devra étre réinitialisé. Choisissez-le avec soin et notez-le dans un emplacement sécurisé. 11

peut étre modifié ultérieurement si nécessaire.

Aprés avoir créé le compte superadmin, utilisez-le pour vous connecter a WebUI :



o | | mn | r "~ 4 Remote Automation Deavalo |'l"':F!|'|I kit
cISCo FP RADKIit Service

Hele

Username *

superadmin

Password *

rTEETTETTETEI TR

Une fois que le compte superadmin a été créé et que vous vous étes connecté avec succes a l'interface utilisateur Web, vous pouvez passer a

|'étape suivante ou votre service RADKit est enregistré avec le composant cloud RADKit.

Etape 3. Inscrivez votre service RADKit avec RADKit Cloud

Dans cette étape, enregistrez votre service RADKit avec le cloud RADKIit et générez un ID de service pour identifier votre environnement.

Aprés vous étre connecté a WebUI avec |'utilisateur superadmin (voir I'étape 2), accédez al'écran de connectivité :

isrna wrdilion D WHT (] )
Cisco RADKI Service Damain: PROD  Service ID: none E

| + Add Device | [ ® i | 0% Edit Cart v” A ”

. Active Device Name Hostname or IP Address | Device Type I

.-"'.!.ﬁ": NO devices available

Showing @ to 0 of 0 entries. | Selected: 0.




Si vous avez besoin d'un proxy pour vous connecter a Internet, reportez-vous aux instructions de configuration détaillées disponiblesici :

https://radkit.cisco.com/docs/pages/one page setup.html

Vous devez aprésent inscrire le service pour le connecter a RADKit Cloud. Pour ce faire, connectez-vous vial'interface utilisateur Web du

service al'aide de votre compte Cisco.com (CCO). Cliquez sur Enroll with SSO pour continuer :

Cloud Connectivity

DOMAIN: PROD
BASE URL: https://prod.radkit-cloud.cisco.com

5 L} - L " - . | - = - - - - - - -
F " 1 \ e | W L ] LA .

service ldentity Certificate

This RADKit Service needs to be enrolled to become
functional. Please select an enrollment method by
clicking one of the buttons below.

Recommended: Advanced:

Enroll with SS0O Enroll with OTP

Saisissez |'adresse e-mail correspondant a votre compte Cisco.com (CCO) dans le champ d'adresse e-mail de I'étape 2. et cliquez sur Submit

as shown in the image:


https://radkit.cisco.com/docs/pages/one_page_setup.html

Single Sign-0n Enrollment X

Checking prerequisites

. Email address -

Provide email address for SS0 login:

= m emEs Submit

3 Connecting to the Access Service

Unefois que le service RADKIit se connecte a RADKit Cloud pour obtenir une autorisation, il affiche un lien qui vous méne versle serveur
Cisco[CLICK HERE] SSO pour I'authentification. Cliquez sur le lien pour continuer ; il Souvriradans un nouvel onglet/une nouvelle fenétre de
navigateur. Assurez-vous d'utiliser laméme adresse e-mail pour vous connecter a SSO, comme celle que vous avez entrée al'éape mentionnée

précédemment :

| | OAuth connect

Waiting for SSO

Follow the SSO login link to continug: [CLICK HERE]

6  Requesting service certificate OTP

Une fois l'authentification SSO terminée (ou immédiatement si vous avez déja été authentifié), vous étes redirigé vers une page de confirmation
d'acces RADKit. Lisez lesinformations de la page et cliquez sur Accept pour autoriser le service RADKIit asinscrire avec votre compte CCO en

tant que propriétaire.



‘F" Cisco RADKIt ﬂccess
Do you accept this authorization request?
Emaronment: PROD

Endpoint IP Address:

Emndpoint Hostname: I

This padge rmdans that a RADKR nStance is altamping 1o Sonnedl 10 the RADKE Cloud
with your S50 credentials.

Ty Y e nitiabe 1hes noauist, pease ciek Doy ” nosy B you S6d CHTHN 1hal
this request is lagitimate, chick “Accept”

Il you SuSPeCt that 30 IBgORrall S05500 Mdy Rinek BGEN grantikd MCCeSS in e Dok,

cick the “Log owt aff sessions” bution below 1o immediately log out all RADER S50 sessions
assocated with your user ID. This wall nof log out your S50 sessions in other apphcations:

V ous accédez ensuite a un écran qui indique Authentication result: Success .

Ne cliquez pas sur le boutonLog out all sessions ; fermez simplement I'onglet/lafenétre SSO et revenez al'interface Web du service RADKit.

Ceci montre Service enrolled with the identity: ... . L'identifiant unique qui suit est votre ID de service RADKit, également appelé numéro de
série du service. Dans |'exemple de capture d'écran, I'l D de service est axt9-kplb-5dwc le votre. |1 sera différent.



Requesting service certiicate
Saving the identity

Starting/Restarting the service

(-7} Service enrolled with the identity: axt9-kplb-5dwe

Close

Cliquez sur Close pour fermer la boite de dialogue et revenir al'Connectivity écran.

Aprés |'actualisation de I'interface WebUI, votre ID de service saffiche en haut de I'interface utilisateur graphique de RADKit, ainsi que |'état de

connectivité, comme indiquéici :

T Cisco RADKit Service Domain: PROD  Service ID: axtd-kpio-Sawe 0 By Rt ey

| + Add Device ® )

o EditCant -~ o =My a' s

Chaque fois qu'un ingénieur TAC abesoin d'accéder al'un des périphériques de votre environnement, il abesoin de cet ID de service pour
identifier votre service RADKit.

Maintenant qu'une connectivité est établie avec le composant cloud RADKIit et qu'un ID de service est généré, gjoutez a l'étape suivante les

périphériques accessibles via RADKit.

Etape 4. Ajout de périphériques et de terminaux

Au cours de cette étape, gjoutez les périphériques et leurs informations d'identification pour les périphériques accessibles via RADKIit. Pour

HyperFlex, celasignifie qu'idéalement, ces périphériques et leurs informations d'identification doivent étre ajoutés :

Type de Protocoles de Ports
Périphérique),/p. . . Identifiants|TCP Remarques
périphérique|gestion .
transférés
HyperviseL[inux Terminal racine
(hétes (SSH)




ESXi)

Entrez le mot de passe racine dans
le champ enable password. Ce

Contréleur . e .

. admin code sera utilisé lorsqu'un jeton de

de Terminal .

HyperFlex root 443 consentement est requis. Pour

stockage (SSH)Swagger .

(SCVM) (enable) Swagger : décochez la case «
Vérifier le certificat TLS » et laissez
le champ URL de base vide

. Terminal .
vCenter |Linux (SSH) racine
UCSM  |Générique | crminal admin

a4e lissH)

Installer . Terminal .

(facultatif Linux (SSH) racine 443

CIMC

(uniqguement

pour les . Terminal .

clusters Générique (SSH) admin

de

périphérie)

Témoin

(l:)r:Jqu:Jeesmenl'_tinux Terminal racine

P (SSH)

clusters

étirés)

Intersight

CVA/PCA | . Terminal .

(en Linux (SSH) admin 443

option)

Il est important d'agjouter les périphériques uniquement en utilisant leur adresse |P et non leur nom d'hbte, car cela est nécessaire pour mettre en

corrélation les périphériques qui appartiennent au méme cluster.

Pour gjouter ces périphériques, dans I'interface utilisateur Web RADK:it, accédez al'écran Devices (Périphériques) :




. - o A - -
F" Cisco RADKIt Service Domain: PROD  Service ID: axt9-kplb-Sdwe O

| + Add Device | = : o\ EditCart ~ "y Sy

S e =T

Showing 0 to 0 of 0 entries. | Selected: 0.

Pour chacun des périphériques répertoriés ci-dessus, créez une nouvelle entrée en cliquant sur Add Device . Saisissez I'adresse | P, sélectionnez
le type de périphérique et fournissez des détails en fonction de chaque type de périphérique pour tous les noeuds de votre cluster. Lorsque vous

avez terminé, cliquez sur Add & closepour revenir al'écran Devices (Périphériques) ou Add & continue pour gjouter un autre périphérique.
Vous trouverez ici des exemples d'entrées et leur configuration pour chague type de périphérique :

Exemple pour les hbtes ESXi :
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Exemple pour les contrdleurs de stockage :
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Exemple pour vCenter :

Edit Device
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Edit Device 4

Do Piioir” ’ SH L] Dot Trypmir™

& -l T L -
Klansgemwrt P ohddeun o Boainera™ ] dpgmpioas HETa

LEF R | - (paaEad pEngha] - =
Forsserded TOP porie b Cnorpte

& | SHLAT phpbun DTSR T
Hahlaiid Laned - B0l i b Sai ] LaDed - 81 i

I G Foba

Pl LABELS &AL AELE

Aot fuprasly maragabiy] + Toprvraud M o EEE HTTR LR

By oy sy obrdieerred ure R gty

v FiH Paideind) S b by Pt < L S Porvapieny priuiv wied e et i i ettt
| o T Paidia o
i ¥
- - o
Piwt HEE T TR, ]
FF

Utilisation de RADKit sur un TAC SR

Si toute la préparation est terminée et que vous souhaitez fournir I'accés a vos périphériques a un ingénieur du centre d'assi stance technique, vous
pouvez suivre ces étapes.

Un ingénieur abesoin de votre ID de service RADKIit et d'un acces a votre environnement ou a des périphériques sélectionnés (lors de
I'utilisation de RBAC) pendant le temps requis.

1. Fournir I'lD de service RADKit



Si vous n'avez pas encore ouvert de dossier TAC, vous avez la possibilité de le mentionner Use RADKit for data collection dans e gestionnaire

de dossiers d'assistance sur Cisco.com :

Use RADKIt for data collection

RADKit Service ID @

axt9-kplb-5dwc

Si vous avez déja une demande de service en cours, vous pouvez gjouter I'ID de service RADKit dans le Gestionnaire de cas d'assistance avec la

section Coordonnées du client :

Edit RADRR Sandse IV
5] s Rt howr dhata coBection

T — e . N RADNCE Ssrvice D @

Bchco.com Cisco

V ous pouvez également mentionner votre ID al'ingénieur du centre d'assistance technique chargé de votre dossier.

2. Ajouter un utilisateur distant

Avant qu'un utilisateur puisse utiliser vos périphériques, vous devez fournir un acces explicite et configurer une période pendant laguelle cet
acces reste valide. Pour ce faire, dans I'interface utilisateur Web RADKit, accédez al'Remote Users écran et créez un nouvel utilisateur distant

en cliquant sur Add User.



—
—

B

| + Add User ]] ® ® | O Search

Connectivity

Showing 0 to 0 of 0 entries. | Selected: 0
Remate
Lkgers

Saisissez |'adresse e-mail @cisco.com del'ingénieur TAC (attention aux fautes de frappe). Assurez-vous de préter attention ala caseActivate

this user a cocher et aux Time slice ou Manual parameétres.

Pendant que I'utilisateur est actif, il a accés aux périphériques configurés via le service RADKit, a condition que ces périphériques soient activés

et que la stratégie RBAC le lui permette.

Latranche de temps représente la durée apres laquelle I'utilisateur sera automatiquement désactivé ; en d'autres termes, une tranche de temps
représente une session de dépannage limitée dans le temps. La session de |'utilisateur peut étre prolongée jusqu'a la durée de la tranche de temps

de cet utilisateur. Si vous préférez activer/désactiver manuellement les utilisateurs, sélectionnez Manual plutot.

Les utilisateurs peuvent toujours étre activés/désactivés manuellement, qu'une tranche de temps soit configurée ou non. Lorsgu'un utilisateur est

désactivé, toutes ses sessions via le service RADK t sont instantanément déconnectées.

Lorsque vous avez terminé, cliquez sur Add & close pour revenir al'écran Utilisateurs distants.

Informations connexes

¢ Voustrouverez plus dinformations et des réponses aux questions les plus courantes sur le site Web de RADKit :
https://radkit.cisco.com/

e Assistancetechnigue de Cisco et téléchar gements


https://radkit.cisco.com/
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



