Incompatibilité SSH avec ESXi 6.7P04 (build
17167734) et versions ultérieures
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Introduction

Un probléme d'interopérabilité logicielle existe entre HXDP [3.5(x), 4.0(x)] et ESXi 6.7P04 (build
17167734) et versions ultérieures. Les clients doivent éviter cette combinaison de logiciels.

NOTE: Ce probléme est étendu a toute version 6.7 ESXi supérieure a 6.7P04

Le probléme de compatibilité est résolu dans HXDP 4.0(2e). Ce probleme n'a pas d'impact sur
HXDP 4.5(1a) et versions ultérieures.

Conditions requises

ESXi 6.7P04 (build 17167734) et ultérieur
Version HXDP - 3.5(x), 4.0(x)

Plus d'informations

Défaillance

L'ID de bogue associé est CSCvv88204 - Probléme d'interopérabilité ESXi OpenSSH avec HXDP

Le probléme se produit dans ESXi 6.7P04, en raison de la mise a niveau de VMware de la
bibliotheque openSSH vers : OpenSSH_8.3p1. Cette nouvelle version d'OpenSSH supprime la
prise en charge de la méthode d'échange de clés utilisée en interne par HXDP lors de la
communication a ESXi directement via SSH. Ci-dessous, un extrait du fichier de modifications
OpenSSH décrivant les changements de rupture effectués dans cette version :

ssh(1l), sshd(8): this release renoves diffie-hell man-groupl4-shal fromthe default key exchange


https://tools.cisco.com/bugsearch/bug/CSCvv88204

proposal for both the client and server.

Conseils logiciels

Référez-vous a Software Advisory pour plus de détails - Cisco Software Advisory pour ESXi 6.7

P04

Zones touchées

Certains aspects fonctionnels de HX seront touchés, notamment :

- Nouvelle création de cluster (peut échouer avec échec de négociation d'algorithme)
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- Extension de cluster (peut échouer avec échec de négociation d'algorithme)


https://www.cisco.com/c/fr_ca/td/docs/unified_computing/ucs/sw/SA/sw-advisory-esxi-release-6-7.html
https://www.cisco.com/c/fr_ca/td/docs/unified_computing/ucs/sw/SA/sw-advisory-esxi-release-6-7.html

C A Notsecure |mmESsEEs:/prog ¢ i 8
:"It'“ Credentials

TSRS ES
_ Cluster Expansion in Progress TRRR———

admanistrator{@vspnere. loca

ot

Cluster Expansion w Cluster Expand Configuration
Cluster Expansion - Overall MBS
Server Selection
WERESEEEEETR / HX220C-M55X
10.21.4.114 - .
- SOITAIITg Ches UCSM Configuration

- Réinscription de cluster (échec de la négociation d'algorithme dans le Registre de cluster
stcli))

- Page Informations systeme de HX Connect

. Les mises & niveau peuvent échouer avec « Echec de I'établissement de la connexion SSH a
I'néte » ou « Erreurs détectées lors de la mise a niveau »
Echec de la mise a niveau ESXi avec ssh exception-

2020-12-16-10:31:04.675 [] [] [vmware-upgrade-pool-9] ERROR

c.s.sysmgmt.stMgr.SshScpUtillmpl - Echec de I'établissement de la connexion SSH a I'héte :
L'hote n'est pas accessible ou en mode de verrouillage

com.jcraft.jsch.JSchException : Echec de la négociation d'algorithme
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- Autres zones potentiellement

Solution de contournement

Les notes de version HXDP ont été mises a jour pour indiquer spécifiquement que cette version
de 6.7 n'est pas prise en charge sur les versions 3.5(x) et 4.0(x). Ce probléme est corrigé dans le
patch HXDP 4.0 - 4.0(2¢) et dans toutes les versions 4.5(1a) et ultérieures.

- Utilisez le mécanisme de restauration intégré a ESXi pour revenir a une version compatible
ESXi.

- Une autre solution possible consiste a réactiver la méthode d'échange de clés supprimée en
mettant a jour sshd_config sur chaque héte ESXi et en redémarrant le service SSH. |l est
recommandé que cette solution ne soit mise en oeuvre que temporairement.

REMARQUE : I'objectif doit étre de déplacer le cluster vers une version HXDP fixe et de supprimer
cette solution dés que possible. Les clusters ne doivent pas rester dans cet état a long terme avec
ce paramétre d'algorithme de clé supplémentaire ajouté a sshd_config.



Etapes de contournement

Si vous ne parvenez pas a mettre a niveau HXDP vers une version fixe, procédez comme suit :
Solution 1

- Utilisez le mécanisme de restauration intégré a ESXi pour revenir a une version compatible
ESXi. Référez-vous a la Ko vmware - https://kb.vmware.com/s/article/1033604

Solution 2

Réactivez la méthode d'échange de clés supprimée en mettant a jour sshd_config sur chaque
héte ESXi et en redémarrant le service SSH.

- Ajoutez +diffie-hellman-group14-sha1 aux algorithmes KexAlgorithms sous
letc/ssh/sshd_config sur chaque héte ESXi

# echo "KexAl gorithns +diffie-hell man-groupl4-shal” >> /etc/ssh/sshd_config
- Confirmez que KexAlgorithms +diffie-hellman-group14-sha1 apparait dans le fichier
/etc/ssh/sshd_config

Subsystes sfrp Susry

- Redémarrer le processus ESXi SSH

# /etc/init.d/ SSH restart

root@nx-p2-esxi-2: /var/Log
[root@hx-82-esx1-2:/var/log] fetc/init.d/SSH restart
SSH login disabled

SSH login enabled
[root@hx-82-esx1-2:/var/log]

- Redémarrer ou reprendre le workflow précédemment échoué.


https://kb.vmware.com/s/article/1033604
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